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Abstract

As its title indicates, this student master thesis evolves around the newly adopted legislative initiative by
the name General Data Protection Regulative, also known In short as GDPR. The thesis is overall divided
into three parts, a legal, an economic and finally a part that combines both legal and economic
perspectives. The theme in each part focuses on the decision making of the data controller. In regard to
this, it is the job of the companies that have data management as their business area, to decide how to live
up to the demands of this new legislation, and it is critical to evaluate the economical part of this business
side. For some business processes it may prove expensive to be in compliance, but the company has no
choice and must either pay the price it costs to be in compliance, or not implement the business process in

question.

In the decision making process of the risk-neutral business executive, the decision of non-compliance with
GDPR, could also be part of the process. This would to some degree, be decided by the data controllers
level of risk-neutrality. In the economic theory, the business is highly motivated by optimizing the profit. In
that case, the decision making process could also include evaluation of how much of a risk the specific
business process involves, in terms of being fined by the authorities. If non-compliance is part of the
decision making process, other factors such as fine size, cost of compliance, and higher turnover following
non-compliance should also be included in the economical evaluation of non-compliance. The authorities
are sitting on the other site of the table, and have to evaluate their methods of controlling the environment
of data treatment and exchange by setting fines. The assumption is that the higher the authorities budget is
for control, the more the environment adapts to the legislation. However, in the case of GDPR, not all
violations are bad for the environment and could in theory be allowed. To allow certain violations to not be
sanctioned, should be compared to the motives for passing the legislation in order to figure out if this

possibility is valid in practice.



1.1 Indledning

Der indsamles data i dagens samfund som aldrig fgr, og eksperterne pa omradet forventer, at denne
udvikling vil fortsaette. Google estimerer nu, at vi har ndet et niveau, hvor den arlige dataproduktion skal
males i zettabytes (trillioner af gigabytes). | 2012 var niveauet pa 2,8 zettabytes, og niveauet forventes at
blive fordoblet hvert andet ar, indtil vi nar niveauet 40 zettabytes i ar 20201. Ud af denne enorme mangde
ma det antages, at en meget hgj del heraf udggres af persondata. Dette er ikke noget nyt, eftersom vi
lenge har veaeret klar over, at virksomhederne gerne vil vide sa meget som muligt om os, for at afseette
deres produkter. En forelgbig kulmination pa dette er vedtagelse af Persondataforordningen 2016/679,
som traeder i kraft 25. maj 2018. Forordningen skal fremadrettet regulere omradet for behandling og
indsamling af persondata, med virkning i EU-medlemsstaterne. Den formentlig stgrste grund til, at den nye
lovgivning er ngdvendig er den folkelige fglelse af, at behandlingen af persondata i det digitale domaene
generelt mangler gennemsigtighed. Mangel pa gennemsigtighed opstar, nar data indsamles og bruges til
formal, som den, der afgiver sine data, pa indsamlingstidspunktet ikke havde nogen idé om ville forega til
dette formal. Et godt eksempel pa dette findes i biografien "The Facebook Effect” skrevet af forfatteren
David Kirkpatrick i 2011. En mand logger pa tjenesten, og mgdes til sin store overraskelse af et billede af sin
kone, i en reklame der har det formal at tiltraekke enlige maend til en dating side. Det er oplevelser som
denne, der bidrager til et fald i tilliden til brug af digitale services og et gnske fra befolkningen om at

regulere netop dette omrade.

Fokus for denne afhandlings juridiske del er behandling af sundhedsdata i lyset af Forordningen. Det der
gor sundhedsdata til et interessant omrade er, at udviklingen indenfor analyse af store data-set og kunstig
intelligens har givet store forventninger til den indsigt, vi forventer at kunne fa fra at analysere denne form
for data i fremtiden2. Indtil nu har det helt store gennembrud ladet vente pa sig, og det er ikke indenfor
periferien af denne afhandling, at spa om denne udvikling. Derimod fokuseres der pa den type
sundhedsdata, der pa nuvaerende tidspunkt indsamles via apps pa mobilen. Denne type data er
interessante set i sammenhang med, at markedet for de services, der indsamler denne type data, har
udviklet sig med stor hast de senere ar, bade i antallet af udbydere, og mange forskellige typer af
tilgaengelige services pa markedet. Et andet interessant element ved behandlingen af sundhedsdata er, at
de indsamlede data om en enkelt person kan vaere uskyldige og generelt beskrivende, hvorimod de selv

samme oplysninger om en anden person potentielt kunne fortzelle noget afslgrende om personens

! Datafication, transparency and trust in the digital domain s.3
2 https://www.computerworld.dk/art/242022/indsigt-salg-af-dine-sundhedsdata-er-et-spirende-kaempemarked-her-
er-fire-vigtige-pointer



helbred. Og en offentligggrelse af de selv samme oplysninger, kunne have helt andre konsekvenser, alt
afhaengig af hvem oplysningerne indsamles fra, og endnu mere interessant, hvordan disse analyseres.
Konsekvensen af denne udvikling er, at den dataansvarlige der gnsker at tilbyde tjenester, som indebzerer
en behandling af sundhedsdata, skal vaere opmaerksom pa den risiko, sundhedsdata kan medfgre for den
registrerede og indrette sin databehandling derefter. Et mere specifikt fokus ved afhandlingens juridiske
del, laegges pa Apples sundhedsdata-app. Denne app kommer preae-installeret i iPhones, og ma formodes
anvendt af millioner af brugere i Danmark eftersom iPhone er en af de mest populaere smartphones pa
markedet. | denne afhandling fokuseres pa spgrgsmalet, om denne app overholder Forordningens regler
vedrgrende samtykke, som fremgar i Forordningens art.7, samt art.4, nr.11. En lovmaessig korrekt
behandling af persondata, vil dog ikke vaere tilstraekkelig, blot fordi samtykkereglerne overholdes. Artikel
83, som vedrgrer handhaevelse af Forordningen ved udskrivelse af administrative bgder foreskriver, at
selvom en behandling overholder en type af regler, skal behandlingen ligeledes overholde en reekke af
andre regler, og et korrekt afgivet samtykke efter samtykkereglerne er ikke tilstraekkeligt til, at
Forordningen kan anses for overholdt. Derfor indeholder den juridiske analyse i denne afhandling ligeledes
en undersggelse af, om Appen overholder principperne vedrgrende gennemsigtighed, samt
oplysningspligten i Forordningens art.12-13. Da undersggelsen baseres pa appens virke fgr Forordningens
ikrafttreeden, vil afhandlingens fokus vaere p, at analysere, hvorledes behandlingen skal optimeres, sa den

er i overensstemmelse med de nye krav, Forordningen stiller.

Der findes mange forskellige forudsigelser omkring, hvor stor Forordningens gennemslagskraft bliver i
forhold til den hidtidige direktiv-baserede lovgivning. Der er bred enighed om, at selve lovteksten, ikke har
formaet at adskille sig veesentligt fra sin forgaenger, direktivet fra 1995, men at den egentlige andring skal
findes i handhaevelsen. Handhavelsen af Forordningen skal primeert ske ved at udskrive administrative
bgder. Dette er afhandlingens primaere fokus i for den gkonomiske del. Ud over at handhaevelsen af
Forordningen medfgrer en mulighed for at udskrive bgder, medfgrer de nye regler desuden, at
virksomhederne ikke pa samme made som tidligere kan indsamle den samme maengde af data. Dette
skyldes iszer oplysningspligten, som tvinger virksomhederne til at tydeligggre den registreredes rettigheder
samt kravet om gennemsigtighed. Samtidig skal de virksomheder, der behandler data, bruge mange
ressourcer pa at sikre, at behandlingen overholder Forordningens regler. Der er derfor tale om en betydelig
gkonomisk byrde for virksomhederne, uden at de modtager noget i retur, andet end den politiske
langsigtede forventning om, at dataindsamlingen pa sigt vil stige som fglge af at tilliden genskabes, og
derigennem skabe gkonomisk veekst. Den gkonomiske del af denne afhandling omhandler det samlede

gkonomiske regnestykke, virksomhederne skal forholde sig til med Forordningens ikrafttreeden. Her er det



interessant at undersgge de forskelle der findes for mindre virksomheder, og virksomheder pa stgrrelse
med Apple, som man ma formode har kapital til at betale bgder i den stgrrelsesorden, som Forordningen

leegger op til med 4 % af det forrige ars omsaetning.

| den integrerede del af afhandlingen er fokus fortsat pa sanktionsrammen. Forholdet mellem lovgiver og
de dataansvarlige, kan opstilles pa fglgende made. Anvender lovgiver mange penge pa3, at kontrollere de
dataansvarlige, vil det vaere sveerere for de dem at overtraede Forordningen. En hgj kontrol af de
dataansvarlige vil unzegtelig medfgre, at mange af de dataansvarlige som overholder loven, potentielt
kunne have ladet vaere, og tjent flere penge pa at ggre dette, endda helt uden at forsage skade. | den
integrerede del af denne afhandling, opstilles en gkonomisk model, hvorpa lovgiver kan anvende et
gkonomisk perspektiv omkring anvendelsen af sanktionsrammens for de administrative bgder. Denne
sammenlignes med de individuelle malsaetninger, som lovgiver og de dataansvarlige har, for at analysere

om det er i deres interesse, at denne model anvendes.

1.2 Problemformulering

1.2.1 Juridisk problemformulering
Hvordan sikrer Apple, at deres app om sundhed overholder Persondataforordningens regler vedrgrende

samtykke?
e Hvordan sikrer Apple, at deres app om sundhed overholder Persondataforordningens regler
vedrgrende oplysningspligt?
e Hvordan sikrer Apple, at deres app om sundhed overholder Forordningens krav vedrgrende
gennemsigtighed?

e Hvilket niveau af sikkerhed skal appen om sundhed have, pa baggrund af en konsekvensanalyse?

1.2.2. @konomisk problemformulering
Under hvilke forudseetninger vil det veere gkonomisk optimalt for Apple, ikke at overholde Forordningens

regler vedrgrende samtykke?
e Under hvilke forudszetninger vil det vaere gkonomisk optimalt for mindre virksomheder, ikke at

overholde Forordningens regler vedrgrende samtykke?

1.2.3 Integreret problemformulering
Hvordan vil en gkonomisk tilgang omkring anvendelse af Forordningens sanktionsramme for administrative

bgder vaere forenelig med henholdsvis virksomheden og lovgivers individuelle malsaetninger?



1.2 Metodeafsnit og opbygning

BEMZRK: Afhandlingens faktum tager udgangspunkt i hvordan Apple, fgr Forordningens ikrafttraedelse,
behandlede Personoplysninger via Sundhedsappen. Dette skyldtes, at afhandlingens afleveringsdato er

udskudt.

Forordningen har private personer som rettighedssubjekt, og virksomhederne som det primzaere
pligtsubjekt. Der holdes en primaert fokus hele vejen igennem specialet pa virksomheden, men da den
registrerede er rettighedssubjekt, kan det ikke undgas, at momenter i specialet vil vedrgre den
registreredes rettigheder. Fokus i disse situationer er stadig pa virksomheden, som skal tilpasse sin
behandling. | den integrerede del placeres synsvinkel bade pa virksomhed og lovgiver. Dette ggres ud fra
forudsaetningen om, at det er relevant for virksomheden at kunne forudse lovgivers modsvar pa at loven

eventuelt ikke overholdes. Perspektivet er derfor indirekte, stadigvaek pa virksomheden.

1.3.1 Juridisk metode
Denne afhandling gar ud pa at udlede og systematisere gaeldende ret (de lege lata). Fremgangsmetoden er

den velkendte fra juridisk metode, med valg af faktum, regel, og slutteligt et resultat. Faktum i opgaven
bestar af en redeggrelse for den brugeroplevelse, som brugeren gives ved anvendelse af Sundhedsappen
(Apples App om sundhed omtales herfra Sundhedsappen). Sundhedsappen analyseres sa vidt muligt adskilt
fra Iphone og Apple @vrige funktioner, men ved anonymitetspolitikken, som er generel for alle Apples
produkter, er det ikke muligt at fokusere pa Sundhedsappen isoleret. Her vil kun de relevante dele for

Sundhedsappen blive inddraget.

Gealdende ret udledes i denne opgave ved, at analysere lovteksten fra Forordningen samt betragtningerne.
Forordningens artikler og betragtninger er meget brede, og fortolkningen af Forordningen er saledes ikke
udledt i retspraksis endnu. Derfor inddrages fortolkningsbidrag fra litteraturen som en veesentlig retskilde,
hvor det findes bedre, passende eller ngdvendigt. Safremt et omrade i Forordningen behandles, hvor
direktivets lovgivning minder om Forordningens, vil der potentielt kunne inddrages retspraksis fra
direktivet. Vurderingen af dette afhaenger af, om det valgte faktum kan anvendes til at inddrage den gamle

retspraksis, samt om det er muligt ved sggning at finde anvendeligt materiale.

1.3.2 @konomisk metode
Den valgte gkonomiske metode, der benyttes for afhandlingens gkonomiske del, er den nye institutionelle

gkonomiske teori. Dette medfg@rer et bevidst fravalg af den neo klassiske teori, da formalet med analysen



er, at praesentere et sa realistisk billede som muligt. Iseer det forhold, at aktgrer er bundet rationelt, samt
at der ikke foreligger perfekt information, ggr denne teori optimal i forhold til den neo klassiske®. Den
gamle institutionelle fravaelges ogsa, da aktgrerne ikke har sa stort fokus pa profitoptimering. |
afhandlingen forudsaettes det netop, at aktgrerne vaegter profitoptimering hgjt, men ikke som den eneste
prioritet. | den ny institutionelle, samt ogsa den neo klassiske er dette en vigtig antagelse i forhold til
aktgren, men den ny institutionelle teori afspejler det virkelige scenarie bedre. Det valgte analyseniveau er

pa virksomhedsniveau.

Den valgte gkonomiske model stammer fra artiklen The Economic Theory Of Public Enforcement Of Law”.
Modellen tilpasses og opererer indenfor for de rammer, som den ny institutionelle gkonomiske teori
forudsaetter. For at lette fremtidig omtale af modellen, gives den betegnelsen i opgaven, Non-compliance

modellen.

1.3.2.1 Non-compliance modellen
En virksomhed har mulighed for at tjene en stgrre sum penge. Muligheden indebeerer, at virksomheden

skal foretage en skadeg@rende handling, som samtidig er forbudt ved lov. For at udregne om en
skadeggrende handling, kan betale sig, skal virksomheden kende til den forventede veerdi af handlingen.

Den forventede veerdi kan udtrykkes, pa fglgende made:

Vaerdi ved at foretage en skadeggrende handling (g) - chance for opdagelse (p) x bgdens stgrrelse (f). Er g
hgjere end bgdens st@rrelse, gange med den procentvise chance for opdagelse, vil det vaere gkonomisk

optimalt, at foretage handlingen.

At kende den forventede veerdi er ikke altid tilstraekkeligt, for den dataansvarlige. Dette skyldtes, at
virksomheden kan risikere, at der palaegges yderligere straf, i en anden form end bgde. Derfor ma dette
aspekt indga i udregningen. Dermed kommer den forventede veaerdi af g til at vaere fglgende:

g> p(f+(txA))

Igen er det tilfeldet, at g skal veere hgjere end 0, for at en skadeg@rende handling er gkonomisk optimal. Er

veaerdien negativ, er handlingen ikke gkonomisk efficient. Er veerdien preecis 0, vil den risikoneutrale aktgr

% Klaus Nielsen s.105
4 Polinsky & Shavell - Individual behaviour s.5



veere indifferent om handlingen foretages, hvor den risikoaverse vil have en merpraeemie, fordi der

forelaegger risiko i forbindelse med handlingen.

Betydningen af de forskellige vaerdier:

g = Den opnaede vaerdi fra den skadeggrende handling

p = Den procentvise chance for at blive opdaget(mal i procent)
f = Bgdens stgrrelse

t = Feengselsstraffens leengde malt i enhed (evt. maned eller ar)

A =Den tabte nytteveerdi pr. enhed af den malte enhed af feengselsstraffens leengde

1.3.3 Integreret metode
| den integrerede del af afhandlingen anvendes samme overordnede gkonomiske videnskabsteoretiske

udgangspunkt fra den gkonomiske del, med den ny institutionelle gkonomiske teori. Den valgte
gkonomiske model, stammer fra Polinskys bog Introduction to law and economics fra kapitlet law
enforcement using fines’. P& samme made, som i den gkonomiske del, inddrages en modeller, som
tilpasses. Modsat tilfaeldet i den gkonomiske del, indgar den valgte model i den integrerede del, anvendes
modellen som et sammenligningsgrundlag. Dette skyldtes, at en anvendelse af modellen ikke kan overfgres
til den made, som Persondata, praktisk, vil kunne handhaeves af lovgiver. Modellen inddrages, for derefter
at opstille et Igsningsforslag baseret pa en linear funktion, med formal om de dataansvarlige skal have de

samme rammer, som i modellen.

Det juridiske bidrag stammer, som i den gkonomiske del, ligeledes fra del 5 omkring sanktionsrammen,
men ved at udlede geeldende ret, modsat den gkonomiske del hvor Forordningens artikler kun inddrages
for at opstille de gkonomiske rammer. Der er dermed tale om at den erhvervsjuridiske metode/
integrerede metode benyttes, da geeldende ret udledes i samspil med gkonomisk teori. Problemejer er
virksomheden, men lovgivers motiver inddrages ogsa, da det er dennes malsaetninger der pavirker

virksomhedens anvendelse af modellen.

1.3.4 Opbygning af afhandlingen
Afhandlingen er skrevet med tanke om, at opfylde kravet om lige dele af jura og gkonomi. Den juridiske del

starter i del 2 og sluttes i del 4. Den gkonomiske del starter i del 5 og slutter i del 6. Den integrerede del

5 Polinsky s.81



findes i del 7, og omhandler ligeledes de juridiske elementer fra del 5. Afhandlingens del 8 er den

afsluttende og konkluderende del.

Del 2 vedkommer den brugeroplevelse, brugeren har ved at tilga appen for fgrste gang. | bilag 1(Apple test
case) vedlaegges en udvalgt billedserie over alle relevante handlinger, og hvilke informationer brugeren
gives indtil Sundhedsappen pabegynder indsamlingen af data. Der vedlaegges ligeledes en kopi af Apples
anonymitetspolitik, som er den police for at bruge tjenesten, som Apple beder deres brugere tage stilling
til. Formalet med dette er at dokumentere alle de handlinger brugeren skal tage stilling til, samt de
informationer brugeren gives inden benyttelse af tjenesten. | denne afhandling udggr disse to bilag

afhandlingens faktum, og der inddrages de relevante elementer fra dette i den juridiske analyse.

Den juridiske analyse startes i del 2 med faktum og sluttes med del 4 omkring datasikkerhed. Konklusionen
placeres sidst i del 4, og denne er den juridiske konklusion geeldende for hele den juridiske

problemformulering.

Del 5 er indledningen til bade afhandlingens gkonomiske del og afhandlingens integrerede del. | den
gkonomiske del(del 6) er formalet, at udlede de gkonomiske rammer, som artiklerne i del 5 udleder. | den
integrerede del(del 7), udledes geeldende ret fra elementer af del 5, samt andre relevante omrader i

Forordningen.

1.3 Afgreensning

Laeseren af denne afhandling forudseettes, at have en almen viden om emnet. Der vil vaere omrader hvor
forskellige modeller, retsomrader og begivenheder kunne veere inddraget. Her bgr laeseren veere
opmaerksom pa, at Forordningen vedrgr et meget stort anvendelsesomrade, og afgraensning foretages for

at afhandlingen ikke bliver for omfattende.

1.4.1 Juridisk afgreensning
Denne afhandling beskaeftiger sig med den primaere EU-ret i form af Forordningen og Preeamblen.

Speciallovgivning, sasom Persondataloven, Sundhedsloven og lign inddrages som udgangspunkt ikke i
analysen. Da der er tale om et juridisk-gkonomisk speciale, vil der ikke blive foretaget egentlig dataanalyse,
om end der redeggres for de muligheder, en analyse af de behandlede data ville kunne frembringe. Der

inddrages heller ikke tekniske elementer omkring compliance arbejdet, sasom tilstraekkelig niveau af



Firewall etc. Dette er iszer relevant i del 4 omkring compliance arbejdet, men gaelder ogsa afhandlingen

generelt.

Selvom Apple har hovedsezede i Californien, inddrages forholdet omkring videregivelse af personoplysninger
til tredjelande kun i meget begreenset omfang. Forholdet mellem den dataansvarlige og databehandleren,
samt regler vedrgrende bgrns samtykke gennemgas desuden heller ikke. Arsagen til dette er at den

juridiske del bliver for omfattende.

Nar en artikel fra Forordningen gennemgas, inddrages kun de dele af artiklen, der er relevante. De
irrelevante dele udelades, og der foretages ikke en gennemgang med begrundelse for udeladelser. Dette
ses isaer omkring del 4, hvor Forordningens art.5 gennemgas, men kan ogsa blive tilfeeldet ved andre af

Forordningens artikler hvor indholdet er abenlyst irrelevant for afhandlingen.

1.4.2 @konomisk afgraensning
De tal der inddrages, bade i gkonomisk og integreret del, er primaert fiktive pa neer de anvendte bgdesatser

fra Forordningen, samt Apples omsaetning forrige ar. Den gkonomiske og integrerede del af afhandlingen er
inspireret af fremgangsmetoden bag de modeller der anvendes i Polinskys bog Introduction to law and
economics. Der fokuseres pa, at opstille overordnede rammer og analysere pa hvordan tallene pavirker
hinanden, samt de aktgrer det vedkommer. Derfor er tallenes ngjagtighed ikke vigtige. Det vigtige er, at

safremt en veerdi har et bestemt niveau, er aktgren ngdt til, at forholde sig til dette.

De gkonomiske modeller der inddrages er kun dem der beskrives i det pkonomiske metodeafsnit.
Informationsgkonomiske modeller inddrages ikke, samt heller ikke gkonomiske modeller fra kontraktretten
ud over dem der naevnes i metodeafsnittet. Der fokuseres p3, at opstille nogle modeller, som er baseret pa
nogle antagelser. Der redeggres for disse antagelser, og ud fra dette foretages analyse af

beslutningsgrundlaget, som aktgren(virksomheden) kan agere ud fra.



2. Apple & Sundhedsappen

Sundhedsappen er en service, som Apple leverer via iPhone. Siden Apple lancerede deres fgrste iPhone i
2007, er deres markedsandel kun vokset. Siden 2016 er deres antal af aktive enheder i brug vokset med
30% om aret. Det anslas, at Apple i gjeblikket har 1,3 milliarder aktive enheder i brug pa verdensplan. Dette
tal omfatter bade Macbooks, iPhones, Apple Watches, iPads, iPods etc. | en pressemeddelelse fra Apple 1.
februar 2018, udtalte Apple, at de i det foregaende kvartal havde solgt over 77 millioner iPhones, og at de
havde en indtaegt pa 88,3 milliarder dollars i samme kvartal®. iPhones udggr for 19,3 % af salget af

smartphones pa verdensplan. Apple er sdledes den stgrste producent af smartphones i verden.

iPhone er en smartphone med mange indbyggede teknologier. Ud over de obligatoriske SMS og opkald,
indeholder den ogsa kamera, musikafspiller, internetforbindelse/ webbrowser (Safari), regnemaskine, GPS
etc. En iPhone dakker derfor seedeles mange behov hos brugeren. En stor del af Apples succes med iPhone,
er ud over dens design, de apps der kan installeres pa telefonen. App’s er en applikation, en tilfgjelse af et
softwareprogram, som man kan installere i telefonen. Deres formal er mange og forskellige, lige fra at
hjeelpe brugeren med at udfgre en specifik opgave, eller underholdning i form af spil. | skrivende stund er
der over 2 millioner apps pa App Store, og i 2017 blev der downloadet over 178 milliarder apps pa
verdensplan. Man ma derfor erkende, at apps er et faenomen, der er kommet for at blive, og noget som de

fleste mennesker benytter sig af.

Denne del af afhandlingen omhandler de scenarier, som brugeren skal igennem, f@r der gives adgang til
Sundhedsappen. Det er saledes brugerens oplevelse, og de ting han skal tage stilling til, der laegges til grund
for, om Sundhedsappen overholder de udvalgte artikler i Forordningen, som gennemgas i afhandlingens del

3-4.

2.1 Sundhedsappen
Nar brugeren erhverver sig en ny iPhone er der nogle pree-installerede apps pa telefonen. Apps som Apple

har besluttet, at man skal have pa telefonen, heriblandt Sundhedsappen. Disse Apps kan ikke slettes. De vil
ligge i baggrunden af telefonen og opsamle data, uanset om brugeren har interesse i det. Apple lader dog
brugeren vaelge, om han vil dele sine data med Apple, eller om de skal forblive i telefonen, og brugeren skal

treeffe et aktivt valg i forbindelse med dette.

6 https://www.apple.com/newsroom/2018/02/apple-reports-first-quarter-results/




| 2014 blev 10S 8 lanceret, og den indeholdt Sundhedsappen. Formalet med App’en er at holde styr pa alle
brugerens sundhedsoplysninger. Sundhedsappen fungerer pa tveaers af enheder, og fungerer derfor
sammen med Apple iWatch, som f.eks. kan monitorere brugerens puls. Brugeren har desuden mulighed for
at indtaste data og personoplysninger, samt traakke data fra andre apps ind i Sundhedsappen. Endda
brugerens leegejournaler kan overfgres til Sundhedsappen. Telefonen registrerer via Sundhedsappen, hvor
megen tid der bruges pa at sove, hvor mange skridt der er gdet, og mange andre oplysninger, alt afhaengig
af om brugeren tillader det. Omkring den daglige aktivitet foretager Sundhedsappen ogsa en oplistning af,
hvor mange skridt der er gaet pa specifikke tidspunkter i Igbet af dagen, sa brugeren uddybende kan se, pa
hvilke tidspunkter af dggnet han er mest aktiv. | dag, 18. april kan det aflzeses at forfatteren til denne

afhandling har tilbagelagt ca. 0,5 km mellem kl.10-13.

a1l TELMORE 4G 21.59 % 56 % W )

< Tilbage Alle registrerede data  Rediger

o R

[ s1m 18. apr. 13.37
[] 003km 18. apr. 11.54
[] o001km 18. apr. 11.46
[] o28km 18. apr. 11.42
[] 022km 18. apr. 11.33
[] o02km 18. apr. 1118
[] o02km 18. apr. 10.56
[J 007km 18. apr. 10.53
[] 004 km 18. apr. 10.44
[] 0,02 km 18. apr. 10.39
[J o02km 18. apr. 10.15
[J 9am 18. apr. 10.00

Indsamlingen foregar ved hjalp af en raekke sensorer. De data, som Sundhedsappen indsamler/kreerer,

inddeles i fire overordnede kategorier: aktivitet, sgvn, mindfulness og ernaering.

Apple indsamler og anvender en masse forskellige data, hvilket ogsa fremgar af deres anonymitetspolitik
(Uddybes i afsnit 2.3). Grundlaeggende er Apples mal med iPhone og Sundhedsappen, at have sa mange
brugere som muligt. Des flere brugere, jo mere data vil dette generere til Apple. En del af formalet med
Sundhedsappen er, at Apple har indset, at sundhedsbranchen har svaert ved at skaffe data fra velvillige
patienter/test-subjekter. Sundhedsappen er derfor ikke kun lavet for at optimere iPhone som produkt, men
ogsa for at Apple kan saelge data til forskning via deres Research Kit, som er et program, forskere kan bruge

til at fa indsigt ud af de indtastede data i Sundhedsappen’.

7 http://lydogbillede.dk/nyheter/apple-health/apple-tager-fat-om-hele-sundheden/




2.2 Apple test case

For at vurdere om persondataforordningen overholdes, opstilles her en undersggelse med udgangspunkt i
installering af ny iPhone. Der gnskes at inddrage de relevante handlinger brugeren skal igennem, samt hvad
brugeren giver tilladelse til.

Ved opstart af telefonen, bliver brugeren bedt om at lzese fire forskellige politikker:

Vilkar og betingelser for iOS
Vilkar og betingelser for iCloud

Vilkar og betingelser for Game Center

o 0 = P

Anonymitetspolitik

Kun Apple’s anonymitetspolitik er relevant for denne afhandling, da de andre vedrgrer andre tjenester i

iPhone.

Brugeren far et link, hvor han kan ga ind og laese anonymitetspolitikken for derefter at ga tilbage til
opsaetning og godkendelse. Det anbefales her at laese politikken igennem og man far ogsa her mulighed for,
at fa politikken sendt til sin e-mail. Valger brugeren her ikke "accepter”, kan telefonen ikke benyttes. Det

er derfor en ngdvendig handling fra brugeren at godkende indholdet af denne politik®.

Herefter skal man tage stilling til, hvorvidt man vil dele de oplysninger, der bliver indsamlet i telefonen,
med Apple®. Man kan valge mellem “Del med Apple”, eller “Del ikke”. Det er her ikke ngdvendigt at dele

oplysninger med Apple.

Dernaest gives brugeren adgang til telefonens hjemmeskaerm. Her fra kan der klikkes adgang til
Sundhedsappen, hvorefter brugeren far muligheden for at indtaste sine oplysninger:

e Fornavn

e Efternavn

e Fpdselsdagsdato

e Kgn

e Hgjde

& Bilag 1 — Apple Test Case nr. 10 - 12
9 Bilag 1 — Apple Test case nr.15



o Vgt

Derefter indsamles Igbende og automatisk oplysninger baseret pa den registreredes aktivitet:

Sgvn i antal timer/min

Fysisk aktivitet i antal skridt og distance opgivet i km'°

Slutteligt m@des brugeren af nedenstaende besked, hvor Apple igen beder brugeren om at dele sine

oplysninger:

Forbedre Sundhed og aktivitet
"Vil du hjeelpe Apple med at forbedre sundheds og fitness funktionerne ved at dele dine aktivitets og

traeningsdata samt begraensede sundhedsrelaterede data? Du kan altid stoppe deling i indstillinger.

Valgmuligheder: “Tillad”, “Laes mere”, “Tillad ikke"”

Brugeren informeres her om, at Apple gnsker adgang til de lagrede informationer. Formalet angives som

vaerende for at forbedre sundheds og fitness funktionerne.

2.3 - Apples anonymitetspolitik

Apple gor brug af en generel anonymitetspolitik for alle deres produkter, hvorfor ingen specifik
anonymitetspolitik gaelder for Sundhedsappen. Sundhedsappen naevnes ikke ved navn ikke i denne politik,
men derimod henvises der til tjenester og services i en samlebetegnelse. Apple’s anonymitetspolitik fylder
22.690 tegn (ca.10 sider efter CBS-standard), og en komplet analyse af anonymitetspolitikken kunne
muligvis udggre en afhandling i sig selv. Brugeren gives mulighed for at fa tilsendt Apple’s
anonymitetspolitik pr. mail. Denne politik sendes ikke til brugeren i PDF-format, men derimod kopieret

direkte ind i mailen. Nedenfor gengives de vigtigste elementer.

2.3.1 Uddrag af Apples anonymitetspolitik
| dette afsnit undersgges, hvilke oplysninger Apple indsamler med Sundhedsappen, og hvad disse benyttes

til. De valgte uddrag sker med henblik pa at benytte dem i den analytiske del af afhandlingen (del 3).

10 Bilag 1 - Apple test case nr. 20, 22



Anonymitetspolitikken er delt op i 17 afsnit med titler pa hver kategori. Der gives ikke nogen nummereret

opdeling i hvert afsnit, men derimod benyttes overskrifter. Disse er fglgende:

Indsamling og brug af personlige oplysninger
Hvilke personlige oplysninger indsamler vi?

Brug af personlige oplysninger

Indsamling og brug af ikke-personlige oplysninger
Cookies og andre former for teknologi
Videregivelse af oplysninger til tredjepart
Serviceudbyder

Andre

W ® N o U A~ W N

Beskyttelse af personlige oplysninger

=
o

. Dine personlige oplysningers integritet og opbevaring

[Eny
[y

. Adgang til personlige oplysninger

=
N

. Bgrn og uddannelse

=
w

. Lokalitetsbaserede tjenester

=
IS

. Websites og tjenester for tredjeparter

=
%21

. Internationale brugere

=
(9]

. Apples politik til beskyttelse af din anonymitet

=
~N

. Sp@rgsmal om anonymitet

Indledningsvis skal det naevnes, at kategori 1-3 omkring personlige oplysninger er sammenflydende. Dette

geaelder bade titel, (som minder om hinanden) og indhold.

Afsnit 1 — Indsamling og brug af personlige oplysninger:

”Du bliver muligvis bedt om at angive dine personlige oplysninger, ndr du kommunikerer med Apple eller en
virksomhed, der er tilknyttet Apple. Apple og Apple’s tilknyttede virksomheder udveksler muligvis disse

personlige oplysninger indbyrdes og bruger dem i overensstemmelse med naervaerende Anonymitetspolitik”

| forhold til denne del af anonymitetspolitikken b@r det naevnes, at Apple har over 90 datterselskaber, bl.a.
Siri, Beats by Dre, Shazam, NeXT samt en lang raekke andre virksomheder af varierende af st@grrelse. Apple

skriver hermed, at de personlige oplysninger deles med over 90 virksomheder.



Afsnit 1 - Fortsat:

Brugeren informeres yderligere om, at han fraveelge at afgive oplysninger til Apple:
"Det er ikke pdkraevet, at du udleverer de personlige oplysninger, som vi har bedt om, men hvis du ikke gar
det, kan vi i mange tilfeelde ikke hjaelpe dig med vores produkter eller tjenester eller besvare dine eventuelle

spagrgsmal”

Brugeren kan altsa undlade at afgive sine personlige oplysninger, men det vil ifglge Apple ikke veere i

brugerens egen interesse, at benytte sig af denne mulighed.

Afsnit 2 — Hvilke personlige oplysninger indsamler vi:

“Ndr du opretter et Apple-id, ansgger om kgbskredit, kgber et produkt, downloader en softwareopdatering,
melder dig til en lektion i en Apple Store-butik, kontakter os eller deltager i en onlinerundspgrge, indsamler
vi en raekke oplysninger, inkl. navn, adresse, telefonnummer, e-mailadresse, foretrukken kontaktmetode og

kreditkortoplysninger”
Her bgr det bemaerkes at Apple bruger formuleringen inkl. omkring de indsamlede oplysninger. Man kunne
argumentere for at det med denne formulering, ikke er nemt at vide om Apple indsamler yderligere

oplysninger.

Afsnit 3 — Brug af personlige oplysninger:

Apple skriver i afsnit 3 en raekke formal med indsamlingen af personlige oplysninger. En sammenfatning af
alle formal Apple naevner omkring indsamling af de personlige oplysninger kan gives her:
- ”"holde dig informeret om Apples sidste nye produkter, softwareopdateringer og kommende
begivenheder”
- ”skabe, udvikle, styre, levere og forbedre vores produkter, tjenester, indhold og reklamering samt til
forebyggelse mod tab og til bekeempelse af svindel”
- ”bekrefte din identitet, til at hjeelpe dig med at identificere brugere og til at finde frem til passende
tjenester”
- "interne formal, eksempelvis revision, dataanalyse og research, for at forbedre Apple’s produkter,

tjenester og kundekommunikation”



Der er dermed tale om en masse forskellige formal, som formuleres meget bredt. Ud fra dette er det svaert
at vide, i hvor stort omfang brugerens data vil blive benyttet til de forskellige formal, og om de overhovedet

vil blive brugt.

Afsnit 4 — Indsamling og brug af ikke-personlige oplysninger:

Dette afsnit er omkring brugen af ikke-personlige oplysninger. Disse defineres af Apple som fglger:

“oplysninger pd en mdde, der i sig selv ikke kan forbindes med en enkelt person”

Ved at leese videre omkring eksempler med brug af denne type oplysninger kan de ikke- personlige
oplysninger aflaeses til at vaere:
“beskaeftigelse, sprog, postnummer, omradenummer, henvisende URL, lokalitet og tidszone, enhedens

unikke identifikationsnummer”

Selvom stg@rstedelen af disse oplysninger ikke kan benyttes individuelt, til at identificere en person, bgr der
alligevel stilles spgrgsmalstegn ved om det altid er tilfaeldet. En persons beskaftigelse kunne vaere en
oplysning hvor der vil vaere mulighed for at opna identifikation, safremt vedkommendes stilling er sjaelden.
Der naevnes desuden heller ikke om disse oplysninger kombineres. Benyttes disse oplysninger med

hinanden, vil chancen for identifikation blive forhgjet.

Formal med de ikke-personlige oplysninger angives at veere:

”Disse oplysninger bruges muligvis til at forbedre relevansen af resultaterne fra vores tjenester. Men
sddanne oplysninger vil ikke blive knyttet til din IP-adresse. Bortset fra i begraensede tilfaelde for at sikre

kvaliteten af vores tjenester pd internettet”

Dette afsnit g@r det ikke let for brugeren at vide, hvornar oplysninger knyttes til IP-adressen, da det ikke

naevnes hvilke situationer der udggr de begraensede tilfalde.

“Vi indsamler muligvis oplysninger om kundeaktivitet pd vores websted, iCloud-tjenester, iTunes Store, App
Store, Mac App Store, App Store til Apple TV, iBooks Store og i vores andre produkter og tjenester. Disse
oplysninger samles og bruges som en hjzelp i vores bestraebelser pd at give kunderne mere nyttige
oplysninger og fd indsigt i, hvilke dele af vores websted, produkter og tjenester de primaert er

interesserede i’



Apple har med dette, igen, valgt at benytte en meget bred formulering omkring deres formal med
behandlingen af de ikke-personlige oplysninger. Sundhedsappen ma her vaere omfattet af formuleringen
"andre tjenester”. Her benyttes desuden formuleringen muligvis omkring behandlingen, som ggr at
brugeren ikke ved i hvor hgj grad dette vil forekomme, og om det overhovedet vil forekomme.

Afsnit 6 — videregivelse af oplysninger til tredjepart:

“Apple videregiver kun personlige oplysninger med henblik pa levering og forbedring af vores produkter,
tjenester og annoncering, og oplysningerne videregives ikke til tredjepart med henblik pa disses

markedsfgring”

Det ma ses som positivt at Apple ikke lader andre virksomheder benytte de personlige oplysninger til

markedsfgring. | dette naevnes dog intet om de ikke-personlige oplysninger.

2.4 Opsummering

Apple oplyser direkte til brugeren inden brug af Sundhedsappen, at han kan valge at dele sine data med
Apple. Det formal som her angives direkte til brugeren, om at hans data kan benyttes til at optimerer
fitness-funktionerne, er meget kortfattet i forhold til alle de formal, som Apple naevner i deres
anonymitetspolitik. Her naevnes bade, at Apple udveksler oplysninger med interne
datterselskaber/partnere, og at oplysningerne benyttes til annoncering. Apple har ikke en selvstaendig
anonymitetspolitik til Sundhedsappen, men en generel politik for alle deres tjenester. Apple har mange
tjenester tilknyttet iPhone. Derfor skal brugeren kigge under samlebetegnelsen tjenester og services. Dette
besvaerligg@r processen for brugeren, nar han skal finde ud af, hvad Apple ggr med hans data. Denne politik
er ikke let at forsta, og brugeren skal bruge tid pa at seette sig ind i, med hvilket formal hans data bliver
indsamlet og behandlet. De to budskaber, den direkte anmodning om samtykke, samt de mange forskellige
budskaber i anonymitetspolitikken, stemmer ikke overens. Der naevnes flere sammenhange i forbindelse
med hvordan data benyttes i anonymitetspolitikken, end det formal brugeren gives direkte, nar der spgrges
omkring deling. Dette er heller ikke overraskende, eftersom anonymitetspolitikken omhandler mange
andre services end Sundhedsappen. Skulle brugeren leese denne politik, kan en ordlydsfortolkning fere til,
at laeseren fortolker det som, at Apple anvender de behandlede data, til andre ting end det formal

brugeren oplyses om, nar han skal give sit samtykke til Sundhedsappen.

Apple har udviklet Research Kit, sa forskere kan lave undersggelser med ud fra de data der opsamles af

Sundhedsappen. Dette foregar ved at forskerne opretter Apps, som fungerer sammen med



GDPR COMPLIANCE

Sundhedsappen, og kan fa data fra Sundhedsappen. Ifglge Apple gives brugernes oplysninger dog ikke
automatisk til forskerne. Forskerne skal selv have tilladelse til at benytte brugerens data, og have samtykke
direkte fra brugerne, ved at de downloader de specifikke apps, og svarer pa anmodning om dette igennem

disse Apps'™.

1 https://www.apple.com/researchkit/




3. Analyse af udvalgte regler

Denne del af afhandlingen omhandler den, praktiske, juridiske analyse af de udvalgte regler i Forordningen.
Fokus laegges pa, om Sundhedsappen overholder reglerne om samtykke, princippet om gennemsigtighed
samt oplysningspligten. Det er disse regler, der primzaert skal veere overholdt for at sikre, at en behandling
er lovlig. Dette skyldes, at alle artikler er omfattet af Forordningens oversigt over overtradelser, jf. art. 83
stk.4-5, som potentielt medfgrer en bgdestraf pa op til 4 % af det foregaende ars omsaetning. Derfor vil det
veere ligegyldigt om Sundhedsappen overholder enkelte af Forordningens artikler, men ikke de andre, da
det i sa fald alligevel vil medfgre en bgdestraf. Ligesa vaesentligt er det, hvordan den form for
sundhedsdata, som Sundhedsappen indsamler, kan karakteriseres. Dette skyldes, at det pavirker den
hjemmel, som den dataansvarlige kan benytte ved indsamling af oplysningerne. Sanktionsrammen

behandles yderligere i afhandlingens del 5-7.

3.1 Forordningens anvendelsesomrade

Det materielle anvendelsesomrade defineres i Forordningens artikel 2, stk.1. Forordningen finder saledes
anvendelse, safremt behandling af personoplysninger finder sted. Dette vaerende tilfaeldet uanset om
behandlingen foregar automatisk, delvis automatisk eller ved manuel behandling. Sundhedsappen
foretager en automatisk indsamling af personlige oplysninger, eftersom appen dagligt opdateres i real-
time, hvilket betyder, at hvis personen bevaeger sig, kan det umiddelbart derefter ses registreret pa appen.
Ved behandling af persondata skal enhver behandling opfattes som vaerende omfattet af begrebet
"behandling” jf. Forordningens art.4, stk.2. Saledes er bade Sundhedsappens automatiske indsamling,

behandling, registrering og analysering af oplysningerne omfattet af begrebet behandling.

Apple skal ses som den dataansvarlige jf. Forordningens art.4, nr.7, da det er Apple, der som den juridiske
person har dispositionsretten over oplysningerne og kan behandle disse. Databehandleren er den fysiske
person, der behandler data pa vegne af den dataansvarlige. | praksis vil dette typisk vaere en
underleverandgr, som har en kontrakt med den dataansvarlige. | forholdet mellem de to parter skal
databehandleren veere underlagt instruks fra den dataansvarlige jf. Forordningens art.4, nr.8. Det er derfor
den dataansvarliges opgave at sikre, at behandlingen udfgres efter reglerne i Forordningen, jf.

Forordningens art.4 nr.7-8.

Ved persondata menes enhver information, hvormed der kan opnas en identifikation af en person jf.

Forordningens art. 4, nr.1. Det veere sig bade direkte og indirekte, og bedgmmelse foretages ud fra det



konkrete tilfaelde. Alle fremgangsmetoder vil indga i bedgmmelsen af, hvorvidt det er muligt at identificere
en person, og det er derfor ikke afggrende, om den dataansvarlige har benyttet den ene eller den anden
fremgangsmetode. Da Sundhedsappen indsamler en raekke data, heriblandt navn, efternavn og
fedselsdagsdato, vil den vaere omfattet af Forordningens anvendelsesomrade, da det er muligt at
identificere en person ud fra disse oplysninger. Her er det veerd at bemaerke, at Apple i
anonymitetspolitikken har en anden opdeling end den Forordningen benytter med hensyn til, om
oplysninger kan karakteriseres som vaerende personlige oplysninger. Forordningens anvendelsesomrade
tager udgangspunkt i, om der kan opnas identifikation af vedkommende. Dette gaelder ogsa for de
personlige oplysninger i anonymitetspolitikken. Derimod benytter Apple fglgende definition omkring de
ikke-personlige oplysninger “oplysninger der ikke i sig selv kan forbindes med en enkelt person”. Som naevnt
i afsnittet omkring anonymitetspolitikken (del 2.3 afsnit 4) angives disse oplysninger som veerende ”
beskaeftigelse, sprog, postnummer og omradenummer, enhedens unikke identifikationsnummer, henvisende
URL, lokalitet og den tidszone enheden er registreret i”. Flere af disse informationer muligggr en
identifikation, safremt de anvendes i kombination med hinanden. Dette vil ikke vaere dbenlyst, og vil ikke
altid kunne benyttes til identifikation, men det vil i mange tilfaelde kunne lade sig ggre. Alt i alt bgr der ikke
foreligge nogen tvivl om, at de oplysninger der indsamles af Sundhedsappen, taler for at den er omfattet af

Forordningens regler.

Ligeledes taler Forordningens art.4, nr.4 om profilering ogsa for, at oplysningerne er omfattet af
Forordningens anvendelsesomrade, da oplysningerne potentielt kan benyttes til at profilere en person.
Med dette menes, at en persons adfaerd, helbred, palidelighed og bevaegelser kan forudsiges ud fra de
indsamlede oplysninger. F.eks. kunne en person, der viser at tilbageleegge store afstande til fods, antageligt
i forbindelse med motionslgb, vaere et interessant objekt til at annoncere for salg af Igbesko. Det er saledes
muligt at profilere en person ud fra de indsamlede oplysninger, og dette taler yderligere for at

Forordningen finder anvendelse.

Apple har hovedkontor i Californien i USA, men iPhone saelges af Apple i EU med malrettet markedsfgring
mod unionsborgere. Der er samtidig tale om en aktivitet af permanent struktur, hvorfor Apple er etableret i
unionen jf. Forordningens art.3 stk.1, samt TEUF art.49. Der er her ikke tale om en graenseoverskridende

tjenesteyder, jf. TEUF art.57(1), da Apple samtidig er fysisk etableret med butikker i Danmark*?.
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Forordningen finder derfor anvendelse da forudsaetningerne i Forordningens art. 2-4, samt TEUF art.49 er

opfyldt.

3.2 Oplysningernes juridiske karaktér

Pa trods af at der findes en Sundhedsdatastyrelse, findes der ikke en officiel definition af Sundhedsdata i
den danske ordbog. Sundhedsdata benyttes dagligt i det danske sundhedsvaesen, hvor der er tale om data
fra patienter. Dette kan vaere alt fra oplysninger om patienters blodprgver til oplysninger om
medicinforbrug. At definere Sundhedsdata som en samlebetegnelse for data, der kan beskrive den
helbredsmaessige tilstand hos et eller flere individer, vil derfor ikke vaere forkert, men heller ikke praecist.
Dette skyldes, at en beskrivelse af en persons helbredsmaessige tilstand formentlig indikerer, om personen
er rask eller ej. Og det er ikke ngdvendigvis hvad sundhedsdata beskriver. Den engelske definition af
sundhedsdata er data, der beskriver den helbredsmaessige tilstand, d@dsdrsager, livskvalitet eller
muligheder for reproduktion hos den enkelte eller hos en gruppe af mennesker'>. Denne definition er

bredere og deekker ogsa de former for Sundhedsdata, som behandles af Sundhedsappen.

3.2.1 Karaktér af de indsamlede personoplysninger jf. Forordningens art.9
Udgangspunktet i Forordningen er, at alle oplysninger, som ikke kan karakteriseres som fglsomme, skal

behandles som almindelige personoplysninger, jf. Forordningens art. 9, stk.1. Med dette laegger
Forordningen derfor op til en eendring af, hvad er omfattet af begrebet falsomme oplysninger, da der

brydes med begrebet om semi-fglsomme oplysninger fra Persondataloven.

Sundhedsdata omtales ikke direkte i Forordningen, men navnes derimod indirekte i oversigten over
fealsomme oplysninger, eksemplificeret ved 3 forskellige typer af data, jf. Forordningens art.9, stk.1. Disse er
Biometriske data, Genetiske data eller Helbredsmeaessige oplysninger. Definitionen pa Biometrisk data findes
i forordningens art 4, nr.14, men gengives her ikke ved eksempel. Dertil skal et fortolkningsbidrag fra
Sundhedsdatastyrelsen inddrages, og her naevnes eksempler pa disse som veerende et ansigtsbillede eller
fingeraftryksoplysninger'®. Genetiske data defineres i art. 4, nr.13 og gengives ligeledes ikke med eksempler
i Forordningen. Eksempler pa disse er ifglge Sundhedsdatastyrelsen data fra biologiske prgver sdsom DNA
eller lignende®®. Ingen af disse typer af Sundhedsdata passer pa de oplysninger, der indsamles igennem

Sundhedsappen.

13 https://en.wikipedia.org/wiki/Health_data
14 Bilag 2 — Sundhedsdatastyrelsen ordliste over brug af sundhedsdata
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Helbredsoplysninger defineres i Forordningens art.4, nr.15 som: Personoplysninger, der vedrgrer en fysisk
persons fysiske eller mentale helbred herunder levering af sundhedsydelser, og som giver en information om
vedkommendes helbredstilstand. Denne definition passer delvist pa de informationer, der indsamles af
Sundhedsappen. Igen gives der ikke i Forordningen et konkret eksempel pa, hvad der er omfattet af
begrebet. For at disse informationer skal passe pa definitionen helbredsmaessige oplysninger i Forordningen
art. 9 stk.1, skal der vaere tale om data, der beskriver en persons sygdom, handicap, fysiologiske eller
biomedicinske tilstand, sygdomsrisiko, eller helbredshistorik®. Retspraksis fra direktivet har afgjort, at
information om at en person er syg, ikke udger helbredsmaessige forhold, og der skal derfor mere til'’.
Anderledes forholdt det sig i dommen C-101/01 (Bodil Lindqvist), hvor det fastslas, at en oplysning om et
forstuvet ben offentliggjort pd en hjemmesid, var omfattet af begrebet fglsomme oplysninger'®. De
indsamlede informationer kan vise udsving i den registreredes aktivitet, men ikke med sikkerhed fastsl3, at
der er tale om helbredsmaessige udfordringer eller risiko. Hertil er de indsamlede oplysninger ikke i
neerheden af at fortaelle det samme, som oplysningen i C-101/01 omkring det breekkede ben. Det passer
derfor ikke pa de indsamlede data, da der kan udledes en sadan information om den registrerede. De
indsamlede oplysninger fra Sundhedsappen kan derfor ikke karakteriseres som fglsomme oplysninger, da
de ikke passer pa definitionen i Forordningens art.4, nr.15, om helbredsmaessige oplysninger og skal derfor

behandles som normale oplysninger, jf. Forordningens art.9, stk.1.

3.3 Forordningens regler om samtykke ved behandling af sundhedsdata

Sundhedsappens fremgangsmetode hvorpa den behandler personlige oplysninger, er at benytte et
samtykke fra den registrerede. Som tidligere beskrevet gives dette samtykke bade ved adgang til telefonens
styresystem og nar Sundhedsappen tages i brug for fgrste gang. En aktiv handling fra den registrerede
godkender hermed behandlingen. Det er det sidste samtykke, hvor der bedes om deling af Sundhedsdata
med Apple, der er det relevante for denne del af opgaven, og benaevnes i det fglgende som

samtykketeksten.

Det er forventet at det er skaerpelsen af kravene til samtykke, der kommer til at forarsage de fleste af de
administrative bgder, der vil blive udskrevet under Persondataforordningen®®. Det at give et samtykke er

formentlig det mest centrale aspekt af persondataretten. Safremt det ikke var muligt at give samtykke, ville

16 Dall, Langemark og Langebaek s.45
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det utvivisomt blive opfattet som en skaerpelse af den enkelte borgers ret til at indga aftaler. Pa den anden
side er det digitale domaene et kompliceret sted at faerdes. Med dette menes, at den registrerede ikke ved
afgivelse af sine oplysninger med sikkerhed kan vide, hvordan hans data benyttes af den dataansvarlige.
Samtykkereglerne fungerer derfor for at danne en ramme om det, den registreredes accept daekker over,
samt hvad ikke er omfattet af tilkendegivelsen. Der er graenser for hvilke personer der kan afgive samtykke,
da det kun kan afgives af habile personer. Dette er dog kun noget der er relevant for den dataansvarlige,

safremt der er grund til at tro, at personen er inhabil®®.

3.3.1 Hjemmelsgrundlag for behandlingen
Apple ma kun foretage en behandling af personoplysninger, safremt der er hjemmel til behandlingen i lov

jf. Forordningens art.5. stk.1, litra a). Da samtykke er den anvendte hjemmel for Sundhedsappen, skal det
ngdvendige hjemmelsgrundlag til at behandle persondataoplysninger derfor findes i Forordningens art.6,
stk.1. Der gives i denne artikel lov til at behandle personoplysninger, safremt den registrerede giver
samtykke til dette. Felsomme oplysninger ville kreeve en udvidet hjemmel, og skulle dette veere tilfeeldet vil
den dataansvarlige skulle finde hjemmel blandt undtagelserne i art.9, stk.2. Dette er dog ikke ngdvendigt,

jf. afsnit 3.2.

3.3.2 Samtykkereglerne
| Forordningens art.7. findes de betingelser, den dataansvarlige skal overholde i forbindelse med samtykke,

for at dette er afgivet korrekt. Her oplistes fire krav, stk.1-4, for at et samtykke er gyldigt. Stk.4 vedrgrer en
kontraktrelation mellem de to parter og er derfor ikke relevant i denne sammenhaeng. Den dataansvarlige
har i forbindelse med indhentning af samtykke bevisbyrden for, at samtykket er givet korrekt, jf. art.7,
stk.1. | denne sammenhang bgr der ikke benyttes mundtlige samtykker, da man kan ende i en klassisk
problemstilling om pastand mod pastand. Med disse regler bliver direktivets regler udvidet, eftersom der er

kommet flere krav med Forordningens ikrafttraeden.

Det er den dataansvarliges opgave at sikre, at samtykket er holdt tilstraekkelig adskilt jf. Forordningens art.
7, stk.2. 1 den digitale verden kan dette generelt vaere et problem. Det er den dataansvarliges Igbende
opgave, da denne har bevisbyrden for at sikre, at disse opfylder betingelserne gyldighedsbetingelserne i
art.7. Ved adgang til Sundhedsappen gives der et direkte samtykke til behandlingen fra den registrerede.

Samtykket er kort og vedrgrer ikke andre forhold end at forbedre Sundhed og Fitness-funktionerne.

20 Blume(1) 5.65



Et samtykke kan tilbagekaldes, og den dataansvarlige begr i forbindelse med hjemmelsgrundlag overveje,
om hjemmel kan findes andre steder end ved samtykke. Gamle samtykker er som udgangspunkt stadig
gyldige pa den betingelse, at de opfylder betingelserne i art.7, men kan tilbagekaldes af den registrerede til
enhver tid jf. art.7, stk.3. Den registrerede skal have oplyst, at han kan tilbagekalde sit samtykke, ligeledes
som at det skal vaere ligesa nemt at traekke sit samtykke tilbage som at give det. Sundhedsappen oplyser
den registrerede om dette i samtykketeksten. Ved at benytte Sundhedsappen er det dog ikke ligetil at finde
ud af, hvor samtykket kan treekkes tilbage. For at ggre dette skal brugeren ga ind i telefonens indstillinger

under anonymitet dernaest klikke pa analyse, hvorefter dette kan slas fra.
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Det vil veere tilstraekkelig nemt for en bruger, safremt der kan tilbagekaldes pa samme internetside, som
hvor samtykket er givet?!. Da der er tale om en App, er det derfor spgrgsmalet, om dette er tilstraekkeligt
nemt for brugeren. Dette ma veere tilfeeldet, eftersom der stadig er tale om samme produkt, og at alle
samtykker og delinger til andre enheder skal gives og tilbagekaldes netop ved at ga ind under anonymitet
under indstillinger. Den registrerede kan dog vaelge at tilbagekalde sit samtykke pa en hvilken som helst
made, og kan derfor blot skrive til Apple, at han gnsker en deling af sine oplysninger stoppet gjeblikkeligt,

hvorefter Apple skal imgdekomme dette. Den allerede indsamlede data gennemgas under de generelle

behandlingsprincipper 3.6.

Definitionen pa et gyldigt samtykke findes i forordningens art.4, nr.11. Denne artikel stiller yderligere krav
til indholdet af aftalen mellem brugeren og serviceudbyderen. Overholdes denne artikel ikke, vil samtykket

ikke vaere gyldigt. Et samtykke defineres her som: Enhver frivillig, specifik, informeret, utvetydig

21 pall, Langemark, Langebaek s.81



viljetilkendegivelse fra den registrerede, hvorved den registrerede ved erklzering eller klar bekraeftelse

inavilliger i, at personoplysninger, der vedrgrer den pdgaeldende, ggres til genstand for behandling.

For at det digitale samtykke i Sundhedsappen skal vaere lovligt afgivet, skal det vurderes ud fra definitionen
af samtykke i forordningens art.4, nr.11, med krav om at dette skal vaere frivilligt, specifikt, informeret og

utvetydigt. Det nye i forhold til Persondataloven er her, at samtykket ogsa skal vaere utvetydigt.

Betydningen af at noget er Frivilligt er naturligvis, at der ikke ma foreligge tvang, nar den registrerede
accepterer. | betragtning 42 til Forordningen omtales frivilligt, som vaerende den situation hvor den
registrerede reelt har et frit valg?2. Her skal forholdet mellem de to parter diskuteres. | tilfelde af, at der
eksisterer et skaevt forhold mellem den registrerede og den dataansvarlige kunne dette fgre til, at den
registrerede ikke afgiver sine data frivilligt, som ogsa omtales i betragtning 43. Dette kunne f.eks. vaere et
ansaettelsesforhold, hvor en ansat afgiver oplysninger til sin arbejdsplads evt. via en digital l@sning omkring
vagtbytte, om end dette formentlig ville ske fordi den registrerede gnsker det. Skulle den registrerede her
modvilligt afgive sine data i frygt for at blive fyret, vil det derimod ikke vaere afgivet frivilligt. |
Sundhedsappens tilfelde er der ikke tale om et skaevt forhold mellem den registrerede og den
dataansvarlige, da den registrerede selv kan vaelge at bruge andre udbydere end Apple. Skzaevt forhold skal
forstas som f.eks en arbejdsgiver eller en offentlig myndighed, og det er altsa ikke nok, at brugeren har en
praeference for Apple, for at forholdet kan karakteriseres som skaevt. Brugeren kan ogsa veaelge ikke at dele
sine oplysninger, men stadigveek have adgang til Sundhedsappen, hvorfor der ikke er tale om indsamling af
oplysninger, hvor brugeren betaler med at afgive sine data. Dette er derfor elementer der taler for at

Sundhedsappen overholder kravet om frivillighed i betragtning 42-43, samt art.4, nr.11.

En ordlydsfortolkning af betragtning 42, med ordet reelt, kunne henlede tanken pa den situation, hvor den
registrerede afgiver sin accept med henblik pa at ville have adgang til en bestemt service eller spil. Her vil
en deling af oplysninger typisk ikke vaere ngdvendig for at serviceudbyderen kan levere, men naturligvis alt
afhaengig af spillets karakter. De registrerede vil have den vare de betaler for med deres data, og langt de
fleste taenker ikke laenge over, hvad deres data benyttes til, og finder handlen rimelig jf. Peter Blume. Peter

Blume mener derfor, at kravet om frivillighed er opfyldt, ndr den registrerede betaler med sin data?.
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Forordningens krav om at samtykket skal vaere specifikt og informeret kan ses i en sammenhang?*. At
samtykket skal veere specifikt, samt informeret, betyder at formalet skal oplyses til den registrerede pa en
made, sa han forstar det, og derfor ved hvad han giver samtykke til. | Sundhedsappens tilfaelde ved
samtykketeksten informeres brugeren om, at han kan valge at godkende deling/behandling af oplysninger,
samt at han kan leese omkring betingelserne for sin accept. Et typisk forekommende scenarie ved dette er,
at den registrerede vaelger ikke at kigge dette igennem, men blot klikker pa accepter. En perspektivering til
aftaleretten kunne vaere situationen hvor en aftalepart accepterer et tilbud uden at have set indholdet af
aftalen. Typisk er arsagen til dette at disse betingelser tager lang tid at laese, kan vaere svaere at forsta eller
at brugeren mangler tdlmodighed. Pa trods af dette er der stadigvaek tale om en aktiv og direkte handling
fra den registrerede, safremt denne accepterer anmodningen om samtykke. Spgrgsmalet vil her vaere om
en behandling efter indholdet i servicebetingelserne (Anonymitetspolitikken) er gyldigt, safremt det
varierer fra det direkte samtykke i samtykketeksten. At den registrerede skal informeres indebzerer
naturligvis ogsa, at det ikke ma skjules for den registrerede eller vaere sveert at forsta, hvad der gives accept
til. Helt praecist i forhold til Sundhedsappen kommer det derfor an pa, hvor langt en behandling efter
anonymitetspolitikken vil raekke, safremt denne behandling varierer vaesentligt fra det direkte oplistede
formal om at forbedre sundheds og fitness funktionerne. Det ma her veere det klare udgangspunkt, at hvis
den registrerede skal give accept til flere forskellige behandlinger eller flere forskellige formal, skal disse
fremga af den tekst, hvor der gives accept, ogsa kaldet samtykketeksten?®. Betydningen af dette er, at en
behandling af personoplysninger efter et formal anonymitetspolitikken vil vaere ugyldig, safremt dette
formal varierer fra en behandling efter indholdet i samtykketeksten. Formal som markedsf@ring og
optimering af andre tjenester vil veere eksempler pa formal, der gar ud over det navnte formal i
samtykketeksten. En behandling efter anonymitetspolitikken og de formal der oplistes, er derfor
behandlinger som den dataansvarlige skal hente yderligere samtykke til og er ikke omfattet af formalet i
samtykketeksten, med mindre det kan direkte sammenkobles til formalet om at forbedre fitness

funktionerne.

Ligeledes indeholder Forordningens art.4, nr.11 krav om, at det skal vaere utvetydigt. Dette betyder, at der
ikke ma forekomme tvivl om, hvad det er, den registrerede accepterer ved sit samtykke til. Princippet
minder derfor meget om det generelle princip i Forordningens art.5, stk.1, litra b) om udtrykkelighed.
Mundtlige samtykker vil vaere geeldende, hvorimod en passiv accept aldrig vil veere det. Der skal vaere tale

om en aktiv handling fra den registrerede, og forud udfyldte felter i afkrydsningsskemaer vil ikke veere
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gyldige. | Sundhedsappen forsgges dette krav overholdt med en klar erklaering til brugeren om, at formalet
med indsamlingen er at forbedre sundheds og fitness funktionerne, hvilket ikke bgr give anledning til tvivl

hos den registrerede.

3.4 Gennemsigtighedsprincippet

Princippet om gennemsigtighed har som formal at gge gennemsigtigheden, nar de registrerede benytter de
forskellige services i det digitale domane. Som beskrevet i indledningen er den manglende
gennemsigtighed den maske stgrste arsag til den faldende tillid. Mangel pa gennemsigtighed forarsager at
brugeren blot accepterer anmodninger om deling af personoplysninger, da det forekommer uoverskueligt
at seette sig ind i, hvad en accept reelt indebaerer. Den registrerede ma naturligvis ogsa selv beere en del af
ansvaret for sine egne handlinger. Det vil derfor ikke vaere forkert at opfatte disse regler som veerende til

for at seette denne graense.

3.4.1 Gennemsigtighedsprincippet jf. art.12
| Forordningens artikel 12, stk.1 beskrives en gennemsigtig kommunikation til brugeren som vaerende

"kortfattet, gennemsigtig, letforstdelig og lettilgaengelig form og i et klart og i et klart og enkelt sprog”.
Reglen om gennemsigtighed medfgrer, at brugeren ikke skal udsaettes for oplysninger som kan virke
uoverskuelige eller ikke-forstaelige pa grund af deres formulering. De skal samtidig leveres i et kortfattet
format fra den dataansvarlige. Fremgangsmetoden for hvordan den dataansvarlige overholder
gennemsigtighedsprincippet er op til den dataansvarlige selv. Skulle den dataansvarlige anvende lange
juridiske tekster, hvor den registrerede opgiver at satte sig ind i dem og blot klikker pa accepterer, vil det
veere i strid med gennemsigtighedsprincippet. Det skal ikke vaere muligt for den dataansvarlige at gemme
de mest belastende elementer fra brugerens opmaerksomhed. Forordningen tilpasser sig saledes den

generelle forbrugeretlige regel, om at de mest byrdefulde vilkar skal fremsta tydeligt for forbrugeren.

| forbindelse med adgang til Sundhedsappen er formuleringen i samtykketeksten, som kun henviser til
brugerens Sundhedsdata indsamles, ikke szerlig praecis. Brugeren afgiver data omkring navn, efternavn,
fadselsdag, k@n, hgjde, vaegt. Det kunne sagtens uddybes, sa brugeren var sikker pa, hvilke af de
indsamlede oplysninger i Sundhedsappen er dem som deles. Man ma formode, at det er data omkring den
fysiske aktivitet og sgvn, men det vides ikke med sikkerhed. Den registreredes veegt og hgjde kunne ogsa
veere iblandt disse, men det vides ikke med den formulering der benyttes. Apples definition af
sundhedsdata begr derfor tydeligg@res, eftersom de indtastede data ikke ngdvendigvis alle er oplysninger

man vil kalde sundhedsdata.



| anonymitetspolitikken naevnes en del formal, som raekker langt ud over det formal, der beskrives i
samtykketeksten. Her naevnes forskellige formal for behandlingen i forbindelse med en raekke af de
personlige oplysninger, der indsamles, som ydermere angives under samlebetegnelsen tjenester.
Samlebetegnelsen tjenester kunne sagtens inkludere Sundhedsappen. Skulle den registrerede fgrst laese
samtykketeksten, men derefter ville have dette uddybet i anonymitetspolitikken, vil han fgrst skulle tage
sig tid at forsta indholdet. Dette ville ikke vaere tilstraekkeligt, safremt den registrerede vil finde ud af, hvilke
oplysninger der konkret hentydes til. Dette skyldes naturligvis, at der er tale om en generel
anonymitetspolitik. Hertil kunne den dataansvarlige udarbejde en separat og forkortet udgave, som
udelukkende vedrgrte Sundhedsappen. Her bgr det oplyses, hvilke informationer der udggr sundhedsdata,

og hvad de indsamlede oplysninger anvendes til.

3.5 Oplysningspligten jf. Forordningens art.13

Oplysningspligten er hjemlet i Forordningens art. 13. Art. 14 i Forordningen omhandler ligeledes
oplysningspligten overfor den registrerede, men vedrgrer situationen, hvor oplysningerne hentes fra andre
end den registrerede. Art.14 er derfor ikke relevant, for det faktum der anvendes omkring Sundhedsappen.
Art. 13 i Forordningen er relevant, eftersom denne artikel omhandler de krav der stilles til formidlingen
mellem den dataansvarlige og den registrerede, ved at der hentes samtykke direkte fra den registrerede.
Ligesom tidligere er det gnskeligt at imgdekomme fgrnaevnte situation, hvor den registrerede ikke kigger

betingelser igennem men blot klikker pa accepter.

Genstand for denne analyse er ligeledes den information, der formidles til de registrerede fra Apple
igennem Sundhedsappen. Med de nye regler vil den registrerede nemmere kunne forsta sine rettigheder,
eftersom han informeres om dem i samtykketeksten, end hvis han skal kigge en lang politik igennem. Her
kan der argumenteres for, at man i virkeligheden giver den registrerede en bedre beskyttelse mod hans

egen manglende talmodighed.

Oplysningspligten bestar af tre kumulative krav for overholdelse, med stk.4, som hjemmel til undtagelse fra
at overholde kravene i art 13, stk.1-3. Nr.1-2 kommer med seks krav der er angivet i bogstaver litra a-f i de

to bestemmelser.

Oplysningspligten ggr, at det skal fremga, hvem der er den dataansvarlige, jf. stk.1, litra a).

Kontaktoplysningerne pa denne skal ligeledes fremga af oplysningerne jf. litra b). Det fremgar ikke af



samtykketeksten i Sundhedsappen, hvem der er dataansvarlig eller hvordan denne kan kontaktes. Det er
derimod ikke oplysninger den registrerede vil have problemer med at fremskaffe, da det oplyses at
delingen af oplysningerne er med Apple, samt at Apple’s kontaktoplysninger er indkodet som standard i
iPhone. Der er derfor tale om oplysninger, som brugeren allerede er bekendt med, eller med relativt lethed
kan fremskaffe, hvilket ggr at stk.4 omkring oplysninger den registrerede allerede er bekendt med, ikke skal

fremga i teksten.

Formalet med behandlingen oplyses til gengeeld af Apple, ved at brugeren i samtykketeksten skal tage
stilling til deling, hvilket er i overensstemmelse med litra c) i bestemmelsen. Derimod kreever art.13, stk.1,
litra c) at der udover formalet med delingen ogsa oplyses hjemmel til behandlingen, hvilket ikke indgar i
samtykketeksten til Sundhedsappen. Det vil her skulle fremga, at der er hjemmel til samtykke jf.
Forordningens art.6, stk.1 litra a). Oplysninger om hjemmel for behandlingen fremgar heller ikke i

anonymitetspolitikken.

Litra d) i stk.1 stiller krav om, at den registrerede skal vide hvilken kategori af oplysninger der indsamles.
Det fremgar ikke af samtykketeksten, hvilken kategori af personoplysninger der indsamles. Det fremgar dog
i anonymitetspolitikken, hvor Sundhedsappen ikke naevnes ved navn, men blot ved samlebetegnelsen
tjenester, hvorfra de forskellige kategorier er oplistet. Dette er dog en anonymitetspolitik geeldende for alle
Apples tjenester, og dette er derfor ikke tilstraekkeligt oplyst. Skulle dette vaere tilstraekkeligt, skulle det

veere angivet i samtykketeksten.

Litra e) i stk.1 kraever, at den dataansvarlige oplyser den registrerede om, hvorvidt modtageren kan opdeles
i kategorier, dvs. ogsa datterselskaber, samarbejdspartnere og lign. Dette fremgar ikke af samtykketeksten i
Sundhedsappen, hvor Apple saledes naavnes som den eneste modtager. Dette er dog, igen noget, som
Apple oplyser at de ggr i anonymitetspolitikken, hvor det oplyses at bade samarbejdspartnere og
datterselskaber, "muligvis”, ogsa modtager de forskellige typer af oplysninger. Dette ma ligesom litra d)
fortolkes pa samme made, som kravet til samtykke. Man kan ikke give samtykke til noget, man ikke er
bekendt med, og det er derfor ikke tilstraekkeligt at der gives informationer i en generel anonymitetspolitik

omkring dette.

Skulle oplysningerne videregives til en datacentral eller lign. med beliggenhed udenfor Det Europaeiske
@konomiske Samarbejde (E@S), ogsa kaldet tredjelande, vil den registrerede skulle oplyses herom jf. artikel

13, stk.1, litra f). Det kraever, at den registrerede giver sit udtrykkelige samtykke, og samtidig skal han



informeres om risikoen, som hans accept indebarer i forbindelse med, at han accepterer dette. Det
naevnes ikke i forbindelse med samtykketeksten til Sundhedsappen, at dette er tilfeeldet. |
anonymitetspolitikken under Internationale brugere beskrives det alligevel, at det kan forekomme at
oplysningerne udveksles?®. P4 Apples hjemmeside oplyses det, at oplysningerne fra Sundhedsappen lagres
lokalt pa telefonen og sendes til iCloud. Safremt de faktiske omstaendigheder ved denne
sikkerhedskopiering til iCloud ggr, at oplysningerne er placeret i USA, skal det fremga af samtykketeksten.

Dette er ikke tilfaeldet pa nuvaerende tidspunkt.

| artikel 13, stk.2 henvises der til principper om rimelighed og gennemsigtighed, og der stilles med litra a-f
yderligere krav til den dataansvarlige. Tidsrummet for behandlingen af oplysningerne skal her oplyses til
den registrerede jf. art.13, stk.2, litra a). Safremt det ikke er muligt at fastlaegge et tidsrum for
behandlingen, skal der fremga, med hvilke kriterier for tidsrummet behandlingen foretages efter. Det
oplyses ikke ved samtykketeksten, hvor lang tidshorisont oplysningerne behandles. | anonymitetspolitikken
fremgar det dog, at personoplysninger kun opbevares sa leenge det er ngdvendigt for at opfylde det formal,
behandlingen er foregdet med?’. Dette er dog, igen, kun oplyst ud fra samlebetegnelsen tjenester, og der

tages ikke stilling til Sundhedsappen specifikt.

Stk.2, litra b) i oplysningspligten palaegger samtidig den dataansvarlige at informere de registrerede om
deres rettigheder. Der skal informeres til den registrerede om, at denne kan kraeve indsigt i de indsamlede
oplysninger. Sundhedsappen skal informere de registrerede om at oplysningerne skal slettes, berigtiges,
eller at behandlingen skal begraenses, safremt den registrerede anmoder om dette. Dette naevnes ikke
direkte, men Sundhedsappen forholder sig alligevel delvis til dette i samtykketeksten. Det naevnes her, at
en deling med Apple kan afbrydes, safremt den registrerede gnsker det. Der naevnes her intet direkte om
sletning, men i anonymitetspolitikken indgar oplysninger om, hvordan den registrerede kan bede om bade
sletning og berigtigelse samt hvordan den registrerede far indsigt i, hvilke oplysninger Apple har om den
registrerede. Muligvis er dette relevant ved brug af Sundhedsappen, da den registrerede selv har overblik
over de indsamlede oplysninger ved at kigge i Sundhedsappen. Det er noget brugeren kan bede om, men

som ikke er oplyst i samtykketeksten.

Safremt en behandling er givet pa baggrund af samtykke jf. Forordningens art.6 stk.1, litra a), eller ved

udtrykkeligt samtykke i jf. art.9, stk.2 litra a) omkring fglsomme oplysninger, skal den registrerede
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informeres om muligheden for at traekke sit samtykke tilbage jf. art.13, stk.2, litra c). Da Sundhedsappen
netop benytter samtykke som hjemmel, er det derfor omfattet af denne bestemmelse. Det naevnes i
samtykketeksten, at en deling med Apple til enhver tid kan traekkes tilbage. Dette krav overholdes derfor af

Apple.

| samtykketeksten naevnes ikke muligheden for at klage til en tilsynsmyndighed, som kraeves jf. litra d).
Dette navnes dog i anonymitetspolitikken som vaerende den naermeste retskreds, hvor den registrerede

befinder sig. Dette er derfor ogsa mangelfuldt ved formidlingen til den registrerede.

Medhgrende til kravene i oplysningspligten er ogsa situationen, hvor den dataansvarlige pabegynder en ny
behandling. Med dette menes, at safremt den nye behandling ikke foregar efter samme formal som oplyst
til den registrerede ved afgivelse af det oprindelige samtykke, skal den registrerede oplyses om dette pa ny
jf. Forordningens art.13, stk.3. Skulle en behandling af Sundhedsappen udelukkende forega efter det
oplyste formal i samtykketeksten, vil det vaere ungdvendigt at informere den registrerede. Ggres dette skal
den registrerede oplyses om forholdet, som netop gennemgaet i art.13, stk.1-2. Dette overholdes derfor

som udgangspunkt af Apple.

3.6 Generelle behandlingsprincipper

Der opstilles i Forordningens art.5 en raekke grundlaeggende principper, der altid skal overholdes ved
behandling af personoplysninger. Dette geelder uanset, om der er tale om fglsomme oplysninger eller de
normale personoplysninger. Principperne fortaeller ikke, hvorvidt en behandling ma foretages. Den
vedrgrer spgrgsmalet om, hvordan en behandling skal forega. Dette angives i Forordningens art.5, stk.1,
opstillet i punktform med seks punkter tilknyttet fra litra a-f. Principperne skal altid overholdes, uanset om
det er den dataansvarlige eller databehandleren, der foretager behandlingen. Det overordnede ansvar

ligger dog primaert hos den dataansvarlige?.

Forordningens art.5, stk.1, Litra a) har karakter af en generalklausul. Denne artikel hjemler, at behandlingen
skal veere lovlig, rimelig og gennemsigtig. Disse krav er meget tilsvarende principperne om god
databehandlingsskik fra Persondataloven, hvorfor der her ikke er tale om en vaesentlig a&ndring i forhold til
direktivet. En lovlig behandling, forudsaetter at der kun ma behandles personoplysninger, safremt der er

lovhjemmel til behandlingen enten i Forordningen eller anden lovgivning. Rimelighedsprincippet i litra a) er
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sat ind som en made, hvorpa der kan laves en overordnet bedgmmelse af forholdet, og give mulighed for at
argumentere ud fra dette princip. Principperne skal derfor i praksis benyttes til at fortolke de gvrige

bestemmelser.?®

Litra b) omhandler det pageeldende formal for indsamlingen. Dette skal vaere udtrykkeligt angivet,
behandles legitimt og ikke senere behandles efter et formal der er uforeneligt med det oprindelige. Det er
den dataansvarliges opgave at klarlaegge, med hvilket formal oplysningerne indsamles inden dette finder
sted, og det opvejes mod hvilken hjemmel behandlingen foretages. En senere behandling behgver ikke
vaere praecis med det oprindelige, men m3 heller ikke veere i modstrid med det oprindelige formal*°. Nar
dette vurderes skal den dataansvarlige vurdere det nye formal, samt hvilken betydning det har for den
registrerede. For at Sundhedsappen skal overholde kravet omkring udtrykkelighed vil det medfgre en
formidling af formalet i veldefineret sprog til den registrerede. Der kraeves ikke en praecisering ned i
mindste detalje, men en helt overordnet beskrivelse sasom “til brug for kommercielle formal” vil vaere
utilstraekkelig, og skal defineres mere preecist. Derimod vil et formal som "til brug for salg af kgretgjer”,

t31. Sundhedsappen angiver et formal om at forbedre sundhed og fitness-funktionerne,

veere tilstraekkelig
som brugeren bedes om samtykke til ved at bede ham om at dele oplysningerne med Apple. Dette formal

erisig selv praecist og angivet i et let forstaeligt sprog, og det taler for at princippet overholdes.

Litra c) er princippet om dataminimering. Dette princip siger, at oplysningerne der indsamles skal vaere
tilstraekkelige, relevante, og begreenses sa det kun er de ngdvendige oplysninger der indsamles for at opna
formalet med indsamlingen. Det er dermed @gnsket i litra c) at stoppe for en "tilfaeldig” indsamling uden
formal blot for at have den liggende til senere brug. For at overholde princippet, vil den dataansvarlige for
Sundhedsappen skulle foretage en vurdering af ngdvendigheden af de indsamlede oplysninger i forhold til
formalet med indsamlingen. Sundhedsappen indsamler fglgende data: Sgvn i antal timer, fysisk aktivitet i
form af distance tilbagelagt, samt teelling af skridt fra den registrerede. Derudover indsamles de mere
generelle data om brugeren sdsom: Fornavn, efternavn, fgdselsdag, kgn, vaegt, samt hgjde®2. De
indsamlede data skal derfor stemme overens med formalet om at forbedre sundheds og fitness-
funktionerne. | forhold til den fysiske aktivitet kunne man satte spgrgsmalstegn ved, at man indsamler
oplysninger om kgn, vaegt og hgjde samt fgdselsdag, men da Sundhedsappen udregner et estimeret antal

af kalorier der forbraendes, er disse data relevante i denne sammenhang. Om det er ngdvendig, at
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indsamle oplysninger om navn kunne diskuteres. Potentielt kunne denne app blot fungere ved, at man
logger ip-adressen lokalt pa telefonen uden at indsamle flere oplysninger fra den registrerede end de, der
er ngdvendige for at give et estimat over den fysiske aktivitet. Det ma i denne sammenhang indga i
bedgmmelsen, at Sundhedsappen’s produkt vil blive forbedret, safremt de formar at give en individuel og
personlig oplevelse ved at benytte App’en. Dette aspekt taler for ngdvendigheden af, at alle de indsamlede
oplysninger er ngdvendige for at appen kan optimere selve brugeroplevelsen, og behandlingen ma anses

som minimeret til det ngdvendige.

Omkring behandling til andet formal, end det formal der gives til den registrerede ved samtykketeksten,
gives der i art.6 stk.4 mulighed for, at den dataansvarlige, safremt der er en sammenhaeng med det
oprindelige formal, at anvende oplysningerne uden indhentning af nyt samtykke. Dette er en regel, hvis
omfang ikke kendes pa nuvarende tidspunkt. Der oplistes nogle betingelser omkring forholdet, men pa
nuvaerende tidspunkt kan der ikke udledes information om, om dette giver anledning til, at de
dataansvarlige far en stor mulighed for dets anvendelse. Det alt overskyggende udgangspunkt ma indtil
videre veere, at en behandling ikke ma vaere modstridende med det formal, der beskrives ved det

oprindelige samtykke.

Litra d) omhandler korrekthed og ajourfgring (omtales ogsa datakvalitet). Dette medfgrer, at de
indsamlede personoplysninger skal vaere korrekte, og den dataansvarlige palaegges at tage ethvert rimelig
skridt for at sikre, at dette overholdes. Hvad der menes med ethvert rimeligt skridt ma bedgmmes i forhold
til, hvor langt den dataansvarlige skal ga for at opdatere oplysninger, samt hvor indgribende det vil vaere for
den registrerede, safremt disse oplysninger ikke er korrekte. Da de indsamlede oplysninger i
Sundhedsappen blot maler den fysiske aktivitet, vil det som udgangspunkt ikke vaere relevant at overveje at
ajourfgre disse. Fejlagtige oplysninger vil forringe produktets kvalitet, men vil ikke umiddelbart veere til
skade for den registrerede. Denne risiko for at fejlagtige oplysninger kan skade den registrerede, vil
naturligvis vaere hgjere jo flere forskellige typer oplysninger om den registrerede, den dataansvarlige eri
besiddelse af. Skulle der her tilfgjes oplysninger pa grund af, at den registrerede benytter en wearable,
sasom Apple iWatch, og den registrerede afgiver oplysninger sdsom pulsmalinger, blodtryk og lign., vil
dette naturligvis gge den registreredes risiko for at fejlagtige oplysninger potentielt kunne veere til skade
for vedkommende. Et forhgjet og livsfarligt blodtryk, som er fejlregistreret ville fejlagtigt kunne fortzlle, at

den registrerede led af akutte helbredsmaessige problemer. Det ressourcemaessige hensyn bag ordlyden
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ethvert rimeligt skridt kunne tale for, at oplysninger som disse, ikke skal ajourfgres af den dataansvarlige.

Hertil er risikoen ikke stor for, at de forteeller noget afslgrende eller kreenkende om den registrerede.

Litra e) omhandler den tid, de pagaldende data opbevares. Den dataansvarlige ma ikke opbevare
oplysninger, der ikke laengere er relevante. Af retspraksis fra PDL var denne graense sat til at veere maks. 5
ar3*, Oplysninger skal, efter de ikke lzengere er relevante, slettes eller anonymiseres, sa de ikke kan spores
til den registrerede laengere. | Sundhedsappen kunne det sagtens vaere indenfor formalet med brugen af
appen, at sammenligne ens "performance” over tid, hvilket taler imod en sletning af oplysningerne ud fra
formalet med indsamlingen. Omvendt kunne meget gamle sundhedsdata maske heller ikke have nogen stor
veerdi for den registreredes indsigt i egen sundhed. Det vil vaere den dataansvarliges opgave at vurdere
denne ngdvendighed, hvilket skal foretages efter proportionalitetsprincippet. Jo leengere tid disse data
opbevares, des stgrre vil sandsynligheden veere for at vaere i strid med litra e). En fastlagt sletterutine
kunne veere en made, hvorpa en den dataansvarlige overholder dette princip. Alternativt kunne der
indsaettes en tydelig pamindelse, evt. en gang arligt, hvor den registrerede g@gres opmaerksom p3, at seette
denne tidsperiode. Det navnes selv af Apple i anonymitetspolitikken, at den dataansvarlige (Apple) selv
sgrger for at slette gammel og ikke relevant data fra deres tjenester. | anonymitetspolitikken navnes
Sundhedsappen ikke direkte. | stedet naevnes samlebetegnelsen tjenester, hvor Sundhedsappen ma veere
iblandt. Hvor lang denne periode i realiteten er, kan ikke lzeses fra anonymitetspolitikken, der blot angiver

et passende tidspunkt i forhold til formalet.
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4. Konsekvensanalyse og datasikkerhed

Formalet med datasikkerhed er, at kun autoriserede personer eller den registrerede selv gives adgang til, at
kunne laese den registreredes data. Forordningen har som mal at den dataansvarlige har interesse i dette,
og sanktionerer safremt datasikkerhed ikke opnas eller prioriteres. Et angreb pa datasikkerheden kan
komme udefra, men ogsa indefra, og den dataansvarlige skal indstille sin databehandling efter, hvilke risici
det vil kunne medfgre for den registrerede. Ggr han ikke det kan det medfgre, at personoplysningerne
overtages og anvendes til uautoriserede formal, opstilles forkert og dermed vises i forkerte sammenhange,
eller i bedste fald blot bliver tilintetgjort. Arsager til at personoplysninger angribes kan vaere mange. Nogle
gor det for at vise, at det kan lade sig g@re, som var det en sport. Nogle ggr det for penge eller haevn. De
personlige oplysninger kan ogsa fejlbehandles, og sikkerhedsbrud kan skyldes simple, interne fejl i

administrationen.

Problemets stgrrelse i en juridisk kontekst afhaenger ikke af, i hvor hgj grad den registrerede selv anser det
som vaerende et problem, at lige praecis hans oplysninger indsamles. Det kan der veere mange forskellige
meninger om, og det vil helt sikkert ikke vaere lgnsomt for et firma som Apple, at spgrge alle sine brugere
om dette. Derfor ma der foretages afvejninger, og risikoen ma bedgmmes aktivt, af de dataansvarlige samt

passivt af lovgiver igennem regulering, for at sikre behandlingens risiko minimeres.

Forskellige behandlinger kraever forskellig opmaerksomhed og foranstaltninger. Her kan sundhedsdata
generelt skabe et problem for den registrerede safremt de frigives og er disponible for vilkarlige. |
forbindelse med tegning af en forsikring, kan der f.eks. veere adskillige grunde til, at den registrerede ikke er
interesseret i at sundhedsdata, er tilgeengelige for enhver. Her vil en hgjere risiko set fra
forsikringsselskabets side kunne medfgre, at den registrerede skal betale en hgjere praamie. F.eks. ville en
kraeft patient, der gnsker at tegne en livsforsikring, formentlig ikke fa lov til dette, eller skulle betale en hgj
praeemie. Det ville ikke vaere utaenkeligt, at nogle forsikringsselskaber ville benytte deres analytikere til, at fa
indsigt i hvilke mgnstre i den anvendte data, der kunne antyde, en forhgjet risiko for, at en forsikringssum
ville komme til udbetaling. Det samme kan siges om den registreredes jobmuligheder, som ogsa kan blive
forvaerrede, safremt sundhedsdata blev offentliggjort. Hvis man ofte er disponeret for sygdom, kan en
potentiel arbejdsgiver fraveelge en potentiel medarbejder i en ansaettelsessituation hvis det konkluderes, at
en ansattelse ville medfgre stgrre udgift pga. flere sygedage. Det er heller ikke sikkert, at man i privat
gjemed har lyst til, at ens omverden skal kende til de helbredsmaessige skavanker, man dgjer med. Som

eksempel pa dette kan naevnes at der for nylig var en historie i medierne, om en dating App for



homoseksuelle, der havde som standard, at brugerne delte informationer om, hvorvidt de var smittet med
HIV3®. Nar brugere afgiver oplysninger som dette, ggres det formenligt i bedste mening. Brugerne benytter
sadanne Apps i en fart, og taenker ikke ngdvendigvis leengere frem end de naeste par klik pa skaermen. Det
er den dataansvarliges job, at forudse de eventuelle konsekvenser for brugeren. | situationen med
oplysninger om HIV-smitte, bgr den dataansvarlige tage foranstaltninger der afhjalper den risiko den
registrerede Igber ved at afgive disse informationer. Lgsningen i lige preaecis situationen med informationer
om HIV-smittede, ville vaere at eendre den til ikke at indeholde oplysninger af denne karakter, da der er tale

om fglsomme oplysninger, som ikke kan indsamles uden hjemmel i lov, jf. ogsa afhandlingens del 3.

4.1 Konsekvensanalyse af Sundhedsappen

Sundhedsappen indsamler fglgende data fra den registrerede:
e Fornavn
e Efternavn

e Fgdselsdagsdato

e Kgn
e Hgjde
o Vgt

Derefter indsamles Igbende oplysninger baseret pa den registreredes brug. Disse er fglgende:

Sgvn i antal timer/min.

Fysisk aktivitet i antal skridt og distance opgivet i km3e,

Appen foretager en analyse af, i hvilke tidsrum den registrerede er aktiv. Dette geelder for alle behandlinger
af Sundhedsappen. Den registrerede kan saledes se, alle registreringer, der foretages for tilbagelagt
distance, den registreredes sgvn, og pulsmalinger safremt iWatch er tilknyttet. Tilknyttes flere oplysninger,
stiger risikoen. Sundhedsappen tillader netop en sammenkobling med iWatch, og har desuden en funktion

hvor blodtryk kan indtastes manuelt.
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Et element der afspejler den potentielle risiko, er hvor mange mennesker der kan se dem. Apple gemmer
den registreredes oplysninger lokalt pa telefonen, og sender dem i en krypteret udgave til iCloud, som er

telefonens back-up system®’.

4.1.1 Risiko pa indsamlingstidspunktet
Pa indsamlingstidspunktet er det begraenset, hvor megen skade det vil medfgre, at oplysninger om en

persons fysiske aktivitet i Igbet af dagen samt sgvnrytme offentligggres. Offentligggrelse inddrages her,
som sammenligningsgrundlag for, hvad det veerste der kan forekomme med hemmelige oplysninger kunne
veere. | det hele taget er oplysningerne ikke af en kraenkende art, og mennesker er ofte tilbgjelige til at dele
disse, maske pa naer oplysningen om personens vagt. Skulle oplysningerne, pa indsamlingstidspunktet,
sammenlignes med andres personers oplysninger, foreleegger der ikke mistanke om, at den registrerede
ville fremsta kraenket. Anderledes forholder det sig omkring oplysningen om blodtryk. Safremt den
registrerede er ved darligt helbred, ville denne oplysning, potentielt, kunne vaere afslgrende om den
enkelte, og derfor vaere kraenkende safremt den offentligg@res. Dette ville kraeve, at personen faktisk var

syg f@r det var tilfaeldet, og skulle i langt de fleste tilfaelde ikke afslgre noget om den registrerede.

4.1.2 Risiko over tid
De indsamlede oplysninger kunne potentielt over en tidsperiode, f.eks. 1-2 ar vise udsving i den aktivitet,

den registrerede har. En lav aktivitet og dggnrytme, som males mod det normale for den registrerede ville
vaere et udsving. Udsving som potentielt kunne fa den registrerede til at fremsta mindre gunstigt, f.eks. hvis

de tolkes af den der analyserer dem, som en sygeperiode eller svagt helbred. Den dataansvarlige bgr i en
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konsekvensanalyse, inddrage dette aspekt, og altid taenke i "worst case scenario”. Dette gaelder specielt
safremt der er tale om, at den tilkoblede wearable iWatch ligeledes er tilknyttet Sundhedsappen. Der vil i
dette tilfeelde indsamles oplysninger om den registreredes pulsmalinger, som ligeledes kan inddrages i en
analyse. Apple er i seerdeleshed et Big Data firma. Safremt ikke blot den registreredes egne oplysninger
offentligg@res, men en stor gruppe af mennesker far deres data offentliggjort, vil dette potentielt kunne
fere til en kreenkelse af de registrerede. Her bgr det hgre med til vurderingen, at safremt oplysningerne
sammenlignes med hinanden, og vises holdt op mod hinanden pa nettet, kunne de mest dovne, eller syge
individers data vises frem for offentligheden. Man kunne sagtens forestille sig, at dette bestemt ikke ville
veere i den registreredes interesse. Der er tale om de veerst taenkelige omstaendigheder, og formentlig ikke
seerlig sandsynligt, iszer fordi der er ikke bgr kunne findes et gkonomisk motiv for, at dette skulle ske. Det er
dog den dataansvarliges job, at taenke i disse baner, og kunne fremvise dokumentation for, at det er
situationer som disse, han indretter sit compliance-arbejde mod ikke at forekomme. Maden at
imgdekomme dette aspekt pa vil for den dataansvarlige veere at s@rge for, at oplysningerne ikke gemmes i
for lang tid af gangen. En fast sletterutine efter noget tid, vil veere en foranstaltning der ggr, at dette

forhindres, som ogsa omtalt i del 3.

4.1.3 Elementer der taler imod risiko
Offentligggrelse af de indsamlede oplysninger er ikke noget, man som udgangspunkt ville finde kreenkende.

Dertil ville de skulle praesenteres pa en afslgrende made, fgr dette skulle vaere tilfaeldet. Med dette menes,
at en person skulle hacke sig til oplysningerne, analysere dem, og fremstille grafer/ illustrationer hvor de
dovne og syge blev fremstillet pa en negativ made. Hertil er det sveert, at finde et motiv, som skulle ggre
evt. hackere eller andre interesserede i at ggre dette. Der bgr ikke kunne findes et gkonomisk motiv for, at
en hacker ville ihaerdige sig, til f@rst at komme i besiddelse af oplysningerne, og dernaest kreenke de
registrerede. Skulle et motiv kunne findes, skulle det vaere, at oplysningerne kunne benyttes som
afpresningsmiddel overfor Apple, da det ikke er i deres interesse at de frigives. Sekundaert kunne
oplysningerne benyttes, som afpresningsmiddel overfor den registrerede, men dette er mindre sandsynligt.
Dette ville dog kraeve, at den der tilkeemper sig disse oplysninger, allerede inden angrebet, er klar over at
lige praecis disse oplysningerne om den pageeldende, vil vise noget kraenkende. De fleste registrerede har,
formentlig, ikke tydelige tegn pa sygdom, der kan afleeses ud fra disse oplysninger, og det er derfor meget

usandsynligt, at et angreb foretages for at afpresse de registrerede.



4.2 Den juridiske ramme omkring beskyttelse af oplysningerne

Forordningen er neutral i forhold til teknologi, hvorfor den ikke kommer med udspecificerede krav til,
hvordan den dataansvarlige skal opsaette sit netvaerk og lign. Dette kan skyldes, at teknologi er i uafbrudt
udvikling, hvorfor det ville blive kreeve konstant opdatering af Forordningen, blot for at imgdekomme den
teknologiske udvikling. Afggrende er at der er sikkerhed, og ikke hvordan denne sikkerhed opnas jf. art.42,
stk.3, samt ogsa art. 32. Der skal foretages en risikovurdering af enhver behandling, og beskyttelsen skal
indrettes derefter. Det passende beskyttelsesniveau kan ikke opnas ved at fglge en tjekliste, og de
dataansvarlige ma foretage en objektiv vurdering af forholdene. En objektiv vurdering skal forhindre de
dataansvarlige i at foretage en vurdering der ikke viser risiko, og derfor ikke beskytter de registreredes
oplysninger. Dette vil ikke vaere i de dataansvarliges interesse, da manglende compliance af sikkerhedskrav

ogsa straffes,

En vurdering af risiko har generelt to overordnede niveauer. Med dette menes at der enten er tale om hgj
risiko, eller lav/ingen risiko. Ved hgj risiko, skal proceduren jf. art.35 fglges. Er dette ikke tilfeeldet, vil det
vaere den almindelige procedure jf. art.32 der altid skal fglges, safremt man som dataansvarlig behandler
persondata®. Ud over dette findes der andre principper i Forordningen, som ogsa skal falges sdsom Privacy
By Design/Default principperne og ngdvendigheden af ansaettelse af ekspertise i form af Data Protection

Officer.

4.2.1 Privacy by design/default
Forordningen indfgrer som noget helt nyt Privacy By Design og Privacy By default principperne. Disse

principper er hjemlet i betragtning 78, samt art.25. De to principper minder om hinanden, og er svaere at
adskille. Privacy By Design indebaerer, at virksomheden skal sikre at alle deres systemer og processer, der
anvendes til behandling af persondata, har den forngdne sikkerhed. Forngden sikkerhed betyder, at
safremt noget er dyrebart skal det beskyttes bedre. Sikkerhedsniveauet skal derfor vaere sat i forhold til
den registreredes risiko. Det skal veere “designet” til at klare persondatabeskyttelse. Privacy By Default
indebaerer, at udgangspunktet for databehandling i organisationen er at beskytte personoplysninger. En
made at overholde disse principper pa ville veere, at den dataansvarlige udviklede et system, hvor den der
behandler den indtastede data, alene har mulighed indtaste de ngdvendige oplysninger. Dernaest skulle

systemet veere udviklet, sa oplysningerne slettes ligesa snart de ikke er ngdvendige. De to principper
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gaelder desuden ikke kun virksomhedens IT-systemer, men hele organisationens databehandling*®. Derfor
skal virksomhedens interne procedurer og kommunikationsprocesser ligeledes indrettes efter at overholde

principperne.

4.2.2 Data Protection Officer
Virksomheden kan vaelge, at udnavne en Data Protection Officer (DPO), som skal vaere virksomhedens

radgiver i forhold til databeskyttelse. Dennes opgaver er at radgive virksomheden og uddanne
medarbejderne, sa reglerne overholdes. Dette kan vaere enten en intern medarbejder eller en person
virksomheden hyrer udefra. Det skal veere en person der er godt rustet til opgaven, og art. 39 oplister
saledes en raekke opgaver som DPQO’en, som minimum skal varetage i organisationen. Han ma gerne have
andre opgaver i virksomheden, men de andre opgaver ma ikke have modstridende interesse med
databeskyttelse. Virksomheden skal meddele datatilsynet hvem der er DPO, samt dennes
kontaktoplysninger. Det er DPO’en, der er virksomhedens kontakt til datatilsynet, og skal samarbejde med

dem nér det er ngdvendigt®:.

En virksomhed er tvunget til at have en DPO, safremt den regelmaessigt har aktivitet med behandling af
enten fglsomme oplysninger eller oplysninger, der udger en regelmaessig overvagning af den registrerede i
stort omfang. Som med mange andre omrader af Forordningen er bestemmelserne omkring DPO gjort
brede. Det er derfor ikke naermere bestemt, hvad der udggr eks. I stort omfang. Der vil formentlig blive

kigget pa virksomhedens hovedaktivitet i denne bedgmmelse®?.

4.2.3 Sundhedsappens passende sikkerhedsniveau som fglge af risikovurdering
Der er flere elementer der taler for, at Sundhedsappens behandling ikke ngdvendigggr en anvendelse af

hgje foranstaltninger. Det der taler for at oplysninger, som behandles af Sundhedsappen skal veere
omfattet af art.32 er, at de ikke i sig selv udg@r nogen stor fare for den registrerede. De har ikke nogen
speciel veerdi, og ber derfor ikke vaere i fare for hackerangreb eller lign. En offentligg@relse ville kun i meget
begreenset omfang kraenke den registrerede, da oplysningerne fgrst ville skulle analyseres for overhovedet
at komme i naerheden af at kunne bruges/misbruges. Dette taler for en anvendelse af art.32, og dette
niveau af beskyttelse. | art.32 stk.1 naevnes, at den dataansvarlige kan benytte sig af at kryptere
oplysningerne, sa de skal afkodes for at kunne tilgas. Her vil det kun vaere de personer med

krypteringsngglen, der kan fa adgang til oplysningerne. Pseudonymisering af oplysningerne naevnes
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ligeledes som en mulighed. Dette betyder, at oplysningerne opdeles pa en made, sa det ikke umiddelbart
kan lade sig ggre at identificere den registrerede, heller ikke selvom de samles igen. Er en oplysning
pseudonymiseret skal den ikke betragtes som en anonym oplysning, men blot sveert tilgaengelig. En
anonymisering af oplysninger vil naturligvis g@re, at oplysningerne ikke la&engere er omfattet af
Forordningen, da Forordningen omfatter identificerbare oplysninger. Der er flere tiltag i art. 32, der,
safremt de anvendes, kan gge sikkerheden. Disse er at den dataansvarliges IT-system skal vaere stabilt, at
der kan genoprettes adgang efter en handelse, samt at der findes en procedure til at teste
foranstaltningerne. Disse tiltag vil tale for, at den dataansvarlige har overholdt sine forpligtelser i tilfeelde af
sikkerhedsbrud, men der vil naturligvis altid veere en afvejning af omstaendighederne i den konkrete

situation.

Der er ogsa omstaendigheder, der taler for en hgj beskyttelse af de behandlede oplysninger i
Sundhedsappen. Med dette menes, at der benyttes Cloud-computing, og at der findes mange registrerede.
Samtidig indsamler Apple en masse oplysninger i deres produktportefglge, ud over Sundhedsappen. Derfor
vil Apple, i en samlet bedgmmelse, formentlig aldrig komme udenom, at skulle anvende art.35. Art.35
omhandler netop den situation, hvor den dataansvarlige skal foretage en konsekvensanalyse, der tager
hgjde for teknologi, og muligheder for at analysere den indsamlede data ved et sikkerhedsbrud. Det er her
begrebet DPIA kommer ind. En DPIA skal fastszette de foranstaltninger, den dataansvarlige skal foretage for
at imgdekomme den trussel en behandling medfgrer. En udvidet sikkerhedsplan kunne man kalde den. Det
er analysen af behandlingens risiko, der skal finde de svageste led i virksomhedens sikkerhedskzede. Dette
vaere sig bade fysisk, teknisk, organisatorisk og pa andre omrader, safremt det er ngdvendigt. | en DPIA skal
der indga en skriftlig og systematisk beskrivelse af, hvorfor man anser det ngdvendigt at behandle lige

pracis den data der indsamles, iszer hvis den er fglsom.

4.2.4 Anden relevant lovhjemmel
En offentligggrelse af oplysninger, af de registrerede selv, ville forarsage at muligheden for at anvende

oplysningerne gges for de dataansvarlige. Omkring emnet offentligggrelse, udtalte Folketingets
Ombudsmand “ndr man har en sa aben profil pd Facebook, svarer det til at man haenger oplysningerne op
et offentligt sted”*®. Oplysningerne i Sundhedsappen skal derfor ikke opfattes som offentliggjorte, da de
ikke er en del af en dben profil. Det er derfor kun den registrerede selv, samt de personer denne vaelger at

vise dem til, der har adgang til oplysningerne. Det kunne umiddelbart eendre sig, safremt den registrerede
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valgte, at traekke oplysningerne over i en anden App, men her ville det kraeve et nyt samtykke, nar denne

App skulle benyttes.

Det valgte niveau af datasikkerhed kan ogsa vaere et spgrgsmal om penge. Den dataansvarlige kan af
hensyn til omkostninger, vaelge et lavere niveau safremt det bliver uproportionelt dyrt. Det vil vaere en
afvejning af de aktuelle forhold i situationen, hvor tungt dette hensyn ma veje. Det vil dog som det klare
udgangspunkt ikke vaere legitimt, at inddrage gkonomiske hensyn, men Forordningen leegger alligevel op til
at det kan blive det under de rette forudsaetninger**. Med dette menes der at investeringen er
uforholdsmaessig dyr, i forhold til det den skal beskytte og den begraensede ekstra beskyttelse

investeringen pafgrer.

4.3 Opsummering af Sundhedsappens niveau af sikkerhed

Apples beskyttelse af de indsamlede oplysninger, ggr at de lagres lokalt pa telefonen, og sendes til iCloud i
krypteret udgave. Det er derfor ekstremt usandsynligt, at disse oplysninger, ud fra den risiko de afspejler og
ud fra deres begreensede gkonomiske veerdi, de ville kunne have for nogen, at de kunne blive offer for
hacker-angreb og derigennem afpresning. En hacker ville ikke kunne benytte oplysningerne med mindre
han kan klare krypteringen, og hvis han kunne, er det ikke sandsynligt, at oplysningerne har nogen veaerdi
for ham. Dette ville kun veere tilfaeldet, hvis han fik adgang til alle de registreredes oplysninger. Her ville en
hacker potentielt kunne true Apple med offentligggrelse. | forhold til de registrerede individuelt, er det ikke
aktuelt, at de pageeldende oplysninger skulle kunne kraenke den enkelte. Heller ikke i en situation, hvor en
medarbejder ved en fejl udsender eller offentligggr sddanne oplysninger. Apple har med foranstaltninger
omkring, at oplysninger gemmes lokalt pa telefonen og sendes til iCloud i en krypteret udgave, allerede
inden Forordningens ikrafttreeden etableret et hgjt beskyttelsesniveau for de registrerede. Forordningens
krav til datasikkerhed jf. art.32, som er det niveau den pagaeldende behandling isoleret skal sigte pa at
opfylde, overholdes derfor af Apple. Da oplysningerne ikke, isoleret, udger stor fare, vil det vaere art.32 der

er det niveau af sikkerhed, Apple skal overholde.
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4.4 Juridisk konklusion

Det er bestemt i Forordningen, og kan udledes fra direktivets retspraksis, at de indsamlede oplysninger fra
Sundhedsappen, ikke kan karakteriseres som fglsomme. Hertil skal der forekomme en udvidelse af
begrebet helbredsmeaessige oplysninger, fgr dette vil vaere tilfeeldet. Eneste potentielle afvigelse fra dette er,
at Sundhedsappen indsamler oplysninger om blodtryk, som i tilfeelde af, at personen er syg og det kan
aflaeses, vil vaere en fglsom oplysning. Indtil videre er der dog ikke noget der tyder p3, at dette bliver
tilfaeldet, ud over den naevnte afggrelse C-101/01 - Bodil Lindqvist, hvor en kollega naevnte sin kollegas
braekkede ben pa en hjemmeside. En oplysning om blodtryk vil ikke klart kunne fortzelle, at en person er
syg. Hertil vil det kraeve, at personen der aflaeser oplysningen er i stand til, at fortolke oplysningerne pa
denne made, samt at oplysningerne rent faktisk stammer fra en syg. Heller ikke udsving i pulsmalinger,
distance tilbagelagt osv., burde veere oplysninger der hgrer til indenfor definitionen af helbredsmaessige

oplysninger.

Om Apple overholder samtykkereglerne i Forordningen, vil komme an pa om de krav der stilles til hvordan
den registrerede informeres, som fremgar af samtykketeksten. Vedrgrende art.7, stk.1-4 burde her ikke
vaere nogen grund til, at tro dette vil volde Apple vanskeligheder. | art.4, nr.11 hvor samtykket specificeres
til at vaere en Frivillig, specifik, informeret og utvetydig tilkendegivelse af vilje, findes der heller ikke nogen
grund til, at Apple skal &ndre deres nuvaerende fremgangsmetode, da denne allerede nu overholder

kravene i Forordningen.

Vedrgrende overholdelse af princippet om gennemsigtighed, finde der nogle sma kritikpunkter, som
formentlig aldrig ville fgre til en dom, om at Apple ikke overholder princippet. Det mest relevante, er at
analysere hvad Apple faktisk benytter de behandlede oplysninger til. Anonymitetspolitikken giver anledning
til, at den oplysningerne benyttes til formal der reekker langt ud over hvad er naevnes i samtykketeksten.
Dette bliver fgrst relevant, i det moment, at Apple anvender oplysningerne til formal der reekker ud over
det i samtykketeksten. Apple har kun lov til, at behandle de indsamlede oplysninger ud fra formalet om at
forbedre fitness funktionerne, som samtykketeksten giver dem lov til. Foregar en behandling ud over dette
formal er den ikke gyldig. Det der taler for at Apple behandler oplysningerne til formal ud over dette, er at
det star i deres anonymitetspolitik. Det der taler imod at de behandler disse oplysninger til andre formal, er
at anonymitetspolitikken er generel for alle deres tjenester. Samtykketeksten er ikke generel men derimod
specifik, da den kun vedrgr Sundhedsappen. En omsteendighed der ligeledes taler imod, at Apple anvender
oplysningerne til andre formal end det i samtykketeksten, er at Apple gnsker at samarbejde med andre

firmaer om, at de kan udvikle deres egne Apps, som kan modtage oplysninger fra Sundhedsappen. Deres



gkonomiske formal, er derfor ikke at anvende oplysningerne selv, men derimod at andre kan modtage
oplysningerne. Udveksles oplysningerne, vil det juridiske forhold omkring samtykke osv., vaere et formal

mellem denne App-udvikler og ikke Apple.

Anderledes forholder det sig omkring Oplysningspligten jf. Forordningens art.13. Oplysningspligten har
adskillige mangler, fgr det vil vaere i overensstemmelse med Forordningen. Der mangler at oplyses hjemmel
for behandling, om modtageren kan opdeles i kategorier(hvilket om nogle af datterselskaberne modtager
oplysninger), om oplysningerne kan tilgas af nogen udenfor E@S samarbejdet, om hvilket tidsrum
oplysningerne gemmes, at den registrerede kan bede om at oplysningerne rettes og begraenset, samt

hvilken myndighed der afggr retlige tvister. Alt dette mangler for at oplysningspligten i art.13 er overholdt.

En konsekvensanalyse af de behandlede oplysninger, ville ikke fgre til, at Apple med Sundhedsappen, skulle
have et hgjere niveau end det der kraeves jf. art.32. De specifikke oplysninger udggr ikke en ligefrem fare,
og der skal mange sammentraef til i form af uheld og hackerangreb, fgr at disse oplysninger ville kunne
komme til, at kraenke den registrerede. | forhold til den beskyttelse der ydes for at beskytte oplysningerne,
er det usandsynligt, at dette vil kunne forekomme. Dette vil kun vaere tilfaeldet, safremt Apples @gvrige

produktportefglge ikke indgar i bedgmmelsen.



5. Forordningens sanktionsramme

| det fglgende praesenteres de relevante dele af Forordningens sanktioner for denne afhandling.
Mulighederne for, at palaegge sanktioner skal primaert findes i muligheden for at palaegge administrative
bgder, men ogsa andre tiltag gennemgas. De andre tiltag er de korrigerende befgjelser, anden straf, samt
erstatningsansvar. Netop de administrative bgder anses, som arsag til den store medieomtale omkring
Forordningens ikrafttraedelse. Det er primaert disse der ligger til grund for virksomhedens
beslutningsgrundlag omkring non-compliance. Derfor skrives denne del, med saerligt fokus pa netop dette

omrade.

5.1. Administrative bgder jf. Forordningens art.83

De administrative bgder skal, som sanktionerne i det hele taget, repraesentere et rimeligt niveau i forhold
til overtraedelsen. De skal have en afskreekkende effekt, og vaere effektive i forhold til, at na deres mal. Det
er forventet at de stgrste bgder ikke kommer til at falde indenfor den fgrste rum tid, og der vil muligvis ga

mange ar fgr vi ser rammen for udskrivelse af de administrative bgder, blive anvendt til fulde.
Muligheden for at sanktionere med administrative bgder skal findes i Forordningens art.83:

Administrativ Bgde op til EURO 10 mio./eller bade op til 2 % af forrige ars omsaetning®:
Forseelse der vedrgrer:

- Samtykke fra veerge ift. bgrn

- Privacy by design/default principperne

- Repraesentanter

- Krav til databehandlere, samt databehandleraftaler

- Samarbejde med tilsynsmyndigheden

- Persondatasikkerhed, anmeldelse af sikkerhedsbrug og regler vedrgrende DPIA

- Certificeringsordninger

- Kontrol eller certificeringsorganers forpligtelser
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Administrativ bgde op til 20 mio./eller bgde op til 4 % af forrige &rs omsaetning®:

Forseelse der vedrgrer:
- De grundlzeggende behandlingsprincipper
- Samtykkereglerne
- Rettighederne for de registrerede
- Overfgrsel af data til tredjelande
- De nationale sarbehandlingsregler

- Manglende efterlevelse af pabud fra Datatilsynet

Der arbejdes med et forholdsvis simpelt system, eftersom de administrative bgder laegger i st@rrelsesorden
2 %/ 10 Mio. Euro, eller 4 %/20 Mio. Euro, af virksomhedens forrige arsomsaetning. Det er her vaerd at
bemaerke, at manglende opfyldelse af samtykkereglerne, potentielt kan udlgse en bgde pa 4 % af
virksomhedens forrige arsomsaetning, og er derfor blandt de forseelser der straffes hardest indenfor
bgderammen. | bedgmmelsen om straffens stgrrelse skal der tages stilling til hvilken af de muligheder der
er mest passende i forhold til forseelsen*’. Samtidig er det veerd, at bemaerke at art.83, stk.5-6, hjemler at
safremt der anvendes en procentdel af virksomhedens sidste arsomsaetning som bgdegrundlag, er det pa
grund af at dette belgb er hgjest af de to muligheder. Med muligheden for at straffe i en belgbsstgrrelse,
har man desuden formaet at imgdekomme problemstillingen hvor en nystartet virksomhed uden

naevnevaerdig omsaetning i det forrige ar, ikke kan palaegges en passende sanktionsmulighed.

Et meget vaesentligt aspekt af de administrative b@der, er at man har valgt at udskrive bgder efter samme
fremgangsmetode, som indenfor konkurrenceretten®. | praksis betyder dette, at hele virksomhedens
organisation kommer til at indga i bgdestgrrelsen, dvs. der er tale om den globale koncerns omsaetning i
det forrige ar. Der er derfor lagt op til muligheden for at palaegge administrative bgder i astronomisk

stgrrelse, safremt nogle af de store virksomheder ikke prioriterer overholdelse af Forordningens regler.

| Forordningens art.83, stk.3 omtales ogsa muligheden for, at udskrive kumulative administrative bgder.
Kumulative administrative bgder ville veere, at en virksomhed straffes med forskellige bgder, og bgdernes
veerdi, kan laegges oveni hinanden. Dette ville potentielt kunne den samlede bgdestgrrelse, en virksomhed

skulle betale pa arsbasis, for ikke at overholde regelsaettet, ggres endnu hgjere. Safremt en dataansvarlig,

46 Dall, Langemark og Langebaek 5.138
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enten uagtsomt eller endda forsaetligt, overtraeder flere af Forordningens regler, udskrives, som
udgangspunkt, ikke administrative bgder for de forskellige forhold. Udgangspunktet er derfor, at der
straffes for den mest alvorlige forseelse, med den hgjest mulige b@de, for alle virksomhedens
overtradelser. Dette gaelder endda safremt overtraedelsen er forseetlig. Reekkeviden af dette gaelder dog
ikke uforbeholdent. | art.83, stk.3 naevnes der et forbehold for, at der kan udskrives kumulative bgder.
Dette kan lade sig ggre safremt der ikke er tale om de samme, eller forbundne behandlingsaktiviteter.
Dermed ma det veere muligt, under forudsaetning af, at behandlingsaktiviteterne er adskilt, at udskrive
bgder for forskellige forhold, som dermed lsegges oveni hinanden. Dette aspekt er iszer interessant safremt
virksomheden er en koncern. Dermed er muligheden holdt aben, for at palaegge kumulative bgder til de
store selskaber, safremt deres adskilte behandlingsaktiviteter hver iseer ikke overholder Forordningens

regler.

5.2 Korrigerende befgjelser art.58, stk.2

De korrigerende befgjelser er blandt de muligheder Datatilsynet har for, at fa de dataansvarlige til at &ndre
adfaerd. De kan med denne type af befgjelser, forsgge at stoppe en ellers ulovlig behandling, uden at ga sa
langt, som at benytte administrative bgder. Der kan udskrives advarsler mod ellers planlagt behandling,
fordi denne med stor sandsynlighed ikke vil stemme overens med Forordningens regler. De kan ligeledes
udtale sig kritisk om en allerede foregaet behandling, safremt denne behandling ikke stemmer overens

med Forordningen®.

De korrigerende befgjelser giver desuden Datatilsynet ret til, at udskrive pabud i forskellige situationer. De
kan udskrive pabud, mod en behandling og bede om at behandlingen korrigeres sa den stemmer overens
med Forordningen. De kan kraeve, at de registrerede informeres om forhold der vedrgrer deres behandling
af persondata. Der findes desuden muligheden for at kraeve en bestemt behandling stoppet, samt at bede
om sletning af indsamlet data, eller at en behandling begraenses af de dataansvarlige. De korrigerende
befgjelser ma anses som den sidste mulighed for de dataansvarlige, inden der udskrives administrative

bgder°.
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5.3 Frihedsbergvelse eller anden straf jf. art.84

En reguleer frihedsbergvelse indgar ikke i Forordningens lovtekst. Bedgmt ud fra ordlyden i art.84, ma det
alligevel antages, at dette er en mulighed. Dette skyldtes, at der naevnes muligheden for at fastszaette andre
sanktioner®®. Det bliver interessant at fglge hvilken grad af forseelser, der udlgser anvendelse af art.84. En
straf af denne karaktér vil kun komme pa tale, sa leenge det ikke er muligt at finde lovhjemmel til at
udskrive administrativ bgde®2. Skulle et s& alvorligt brud p& persondatasikkerheden forekomme, at en
faengselsstraf ville vaere den passende straf, vil dette skulle varetages af de nationale domstole. Funktionen
af art.84 er derfor stadig uvis, og om en frihedstraf for brud pa Persondataforordningen, i det hele taget
kommer til at indga i sanktionsrammen. Muligheden er dog med art.84 holdt aben, som mulighed for de

vaerste overtraedelser.

En anden mulighed af denne artikel, kunne ogsa vaere at man ville palaegge straf i anden form, som ikke
ngdvendigvis er en direkte gkonomisk sanktion. Af muligheder kan naevnes frakendelse af ret til, at drive
virksomhed i periode, eller samfundstjeneste. Funktionen med artiklen kunne, ogsa vaere at forhindre den
situation hvor et selskab lukker efter, at have brudt reglerne, for derefter at lade selskabet haefte for

bgden.

5.4 Erstatningsansvar jf. art.8252

Reglerne for erstatning minder om de danske erstatningsregler. Forordningen giver mulighed for, at placere
et erstatningsretligt ansvar pa virksomheden. Den der har lidt tab kan kraeve erstatning fra den
dataansvarlige eller behandlere. Den dataansvarlige eller evt. behandler skal bevise sin uskyld, og der
geelder derfor omvendt bevisbyrde. Det interessante ved deres kommende virke, er om vi kommer til at se

brud pa reglerne der medfgrer sggsmal fra en stgrre gruppe af mennesker, dvs. gruppesggsmal.

51 Forordningen art.84, samt Blume(1) s.135
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6. @konomisk non-compliance af Forordningens samtykkeregler

| en af de fgrste timer til faget Ret og Kontraktret, 1.semester cand.merc.jur efteraret 2016, blev det
gkonomiske syn omtalt. Arsagen var en diskussion omkring virksomhedens forpligtelser til sin omverden, i
forbindelse med kontraktbrud®*. Grundlaeggende gar et gkonomisk syn ud pé, at virksomheden prioriterer
sine forpligtelser overfor omverdenen i forhold til, hvad der bedst kan betale sig gkonomisk. Virksomheder
som overvejer non-compliance i forhold til loven, ma antages at have en hgj praeference for
profitoptimering, Men virksomhedens rationale kan ogsa veaere andet og mere end profitoptimering. Det vil

afhaenge af den individuelle aktgr.

Denne del af afhandlingen omhandler de valgmuligheder virksomheder har omkring overholdelse af regler.
Der tages her udgangspunkt i den samme forseelse, set fra Apple som en stor virksomhed og set fra en
hypotetisk mindre virksomhed. Grundlaeggende er der vaesentlige forskelle pa det gkonomisk optimale valg
for de to virksomheder. Dette glder internt i organisationerne, hvor kompetencen er forskellig og mere
spredt end i de sma virksomheder, men ogsa eksterne pavirkninger i form af bgdestgrrelse og bevagenhed
spiller en rolle i forhold til vurderingens resultat. | begge tilfeelde geelder den grundlaeggende antagelse, at
der ikke foretages nogen overvejelser omkring non-compliance, safremt der er stor chance for opdagelse
og beskedent udbytte. En vigtig pointe er, at der ikke svares pa spgrgsmalet, om Apple eller den
hypotetiske mindre virksomhed bgr veelge at bryde regler, men udelukkende om det er

gkonomisk optimalt, safremt dette valg foretages.

En endelig beslutning om at overtraede en given regel vil kraeve et indgaende kendskab til de forskellige
vaerdier i modellen, der anvendes til at analysere beslutningen. De forskellige veerdier bestar af g(gain),
p(chancen for opdagelse i procent), f(bgdestgrrelse) og t x A(nyttevaerdi x antal). For at finde det mest
korrekte resultat ud fra omstaendighederne, er det ngdvendigt at opdele nogle af veerdierne og foretage

deludregninger separat. Der redeggres for dette, samt for hvilken pavirkning dette har pa resultatet.

Om skadeggrende handling
Der tages udgangspunkt i Apple samt en hypotetisk mindre virksomhed med en arlig omsaetning pa 5 mio.
kr. Begge virksomheder anvender sundhedsdata, og forseelsen tager udgangspunkt i behandling af denne

type af oplysninger. Den valgte forseelse er overtraedelse af Forordningens regler om samtykke kombineret
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med et brud pa princippet om gennemsigtighed. Den hypotetiske overtradelse er fglgende. Virksomheden
undlader bevidst at oplyse de registrerede om, at de indsamlede oplysninger videregives til hgjest bydende
eksterne kgbere af data. Skadeggrende handling vil i eksemplet betyde, at handlingen er skadelig for

befolkningens tiltro til det digitale domaene. En direkte personlig skade for de registrerede og efterfglgende

erstatningskrav er ikke omfattet af den skadeggrende handling.

Alle udregninger, bade positive og negative, foretages pa baggrund af en arlig besparelse/indtaegt. Dette
skyldes, at de administrative bgder udregnes pa arsbasis. Der er derfor tale om arlig

omsatning/omkostning, chance for at blive opdaget pr. ar, arlig besparelse i compliance pr. ar etc.

6.1 Apples gkonomiske forhold til compliance med samtykkereglerne

Det ma antages at Apple, som en af verdens stgrste virksomheder, har store fordele i form af specialiseret
kompetence indenfor mange forskellige omrader. Denne kompetence ggr, at virksomheden har faerre
transaktionsomkostninger end mindre virksomheder, da de selv har ekspertise og viden, som de ikke
behgver hyre udefrakommende konsulenter til at Igse. Det negative ved at veere en virksomhed i denne
stgrrelsesorden er den store bevagenhed, samt bgdens stgrrelse, der vil tage udgangspunkt i den globale

omsatning.

Det forudsaettes, at Apple kun kan overtraede reglerne med en isoleret handling. Arsagen til denne
antagelse er, at Apple kan fa mange separate bgder, safremt de overtreeder Forordningen ved forskellige
adskilte behandlinger jf.art.83, stk.3. Apple kan derfor ikke undlade at investere i compliance, eftersom de
kan risikere at straffes for kumulative forseelser. De har kun muligheden for, isoleret, at opna indtaegt pa

enkeltstaende forseelser og samtidig kun opna besparelse direkte lokaliseret til denne behandling.

6.1.1 Apples skadeggrende handling (gain)
| den valgte model ligger udgifter til compliance implicit i vaerdien af den skadeggrende handling, eftersom

modellen ikke har et separat element der indregner compliance. Derfor adskilles udgifter til compliance og
gores til genstand for en separat udregning. Arsagen til denne fremgangsmetode er, at der er tale om en

besparelse pa ellers afholdte udgifter, og besparelsen skal derfor ses som en positiv pavirkning.

Den forventede veerdi af skadeggrende handling kan derfor udtrykkes:



Gain(g):
Omsatning ved at foretage skadeggrende handling + Besparelse i ellers afholdte udgifter til compliance

— Omsatning ved at lade vaere med at foretage skadeggrende handling

Generelt kan det vaere sveert at vurdere potentielle handlingers indflydelse pa omsaetningen preecist, og vil
kraeve transaktionsomkostninger, enten i form af konsulenthonorar eller lign. Omkostningerne til
compliance kan samtidig vaere hgje og placeret blandt mange forskellige medarbejdere pa tveers af
afdelinger. Transaktionsomkostninger kan vaere sveert malbare, grundet placering i sma udsving i
produktivitet, pa et stort antal medarbejdere. Her vil det vaere gnskeligt, at kunne foretage
sammenligninger med tidligere perioder, hvor der ikke foreld den samme forpligtelse. Det antages, at Apple
i kraft af deres stgrrelse har seerdeles gode muligheder for og kompetencer til at foretage denne udregning

med minimale transaktionsomkostninger.

De korrigerende befgjelser i Forordningen ggr, at der er lagt op til, at virksomheder der opdages i at have
overtradt Forordningen ikke omgaende straffes med store bgder. Det vil derfor vaere i virksomhedens
interesse at undersgge, hvor graensen ligger. Virksomheden forudsezettes derfor at udregne den investering

i datasikkerhed der er gkonomisk optimal, uden at der uddeles bgde.

Den optimale udgift til compliance:

Udgift til compliance, der pavirker den forventede veerdi, indtil det punkt hvor den forventede vaerdi af at
investere yderligere i compliance bliver negativ. Det skal derfor opfattes som den investering, der
nedbringer risikoen til det niveau, hvor det ikke kan betale sig at foretage yderligere investeringer i
datasikkerhed. Dette fjerner ikke hele risikoen, da der ellers vil vaere tale om at virksomheden overholder

loven.

6.1.1.1 Veerdi af skadeggrende handling
Det antages, at Apples skadeggrende handling har vaerdien 100 mio. kr. Ingen transaktionsomkostninger

paregnes, da Apple ikke er afhaengige af konsulenter for at udregne den praecise veerdi.

6.1.1.2 Veerdi af besparelse til compliance
Det antages, at Apple kan spare en halv medarbejder med manedslgn pa 30.000 kr = 30.000 kr x 12/2

=180.000 kr./pr.ar, ved kun at investere i den optimale udgift til compliance. Apples udgift til compliance

er dermed halveret og udggr 180.000 kr./pr.ar.



6.1.2 Den procentvise chance for at blive opdaget(p)
Chancen for opdagelse er forskellig fra handling til handling. Grundlaeggende influeres chancen for at den

skadeggrende handling opdages af to vaesentlige faktorer: Handlingens karakter samt den eksponering

handlingen har.

Et vaesentligt element om anvendelse af sanktionsrammen er, at reglerne modtages af
rettighedssubjekterne. | litteraturen kritiseres Forordningens tekst kraftigt af Peter Blume. Kritikken bygger
pa, at Forordningens tekst ikke formar at informere dets budskab til dem, der skal forsta den. Et svaert
forstaeligt regelseet henvendt mod en befolkningsgruppe med svages forudsaetninger for at forsta dets
indhold taler for, at chancen for opdagelse formindskes®>. Samtidig indeholder forholdet mellem den
registrerede og den dataansvarlige i mange tilfeelde ikke noget gkonomisk mellemvaerende. Dette ma ogsa
antages at formindske den registreredes incitament til at ggre opmaerksom p3, at hans rettigheder er
overtradt. Der er dog andre faktorer der taler for hgj anvendelse af sanktionsrammen. Dette er, at det ikke
er pakraevet, at alle de registrerede skal forst3, at reglerne er brudt, men derimod kun en enkelt eller nogle
fa. Muligheden for juridisk bistand er desuden gjort let tilgeengelig, eftersom Datatilsynet bistar de

registrerede med vejledning.

Det antages, at Apple har stor viden om chancen for opdagelse, da de grundet erfaring og kompetence, kan

udregne dette praecist. Ingen transaktionsomkostninger paregnes.

Chancen for opdagelse pa en given handling udregnes pa arsbasis. Som stor virksomhed har Apple mange
forskellige databehandlinger. For at mindske chancen for opdagelse kan virksomheden pa arsbasis, rotere
mellem hvilke af sine behandlinger der holder loven. Dette kan den mindre virksomhed ikke ggre, med

mindre den har flere behandlinger at veelge imellem.

6.1.2.1 Veerdi af chance for opdagelse
Chancen for at Apples forseelse opdages og retsforfglges indenfor en periode pa et ar vurderes til 20 %.

>> Blume(1) s.130 chancen for opdagelse



6.1.3 Bgdens stgrrelse(f) — direkte omkostninger
Det er ikke kun administrativ bgde der skal betales indenfor kategorien af direkte omkostninger.

Sagsomkostninger og erstatning kan ogsa blive aktuelt alt afhaengig af forseelsens karakter og Apples

villighed til at betale.

Dermed bliver den endelige udregning af de direkte omkostninger:

Bgde + (gennemsnit erstatning x antal af skadelidte) + juridisk bistand

Den administrative bgdestgrrelse ligger som udgangspunkt fast pa de 4 % af sidste ars omsaetning. Dette

skyldes, at dette belgb er vaesentlig hgjere end de 20 mio. Euro og er dermed det belgb, der skal glde jf.
Forordningens art.83. Apple omsatte i 2017, for 229,23 milliarder dollars®, eller 1.375 billion omregnet til
Danske Kroner. En administrativ bgde til Apple kan derfor potentielt blive i st@rrelsen omkring 55 mia. kr.
Der er hermed tale om en potentielt verdensrekord for hgjeste bgde uddelt, kun sammenlignelig med

Googles overtraedelse af konkurrencereglerne, der udlgste bgde pd omkring 30 mia. kr*’.

Erstatning kan blive aktuelt, safremt Apple har forarsaget et gkonomisk og dokumenteret tab hos en af de
registrerede. En sag om erstatning vil kraeve, at Apple har foretaget en handling, hvor de registrerede har et
direkte gkonomisk forhold til den dataansvarlige. Dette vil medfgre, at chancen for opdagelse stiger
vaesentligt. Det antages, at Apple aldrig overvejer handlinger hvor chancen for opdagelse er stor, og dette
vil veere tilfeeldet safremt de registrerede har direkte gkonomisk forhold til forseelsen. Erstatning er derfor
ikke relevant at medregne, da den valgte forseelse ikke tager udgangspunkt i, en forseelser der kan

medfgre dette resultat.

Den juridiske bistand vil her veere at opfatte som en transaktionsomkostning. Den vil variere fra sag til sag,
men vil veere hgjest i de tilfaelde, hvor virksomheden ikke accepterer den forelagte bgde og derfor skal
igennem en retssag. Der tages ikke hensyn til, at afholdelse denne omkostning kan medfgre frifindelse.
Derimod forudseettes det, at dette belgb er den gennemsnitlige udgift, Apple afholder pr. sag i forbindelse

med lignende sager.

56 https://www.statista.com/statistics/265125/total-net-sales-of-apple-since-2004/

57 https://www.aljazeera.com/news/2018/07/eu-hits-google-5bn-fine-breaking-competition-rules-
180718091255980.html




6.1.3.1 Veerdi af administrativ bgde
Administrativ bgde pa 4 % af virksomhedens globale omsaetning = 55 mia kr.

6.1.3.2 Veerdi af juridisk bistand
Det antages, at Apple vil kgre sagen, samt at de pa forhand kan kalkulere med denne omkostning praecist,

evt. gennem fast aftale med advokat. Der kalkuleres med en udgift pa 500.000 kr.

6.1.4 Anden straf — indirekte omkostninger (t x A)
| det felgende gennemgas muligheden for anden straf end administrativ bgde. Ifglge Peter Blume kan dette

besta i den teoretiske mulighed for faangselsstraf, men bedgmt ud fra ordlyden i art.84, kan andre
muligheder som frakendelse af ret til at drive virksomhed, og samfundstjeneste ligeledes vaere en
mulighed. Kun faengselsstraf gennemgas som teoretisk mulighed. En basis for udregning af vaerdien af dette

kan findes i udtrykket:

Samlet veerdi af anden straf kan derfor udtrykkes: Tabt nytteveerdi af faangselsstraf pr.maned x straffens

leengde i maneder

Frihedsbergvelse vil blive vurderet meget forskelligt af aktgren, alt afhaengig om denne er risiko neutral,
eller risiko avers. Den risiko-neutrale ville vurdere den tabte nytteveaerdi, proportionelt med den tid, han
skal spendere i faeengsel. Des leengere straf jo hgjere vaegtes den tabte nyttevaerdi proportionelt. Er
afsoningen f.eks. 10 maneder, vil han vurdere alle 10 maneder individuelt til at have den samme tabte
nytteveerdi. Den risiko-averse ville af forskellige arsager ikke vurdere faengselsopholdet proportionelt med
leengden af afsoningen. Denne ville uproportionelt vurdere de sidste maneder af en lang faeengselsstraf,
hgjere end de f@rste, eller omvendt. Dette kunne vare tilfaeldet hvor en person sagtens kan spendere en

maned i feengsel, men under ingen omsteaendigheder vil acceptere et ar.

| forhold til den overtraedelse Apple foretager af Forordningens regler, som lzegges til grund for denne
analyse, ma en straf i form af frihedsbergvelse kun anses som en teoretisk mulighed, og dette uddybes ikke

yderligere i afhandlingen.

6.1.5 Darlig omtale
Darlig omtale passer ikke direkte ind i non-compliance modellen, men vil generelt vaere at opfatte som en

indirekte omkostning®®. En vaerdi af darlig omtale ma vaere naesten umulig at veerdifastseette preecist. P4
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trods af dette antages det, at Apple pa forhand kan udregne et estimeret omfang af veerdien af den

negative omtale.

Déarlig omtale omtales i @stergaard & Motzfeldt>®, hvor den beskrives som vaerende kortvarig og uden stor
betydning i forbindelse med overtreedelser af PDL. Dette vil formentlig i mange tilfeelde vaere korrekt,
endda ogsa ved overtraedelser af GDPR. Samtidig ma det vaere givet, at store velkendte virksomheder pa
stgrrelse med Apple, vil live mgdt med massiv medieomtale ved offentligggrelse af, at virksomheden,

bevidst har undladt at overholde regelszettet.

6.1.5.1 Vzerdi af ddrlig omtale
Det antages, at veaerdien af at negativ omtale for Apple, som fglge af et bevidst brud pa Forordningen

opdages og dokumenteres, udggr 10 mio. kr.

6.1.6 Udregning af Apples gkonomiske forhold til non-compliance af samtykkereglerne
Non-compliance modellen, hvor det findes gkonomisk optimalt, safremt g > p(f + (t x A)), anvendes som

udgangspunkt for at udregne om det er gkonomisk optimalt ikke at overholde regler. Da det ikke findes
relevant at inddrage indirekte omkostninger i form af anden straf, udgar saetningen (t x A), men der

indszettes tabt vaerdi som fglge af negativ omtale. Derfor bliver udregningen fglgende:

Forventet veerdi af skadeggrende handling:

+ Den opnaede vaerdi skadeggrende handling(gain) + besparelse i udgifter til compliance

— Chance for opdagelse og retsforfglgelse malt i procent(p) x (b@dens stgrrelse(f) + omkostninger
forbundet med negativ omtale) + omkostninger ved at investere i den optimale udgift til compliance

Dermed kan den forventede vaerdi af Apples manglede overholdelse af samtykkereglerne udregnes:

Forventet vaerdi af Apples non-compliance af samtykkereglerne

100 mio. kr + 180.000 kr. > 0,2 x (55 mia. kr. + 500.000 kr. + 10 mio. kr.) + 180.000 kr.

100 mio kr. > 0,2 x (55.010.500.000,00 x 0,2)
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=100.000.000 mio. kr. >11.010.100.000 kr.

Den forventede vaerdi er negativ eftersom 100 mio. kr. naturligvis er vaesentlig lavere end 11 mia. kr. Dette
er naturligvis forudsat at chancen for opdagelse er pa 20 %. Det skulle derfor vaere hgjst usandsynligt, at
Apple nogensinde vil traeffe en bevidst beslutning om ikke at overholde Forordningens regler vedrgrende
samtykke ud fra et rationale om, at dette er det gkonomisk optimale valg. For at dette skulle veere
gkonomisk optimalt, vil det kraeve, at chancen for opdagelse og retsforfglgelse reduceres til ca. 0,4%, hvor
den risikoneutrale aktgr ville vaere indifferent overfor valg om compliance, da de to veerdier er lige hgje.
Omvendt skulle Apple derimod have en mulighed for at indtjene denne vaerdi i forhold til den
skadeggrende handlings veerdi, ville det ud fra de givne forudsaetninger kraeve, at vaerdien er 110 gange sa
hgj, som den der anvendes i eksemplet. Dette ville veere en overtradelse hvor veerdien i g = 11 mia. kr, fgr

at den risikoneutrale aktgr ville veere indifferent overfor valget om compliance.

6.2 Mindre virksomheders gkonomiske forhold til compliance af samtykkereglerne

Hvor en virksomhed pa stgrrelse med Apple, antageligt, med lethed kan betale en bgde i astronomisk
stgrrelse, forholder det sig anderledes med de mindre virksomheder. Her kan en bgde vaere direkte arsag
til at virksomheden ma lukke. Virksomheden kan pa baggrund af truslen om administrativ bgde vaere

tvunget til at lade budgettet indeholde udgifter til overholdelse af regelseettet.

Det antages i dette eksempel, at safremt virksomheden overvejer non-compliance af Forordningens
regler, skal den kende til den potentielle vaerdi, overtraadelsen vil indbringe. Ellers vil den som
udgangspunkt ikke ggre det. | praksis kan dette vaere forkert, eftersom en mindre virksomhed uden stort
overskud potentielt kan vaere tvunget til non-compliance. Dette vil veere tilfaeldet, safremt virksomheden
ikke har rad til at efterleve de krav Forordningen stiller om datasikkerhed, og den viden den skal besidde

om Persondataforordningen generelt.

De grundlaeggende mekanismer i non-compliance modellen er ens uanset virksomhedens st@rrelse. Denne
del gennemgar kun de mest relevante forskelle, som skal findes i virksomhedens interne og eksterne

forhold. Da der er tale om den samme overtreedelse, udgar de samme elementer som i forrige afsnit (6.1).



6.2.1 Skadeggrende handling(gain) foretaget af mindre virksomhed
En mindre virksomhed har ikke samme forudsaetninger som store, for at vurdere en

skadeggrende handlings vaerdi. Skulle den have dette, ville det vaere fordi den kan sammenligne med
tidligere periode, uden forpligtelse til at overholde Forordningen. Det antages i eksemplet, at der foreligger

transaktionsomkostninger i form af konsulenthonorar, for at fremskaffe denne viden.

Virksomheden forudsaettes, let at kunne lokalisere udgifter til compliance. Dette foretages af en enkelt

medarbejder, evt. som en del af dennes stilling. Dennes Ign kan dermed spares.

Virksomheden benytter princippet omkring den optimale udgift til compliance, og investerer mindst muligt
for at nedbringe chancen for opdagelse til minimum. Besparelse i udgifter til compliance vil i virksomheden
forega ved, at en medarbejder omprioriterer sine arbejdsopgaver. Det er her muligt for virksomheden,

praecist at fastsla hvor meget besparelsen udggr.

Den samlede indtaegt pa den skadeggrende handling kan udtrykkes:

Gain(g):
Omsatning ved ikke at foretage skadeggrende handling + Besparelse i udgifter til compliance

— Omsatning ved at lade vaere med at foretage skadeggrende handling

6.2.1.1 Veerdi af skadeggrende handling
Skadeggrende handlings veerdi fastsaettes til 500.000 kr. Honorar til konsulent pa 10 timer x 1.800 kr/t

=18.000 kr. paregnes i transaktionsomkostninger.

6.2.1.2 Veerdi af besparelse til compliance
Princippet omkring den optimale udgift til compliance anvendes, hvorfor udgift til compliance herefter

anslas til at vaere 150.000 kr. Det antages, at virksomheden frigiver ressourcer til veerdi af 150.000 kr. ved

ikke leengere at prioritere overholdelse af reglerne.

6.2.2 Chancen for at blive opdaget i procent (p)
Virksomheden antages at anvende den optimale udgift til compliance, er nasten usynlig i medierne, og

antallet af registrerede er under 50.000. Det antages, at virksomheden ikke selv ved, hvor hgj den reelle
procentsats er, og der vil foreligge transaktionsomkostninger i forbindelse med at udregne den praecise sats

evt. i form af honorar til konsulent.



6.2.2.1 Veerdi af chancen for at blive opdaget
Det antages at chancen for opdagelse og retsforfglgelse udggr 5 %. Honorar til konsulent pa 10 timer x

1.800 kr/t = 18.000 kr. paregnes i transaktionsomkostninger.

6.2.3 Bgdens stgrrelse(f)
B@deniveauet ligger, modsat tilfeeldet med Apple, ikke fast. Det er ikke muligt at fastsla den konkrete

bpdestprrelse, eftersom der skal straffes med bgde op til 20 mio. Euro, og de 4 % af virksomhedens sidste

arsomsaetning anvendes her som udgangspunkt.

6.2.3.1 Veerdi af administrativ bgde — direkte omkostninger
Under forudseaetning af at virksomhedens sidste arsomsaetning var 5 mio. kr., vil den administrative

bgde vaere: 0,04 x 5 mio. kr =200.000 kr.

6.2.4 Darlig omtale af mindre virksomheder
Modsat Apple er den hypotetiske virksomhed ikke synlig i medierne. En potentiel gkonomisk skade som

felge af darlig omtale forudsaettes derfor at vaere kortvarig og uden betydning. Virksomheden forudsaettes
ikke at kunne udregne den preecise veerdi, men benytter ikke udefrakommende ekspertise for at udregne

dette. Vaerdien af darlig omtale udgar fra beregningen.

6.2.5 Udregning af mindre virksomheds gkonomiske compliance af samtykkereglerne
Da der benyttes samme fremgangsmetode som i forrige eksempel med Apple, blot fratrukket veerdi af

darlig omtale, bliver udregningen saledes.

Forventet veerdi af skadeggrende handling:

+ Den opnaede vaerdi skadeggrende handling(gain) + besparelse i udgifter til compliance

— Chance for opdagelse og retsforfglgelse malt i procent(p) x (b@dens stgrrelse(f) + omkostninger ved at
investere i den optimale udgift til compliance.

500.000 kr. + 150.000 kr. > (0,05 x 200.000 kr.) + 150.000 kr. + 18.000 kr. + 18.000 kr.

500.000 kr. > 46.000 kr.

Den forventede veaerdi er her positiv under antagelse af at den procentvise chance for opdagelse er 5

procent/ar. Det forholder sig derfor vaesentligt anderledes end i forrige eksempel med Apple. Det vil



saledes veere pkonomisk optimalt ikke at overholde Forordningens regler under de valgte antagelser.
Bemaeerkelsesveaerdigt er, at 36.000 kr. af de forventede omkostninger udggr konsulenthonorar. Der er
hermed tale om en udgift virksomheden kan spare aret efter, safremt den fortsaetter med ikke at overholde

reglerne.

Den forventede vaerdi af den administrative bgde udggr 10.000 kr. S3fremt denne sats sattes til 100 %, og
virksomheden abenlyst veelger ikke at overholde reglerne, vil det stadig vaere gkonomisk optimalt under
de valgte forudsaetninger. Det stgrste spgrgsmalstegn ma stilles ved, om virksomheden har muligheden for

at tjene 500.000 kr. ved ikke at lade en behandlingsform overholde reglerne.

6.3 Kritik af den praktiske anvendelse af modellen — Problem of valuation®®

En direkte anvendelighed af gkonomiske modeller er ikke formalet, og heller ikke med den model der
inddrages i denne del af afhandlingen. Formalet er derimod at diskutere den pavirkning af adfaerd, som
omstaendighederne forarsager. | denne del af afhandlingen er formalet, at fokusere pa de gkonomiske

rammer reglerne giver, og den adfaerd virksomhederne efterlever som konsekvens deraf.

En direkte anvendelse af modellen har to generelle udfordringer. Den er baseret pa antagelser af generelle
forhold og vurderinger omkring stgrrelser af forskellige vaerdier. Des mere praecise de valgte antagelser
forsgger at veere, des stgrre chance vil de have for veaere forkerte samt at formidle overbevisninger fra den
der foretager analysen. For at imgdekomme dette begrundes de valgte antagelser grundigt, men endnu
vigtigere, saettes de i perspektiv. Med dette menes, at der inddrages konsekvenser af, at antagelserne er pa
et andet niveau. Dette kunne f.eks. vaere antagelsen om, at chancen for at Apple opdages er hgjere end ved
mindre virksomheder, hvorfor der redeggres for et andet niveau end dette, samt hvilke konsekvenser et

andet niveau vil have for resultatet.

Den anden generelle udfordring for en praktisk anvendelse af modellen er, at aktgrer foretager vurderinger
baseret pa subjektive holdninger. Dette gaelder bade for indtaegter og udgifter. Vurderinger er isaer

problematiske, nar de ikke omhandler en standardiseret vare eller ydelse. En generel tendens er, at tabere

t61

overspiller deres tab, og vindere underspiller deres gevinst®*, samt at vurderinger baerer praeg af personlige
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forhold hos den enkelte. Forhold hos den enkelte, der kan pavirke vurderinger er den sakaldte

"wealth factor”, som forarsager, at den enkeltes personlige forhold, gkonomi og praeferencer influerer den
veerdi, den pagaldende satter pa en given skade eller gevinst. Et eksempel anvendt af Polinsky kan
opstilles til at beskrive relevansen af dette®. Eksemplet tager udgangspunkt i en person, der er fglsom
overfor lyd og bor til leje i en opgang, hvor naboen stgjer. Hans personlige formue kunne veere 50.000 kr.
Skulle man spgrge denne person, om hvor meget han ville betale for at undga at naboen spiller hgj musik,
kunne et svar vaere 30.000 kr. og saledes en relativ stor del af den personlige formue. Skulle man derimod
spgrge samme person om, hvor meget han ville forlange for at lade musikken spille og dermed leve med
stgjen, ville svaret her oftest veere maerkbart hgjere, f.eks. 100.000 kr. Der er altsa tale om den samme
genstand/ydelse og meget forskellige svar. Det samme ggr sig gaeldende for potentielle gevinster.
Problemet med vurderinger er iszer relevant, hvis aktgren har personlige fglelser i forbindelse med
vurderingen. | en praktisk anvendelse af non-compliance modellen kunne det vaere, at virksomheden har
sveert ved at bega sig ud fra de nuvaerende krav til compliance, da de er dyre for virksomheden at
overholde og maske forarsager eendrede personlige leveforhold for den ansvarlige, som fglge heraf.
Lgsningen i praksis vil vaere at fa objektive vurderinger foretaget, evt. af konsulent. Objektivitet er derfor en

vigtig faktor i forbindelse med praktiske vurderinger af de respektive veerdier i modellen.

6.4 @konomisk konklusion

Et yderst forkortet svar pa spgrgsmalet i problemformuleringen kan udtrykkes som, at den dataansvarlige
vil vaelge at foretage valget om non-compliance i tilfeelde af, at indtaegterne overstiger udgifterne.
Naturligvis er dette alt andet end simpelt, eftersom veerdierne ikke er abenlyse. Et svar pa spgrgsmalet

kraever en forstaelse af de forhold, der pavirker vaerdierne i den model, der danner grundlag for analysen.

Om begge aktgrer

F@rst bgr denne konklusion understrege, at Apple ikke blot er en stor virksomhed, men derimod en keempe
stor virksomhed. De 4 % i administrativ b@desats er kun relevant i de tilfeelde, hvor 4 % af virksomhedens
omsaetning udggr mindre end 20 mio. Euro. Det er de faerreste virksomheder, der passer under denne
kategori. Derfor skal de to virksomheder ikke sammenlignes med hinanden direkte. Dette ville ikke give
mening. Arsagen til at netop disse to typer virksomheder indgar i afhandlingen er den pavirkning de har

hver iseer pa lovgiver. Safremt Apple skulle vaelge at bryde Forordningen og ikke prioriterer reglerne, kunne
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dette potentielt blive sa alvorligt for lovgiver, at han matte veelge at andre reglerne for at vaere i stand til at
skabe en frygt for sanktionerne. Dette ville den mindre virksomhed formentlig aldrig veaere i stand til. Skulle
det blive opdaget, at han bryder loven, ville han blive straffet efter de rammer loven tillader, men det ville
naeppe fgre til andet end det.

Der er flere elementer af modellen, der er svaere at vurdere praecist. En antagelse i afhandlingen bygger p3,
at det godt kan lade sig g@re at vurdere de forskellige forhold, men at dette kommer med en pris i form af

udgifter til radgivning. Denne kan enten findes internt i organisationen eller udefra i form af konsulent.

Om Apple

Forudsat de valgte antagelser i beregningen er korrekte, kan det konkluderes, at Apple aldrig vil veelge non-
compliance af Forordningens artikler vedrgrende samtykke, da det vil kraeve at en skadeg@rende handling
er sa veerdifuld, at det kan svare sig i forhold til de enorme bgdesatser. Hertil er det sveert at forestille sig,
at en enkelt behandlingsform kan skabe en sa stor veerdi, at dette kan lade sig ggre. Dette skyldes isaer
reglerne omkring kumulative bgder, hvor der straffes efter virksomhedens globale omsaetning, og de
forskellige behandlinger kan straffes for sig. Derfor rammes store virksomheder meget hardt.
Virksomhedens indtjening fra andre kilder end den behandlingen vedrgrer, inddrages pa grund af reglen
om den globale omsaetning, som beregningsfaktor. Dette kan skabe en bgdestgrrelse helt ude af
proportion, i forhold den potentielle mer-indtjening, som Apple ville kunne holde op mod udgiften. Det er

derfor hgjst usikkert, at Apple nogensinde vil overveje non-compliance.

| forhold til de forskellige vaerdier i modellen, har Apple bedre forudseetninger for at udregne deres veerdi
end de mindre virksomheder. De kan benytte egne ressourcer eller hyre udefrakommende ekspertise.
Vigtigst i forhold til dette er, at de ogsa indtjener omkostningen, eftersom en overtraedelse af
Forordningens regler med al sandsynlighed vil skabe en stgrre meromsaetning, end en mindre virksomhed.
Dette skyldes at Apple formentlig har flere registrerede, der benytter deres produkter. Pa trods af de
fordele Apple har i forhold til at udregne vaerdierne, bgr bgdesatserne alligevel veere sat sa hgjt af lovgiver,

sa valget om non-compliance, aldrig bliver aktuelt for dem.

Om mindre virksomheder
Som modellen antyder er der flere tal, som en dataansvarlig skal forholde sig til ved vurdering om non-
compliance som det pkonomisk optimale valg. Det forudsaetter en klarhed om niveauet i alle vaerdierne.

Findes der risiko i disse er det mindre sandsynligt, at den dataansvarlige vil vaelge ikke at overholde loven.



De mindre virksomheder vil potentielt kunne finde det gkonomisk optimalt ikke at prioritere
compliance. Helt grundlaeggende kan der findes flere arsager til, at en mindre virksomhed vaelger ikke at
overholde Forordningen. De kan vurdere det som vaerende hgjst usikkert, at det opdages eller blot ikke
have rad til compliance. | det sidste tilfeelde vil den omstandighed, at de opdages i at overtraede
Forordningen formentlig, f@re til samme resultat, som hvis de overholder loven og investerer penge, de

ikke har til compliance.

Den vaesentligste beslutning vedrgrende non-compliance bygger pa virksomhedens meromsaetning,
safremt de bryder loven. Denne skal overstige den forventede vaerdi, de straffes med. Hertil ma det
antages, at en risikoneutral aktgr vil veere indifferent hvis den forventede meromsaetning er den samme
som den forventede veerdi af den gkonomiske straf. En risikoneutral aktgr er dog en teoretisk person.

Skulle den potentielle straf blive hgj nok, vil selv den mest risikoneutrale aktgr blive risikoavers.

Generelt er der ikke tale om vaerdier, hvor aktgren klart kan forudsige vaerdiens niveau. Der foreligger med
andre ord en risiko omkring alle vaerdierne, og denne risiko vil den risikoaverse akt@gr have en merpreemie
for at patage sig. Som udgangspunkt bgr den aktgr, der overvejer non-compliance derfor fgrst undersgge
den veaerdi, som han lettest kan finde. Med dette menes den meromsaetning, han kan tjene, safremt han
ikke overholder loven. Er denne vaerdi ikke hgj nok, bgr non-compliance ikke overvejes. Hvis den ikke
overstiger den forventede veerdi, kan det ikke betale sig. Skulle det omvendte scenarie vaere tilfeeldet, vil
det herefter vaere den dataansvarliges opgave at undersgge henholdsvis chancen for opdagelse og den
potentielle bgdestgrrelse. Er veerdien af den meromsaetning virksomheden kan tjene positiv, kan han ga

videre med sine udregninger.

Modellen er ikke risikofri, forstaet pa den made, at der altid er en risiko for, at vaerdierne kan vaere
anderledes end aktgren forudsiger dem. Selv under antagelse, at risikoen kan nedbringes ved, at der
betales for dette, er det ngdvendigt at inkludere flere aspekter. Safremt der betales for, at aktgren kan
kende vaerdien af et af tallene i modellen, er det ikke sikkert, at kendskab til denne veerdi vil medfgre, at
aktgren kan ga videre med sin plan omkring non-compliance. Med andre ord, der foreligger en risiko for, at

de penge, der investeres, ikke kan tjenes ind pa ikke at overholde loven.

7. Den gkonomisk optimale sanktionsramme

De dataansvarlige ma formodes at have en malsaetning profitoptimering, imens lovgiver agerer ud fra, at

han repraesenterer befolkningen. Forordningen er i hgj grad blevet til for at genskabe tilliden til det digitale



domane. En udelukkende gkonomisk tilgang omkring Forordningen, som et vaerktgj til at promovere
gkonomien, ville formentlig ikke genskabe denne tillid. En 100 % gkonomisk tilgang, som den Kaldor-Hicks
optimale tilgang, vil betyde at alle overtradelser der indtjener sig selv, tillades, og de overtradelser der
ikke er pkonomisk optimale, forbydes. Dette vil betyde, at tilstanden fgr Forordningens ikrafttreeden

fortsaettes, og vil med meget stor sandsynlighed ikke fgre til en genskabt tillid.

Til trods for dette er det ikke sikkert, at en delvis gkonomisk tilgang, der tilgodeser gkonomien, ikke er
anvendelig i praksis. En delvis gkonomisk anvendelse vil betyde, at lovgiver tager stilling til hvilke
overtraedelser der skader i hvilken grad og veerdifastsaetter dem. Dette er ngdvendigt for en gkonomisk
tilgang, da der ellers ikke kan foretages udregninger om, hvilke overtraedelser der er optimale. En delvis
gkonomisk tilgang vil ogsa betyde, at de allerveerste tilfeelde, hvor sa meget som en enkelt registreret
bergres meget kraftigt, holdes udenfor og tillades under ingen omsteendigheder. | praksis kunne dette
veere, at behandlinger der vedrgrer felsomme oplysninger eller hvor risikoen er hgj, stadigveek ikke vil
tillades. Hvilke behandlinger der skal indga i denne kategori besluttes af lovgiver, og er elementer der i det

hele taget holdes ude af afhandlingen.

Det er tydeligt at ved udarbejdelse af Forordningen, at der er taget stilling til, hvad der anses som skadelig
adfaerd. Det er ogsa tydeligt, at den administrative bgdestraf palaegges med formal om at adfaerdsregulere
de dataansvarlige. De skal overholde loven, ellers straffes de. Dette g@res uden at bestrabe sig pa at finde
veaerdien i de forseelser, den omhandler. Dette kunne man godt finde bemaeerkelsesvaerdigt, da man gnsker
at palaegge straf ud fra et princip om rimelighed. Rimelighed kunne man godt argumentere for som
vaerende et valg om at palaegge en gkonomisk straf der er den samme, som den skade der forarsages.
Ggres dette er problemet, at man risikerer at palaegge en gkonomisk straf der er den samme som veerdien
for den skadeggrende handling. Dette vil fgre til, at den risikoneutrale aktgr vil veere indifferent overfor om
loven holdes. Derfor vil der i den delvis gkonomiske tilgang samtidig skulle palaegges en yderligere straf, i
tilfeelde som den risiko-neutrale aktgr, og en mindre straf safremt den risiko-averse aktgr begar forseelsen,

for ikke at skreemme den akter vaek, hvis forseelse ville vaere gkonomisk gavnlig.

For at kunne palaegge den korrekte gkonomiske straf, vil det kraeve, at man finder den gkonomiske
handlings veerdi. Dette er ikke let i praksis og b@r vaere en vurdering der foretages af myndigheden. Derfor
er det en del af den delvis gkonomiske tilgang, at myndigheden ved administrativ praksis fastsaetter
vaerdien. Vaerdierne er sveere at finde praecist for de dataansvarlige som ogsa illustreret i del 6 omkring

problem of evaluation. Formalet med den delvis gkonomiske tilgang er, at de dataansvarlige ikke skal have



for mange tal at forholde sig til, om de er klar over om en handling er optimal. De skal blot ud fra at
observere enkelte tal, helst sa fa som muligt, kunne tage stilling til, om en behandling er gkonomisk

optimal.

7.1 @konomisk optimale anvendelse af sanktionsrammen for administrative bgder

Forordningens sanktioner er primaert opbygget omkring den administrative bgderamme, som det
foretrukne veerktgj til at adfaerdsregulere de dataansvarlige. | bogen Introduction to law and economics,
opsaettes en model med henblik pa at fastleegge hvordan en lovgiver i en fiktiv by kan anvende
bgderammen gkonomisk optimalt, i forhold til, at borgerne dobbelt-parkerer®3. Mélet er at de
overtraedelser, der koster samfundet penge, skal aktgrerne vaelge ikke at foretage, og de forseelser der er
gavnlige for samfundet, skal de foretage. Aktgrer er enten risikoneutrale eller risikoaverse, og alle
overtraedelser koster samfundet lige meget. Hernaest er det op til lovgiver at fastsaette bpden og den
indsats der anvendes for at handhaeve, pavirker den chance aktgren har for, at forseelsen opdages. Dette
resulterer i, at aktgrernes adfeerd i teorien, reguleres efter hensigten om gkonomisk optimalitet, ud fra de
antagelser modellen inkluderer. Dette skyldes at de kan udregne den forventede veaerdi af gerningen.
Aktgrerne ved hvor meget de far i bgde. De ved grundlaeggende hvor stor chancen er for opdagelse, og kan
derfor udregne den forventede veerdi. Herfra kan de tage stilling til, om den forventede vaerdi ved at bryde

loven er hgjere eller lavere end den veerdi, de vurderer at arsagen til at bryde loven er veerd.

Skulle man opsaette et lignende, teoretisk scenarie ved handhavelsen af Persondataforordningen, indenfor

et geografisk omrade, kunne det se saledes ud:

30 mio. kr. (1.000 Fanger alle (1) 1.000 kr. 1.000 kr.
ansatte)

3 mio. kr. (100 Ansatte) | Fanger 10 % (0.1) 10.000 kr. 1.000 kr.
0.3 mio. kr. (1 Ansat) Fanger 1 % (0.01) 100.000 kr. 1.000 kr.

Den forventede vaerdi er i alle tilfaelde 1.000 kr. Her ville det vaere gkonomisk optimalt for lovgiver at szette
bgden sa hgjt som muligt, for ikke at anvende ungdige ressourcer pa at handhave loven. Den

risikoneutrale ville sdledes veelge at bryde loven, safremt hans forventede veerdi ved at ggre det ville
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overskride denne graense pa 1.000 kr., og han ville vaere indifferent, safremt den forventede veerdi var pa

netop de 1.000 kr.

Som tidligere naevnt, forholder det sig anderledes, safremt aktgren er risikoavers. Han vil have en
merpraemie for, at patage sig en risiko for, at der palaegges ham en bgde. Dette vil fgre til et valg om ikke at
bryde loven selv i de tilfaelde, hvor det ville vaere gkonomisk optimalt, safremt han brgd loven. Dette ville
derfor ikke vaere gnskeligt. Derfor vil der skulle tages hgjde for, at den administrative bgde saettes lavere,
og de administrative udgifter, som pavirker chancen for at blive opdaget, sattes hgjere. Arsagen til dette
skal findes i at der opstar risk bearing costs®*, pa grund af bgden sattes lavere end den skade der
forarsages. Det er derfor den bedste “trade-off” mellem disse parametre der afggr, hvordan den optimale

forventede vaerdi skal saettes i det teoretiske scenarie fra Polinsky®®.

Forskellen mellem Law Enforcement Using Fines og handhzvelse af Forordningen
Grundlaeggende er der store forskelle mellem det teoretiske eksempel i bogen, og hvordan

Persondataforordningen handhaeves. Her fremhaeves de vigtigste forskelle:

Veerdien for alle forseelser i det teoretiske eksempel skader med samme vaerdi. Dette er ikke tilfeeldet for
Forordningen, hvor alle forseelser skader med forskellig veerdi.
Aktgrerne kender grundlaeggende til den forventede vaerdi. Dette er ikke tilfaeldet ved handhaevelsen af

Forordningen, hvor de mange forskellige forseelser har forskellige forventede veerdier.

7.2 Den administrative model

Som alt overskyggende udgangspunkt er private mennesker risikoaverse®®. Det samme kan siges om de
dataansvarlige. En 100 % risikoneutral person, er en teoretisk person, og en model eller virkelighed hvor
denne findes i hobetal, er ikke realistisk.

For at handhaeve Forordningen efter mal om at opna gkonomisk optimalitet, kraever det at iseer den
risikoaverse ggres bedre i stand til, at traeffe valget. Formalet med dette Igsningsforslag er derfor at
opsaette en mulighed for de dataansvarlige hvor de kun skal traeffe et valg. Valget om at betale en
administrationsudgift. Denne udgift kan derefter opvejes imod den ekstra indtjening de vil have, safremt de

ikke skal holde loven.
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Stgrrelsen pa den administrative udgift vil naturligvis afhaenge af, hvor tung en administrativ byrde der er
tale om. Denne skal vaere sat af lovgiver og vaere en gennemsnitlig udgift, sddan at den dataansvarlige altid
er klar over, hvor meget det koster. Dette kraever naturligvis, den grundleeggende forudszetning, at den
dataansvarlige er i stand til,at vurdere pa forhand, om hans behandling er iblandt de forseelser, som kan
godkendes. Dette antages den dataansvarlige at vaere i stand til at vurdere i st@rstedelen af tilfeeldene, men
i sidste ende vil dette ogsa afhange af, hvor lang antallet af godkendte/ikke godkendte behandlinger bliver,

samt ikke mindst om han er i stand til at forsta, om hans behandlingsform er iblandt dem.

Den administrativ instans star derfor med den opgave at vurdere hvilke forseelser, der er gkonomisk
skadelige og at vaerdifastsaette disse vaerdier. Den ekstra indtjening er de dataansvarlige bedre til at
vurdere, og de skal derfor fremlaegge dokumentation for belgbet af den ekstra omsaetning, de mener, at

kunne skabe, safremt de ikke overholder loven.

7.3 Den gkonomisk optimale skadesdefinition

Det er ngdvendigt for at udregne om en given behandling er gkonomisk optimal, at fastlaegge en veerdi for
de forskellige overtradelser. En preecis vurdering er svaer, og vil formentlig vaere ressourcekraevende.
Problemet med at vurdere ngjagtig, betyder dog ikke, at lovgiver ikke kan afggre vurderingsspgrgsmalet.
Dette findes der adskillige eksempler pa heriblandt fra erstatningsret, hvor der fastsaettes en graense for,
hvor meget skadelidte kan kraeve i svie og smerte pr. dag®’. Det samme kan ggres ved at lade lovgiver
vurdere de overtraedelser, Forordningen vedrgrer efter en bestemt praksis, hvor vaerdierne af skade
besluttes ud fra nogle overordnede rammer. En metode for at opna dette kunne vaere, at man inddeler de
forskellige forseelser og virksomheder i niveauer. Derfra kan udregningen af den veaerdi, den pagaldende
forseelse forarsager i skade, sammenlignes med den pageeldende gevinst.

Forordningen har selv defineret de elementer der antages at skade. Ud fra dette kan en opdeling foretages
af hvilke forseelser der antages at skade mere end andre. | praeamblen til Forordningen findes desuden en

overordnet definition af hvad der forsager skade.

7.3.1 Forordningens skadesdefinition
Forordningens skadesdefinition, er meget omfattende. Alle forhold og forseelser der ikke skal tillades

beskrives i de mange artikler og betragtninger. Indtil videre er den mest praecise opdeling over hvilke
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forseelser der er mere skadelige end andre, den der kan udledes i art.83. Her foretages den meget
generelle opdeling med de to niveauer, henholdsvis op til 10 mio. Euro eller 2 % af sidste ars omsaetning i
bgde, eller op til 20 mio. Euro og 4 % af forrige ars omsatning i bgde. Hvorledes der sanktioneres

gkonomisk, skal udledes i retspraksis. Dette er ikke pa nuvaerende tidspunkt information der er tilgaengelig.

| Forordningens motiver indgar en direkte beskrivelse af hvad motivet bag vedtagelsen af Forordningen er
baseret pa. Forordningen begrunder sin egen eksistens, samt kritiserer den manglende gennemslagskraft af
direktivet, i preeamblens betragtning 9. Her beskrives virkningerne af direktivet som vaerende ikke
tilstreekkelige samt... med til at skabe en udbredt offentlig opfattelse af, at der hersker betydelige risici for
beskyttelsen af fysiske personer i forbindelse med online-aktivitet®. Skaden skal her ogsa anses, som
vaerende den udbredte offentlige opfattelse. Med andre ord, den folkelige tillid til det digitale domaene, er
det mal der gnskes styrket. Der hentydes derfor til den darlige omtale. Darlig omtale er en faktor der
varierer fra virksomhed til virksomhed. De stgrste virksomheder, eller dem hvis brand er mest kendt, er de

virksomheder med stg@rst potentiale til, at skade tilliden i befolkningen.

Bedgmt ud fra Forordningen, er fglgende elementer tillagt betydning, i vurdering af hvad der udggr skade
pa det digitale domaene. Den enkelte overtraedelse, og den pagaeldende virksomheds evne til at sprede
mistillid. Sidstnaevnte omkring evne til at sprede mistillid, ma som udgangspunkt bedgmmes ud fra

virksomhedens stgrrelse og omdgmme.

7.3.2 Den delvis gkonomiske skadesdefinition
En metode hvorpa veerdien af skade kunne fastszettes i praksis, kunne vaere ved at opstille en model, med

formal om at udregne dette. Dette ville betyde, at der foretages en administrativ vurdering, om hvilke
forseelser der koster samfundet mest, og lader dette veere bestemmende for vurderingen. Dette vil fungere
ved, at der tages udgangspunkt i hvor meget det koster samfundet, i tilfaelde af, at en enkelt registreret

udseettes for forseelsen.
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Samtidig skal der ogsa tages stilling til, at der er tale om den folkelige tillid. Denne influeres af i hvor hgj en
grad, der forsages darlig omtale om en given virksomhed, safremt denne skulle forsage en skade. Dette
inkorporeres i modellen ved, at lade virksomhedens individuelle evne til at sprede et negativt budskab,
indga som element i vurderingen. Denne faktor fastseettes ligeledes administrativt. Dermed kan der

opsaettes en model, for at udregne skade:

Model for skadesvurdering
Bedgmt ud fra de elementer i Forordningen, hvor der tages stilling til, hvad der udggr skade, kan der

opstilles fglgende model. Modellen er baseret pa en lineaer funktion med udtrykket:

F(X) = AXx B

Der findes tre bestemmende faktorer, angivet som fglgende:

Skadesfaktor = X, administrativt fastsat veerdi af de forskellige skadeggrende handlinger.
Eksponeringsfaktor = A, den specifikke virksomheds evne til at sprede darlig tillid, safremt den opdages.
Dette fastsaettes, ligeledes, administrativt.

Antallet af registrerede bergrt af handlingen = B

De forskellige faktorers vaerdi opstilles i niveauer, f.eks. 10, eller 100 forskellige niveauer, for at ggre

behandlingens skadeevne sa praecis som mulig.

For at en given handling vil vaere gkonomisk optimal, vil det kraeve at den ekstra indtjening den
pagaeldende dataansvarlig foretager, overskrider vaerdien af denne model omkring skade. De
dataansvarlige vil vaere de bedste til, at vurdere den ekstra indtjening de kan opna, safremt en behandling
tillades. Den dataansvarlige skal derfor selv ved den administrative behandling, vedlzegge dokumentation

for en ellers behandlings gkonomiske potentiale.

7.4 Kritik af modellen

Grundlzeggende er de forseelser der forsager skade i Forordningens tilfeelde, sveere at foretage en ngjagtig
vurdering af. Problemstillingen afspejler de samme elementer fra den gkonomiske del (del 6) omkring
problem of evaluation. Mennesker vurderer subjektivt, baseret pa den enkeltes gkonomi og praeferencer,

og bade lovgiver og dataansvarlige, kan vurdere forkert.



Der er samtidig tale om, at vurderingen baseres pa virksomhedens evne til, at budskabet spredes, hvilket
ogsa er med til, at vurderingen bliver meget vanskelig. Forskellige forseelser spredes forskelligt, alt
afhaengig af andre ting, end virksomhedens stgrrelse og brand veerdi. Virksomhedens aktivitet kunne veere
et eksempel pa, hvordan befolkningen ville placere deres forventninger, til lige praecis denne type af firma
og dets medarbejdere. Et eksempel pa dette kunne vaere, at sammenligne en buschauffgr, med en
medarbejder i en bgrnehave. Det ville veere forventet, at paedagogerne i bgrnehaven er meget god til, at
passe pa bgrnene, hvor man til en vis grad ogsa vil forvente, at buschauffgren passer pa sine passagerer.
Det ville dog ikke vaere forventet at buschauffgren havde decideret specialviden om, at passe pa bgrn da
det ikke er indenfor dennes arbejde at have en sadan viden. Her ville man ikke tilleegge medarbejderne
samme forudsaetning, om at de skal vaere gode til, at passe pa bgrn. Der er med andre ord store forskelle i
de forventninger fra omverden til aktgren, i forhold til hvad denne foretager sig. Disse forventninger kan
formentlig ikke inkorporeres i en model, hvor man placere de forskellige overtraedelser i niveauer, og lader
dem veaere bestemmende for en vurdering af skade. Hertil ville der komme mange forskellige
reaktionsmgnstre omkring de forskellige overtraedelser, alt afhaengig af hvem der foretog dem. Hermed
bliver det meget sveert, at inkorporere eksponeringsfaktor i den vurdering af skadesforholdet. Resultatet af

dette ville blive en indskraenkning af de behandlingsformer der vurderes, at kunne tillades administrativt.

Polinsky naevner selv i sin teori, er der findes flere forhold der ikke kan overfgres til praktisk anvendelse.
Selv den mest risikoneutrale aktgr, vil i de tilfeelde hvor han kan risikere hele sin formue, eller en meget
stor del af denne, ikke vaere risikoneutral lzengere, men derimod risikoavers®. Dette kaldes ogsd wealth
effects’®, som ligeledes omtales i problem of valuation. Den administrative udgift kan ende med, at skulle
saettes hgjt, da der er tale om forhold der er svaere, at vurdere. Ender udgiften med, at blive for hgj, vil det
skreemme aktgrer veek, der ikke gnsker at Igbe risikoen for, at deres behandling ikke godkendes efter de
har betalt administrationsudgiften. Lovgiver kan omvendt ikke lade administrationsudgiften tilbagebetales
ved manglende godkendelse, da dette blot vil fgre til, at alle aktgrer forsgger, at fa selv de mest hablgse
behandlinger godkendt, da det sa er risikofrit, at fa foretaget den administrative vurdering. Konsekvensen
af dette er ogs3, at listen med de forhold der ikke kan indga i den administrative vurdering gges, for at
holde den administrative udgift nede. Her er det spgrgsmalet om dette ogsa vil ende med, at inkludere
behandlinger der er gkonomiske gavnlige, hvilket er det modsatte af formalet med den administrative

behandling.
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En administrativ fastsat udgift vil vaere en stgrre gevinst for de store virksomheder end de mindre, safremt
udgiften er den samme. De stgrre virksomheder kan bedre betale udgiften, og lettere indtjene den,
eftersom deres behandlinger, formodentlig, indtjener mere end de sma virksomheder. Dette kan
imgdekommes ved, at der palaegges en stgrre udgift for de store virksomheder end ved de mindre. Dette
skal dog vaere relativt i forhold til den potentielle indtjening, som kun virksomheden kender til. Skal lovgiver
derfor kunne saette et belgb der er relativt, i forhold til indtjeningen, kraever det, at det er dem der ogsa
foretager vurderingen om indtjeningen, eller at de ved betaling af administrationsudgiften er i besiddelse af

denne viden. Dette vil veere svaert, og i bedste fald medfgre, at den administrative udgift bliver hgjere.

7.5 Malsaetning med Forordningen

Forordningens motiv omtales i praeamblens betragtning 9. | denne begrunder Forordningen sin egen
eksistens, samt kritiserer den manglende gennemslagskraft af direktivet. Her beskrives virkningerne af
direktivet som veerende ikke tilstraekkelige samt... med til at skabe en udbredt offentlig opfattelse af, at der
hersker betydelige risici for beskyttelsen af fysiske personer i forbindelse med online-aktivitet’:. Skaden skal
her ogsa anses, som vaerende den udbredte offentlige opfattelse, som med andre ord er den folkelige tillid.
Det kan derfor udledes af preeamblen betragtning 9, at direktivet ikke har skabt det incitament iblandt de
dataansvarlige, til at disse har prioriteret at overholde regelszttet. Incitament skal her forstas, som den
gkonomiske straf ikke var tilstraekkelig ved direktivet, og de dataansvarlige kunne uden gkonomiske
konsekvenser lade vaere med at prioritere, at overholde reglerne. Det er tydeligt, at der hentydes til
handhaevelsen, eftersom lovteksten i Forordningen og direktivet, minder om hinanden. Resultatet af den
manglende handhavelse har fgrt til et fald i tilliden til det digitale domaesne. Samtidig kan det ogsa udledes,
at en bedre beskyttelse, ligeledes, har veeret blandt motivet, som netop ogsa vil veere et resultat af at de

dataansvarlige har st@rre incitament til at efterleve regelsaettet.

Det vil ikke veere retvisende kun at anse bedre beskyttelse af personoplysninger, som det eneste motiv for
vedtagelse af Forordningen. Kommissionen har selv beskrevet den mulige gkonomiske gevinst, en
totalharmonisering af regelszettet vil medfgre, som en vaesentlig faktor for vedtagelse af Forordningen. Det
anslas at den potentielle ggede veekst med vedtagelse af Forordningen Igber op mod 415 mia. Euro, og

skabelse af hundredetusindvis af nye jobs’%. | praeamblen beskrives gkonomien, som havende potentiale til
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at styrkes, safremt udvekslingen af personoplysninger stiger. Dette skal forega gennem en gget
udvekslingen af persondata, pa baggrund af gget folkelig tillid. Dette udtrykkes i betragtning nr.7 i
praamblen, hvor der redeggres for den teknologiske udvikling samfundet har haft. Her omtales denne
udvikling som en staerk medvirkende faktor til gget vaekst i samfundet. Denne skal bibeholdes, eller endda

styrkes, ved at genskabe tilliden til de digitale tjenester.

Betragtning 7 og 9 i praeamblen kan godt anskues, som hinandens modsatninger ved fgrste gjekast. En
gget anvendelse af persondata skaber gkonomi, hvor en begraensning af det selv samme, som er det
Forordningen til en vis grad medfegrer, bgr skabe det modsatte. Dette er ikke den korrekte fortolkning. Den
rigtige fortolkning ma, uden tvivl, veere fglgende: Forordningens ankomst, skal skabe en folkelig tillid til Det
Digitale Domane, ved at begraense den skadevirkende aktivitet. Dette opnas ved at skabe en effektiv
beskyttelsesramme. Pa baggrund af den hgje beskyttelsesramme, opnas malet om at genskabe tilliden og
derigennem den forbedrede pkonomi. Det er igennem den hgje beskyttelse, at brugen af de digitale
tjenester, vil stige som resultat. Dette forhgjede brug af disse tjenester, skal derigennem skabe en
gkonomisk vaekst. Der er tale om, at tillid skal fortjenes. Tillid er et symptom pa det underlaeggende
element, datasikkerhed. Det er den sikkerhed borgerne fgler de har nar de faerdes i det digitale domaene,
der skal skabe den bedre gkonomi. Sikkerheden skal med andre ord veere hgj, for at tilliden, og derefter

gkonomien skal stige, som resultat deraf.

7.6 Integreret konklusion

Grundlzeggende findes der adskillige problemer for en anvendelse af den delvis gkonomiske tilgang. Dette
er allerede illustreret i afsnit 7.4, om hvordan vurderingsspgrgsmalet kan pavirke anvendelsen. Mest
relevant for forstaelsen er det, at de forskellige udfordringer pavirker den administrative udgift, sa denne
bliver hgjere, samt antallet af ikke-lempelige forseelser gges. Dette kan resulterer i at anvendelsen
indskraenkes. Dette betyder ikke, at den naevnte vurdering ikke kan foretages, men at den kan blive hgj.
Alle ting vil formentlig kunne udregnes og endda forholdsvis praecist, men forholdende ville kraeve szerdeles
kyndig radgivning. Pa baggrund af denne usikkerhed, ma en vurdering af modellen, vaere baseret pa en

antagelse. Denne antagelse er fglgende:



De dataansvarlige praesenteres for en administrativ udgift. Denne kan de holde op mod, om de gnsker, at

vurdere om hvorvidt det er gkonomisk optimalt, at betale denne udgift, eller lade veere.

| forhold til lovgivers motiver taler flere forhold imod anvendelsen af den delvis gkonomiske tilgang. | hgj
grad vedrgr problemer med at anvende modellen, at der er tale om tillid til det digitale domaene. Denne
tillid skal vindes gennem en hgj beskyttelsesramme, og ikke ved gkonomisk spekulation. En gkonomisk
anvendelse vil formentlig ikke skabe en gget tillid, da tillid er et symptom pa de forskellige behandlinger.
Lovgiver, som repraesenterer de registrerede, vil ikke finde tiltag der gar imod datasikkerhed, som vaerende
forenelig med, at opna en hgjere tillid. Dette umuligggr ikke en delvis gkonomisk anvendelse, men vil
kraftigt begraense de forseelser, som lovgiver kan tillade at vaere lempelige. Lovgiver vil med andre ord, kun

tillade de forseelser han er sikker pa ikke skader tilliden.

Stgrrelsen pa den administrative udgift vil, alt afhaengig af de forskellige pavirkninger, kunne stige. Lovgiver
vil med den foresldede model, skulle forholde sig til, at skulle reagere i forhold til den optimale pay-off,
imellem at lade de dataansvarlige betale hele udgiften til administration selv, eller at patage sig noget af
denne udgift, som ogsa omtalt omkring Polinskys model i del 7.1 omkring risk-bearing costs. For lovgiver vil
det veere gnskeligt, at kunne vurdere udgiften nogenlunde preecist, sa den kan handhaeves efter den bedste
kombination af pay-offs. Fejl, som ogsa omtales af Polinsky er en faktor der pavirker risikoen, er gnskelige
at holde pa et sa lavt niveau, som muligt. For at det skal vaere gnskeligt for lovgiver, skal fejl ved
vurderingen vaere lave, sd omkostningerne ikke stiger. Dette vil fgre til, at de risiko-averse ikke vil risikere,

at bryde loven, hvilet vil fgre til, at lovgiver ma patage sig de fgrnaevnte risk-bearing costs.

De dataansvarlige vil ud fra deres gnske om profitoptimering, veere anderledes mindre kritiske. Ud fra
antagelsen om, at de dataansvarlige praesenteres for den administrative udgift, kan denne kan enten betale
eller lade veaere. Bliver udgiften for hgj, vil det formentlig skreemme de mest risikoaverse vk fra at benytte
muligheden. Der findes derfor vaesentlige begraensninger for dets anvendelse. Med dette menes, at risiko
ikke kan fjernes helt, uanset administrationsudgiftens stgrrelse. Den dataansvarlige kan ikke vaere sikker p3,
at en betaling af udgiften ogsa vil medfgre at behandlingen tillades. Udgiften skal her holdes op mod
vaerdien af den ekstraindtjening han mener, at kunne opna. Her er spgrgsmalet hvor sikker han er p3, at
denne indtjening ogsa er i det leje han haber. Risikoen vil her, proportionelt, vaere hgjere safremt
administrationsudgiften ligeledes, er hgj. Her kan det i sidste ende betyde, at den dataansvarlige, som
illustreret i del 6 omring non-compliance, vil vaere ngdsaget til at forholde sig til adskillige tal, pa samme

made som i denne del af afhandlingen. Med dette menes, at han skal vurdere den ekstra indtjening og



GDPR COMPLIANCE

chancen for at behandlingen tillades. Dette vil naturligvis vaere relativt i forhold til udgiftens stgrrelse, og
skulle anses i samspil med lovgivers beslutning. Skulle lovgiver patage sig en del af udgiften i form af risk-

bearing costs, vil dette kunne medfg@re at de dataansvarlige skal betale en lavere udgift. Dette vil tiltreekke

de risikoaverse aktgrer, til at benytte sig af muligheden.




8. Konklusion
Apple overholder pa de fleste omrader de udvalgte regler der er genstand for analysen i den juridiske del af

denne afhandling. Mindst relevant bliver analysen omkring overholdelse af gennemsigtighedsprincippet.
Dette skyldes, at kravene som stilles i gennemsigtighedsprincippet omhandler krav, som de andre artikler i
forvejen stiller. Vedrgrende samtykkereglerne har Apple en hgj standard allerede inden Forordningen er
tradt i kraft. Apple skal saledes ikke foretage nogle andringer i deres nuvaerende fremgangsmetode for at
vaere en overensstemmelse med kravene i Forordningens art.4, samt art. 7. Anderledes forholder det sig
ombkring de krav, der stilles i Forordningens art.13, vedrgrende oplysningspligten. Mange af de krav, som
oplysningspligten vedrgrer, har Apple slet ikke inkorporeret i deres formidling til den registrerede. Dette er
helt sikkert et omrade, hvor Apple inden Forordningens ikrafttraedelse skal have andret deres

fremgangsmetode for ikke at vaere i strid med Forordningens art.13.

Omkring den beskyttelse Apple skal yde i forhold til den risiko de indsamlede oplysninger udggr, ma det
vaere betryggende som Apple-bruger, at de oplysninger beskyttes sa godt, som Apple selv angiver er
tilfeeldet. Dette ggr det hgjst usandsynligt, at oplysningerne kan tilgas af andre. | sa fald ville oplysningernes
kryptering ggre dem umulige at leese. Skulle dette alligevel ske, vil det ikke vaere oplysninger, der udggr en
sa hgj risiko for den registrerede, at denne kunne fgle sig kraenket af at de kom i fremmede hander. Derfor
er det ogsa tilstraekkeligt, at Apple fglger de anvisninger for datasikkerhed i art.32, som er den generelle
fremgangsmetode. Her skal der tages hensyn til, at afhandlingen ikke bedgmmer Apple som helhed. Var
dette tilfaeldet, skulle Apple formentlig anvende art.35 med den dertil hgrende udvidede sikkerhedsplan
(DPIA).

Afhandlingens gkonomiske og integrerede del omhandler virksomheden som beslutningstager. | begge
dele, er det vigtigste spgrgsmal for den dataansvarlige, om hvorvidt han kan tjene mere pa ikke at

overholde Forordningens regler.

| den gkonomiske del er spgrgsmalet, hvorvidt han kan opna vished omkring veerdierne, safremt han
benytter non-compliance modellen. Det kan potentielt koste ham dyrt, safremt han ikke er i stand til dette,
og veelger at ggre det alligevel. Safremt han er i stand til dette, kan han alligevel vaere uheldig, at blive
opdaget. Her spiller den bgdestgrrelse, den dataansvarlige kan risikere at modtage ogsa en afggrende rolle.
Det er st@rrelsen af b@den, der kan anvendes som indikator for, i hvor hgj en grad den dataansvarlige kan

tillade sig at vaere risikoneutral. Safremt bgden er i en sa hgj stgrrelse, at virksomheden ma lukke som



konsekvens af forseelsen opdages, er det formentlig sikkert, at den fgrhen sa risikoneutrale aktgr ogsa vil

veere risikoavers i den situation, hvor en stor del af hans formue er pa spil.

| det hele taget er der flere ting, der er afggrende for, om den dataansvarlige nogensinde kommer til at
traeffe valget om non-compliance. Den rigtige fremgangsmetode ma vaere, at den dataansvarlige fgrst
vurderer, hvor mange penge han mener at kunne opna i mer-indtjening, safremt han ikke holder loven.
Dette belgb ma antageligt vaere af en vis st@grrelse, f@r det overhovedet vil kunne betale sig for den
dataansvarlige. Det ma samtidig ogsa veere det belgb, som den dataansvarlige lettest har adgang til at
vurdere. Er der her ikke tale om et maerkbart belgb, er det ikke sikkert at den dataansvarlige nogensinde vil
finde det interessant at ga videre med de resterende udregninger i modellen. Dette er naturligvis afhaengigt

af, i hvor hgj grad denne er risikoneutral, samt om bgdens stgrrelse vil have afggrende betydning.

| den integrerede del af afhandlingen inddrages lovgivers motiver i forhold til pnsket om, at skabe en
gkonomisk optimal anvendelse af de administrative bgder. Bedgmt ud fra motiverne er det tvivisomt, om
lovgivers hensigter med handhavelsen af de administrative bgder er at lade gkonomiske hensyn have en
betydningsfuld rolle. Det gnskelige resultat med Forordningen er at opbygge tilliden til det digitale
domane. Her vil gkonomiske motiver let kunne opfattes som en modsaetning til at opbygge tillid. | bedste
fald vil dette medfgre, at gkonomiske overvejelser inkluderes i begranset omfang, og i veerste fald vil de
slet ikke inkluderes. Det f@rste ma veere tilfaeldet for den nuveerende udgave af Forordningen. Dette
skyldes, at gkonomiske betragtninger er inkluderet pa flere omrader, bade omkring datasikkerhed hvor det
accepteres at den dataansvarlige kan have et lavere niveau, safremt det bliver uforholdsmaessigt dyrt, men
ogsa omkring malsaetningen med Forordningen, hvor gkonomi naevnes som en vaesentlig malsaetning med

vedtagelse af det nye regelset.

Formalet med modellen i den integrerede del er at skabe et system hvor lovgiver kan ggre adgangen for de
gkonomisk optimale overtraedelser lettere for de dataansvarlige. Det er tankegangen om ikke at blokere for
den type af forseelser, som er gkonomisk optimale, og som de risikoaverse dataansvarlige vil foretage
under det nuvaerende regelsaet, som gnskes promoveret. | stedet for at den dataansvarlige skal forholde sig
til adskillige tal og det at bryde loven i det hele taget, er det meningen, at den dataansvarlige skal forholde
sig til kun et tal. Dette vil vaere en stor udfordring, eftersom det er sveert at udregne, hvor meget skade de
forskellige forseelser forarsager. Dette kan medfgre, at administrationsudgiften gges til et niveau, hvor de

risikoaverse anser risikoen for at betale afgiften, og ikke fa sin behandling godkendt, som veerende for hgj.



GDPR COMPLIANCE

For at imgdekomme denne risiko, kan lovgiver seenke udgiften og dermed patage sig nogle af

omkostningerne. Alternativt kan antallet af forseelser, som kan indga i bedgmmelsen, sattes ned.
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