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Abstract

In the context of the rapid evolution of the digital world, the EU has developed the General Data
Protection Regulation (GDPR) in replacement of the current Data Protection Directive. The overall aim
of this thesis is to examine the economic efficiency of the introduction of the Data Protection by

Design provision in Article 25 (1).

The analysis starts off by investigating the substantive content of the notion of Data Protection by
Design. According to the report of the Danish Ministry of Justice, the notion is not new, since it is
already covered by Article 17 of the current directive. All though this might be the case, others are
claiming that this new explicit provision will be broader, as it will no longer only include security
measures, as was the case with Article 17. Based on the analysis, it can be concluded that the provision
covers more than security measures - especially when it is to be interpreted in accordance with Ann

Cavoukian's term. The provision therefore entails a change in relation to applicable law.

Next, the economic analysis investigates if the principle of Data Protection by Design has an economic
value for companies. It is concluded that some companies may implement the principle on their own
initiative, since it gives them a competitive advantage. However, due to the lack of data protection
demand and the high value of personal data, most companies will not have incentives to introduce the
principle. This low demand for data protection may be due to market failures, which can justify

regulation from an economic viewpoint.

In conclusion, the economic efficiency of the provision is investigated. The efficiency of the provision
depends in part on whether the market failures are effectively corrected. Here are two conditions.
Firstly, it is crucial that the legislator has chosen the optimal data protection level, which corresponds
to what rational individuals with complete information would have demanded. Secondly, there must be
effective enforcement so that the data controller complies with the provision. However, the efficiency
of the provision also depends on whether it is efficient in relation to the purpose of the legislation, and
what other effects it has on companies and thus society. The analysis concludes that although the
provision presumably corrects the market failures in part, it is still not considered to be efficient, since
it is deemed to be innovation retardant, and thus inhibiting economic growth, which is one of the

overall purposes of the EU.
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Kapitel 1

1.1. Indledning

Set i lyset af den rivende udvikling inden for den digitale verden, har EU udarbejdet en ny
persondataforordning til erstatning af det nuvaerende Persondatadirektiv. Forordningen blev endeligt
vedtaget den 14. april 2016, og der blev her sat punktum for 4 ars EU-lovarbejde. Forordningen er en

spandende nyskabelse, og EU-lovarbejdet har veeret underlagt stor politisk og pressemaessig interesse.

| og med at forordningen ikke blev en sa vidtgaende reform, som Kommissionen oprindeligt lagde op
til, er der uenighed om, hvor nyskabende den er. Mens nogle mener, at der blot er tale om det samme
indhold, s& mener andre, at der er tale om en omvaltning af hele persondataretten. Det er dog et

faktum, at forordningen indeholder bade nogle nye og skarpede krav.

Et af disse er forordningens art. 25 om databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger. Begreberne er dog ikke klart defineret i forordningen, og der er allerede nu
opstaet uenighed om fortolkningen af bestemmelsen. Justitsministeriets opfattelse er, at begrebet
databeskyttelse gennem design ikke er nyt, og at det allerede er en del af det nugeeldende direktiv.
Dette er efterfalgende blevet kritiseret, hvor det er papeget, at begrebet skal forstas og fortolkes langt
bredere end tidligere. Det er derfor yderst relevant at fa afklaret begrebet, sa de dataansvarlige har

mulighed for at overholde forordningen og udfare deres behandling i overensstemmelse med denne.

Spergsmalet er i den forbindelse ogsa, om bestemmelsen er gkonomisk efficient. Det vil derfor veere
interessant at se n&ermere pa, om virksomhederne overhoved vil overholde bestemmelsen, idet der kan
vaere meget store omkostninger til indfgrelse af databeskyttelse gennem design. Her er det ogsa
interessant at se pa, hvilke gvrige effekter kravet har pa virksomhederne, og om kravet er efficient i

forhold til bade forordningens og EU’s overordnede formal — herunder formalet med det indre marked.



1.2. Problemformulering

Det overordnede formal med denne afhandling er at undersgge den gkonomiske efficiens af kravet om
databeskyttelse gennem design, som introduceres i Persondataforordningens art. 25, stk. 1.
Afhandlingen vil i denne forbindelse undersgge det materielle indhold af begrebet databeskyttelse
gennem design, og sammenligne med geeldende ret. Det skal undersgges, om princippet i sig selv har
en gkonomisk veerdi for virksomheder, og om de af egen drift vil implementere princippet. Det skal
endvidere undersgges, hvilke virkninger kravet har pa virksomhederne, og om dette er efficient i
forhold til det overordnede formal med bade Persondataforordningen og EU’s overordnede formal. Pa

baggrund af ovenstaende, vil afhandlingen besvare falgende spargsmal:

Juridisk problemformulering

Hvad indeholder begrebet databeskyttelse gennem design i Persondataforordningens art. 25, stk. 1? Og
er det en forandring i forhold til geeldende ret?

@konomisk problemformulering

Har databeskyttelse gennem design en gkonomisk veerdi for virksomheder? Og vil virksomheder af
egen drift implementere princippet?

Integreret problemformulering

Hvilke virkninger har indfarelsen af kravet om databeskyttelse gennem design pa virksomhederne? Og
er dette efficient i forhold til Persondataforordningens og EU’s overordnede formal — herunder formalet

med det indre marked?

1.3. Synsvinkel

Det er de dataansvarlige, der skal overholde reglerne i art. 25, og det er derfor mest narliggende, at

afhandlingen tager udgangspunkt i de dataansvarlige.

En dataansvarlig defineres i Persondataforordningens art. 4, nr. 7 som “en fysisk eller juridisk person,
en offentlig myndighed, en institution eller et andet organ...”. Dog begranses synsvinklen i

afhandlingen til at veere juridiske personer.



1.4. Afgraensning

Afhandlingen vil primart undersgge, hvad begrebet databeskyttelse gennem design i forordningens art.
25, stk. 1 deekker over. Databeskyttelse gennem standardindstillinger i art. 25, stk. 2 inddrages kun i det
omfang, det findes relevant i forhold til analysen af art. 25, stk. 1. Det analyseres dermed ikke som et
selvsteendigt princip, i og med at det efter den oprindelige definition af begrebet Privacy by Design er
en del heraf. Forordningens art. 25, stk. 3 inddrages ikke i analysen.

1.5. Struktur

Kapitel 1 introducerer afhandlingens emne, problemstilling, synsvinkel og afgreensning. Derudover

bliver den metodiske tilgang til de tre analyser gennemgaet.

Kapitel 2 indeholder den juridiske analyse, hvor den juridiske problemformulering sages besvaret ved
en analyse af begrebet databeskyttelse gennem design samt en sammenligning mellem
Persondatadirektivet og Persondataforordningen for en afklaring af, om der er en &ndring i

forordningen i forhold til geeldende ret.

Kapitel 3 indeholder den gkonomiske analyse, der har til formal at besvare den gkonomiske
problemstilling. Her anvendes flere teorier for at fa afklaret, om databeskyttelse gennem design har en
gkonomisk veerdi for virksomheder og om de af egen drift vil implementere princippet. Her inddrages
bl.a. konkurrencefordele og veerdien af data. Derudover ses der pa markedsfejl, der kan veare arsagen til

manglende implementering af princippet.

Kapitel 4 indeholder den integrerede analyse, hvor den integrerede problemstilling sgges besvaret ved
en analyse af, om forordningens bestemmelse om databeskyttelse gennem design er efficient. Der ses
her pa, om markedsfejlen effektivt bliver rettet op, hvilket bade afhanger af det valgte
databeskyttelsesniveau, og om der er effektiv handhaevelse af bestemmelsen. Der ses ogsa pa, om

bestemmelsen er i overensstemmelse med EU's formal med det indre marked.

Kapitel 5 indeholder den samlede konklusion, som er en sammenfatning af de delkonklusioner, der er
lavet til hvert kapitel.



1.6. Metode og teori

1.6.1. Juridiske metode

Formalet med den juridiske analyse er at undersgge hvad begrebet databeskyttelse gennem design

indeholder.

Til analyse af en juridisk problemstilling anvendes retskildelaren, der bygger pa Alf Ross” variant af
realistisk retsteori. | denne teori opdeles de bindende normer i fire kategorier - regulering, retspraksis,

retsseedvaner og forholdets natur.t

Til at udlede og analysere geeldende ret anvendes den retsdogmatiske metode. Det er ngdvendigt at
skelne mellem retskildeleeren og den retsdogmatiske metode, idet der inden for retskildelaeren ikke er
en rangorden mellem de fire normer, men inden for den retsdogmatiske metode er en reekkefalge, hvori
normerne undersgges. Dette for at sikre, at alle treenede brugere, herunder lovgiver, domstole og
juridiske forskere etc., kommer frem til samme resultat ved analyse af en juridisk problemstilling.?

Selvom der ikke er en rangorden mellem retskilderne, er der som fglge af lex-principperne en
rangorden inden for normen regulering. Det falger af de tre lex-principper - lex superior, lex specialis
og lex posterior. Lex superior medfarer, at ingen lov ma stride mod en hgjere rangeret lov. Det vil sige,
at f.eks. ingen lov ma stride mod Grundloven, og da bekendtgarelser har hjemmel i lov, ma ingen
bekendtgarelse stride mod en lov. Lex specialis medfarer, at en speciallov har hgjere rang end en

generel lov og lex posterior, at en ny lov har hgjere rang end en &ldre lov.?

| denne afhandling anvendes den retsdogmatiske metode, hvormed alle retskilder gennemgas, men

inddrages nar og kun, hvis de er relevante for belysning af en problemstilling.

1 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 56
2 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 33-34
3 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 235-240



1.6.1.1. EU-ret

Inden for EU-retten findes primar og sekundaer regulering. Primar er EU's traktatgrundlag og
grundleeggende rettigheder og almindelige retsprincipper. Sekundzr er afledet af den primere og har
saledes hjemmel heri. Den sekundaere bestar af forordninger, direktiver, beslutninger m.v.* | denne

afhandling vil bade primaer og sekundaer regulering blive inddraget.

1.6.1.2.  Primaer regulering

Den nye Persondataforordning er sekundzr regulering, men denne bygger bl.a. pa Den Europziske
Unions charter om grundlaeggende rettigheder (chartret) og traktaten om Den Europaiske Unions
funktionsmade (TEUF), da retten til beskyttelse af personoplysninger fremgar af TEUF art. 16, stk. 1.
og chartrets art. 8, stk. 1 jf. Persondataforordningens preeambel 1. Det vil derfor veere relevant ligeledes

at inddrage primeer regulering, som chartret og TEUF er en del af.

1.6.1.3.  Sekunder regulering

Persondatadirektivet (dir. 95/46 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger) blev udstedt i 1995. | Danmark blev

direktivet implementeret i 2000 med Persondataloven.®

Den 25. januar 2012 fremlagde Kommissionen et udkast til en Persondataforordning, som skulle aflgse
Persondatadirektivet. Den 14. april 2016 blev forordningen vedtaget, og dens direkte virkning i
medlemslandene traeder i kraft to ar efter. Forordningen traeder i kraft den 25. maj 2018. Selv om
forordningen aflgser de hidtidige regler, sa vil de barende principper, som direktivet hviler pa, ogsa

vare fundamentale for forordningen.®

4 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 97-98
5 Lov 2000-05-31 nr. 429 om behandling af personoplysninger (Persondataloven), senest e&ndret ved L 2017-05-03 nr. 426
6 Udsen, Henrik. 2016. IT-ret. Ex Tuto. 3. udgave, s. 307



1.6.1.4. EU-retspraksis

I og med at Persondataforordningen ikke er tradt i kraft endnu, har EU-Domstolen ikke taget stilling til
mulige problemstillinger i den. EU-Domstolen betjener sig dog af en kendt fortolkningsstil, hvor
hovedreglen er objektiv formalsfortolkning, ogsa kaldet teleologisk fortolkning.” Denne anvendes i
analysen, men derudover anvendes ogsa ordlydsfortolkning og fortolkning i forhold til sammenhangen
og det nuveerende udviklingstrin. Ydermere inddrages domme der omhandler lignende

problemstillinger.

1.6.1.5. Dansk regulering

Persondatadirektivet blev implementeret i Danmark gennem Persondataloven i 2000. Den vil blive
ophavet med ikrafttreedelsen af Databeskyttelsesloven, som traeder i kraft samtidig med

Persondataforordningen.

Selvom en forordning normalt hverken skal eller ma implementeres i national ret,® er det med
Persondataforordningen lidt anderledes. Der er omrader, der er lagt ud til national selvbestemmelse.
Derfor vil der komme en ny Databeskyttelseslov. Der er pa nuveaerende tidspunkt udarbejdet en

betenkning og et lovforslag, som ligeledes vil blive inddraget i den juridiske analyse.

1.6.2. @konomisk metode

I den gkonomiske analyse skal princippet om databeskyttelse gennem design analyseres fra et

gkonomisk perspektiv.

Denne del af afhandlingen gar brug af den deduktive metode, i og med at der tages udgangspunkt i de
teoretiske antagelser samt konklusionen fra den juridiske analyse, som sa bliver holdt op imod

afhandlingens gkonomiske problemstilling.

" Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 253
8 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 105
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1.6.2.1. @konomisk videnskabsteori

I den gkonomiske analyse tages der udgangspunkt i den nyinstitutionelle gkonomi. Den kaldes den
nyinstitutionelle ekonomi, for at den ikke skal blandes med den ‘gamle institutionelle ekonomi’, som
blev udviklet for mere end 100 ar siden, og som i nyere tid har staet i skyggen af den neoklassiske

gkonomi.?

Den nyinstitutionelle gkonomi har mange lighedspunkter med den neoklassiske gkonomi. De har begge
markedet som analyseniveau, virksomheden som analyseenhed og opererer med pa forhand fastlagte

aktgrforudsaetninger.°

Fremveaksten af den nyinstitutionelle gkonomi har sin oprindelse i Ronald Coases artikel The Nature of
the Firm fra 1937, hvor Coase stillede nogle spargsmal, som ikke kunne besvares inden for den
neoklassiske gkonomi - herunder det grundlaeggende spargsmal: Hvorfor findes der virksomheder?
Ronald Coase udfordrede med artiklen den neoklassiske antagelse om det perfekte marked, hvor

transaktionsomkostningerne er lig nul.*

Inden for den nyinstitutionelle teori er udgangspunktet, at aktgrerne er begraenset rationelle, der er ikke
perfekt information pa markedet og teorien inddrager transaktionsomkostningerne. Inden for den
neoklassiske teori er aktgrerne rationelle, der er perfekt information og transaktionsomkostninger
eksisterer ikke. De to teorier er dermed pa disse punkter diametrale modszatninger. Den
nyinstitutionelle gkonomi antager endvidere, at aktgrerne vil handle opportunistisk, og vil maksimere

egne interesser inden for den institutionelle ramme ved f.eks. at handle svigagtigt.*?

Med erkendelsen af, at aktgrer er begreenset rationelle, og at der ikke er perfekt information, anses den
nyinstitutionelle gkonomi derfor som den mest realistiske tilgang i metodisk forstand. Den

nyinstitutionelle metode vil derfor veere et velegnet udgangspunkt for analysen.

9 Hansen, Anders Christian. 2007. Uden for hovedstrgmmen - Alternative strgmninger i gkonomisk teori. Roskilde Universitetsforlag, s.
41-42

10 stergaard, Kim. 2003. Metode pa cand. merc. jur. studiet. Julebog 2003, s. 272

11 Hansen, Anders Christian. 2007. Uden for hovedstrgmmen - Alternative stremninger i gkonomisk teori. Roskilde Universitetsforlag, s.
41-42

12 gstergaard, Kim. 2003. Metode pa cand. merc. jur. studiet. Julebog 2003, s. 273
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1.6.2.2.  @konomiske teorier og begreber

De gkonomiske teorier og begreber, der anvendes til at besvare den gkonomiske problemformulering,

skal introduceres her.

Det er pastaet, at det kan veere en konkurrencefordel for virksomheder at opfylde kravene til
databeskyttelse gennem design. For at kvalificere konkurrencefordele, inddrages Michael Porters
generiske konkurrencestrategier. Safremt en virksomhed skal anvende databeskyttelse gennem design,
ma udgangspunktet veere, at der vil vaere en hgjere omkostning, end hvis det ikke anvendes.
Virksomheder der benytter sig heraf, vil derfor have en hgjere omkostning og dette vil alt andet lige
medfare en hgjere pris. Da udgangspunktet inden for den gkonomiske teori er, at virksomheden med
den laveste pris vil tage hele markedet, vil the Hotelling model blive anvendt, da den kan vise, hvordan
to virksomheder med et ens produkt godt kan tage en differentieret pris for varen, uden at den ene
virksomhed tager hele markedet. Det skyldes, at transportomkostningen inddrages i modellen.
Derudover kan modellen anvendes til at beskrive den situation, hvor to virksomheder har et
differentieret produkt. Her konverteres transportomkostningen til en aversion mod, at man ikke far

precis det gnskede.

I analysen opstilles et tilbagevendende eksempel med to forskellige lygteapps, der som udgangspunkt
er ens. Dog skal der pa den ene gives tilladelse til deling af persondata, hvilket der ikke skal pa den
anden, som til gengeeld koster penge. Eksemplet anvendes her til at illustrere, hvordan databeskyttelse
gennem design ifglge the Hotelling model kan udgere en konkurrencefordel, selvom der vil vaere en

hgjere omkostning for virksomheden og prisen for produktet dermed bliver hgjere.

For at vise hvordan markedet selv finder det optimale niveau af databeskyttelse anvendes den klassiske
model for udbud og efterspargsel. Som et alternativ til dette, og for at anvende en model, der lidt bedre
kan sammenlignes med databeskyttelse, anvendes Adam Smiths model for sikkerhed pa
arbejdsmarkedet. Bade i modellen for udbud og efterspargsel og i Adam Smiths model kan der ske det,
at markedet ikke selv finder det optimale punkt. Hvis dette er tilfeeldet, kan det skyldes markedsfejl,

hvorfor teorien om markedsfejl ogsa vil blive inddraget i analysen.
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For at illustrere de gkonomiske aktgrers nyttemaksimering og beslutningstagning anvendes spilteorien.
Spilteorien betragtes som et selvsteendigt forskningsprogram, og en videreudvikling af den neo-
klassiske gkonomi.® Eksemplet med de to lygteapps inddrages her igen, for at illustrere hvordan

virksomhedernes opportunisme og forbrugernes begraensede rationalitet pavirker markedsligevagten.

1.6.3. Integreret metode

Overordnet skal der i den integrerede analyse laves en efficiensanalyse af Persondataforordningens art.
25, stk. 1, hvor virksomhederne er i fokus.

Bestemmelsens efficiens afhanger for det farste af, om eventuelle markedsfejl effektivt bliver rettet op.
Her opstilles to betingelser. Det er for det farste afggrende, at lovgiver har valgt det optimale
databeskyttelsesniveau, hvilket svarer til, hvad rationelle individer med fuldkommen information ville
eftersparge. For det andet skal der vare effektiv handhavelse, saledes at de dataansvarlige overholder
bestemmelsen. Men bestemmelsens efficiens afhanger derudover af, om den er efficient i forhold til
lovgivningens formal, samt hvilke gvrige effekter den har pa virksomhederne og dermed samfundet.

Disse efficiensbetingelser undersgges i den integrerede analyse.

Til dette formal anvendes til dels retsgkonomien. Retsgkonomi er ikke en del af det juridiske hus og
ikke en integration mellem jura og gkonomi, men en del af den gkonomiske videnskab, som kan
anvendes til at belyse en problemstilling i en retsvidenskabelig analyse ved brug af gkonomiske
betragtninger. P& den made anvendes retsgkonomien til en gkonomisk analyse af retten.'*

Retsgkonomien anvender bade neoklassisk- og nyinstitutionel teori.®

Retsgkonomien anvendes pa det samfundsmaessige niveau. Det vil sige, at den kan anvendes til at
belyse problemstillinger, der pavirker samfundet — altsa pa en form for makroniveau. Skal der i stedet
analyseres pd mikroniveau — f.eks. mellem to virksomheder, anvendes i stedet kontraktgkonomien.*®

Retsgkonomien anvendes saledes til at belyse de implikationer, som bestemmelsen kan medfare for

13 Knudsen, Christian. 1997. @konomisk Metodologi Bind 2 — Virksomhedsteori & Industrigkonomi. Jurist- og @konomforbundets Forlag,
s. 88-89

14 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 429-431

15 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 434

16 Tvarng, Christina & Nielsen, Ruth. 2017. Retskilder & Retsteorier. Jurist- og @konomforbundets Forlag, s. 434
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virksomhederne, samt efficiensen af bestemmelsen, og kontraktgkonomien anvendes i forbindelse med

kontraktkoncipering mellem en virksomhed og dennes it-leverander.

Til den integrerede analyse anvendes en model til at vise, hvorledes lovgiver kan pavirke virksomheder
til at opna et hgjere niveau af databeskyttelse. Modellen skal vise problematikken i, at niveauet kan
saettes for hgjt af lovgiver, saledes at det ikke kan betale sig for virksomhederne at overholde
lovgivningen. I den forbindelse skal modellen udvides, saledes at det fremgar hvorledes lovgivning kan
pavirke virksomheder forskelligt, idet virksomheders nuveerende niveau og omkostninger til
overholdelse er forskellige, og der derfor kan veare forskel pa, om det kan betale sig at overholde

lovgivningen.

Modellen, der anvendes i denne forbindelse, er oprindeligt lavet til at vise, hvordan der seettes det
optimale niveau af lovgiver om sikkerhed pa arbejdspladsen, men den kan altsa ogsa bruges til at
beskrive situationen med beskyttelse af persondata, da modellen viser, bade om det kan betale sig for
virksomheder at overholde lovgivningen, og hvor lovgiver skal seette niveauet for at sikre overholdelse,

herunder ogsa badestarrelser.

For at undersgge, om virksomheder vil overholde bestemmelsen, tages der udgangspunkt i falgende
ligning, hvor hver enkelt del af ligningen skal undersgges i forbindelse med databeskyttelse gennem
design: Omkostning til overholdelse < sandsynligheden for at blive opdaget x baden for overtreedelse

af bestemmelsen.

For at virksomheder skal kunne overholde bestemmelsen, kraever det for de fleste it-udvikling, da deres
nuvaerende systemer ikke lever op til kravene. Mange virksomheder er ikke selv ejer af deres it-
systemer, men kgber rettigheden til at bruge det af en it-virksomhed. Der er saledes tale om
standardsystemer, som virksomhederne ikke umiddelbart har indflydelse pa. Virksomhederne kan
selvfalgelig veelge at fa udviklet specialtilretninger, men det er som oftest med en stor omkostning til
falge, og med risiko for at andre virksomheder ogsa far del i den tilretning, som virksomheden saledes
har betalt.

Til belysning af denne problemstilling anvendes kontraktgkonomien. | relationen mellem en
virksomhed og en it-virksomhed opstar der en situation, hvor der er stor forskel pa vidensniveauet.
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Denne asymmetriske information kan udnyttes, hvorfor principal-agent-teorien inddrages. Principal-
agent-teorien kan netop beskrive den problematik der opstar i et samarbejde mellem to parter - en

principal og en agent, som typisk har modsatrettede gnsker/hensyn.

For yderligere at understrege problematikken mellem de to parter, anvendes Coase-teoremet. Ifglge
Coase-teoremet vil der i en forhandlingssituation altid opsta et Pareto-optimalt resultat, hvis tre
betingelser er opfyldt. Der skal vare tale om en forhandlingssituation, ejendomsrettighederne skal vere
veldefinerede og transaktionsomkostningerne skal veere lig nul (eller meget lave). Det skal derfor
undersgges, om alle disse betingelser er opfyldt og om en mangel pa opfyldelse af alle tre betingelser
kan vere en arsag til, at Pareto-optimale resultater ikke opnas i forhandlingen mellem parterne. Ved
Pareto-optimalitet skal forstas det punkt, hvor det ikke er muligt at stille en part bedre, uden minimum

én bliver stillet varre.

For at undersgge om bestemmelsen er efficient i forhold til EU's overordnede formal, inddrages
formalet med det indre marked, som bl.a. er at skabe gkonomisk veekst. Til denne undersggelse
anvendes Joseph Schumpeters teori om innovation. Ifglge Schumpeter opstar gkonomisk vaekst pa
baggrund af innovatgrer som innoverer og dermed skaber en fremgang i gkonomien. Denne tese er
interessant, da den gkonomiske vaekst dermed pavirkes, safremt bestemmelsen virkelig er hemmende
for innovationen. Dermed kan Schumpeters teori veere med til at belyse, om bestemmelsen strider mod

et af EU's overordnede formal.

Schumpeters teori udspringer af den neoklassiske teori, men er &ndret, i det Schumpeter gjorde oprar
mod de neoklassiske gkonomer og deres tilgang til akterer som fuldkommen informerede og
rationelle.” Schumpeter naermer sig derfor den nyinstitutionelle gkonomi, hvor der arbejdes med
begranset rationalitet. Dog er Schumpeters teori om innovataren skrevet tidligere, hvorfor det ikke kan

siges, at Schumpeter anvender den nyinstitutionelle gkonomi.

17 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 29 og 31-32
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Kapitel 2: Juridisk analyse

2.1. Indledning

I Persondataforordningen bliver databeskyttelse gennem design introduceret som et begreb i
forordningens art. 25. Det skal i den juridiske analyse belyses, hvad begrebet dekker over.

Justitsministeriet er i beteenkning nr. 1565 om forordningen kommet med deres udlaegning af begrebet,
men denne er blevet kritiseret af bl.a. Radet for Digital Sikkerhed. Denne uenighed om fortolkningen af

den nye bestemmelse skal derfor undersgges naermere.

For at skabe en starre forstaelse af reglerne som helhed, skal baggrunden for persondatareglerne, og de

hensyn der ligger bag, farst kort gennemgas.

2.2. Baggrunden for de persondataretlige regler

Persondataretten er en del af personlighedsretten, hvor personlighedsret overordnet omfatter regler, der
beskytter individets integritet og personlighed. Personlighedsretten er et bredere begreb, der ogsa
omfatter andre regler, der er beslaegtede med de persondataretlige regler.8

Alle lovregler springer ud fra afvejninger af nogle modsatrettede hensyn, og dette gaelder ogsa for de
persondataretlige regler. Sammenlignes persondataretten med f.eks. immaterialretten, hvor hensynene
overordnet er gkonomiske, sa er det ikke lige sa nemt at beskrive hensynene bag persondataretten, hvor

beskyttelsen har en mere moralsk-filosofisk karakter baseret pa ideelle hensyn til individet.®

Persondataretten bygger overordnet pa et privatlivshensyn, hvor individets behov for at kunne bevare
oplysninger om sig selv, er i fokus, da det kan veere integritetskraenkende, hvis personlige oplysninger

om individet deles med offentligheden. Med andre ord er der tale om retten til ikke at optraede i

18 Udsen, Henrik. 2016. IT-ret. Ex Tuto. 3. udgave, s. 298
19 Udsen, Henrik. 2016. IT-ret. Ex Tuto. 3. udgave, s. 299
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offentligheden. Derudover bygger persondataretten pa et personlighedshensyn, hvilket indebarer, at
individet selv skal bestemme, hvordan vedkommende vil fremtraede i offentligheden, da der ellers kan
tegnes et falsk eller forvraenget personlighedsbillede af vedkommende.?° Disse to hensyn har individet i
fokus, og taler for et generelt forbud mod enhver behandling af personoplysninger. Pa den anden side
er der nogle andre hensyn, der traeekker i den modsatte retning. Det faglger af informations- og
ytringsfriheden, at information frit skal kunne spredes. Ytringsfriheden er en grundlzeggende ret i et
velfungerende demokrati, da den gar ud pa, at alle skal have ret til at udtrykke sin mening i skrift og
tale uden andres forudgaende godkendelse. Derudover er der andre hensyn, f.eks. hensynet til en
effektiv forvaltning, muligheden for at drive virksomhed og kriminalitetshekeempelse, som taler for, at
der skal ske indskraenkninger i persondatabeskyttelsen.?! Persondatareglerne bliver derfor en afvejning

af disse modsatrettede hensyn.

At persondatabeskyttelse har faet stgrre og stgrre betydning indenfor EU-retten kommer bl.a. til udtryk
ved, at EU's charter om grundlaeggende rettigheder bade indeholder en bestemmelse om privatlivets
fred i art. 7, og en bestemmelse om beskyttelse af personoplysninger i art 8. Chartret blev vedtaget i
2000, hvilket er fem ar efter udstedelsen af persondatadirektivet, og chartret blev juridisk bindende for
medlemsstaterne med vedtagelsen af Lissabon-traktaten i 2009. Selv om de konkrete regler om
persondata fortsat vil blive fastlagt gennem sekundzer ret, har persondatabeskyttelsen faet karakter af en
grundlaeggende rettighed. Dette har betydning for fortolkningen af persondatareglerne, i og med at der
leegges endnu mere vaegt pa, at der skal ske beskyttelse af persondata, hvilket understreges ved, at EU-
Domstolen konsekvent har henvist til chartrets art. 8 ved de seneste afgerelser om fortolkning af

persondatadirektivet.??

Selv om analysen af persondatareglerne tager udgangspunkt i selve Persondataforordningen, vil
forstaelsen af, at der ligger nogle vasentlige privatlivs- og personlighedshensyn bag reglerne, og at
behovet for databeskyttelse er en grundlaeggende rettighed - som stadfaestet i chartret - danne en god

grobund for analysen af det materielle indhold af forordningens art. 25, stk. 1.

20 Udsen, Henrik. 2016. IT-ret. Ex Tuto. 3. udgave, s. 300
2L Udsen, Henrik. 2016. IT-ret. Ex Tuto. 3. udgave, s. 300
22 Udsen, Henrik. 2016. IT-ret. Ex Tuto. 3. udgave, s. 306
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2.3. Hvorfor indholdet af bestemmelsen har betydning for de dataansvarlige

Art. 25 er blot én ud af i alt 99 artikler i Persondataforordningen, og derfor kan det maske undre, at

netop denne bestemmelse skal underleegges en naermere analyse.

I og med at bestemmelsen er ny, og at det materielle indhold er uklart, giver det dog god mening at se
narmere pa, hvilke krav bestemmelsen satter til de dataansvarlige. Dette styrkes endvidere af, at
overtraedelse af bestemmelsen er bgdebelagt, jf. art. 83, stk. 4, litra a.

Overtraedelse af bestemmelsen straffes med administrative bgder pa op til 10 000 000 EUR, eller hvis
det drejer sig om en virksomhed, med op til 2 % af dens samlede globale arlige omkostning i det
foregaende regnskabsar, safremt dette belgb er hgjere, jf. art. 83, stk. 4. Badens starrelse kan dog
reguleres efter de hensyn, der opremses i art. 83, stk. 2, og her naevnes bl.a. "den dataansvarliges eller
databehandlerens grad af ansvar under hensyntagen til tekniske og organisatoriske foranstaltninger,

som de har gennemfgrt i henhold til artikel 25 og 32", jf. art. 83, stk. 2, litra d.

Det fremgar af preeambelbetragtning nr. 150, at forordningen bgr angive overtraedelser og
maksimumsbelgb og kriterier for fastsattelse af de tilknyttede administrative bgder, der bgr bestemmes
af den kompetente tilsynsmyndighed i hvert enkelt tilfeelde under hensyntagen til alle relevante
omsteendigheder i den specifikke situation og med behgrig hensyntagen til karakteren, alvoren og
varigheden af overtreedelsen og dens konsekvenser og de foranstaltninger, der er truffet for at sikre
overholdelse af forpligtelserne i henhold til forordningen og for at forebygge eller begraense fglgerne af

overtreedelsen.

Persondataforordningens art. 83, stk. 9 tager hgjde for lande som Danmark, hvor administrative bader
ikke er mulige. Dette fremgar af Grundlovens § 3. Persondataforordningens art. 83, stk. 3 kraever dog,
at den kompetente tilsynsmyndighed i sa fald tager skridt til bgderne, og at de kompetente nationale
domstole paleegger dem, idet det sikres, at disse retsmidler er effektive, og at deres virkning svarer til
virkningen af administrative bgder, som paleegges af tilsynsmyndighederne. Bgderne skal under alle

omstendigheder veere effektive, sta i rimeligt forhold til overtraedelsen og have afskraeekkende virkning.
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Det skal her bemarkes, at der i lovforslaget til den nye databeskyttelseslov,? derfor er indsat
supplerende bestemmelser vedrgrende retsmidler, ansvar og sanktioner. Det fremgar her af
lovforslagets § 41, stk. 1, nr. 1, at medmindre hgjere straf er forskyldt efter den gvrige lovgivning,
straffes med bade eller faengsel indtil 6 maneder den, der overtreeder bestemmelserne om den
dataansvarliges og databehandlerens forpligtelser i henhold til databeskyttelsesforordningens art. 8, 11,
25-39, 42 eller 43.

Bestemmelser er dermed identisk med forordningens art. 83, stk. 4, litra a, bortset fra at der ikke her
udtrykkeligt nevnes en konkret maksimumbgdestarrelse, og at der nu er tale om "almindelige” bader i
stedet for administrative bader. Det fremgar endvidere af lovforslagets § 41, stk. 2, at forordningens art.

83, stk. 2, skal falges ved palaeggelse af straf efter stk. 1.

| modseetning til de tidligere badestarrelser, udstedt efter Persondataloven, sa er der altsa nu tale om
betydelige bader, hvilket de dataansvarlige naturligvis helst vil undga. Den hidtil stgrste bade for
overtreedelse af Persondataloven er pa 25.000 kr., sa der er tale om en markbar forskel pa dette punkt.

At der er uklarhed om det materielle indhold af en bestemmelse, som maske stiller helt nye krav til de
dataansvarlige, samtidig med at der kan udstedes betydelige bader for overtraedelser af bestemmelsen,

betyder at en nermere analyse af bestemmelsens materielle indhold er pakravet.

2.4. Justitsministeriets beteenkning nr. 1565 om forordningen

Den 24. maj 2017 udkom Betaenkning nr. 1565/2017 til den nye Persondataforordning. Beteenkningen
analyserer forordningens krav nermere og beskriver pa den baggrund retlige rammer for dansk

lovgivning.

2 L 68 Forslag til lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger
(databeskyttelsesloven).
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Justitsministeriet fastleegger i beteenkningen, at hverken direktivet eller Persondataloven kraever
databeskyttelse gennem design eller databeskyttelse gennem standardindstillinger. Det anerkendes
saledes, at geeldende ret ikke indeholder en bestemmelse, der svarer til forordningens art. 25.
Justitsministeriet er dog af den opfattelse, at art. 25 er daekket af flere bestemmelser i geeldende ret, og
at dens indhold derfor ikke er nyt.?*

Justitsministeriet har her fokus pa direktivets art. 17, sammenholdt med direktivets
preeambelbetragtning nr. 46. Praeambelbetragtningen fastslar at sikkerhedsforanstaltningerne, der skal
treeffes jf. direktivets art. 17, skal treeffes bade under selve udformningen og under ivearkszttelsen af en
behandling. Direktivets art. 17 har overskriften “Behandlingssikkerhed”, og er implementeret i
Persondatalovens § 41, stk. 3. Bestemmelsen omtaler de sikkerhedsforanstaltninger, der skal iagttages
for at undga tilintetgarelse, tab eller forringelse af oplysninger samt sikring mod, at data misbruges

eller kommer til uvedkommendes kendskab.

Justitsministeriet er af den opfattelse, at begrebet databeskyttelse gennem design implicit er omfattet af
8 41, stk. 3 sammenholdt med direktivets art. 17, og at begrebet derfor ikke har et materielt indhold —

som gar ud over, hvad der allerede geelder.

Justitsministeriet antager, at forordningens art. 25, stk. 1 om databeskyttelse gennem design indebeerer
en overvejelsesforpligtelse om eventuelle sikkerhedstiltag og en handteringsforpligtelse.?® Selv om
Justitsministeriet er af den opfattelse, at forordningens art. 25 skal fortolkes bredt, sa har de kun fokus
pa it-sikkerhed. Og Persondatalovens § 41, stk. 3, som ministeriet sasmmenligner med, naevner ogsa kun
de tekniske og organisatoriske sikkerhedsforanstaltninger. Denne bestemmelse omfatter dermed kun it-
sikkerhed, sasom den dataansvarliges passende tekniske og organisatoriske foranstaltninger mod tab

eller forringelse af data eller mulighed for at data kommer til uvedkommendes kendskab.

Ministeriet kommer ligeledes med et eksempel pa en sag fra Datatilsynet, som omhandlede en sag om

en hjemmeside, der gav brugeren adgang til en personlig helbredsboks med kobling til

24 Betaenkning nr. 1565/2017. Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, s. 420
2 Betaenkning nr. 1565/2017. Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, s. 417
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helbredsoplysninger fra laeger.?® Hjemmesidens login bestod af et brugernavn og en adgangskode, som
ikke levede op til de sikkerhedskrav, man matte forlange til en hjemmeside, der indeholdt sa personlige
oplysninger. Igen er der fokus pa sikkerhed og mulighed for brud pa sikkerheden og uvedkommendes

adgang til personoplysningerne.

Justitsministeriet inddrager ogsa eksempler pa allerede gaeldende regler om databeskyttelse gennem
design i sikkerhedsbekendtgarelsen, som har hjemmel i Persondatalovens 8§ 41, stk. 5. Her navnes

adgangsbegraensninger som et eksempel.

Derudover inddrages Udtalelse nr. 02/2013 fra Artikel 29-gruppen “om apps i intelligente enheder”,
hvor de udtaler at "indbygget privatlivsbeskyttelse™ ("privacy by design") er et vigtigt princip, som
allerede indirekte blev navnt i databeskyttelsesdirektivet, navnlig i artikel 17 og preeambelbetragtning
nr. 46, og som sammen med "privatlivsbeskyttelse som standard™ ("privacy by default”) kommer mere

klart frem i e-databeskyttelsesdirektivet.”.

Sammenfattende mener Justitsministeriet derfor ikke, at databeskyttelse gennem design er et nyt begreb
inden for persondataretten. Justitsministeriet konkluderer, at "artikel 25 etablerer ikke i sig selv nye
krav til den dataansvarlige"”, da de "allerede falger af geeldende databeskyttelsesret™, herunder
direktivets art. 17 sammenholdt med direktivets praeambelbetragtning nr. 46. Dette stgttes derudover pa
nogle bestemmelser i sikkerhedsbekendtgarelsen, udtalelser fra Artikel 29-gruppen og praksis fra
Datatilsynet. Det nye er ifglge Justitsministeriet blot, at kravet om databeskyttelse gennem design nu
star eksplicit i forordningen.?” Dog betragtes det af Justitsministeriet som en nyskabelse ved
bestemmelsen, at den dataansvarlige er forpligtet til at overveje og handtere, hvorledes denne ved hjalp
af tekniske og organisatoriske foranstaltninger kan sikre databeskyttelse gennem design, for derved at
efterleve reglerne i databeskyttelsesforordningen allerede pa tidspunktet for fastleeggelse af midlerne til

en given behandling af personoplysninger.?

% Afgarelse fra Datatilsynet. Journalnummer 2015-631-0108. Sag mod Curedyou ApS.
https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/login-til-helbredsoplysninger-paa-sundhedsomraadet/

27 Betaenkning nr. 1565/2017. Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, s. 422

28 Beteenkning nr. 1565/2017. Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, s. 422-423
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Spergsmalet er herefter, om databeskyttelse gennem design kun omhandler sikkerhedsforanstaltninger

som navnt i Persondatalovens § 41, stk. 3, eller om det er bredere end kun omhandlende sikkerhed.

2.5. Radet for Digital Sikkerhed

Radet for Digital Sikkerhed har den 13. november 2017 udgivet en vejledning om databeskyttelse
gennem design.?® Radet er en uafhangig medlemsorganisation med hgijt specialiseret viden og erfaring
om informationssikkerhed og privatlivsbeskyttelse.*

Vejledningen tager udgangspunkt i den oprindelige definition af begrebet, hvilken stammer fra tidligere
direkter i det canadiske datatilsyn, Ann Cavoukian. Pa baggrund af denne definition konkluderes det i
vejledningen, at begrebet reekker langt ud over blot at iveerkseette tekniske og organisatoriske
sikkerhedsforanstaltninger.

Vejledningen kan opfattes som en reaktion pa bl.a. Justitsministeriets beteenkning, og det fremhaves
ogsa i vejledningen, at der fra forskellig side har vaeret en udlaegning af begrebet, som om det alene
handler om at implementere foranstaltninger, der understetter it-sikkerhed. I modsetning til
Justitsministeriet inddrager Radet altsa den oprindelige definition, nar de fortolker begrebet. Begrebet
er af Cavoukian opsummeret gennem syv principper, som vil blive gennemgaet neermere senere i

analysen.

Med udgangspunkt i disse principper skriver Radet i vejledningen, at implementering af
foranstaltninger der understatter it-sikkerhed, er en vigtig del af databeskyttelse gennem design, men at
det dog kun er ét af de mange formal, som begrebet omfatter. Vejledningen inddrager endvidere
ENISA’s rapport ”Privacy and Data Protection by Design”, samt Artikel 29-gruppens rapport “The
Future of Privacy”, for at komme naermere ind pa begrebets indhold. Radet konkluderer herefter, at

databeskyttelse gennem design har et bredere materielt indhold, der gar ud over kun at indtaenke it-

29 Radet for Digital Sikkerheds vejledning om Databeskyttelse gennem Design. Udarbejdet af Radet for Digital Sikkerhed. 2017. Direkte
link til vejledning:
https://staticl.squarespace.com/static/5592479ee4b0224fac5497af/t/5a1597bcec212d9bd353bb99/1511364544563/RfDS-vejledning-om-
DPbD.pdf

30 Information om Radet for Digital sikkerhed fra deres hjemmeside. http://www.digitalsikkerhed.dk/
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sikkerhed. Vejledningen er dog kort, og gar ikke i dybden med, hvad dette bredere indhold indebzrer,

bortset fra at der gives nogle konkrete eksempler.

Det kan dermed slas fast, at Radet for Digital Sikkerhed har en anden opfattelse af begrebets indhold

end Justitsministeriet.

Radet far stette fra Instituttet for Menneskerettigheder i deres kritik af beteenkningens fortolkning af
begrebet. Rikke Frank Jgrgensen, seniorforsker, og Anja Mgller Pedersen, Ph.d.-stipendiat i
Forskningsafdelingen hos Institut for Menneskerettigheder, har skrevet en artikel, hvor de papeger, at
regeringen med lovforslaget nedtoner de skeerpede krav, herunder kravet om databeskyttelse gennem
design.!

2.5.1. Radets formand uddyber uenighed

Formanden for Radet for Digital Sikkerhed, Henning Mortensen, har skrevet en artikel,* hvor han
naermere uddyber sin uenighed med Justitsministeriets udleegning af begrebet databeskyttelse gennem

design i beteenkningen.

Henning Mortensen inddrager bl.a. Artikel 29-gruppen. De har, som han skriver, flere gange udtalt sig
om databeskyttelse gennem design og kommet med deres udleegning af begrebet. Artikel 29-gruppens
udleegning af begrebet Privacy by Design er ifalge Henning Mortensen meget bredt, og det vil sige, at

det omfatter mere end bare sikkerhed.

Kommissionen har ligeledes skrevet om begrebet. Ud fra et fact sheet, Kommissionen har skrevet i
2017, uddrager Henning Mortensen, at begrebet ogsa af Kommissionen betragtes som et nyt begreb,

som indeholder mere end bare sikkerhed.

Privacy by Design er som navnt et begreb, der er introduceret af Ann Cavoukian. Henning Mortensen

inddrager hendes fortolkning af begrebet og papeger, at begrebet af opfinderen indeholder mere end

31 Jgrgensen, Rikke Frank og Pedersen, Anja Magller. 2017. Grib chancen for at styrke databeskyttelsen.
https://menneskeret.dk/nyheder/debat-grib-chancen-styrke-databeskyttelsen

32 Mortensen, Henning. 2017. Databeskyttelse gennem design — en nyskabelse i databeskyttelsesforordningen? Artikel fra Karnov Group
Denmark. RR.2017.12.0064
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bare sikkerhed og papeger, at hendes udlaegning af begrebet er anerkendt pa den 32. internationale
konference for datatilsyn i 2010 og bade Datatilsynet og EDPS (European Data Protection Supervisor)
henviser til hendes udlaegning af begrebet.

Henning Mortensens konklusion i artiklen er, at databeskyttelse gennem design har et bredere materielt
indhold, der gar ud over kun at omhandle sikkerhedskrav. Hvis dette ikke er tilfeldet, er bestemmelsen
overflgdig, da begrebet i sa fald kun vil finde anvendelse, nar det samtidig understgtter nogle af de
gvrige malsatninger i forordningen, som f.eks. sikkerhedsbhestemmelsen i forordningens art. 32. Hvis
begrebet har et bredere materielt indhold, som kan opfylde mere end bare sikkerhedskrav i
forordningen, vil det derimod vaere med til at sikre, at de registrerede far den beskyttelse, som de burde

kunne forvente ud fra forordningen.

2.6. Hvad handler uenigheden i virkeligheden om?

Bade Henning Mortensen og Justitsministeriet henviser til mange af de samme kilder, og ved en hurtig
gennemlaesning kan det veere sveert at fa gje pa, hvad uenigheden i virkeligheden drejer sig om. Inden
der gas i dybden med begrebet, skal uenigheden derfor farst kort koges ned, saledes at analysen har et

klart udgangspunkt.

Justitsministeriet pastar som tidligere naevnt, at databeskyttelse gennem design allerede er omfattet af
geeldende regler. De henviser her til direktivets art. 17, sammenholdt med direktivets
praeeambelbetragtning nr. 46. Dette stattes ogsa af Udtalelse nr. 02/2013 fra Artikel 29-gruppen, hvor de
siger, at princippet allerede indirekte blev navnt i databeskyttelsesdirektivet, navnlig i art. 17 og

preeambelbetragtning nr. 46.

Henning Mortensen anerkender, at begrebet ikke er ukendt i geeldende ret, og at de foranstaltninger, der
er blevet henvist til under begrebet, fortrinsvist har haft sit udspring i sikkerhedsbestemmelsen i
persondatadirektivets art. 17. Pa dette punkt er Henning Mortensen dermed ikke uenig med

Justitsministeriet. Henning Mortensen er dog af den opfattelse, at begrebet gar leengere end det.

Uenigheden er derfor om begrebet databeskyttelse gennem design reekker leengere, end det allerede

gjorde implicit gennem sikkerhedsbestemmelsen i persondatadirektivets art. 17. Persondatadirektivets
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art. 17 omhandler behandlingssikkerhed, hvilket i Persondataforordningen reguleres efter art. 32. Hvis
databeskyttelse gennem design, allerede er daekket fuldt ud i denne bestemmelse i geeldende ret, sa
begranses begrebet til kun at omhandle de sikkerhedsforanstaltninger, som falder ind under
anvendelsesomradet for art. 17. Det vil med andre ord sige, at begrebet ikke har noget bredere materielt
indhold end at omhandle sikkerhed, og derfor ikke i sig selv etablerer nye krav til den dataansvarlige.

Det bliver derfor helt afgerende for den videre analyse at fa defineret, hvad en sikkerhedsforanstaltning

er.

2.7. Hvad er en sikkerhedsforanstaltning?

En sikkerhedsforanstaltning er ikke klart defineret i hverken forordningen eller i direktivet. I direktivet
findes den sakaldte sikkerhedshestemmelse, der har overskriften behandlingssikkerhed i art. 17, mens

den i forordningen findes i art. 32. Bestemmelserne gennemgas nedenfor.

| direktivets art. 17, stk. 1 om registeransvarlige (i forordningen andret til dataansvarlige) er blot omtalt
tekniske og organisatoriske foranstaltninger. Iart. 17, stk. 2 som omhandler registerfarer (i
forordningen andret til databehandlere), omtales derimod de tekniske sikkerhedsforanstaltninger og
organisatoriske foranstaltninger. Sa for databehandlere er det ikke kun tekniske foranstaltninger, men
tekniske sikkerhedsforanstaltninger. Der er altsa en sproglig forskel, men det ma antages, at der ikke er
en forskel i indholdet af de to bestemmelser, idet forskellen vurderes til blot at skulle veere, om der er

tale om en dataansvarlig eller en databehandler.

I art. 17, stk. 1, er naevnt “...tekniske og organisatoriske foranstaltninger til at beskytte
personoplysninger mod haendelig eller ulovlig tilintetgerelse, mod haendeligt tab, mod forringelse,
ubefgjet udbredelse eller ikke-autoriseret adgang...”. Altsa handler foranstaltningerne om sikkerhed —
nermere bestemt sikkerhed mod tilintetgerelse, tab, forringelse, udbredelse eller uautoriseret adgang.

Der er dermed fokus pa beskyttelse.

Direktivets art. 17, stk. 1 og 2 er implementeret i Persondatalovens § 41 stk. 3. Bade direktivets art. 17

og Persondatalovens 8§ 41 har overskriften behandlingssikkerhed.
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De passende tekniske og organisatoriske foranstaltninger er dermed i denne sammenhang sat ind under
overskriften Behandlingssikkerhed. Hvad definitionen pa denne behandlingssikkerhed er, tydeliggares

dog ikke naermere.

I forordningens art. 32, stk. 1. er navnt at “...den dataansvarlige og databehandleren (skal gennemfgre)
passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til
disse risici...”. Der er ikke na@vnt udtrykket sikkerhedsforanstaltninger i forordningens art. 32, men jf.
direktivets art. 17, stk. 1 og 2 antages det, at der ikke er forskel pa tekniske og organisatoriske
foranstaltninger og sikkerhedsforanstaltninger i dette tilfeelde, hvilket ogsa bekraftes af, at vi stadig
befinder os under overskriften behandlingssikkerhed.

Sikkerhedsforanstaltningerne skal altsa sikre et sikkerhedsniveau, der passer til risiciene. Og hvordan

skal dette sikkerhedsniveau vurderes?

Her det relevant at se pa forordningens art. 5, som beerer overskriften Principper for behandling af
personoplysninger. | art 5, stk. 1, litra f er beskrevet, hvordan passende tekniske og organisatoriske
foranstaltninger kan bruges til at sikre opfyldelse af, at personoplysningerne “behandles pa en made,
der sikrer tilstraekkelig sikkerhed for de pageaeldende personoplysninger, herunder beskyttelse mod
uautoriseret eller ulovlig behandling og mod haendeligt tab, tilintetgarelse eller beskadigelse”. Der er
her ingen definition af, hvad der er tilstreekkelig sikkerhed, men der gives eksempler pa, hvad det

tilstreekkelige sikkerhedsniveau skal beskytte.

I forordningens preambel 83 kommes med en vurdering af, hvordan det “tilstreekkelige
sikkerhedsniveau” opnds. Den dataansvarlige eller databehandleren skal ved vurdering af det enskede
sikkerhedsniveau tage “...forhold til risiciene og karakteren af de personoplysninger, der skal
beskyttes...” 1 betragtning. Den ansvarlige kan ligeledes ved vurderingen tage “...hensyn til de risici,
som behandling af personoplysninger indebzrer, sasom handelig eller ulovlig tilintetgarelse, tab,

@ndring eller uautoriseret videregivelse af eller adgang til personoplysninger...”.

Det tilstreekkelige sikkerhedsniveau skal altsa vurderes ud fra de risici, der er ved den pageeldende

behandling. Og hvordan skal disse risici vurderes?
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| folge art. 35, stk. 1 skal den dataansvarlige “Hvis en type behandling, navnlig ved brug af nye
teknologier og i medfer af sin karakter, omfang, sammenhang og formal, sandsynligvis vil indebeere en
hej risiko for fysiske personers rettigheder og frihedsrettigheder...” udarbejde en konsekvensanalyse

for at se pa aktivitetens “...konsekvenser for beskyttelse af personoplysninger.”.

| art. 35, stk. 3 er naevnt eksempler pa situationer, hvor der skal udarbejdes en konsekvensanalyse. Med
den er kun vejledende. Lovgiver har altsa her givet en vurdering af, hvornar der menes at veere hgj

risiko.

Af preeambel 84 fremgar, at “Resultatet af analysen ber tages i betragtning, nir der skal treffes
passende foranstaltninger med henblik pa at pavise, at behandlingen af personoplysningerne overholder
denne forordning.”. Konsekvensanalysen kan altsd anvendes som varktej til at vurdere risiciene ved
den aktuelle behandling og dermed hjeelpe til at sikre et tilstreekkeligt sikkerhedsniveau, som omtalt i

preeambel 83.

| forordningens art 32, stk. 1, litra a-d kommes der ligeledes med eksempler pa, hvad der kan sikre det
optimale sikkerhedsniveau. Men det er kun eksempler, sa ingen steder kan der fas de preecise kriterier
til et tilstreekkeligt sikkerhedsniveau og dermed kan der ikke laves en klar definition af begrebet
sikkerhedsforanstaltning. Dog kan det siges at vere en foranstaltning, der sikre det tilstreekkelige
sikkerhedsniveau. Det tilstraekkelige sikkerhedsniveau kan der heller ikke kommes en klar definition
pd, men det er en individuel vurdering, der skal laves pa baggrund af de reelle risici og de risici kan
findes og vurderes bl.a. pa baggrund af en konsekvensanalyse. Sikkert er det, at der ved tekniske og

organisatoriske foranstaltninger taeenkes pa foranstaltninger, der skal sikre sikkerheden.

Som det fremgar af ovenstaende gennemgang, sa findes der ikke en konkret definition pa, hvad en
sikkerhedsforanstaltning er. Men det er abenbart, at den vedrgrer sikkerhed, og der er fokus pa
beskyttelse mod f.eks. tilintetgerelse, tab, forringelse, udbredelse eller uautoriseret adgang. Disse
eksempler naevnes bade i direktivet og forordningen, og giver dermed et godt billede af, hvordan

sikkerhed generelt skal forstas.

Det betyder, at hvis princippet om databeskyttelse gennem design gar udover kun at omhandle

ovennzavnte sikkerhedsforanstaltninger, og dermed gar videre end at vere et krav om, at systemerne
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skal designes saledes, at der sikres mod tilintetgarelse, tab, forringelse mv., sa er der netop tale om et
nyt krav, som ikke fuldt ud er deekket af de hidtil geeldende bestemmelser i direktivet og

Persondataloven.

For at finde ud af om dette er tilfeeldet, skal der derfor gas i dybden med begrebet databeskyttelse
gennem design. | det fglgende skal selve begrebet udforskes ved at gennemga bade dets oprindelse,
samt hvordan det hidtil er blevet fortolket. Begrebet stammer som tidligere navnt fra canadieren Ann

Cavoukian, hvor det er kendt under det engelske udtryk Privacy by Design.

2.8. Ann Cavoukians Privacy by Design begreb

Ann Cavoukian har i en rapport® til den 33. internationale konference for datatilsyn skrevet om
Privacy by Design (PbD). Herunder hvad status er og hvordan det kan anvendes til at sikre beskyttelse

af privatliv.

Cavoukian omtaler privatliv som en social norm. En norm er inden for sociologisk videnskab et begreb,
der henviser til regler eller vaerdier, som er gnskelige eller forventet adfaerd. En norm er altsa, hvordan

vi gnsker, at ting skal forega.

Nar Cavoukian saledes skriver, at privatliv er en norm, sa mener hun, at det er det, samfundet gnsker,
og sadan det bar veere. Det vil sige, at vi gnsker alle privatliv og det er det, der bgr veere normen og

dermed det, vi streeber efter.

Cavoukian mener, at ngglen til at nd malet om beskyttelse af privatliv er at benytte PbD.

Fordelen er, at alle interessenters behov tilfredsstilles ved benyttelse af PbD. Borgere far beskyttet

deres privatliv og virksomheder far tilfredse kunder og vil have en fordel over andre virksomheder,
som ikke beskytter deres brugeres privatliv. En myte har ifglge Cavoukian veeret, at beskyttelse af

privatliv kveeler innovationen, men dette er ikke sandt, idet et af principperne i PbD netop er fuld

33 Cavoukian, Ann. 2011. Privacy by Design, Strong Privacy Protection — Now, and Well into the Future, A Report on the State of PbD to
the 33rd International Conference of Data Protection and Privacy Commissioners. https://www.ipc.on.ca/wp-
content/uploads/Resources/PbDReport.pdf
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funktion samtidig med beskyttelse, og det kraever et hgjt niveau af innovation at sikre opfyldelse af

begge krav.

| falge Cavoukian gnsker borgere privatliv, uagtet om der er lovgivning om beskyttelse heraf eller ej,

og derfor handler PbD altsa om mere end blot opfyldelse af loven.

Cavoukian udtaler, at PbD sgger at give kontrollen til brugerne, men at det alligevel skal ses som en
positiv ting for virksomhederne ogsa, da det hjelper virksomhederne til at se privatlivsbeskyttelse som

en omkostningsbesparende konkurrencefordel og ikke som en byrde palagt af lovgiver.

Cavoukian skriver netop om at inkorporere PbD i lovgivningen, som det er sket med forordningen.
Cavoukian mener, at dette vil kraeve "...an approach to privacy that is () broader..." og malet er "...to
have privacy woven directly into business processes in much the same way that other core values such
as fairness, transparency, and proportionality, are". Virksomheder skal altsa omfavne beskyttelse af
privatliv og gare det til en naturlig del af deres virksomhed og ved at inkorporere PbD i lovgivningen,
kan det vaere med til at pavirke og sikre, at virksomheder anvender PbD.

Ann Cavoukian har flere gange skrevet og udtalt, at PbD handler om mere end blot opfyldelse af loven.
Det handler om at opfylde normen, som altsa er beskyttelse af privatliv. Dette kan vaere kraevet i
lovgivningen, men midlerne hertil er ikke altid klart defineret. Det er derfor, at et af principperne til
PbD netop er, at der skal teenkes proaktivt. Det vil sige, hvordan optimal beskyttelse af brugernes
privatliv sikres. PbD kan hjzlpe til at sikre beskyttelse af brugernes privatliv, men kan ikke hjelpe med
at lgse problemer, nar farst de er opstaet. PbD er altsa et middel til at undga, at problemer opstar - ikke

et middel til at lgse dem.

2.8.1. Gennemgang af de syv principper

Ann Cavoukian har introduceret begrebet Privacy by Design og har i den forbindelse udviklet syv

principper til uddybelse af indholdet i begrebet.
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De syv principper er:

1. Proaktiv, ikke reaktiv
Foranstaltninger skal altsa iveerksettes inden en risiko materialiserer sig.
2. Privacy som standardindstilling
Den registrerede skal ikke selv foretage sig noget for at beskytte sine oplysninger;
beskyttelsen skal veere slaet til fra starten.
3. Privacy skal veere indlejret i systemet
Foranstaltningerne skal designes ind i et systems arkitektur og ikke tilfgjes efterfalgende.
4. Der skal vaere fuld funktionalitet
Der skal veere fuld funktionalitet. Det ma ikke vere sadan, at man kan fa begraenset
funktionalitet, der er sikker, kontra fuld funktionalitet, hvis man opgiver sin sikkerhed.
Generelt ma der ikke vaere en modstrid mellem sikkerhed og databeskyttelse.
5. Beskyttelse i hele livscyklussen
Beskyttelsen skal indbygges i designfasen inden systemet sattes i drift og veere aktiv i hele
systemets levetid.
6. Transparens
Der skal veere gennemsigtighed i forretningsmodeller og teknologier, og det der signaleres,
skal kunne verificeres (af en uafhangig tredjepart).
7. Brugeren i centrum
De registreredes interesser skal veere i fokus f.eks. gennem standardindstillinger,

notifikation og empowerment af brugerne, sa de er i kontrol.

Cavoukian har uddybet indholdet af de syv begreber i teksten "Privacy by Design - The 7 Foundational
Principles - Implementation and Mapping of Fair Information Practices".

Med det farste begreb er det intentionen, at PbD skal vaere proaktivt. Det vil sige, at PbD kan anvendes
til at hjeelpe med privatlivsbeskyttelse. Men det kan ikke hjalpe med en lgsning pa et brud pa
beskyttelsen. Cavoukians bud pa hvordan farste punkt opfyldes er, at alle parter faler sig forpligtet til at
sikre en hgj standard af privatlivsbeskyttelse - ikke kun i designfasen men konstant, sa der sikres en
kultur, hvor der konstant er fokus pa forbedring af privatlivsbeskyttelse. Altsa er det ikke kun i

udviklingsfasen, at der skal teenkes proaktivt. Det er i hele livscyklussen fra vugge til grav, at der skal
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indtenkes privatlivsbeskyttelse. Det handler om hele tiden at vaere pa forkant med den konstante
udvikling. En made hvorpa det kan sikres, er, at der udvikles metoder til at sikre identifikation af

punkter, hvor et system ikke lever op til krav om privatlivsbeskyttelse.

Privacy by Default skal sikre privatliv, ved at information kun anvendes til godkendte formal.
Beskyttelse af privatliv kraever altsa ikke en aktiv handling, men er standard. Dette opfyldes ved, at der
ved dataindsamling gives en kort og klar beskrivelse af, hvorfor data indsamles og til hvilken brug. Der
skal veere fokus pa dataminimering og saledes kun indsamles ngdvendige data og sa vidt muligt ikke
identificerbare data. Det skal sikres, at data kun anvendes til de godkendte formal og kun opbevares, sa

leenge de er ngdvendige for opfyldelse heraf.

For opfyldelse af det tredje princip skal privatliv veere indlejret i systemet. Det skal vere tenkt ind fra
starten og ma ikke vaere en senere tilfgjelse. Dette gares ved at anvende anerkendte standarder, som kan
revideres af udefrakommende og skal indtzenkes i alle steps af designet og udviklingen af et system. Pa
den made er det sikkert, at der hele tiden indtenkes privatliv i systemet, sa det ikke er noget, der bliver
tilfgjet senere, nar hele systemet til sidst er designet og udviklet. Ved at have fokus pa det fra starten

bliver det en naturlig del af systemet og ikke en senere ugennemtenkt tilfgjelse.

Det fjerde princip er vigtig ogsa ud fra et gkonomisk synspunkt. Det indebeerer, at der skal ses pa
privatlivsbeskyttelse som en positiv ting for alle parter. Der er ikke tale om enten eller. Det er bade og.
Der kan altsa sagtens bade vere fuld funktionalitet og beskyttelse af privatliv. Det ma ikke kraeve

kompromis med beskyttelsen af privatliv at fa fuld funktionalitet.

Det femte princip omhandler beskyttelse i hele livscyklussen - fra indsamling af data til sletning.

Beskyttelse opnas ved hgj sikkerhed, som skal galde for hele cyklussen.

Princippet om synlighed og gennemsigtighed geelder for alle parter og skal kunne verificeres af en
uafheengig tredjepart. Det er vigtigt, at man kan stole pa en part, som der udleveres data til. Denne tiltro
sikres gennem en klar politik for opbevaring og behandling af data, som kommunikeres abent til den

registrerede.
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Brugeren i centrum er det syvende princip. Det handler altsa hele tiden om, at brugeren skal veare i
centrum. Der skal vere konstant fokus pa at gere det bedste for brugeren. Brugeren skal f.eks. give
klart og tydeligt samtykke til indsamling, brug og udlevering af data. Det vil sige, at det ikke skal veere
skjult eller blot uklart, hvad der gives samtykke til. Og det skal veere muligt nemt at tilbagetraekke sit
samtykke.

Som det fremgar af ovennavnte er PbD i fglge Ann Cavoukian meget mere end blot en
sikkerhedsforanstaltning. Dataminimering handler f.eks. ikke direkte om sikkerhed. Der kan sagtens
veere en hgj sikkerhed, men anmodes om data, som egentlig ikke er nadvendige. Safremt der indsamles
data, som ikke er ngdvendige, opfyldes altsa ikke Privacy by Design i det et af kravene til princip to om

Privacy by Default er dataminimering.

Det er altsa Ann Cavoukian, der har udviklet og forfinet begrebet Privacy by Design, herunder ved
udvikling af de syv principper. Hverken Ann Cavoukian eller hendes syv principper er nevnt i
beteenkningen, sa om Justitsministeriets fortolkning og forstaelse af begrebet er i overensstemmelse
med Cavoukians, har veeret uklart, men der er stillet spargsmal hertil af Retsudvalget, hvorfor der i det

falgende skal ses nzrmere pa udvalgets spargsmal og Justitsministeriets svar herpa.

2.9. Ministerspgrgsmal og svar

| forbindelse med den nye Databeskyttelseslov, som er under behandling i folketinget, er der fra
Folketingets Retsudvalg stillet en reekke spgrgsmal til Ministeren. Spergsmal 8, 9, 10, 11, 12, 30 og 31
omhandler direkte eller indirekte databeskyttelse gennem design. Besvarelsen til alle spgrgsmal er dog i
besvarelsen til spargsmal 8 og 10, idet der i besvarelsen til de andre spargsmal henvises til

besvarelserne til spgrgsmal 8, 10 eller begge.

Retsudvalget har efter gnske fra Zenia Stampe fra Radikale Venstre stillet spgrgsmal til, om Ministeren
er opmarksom pa, at flere organisationer, herunder Radet for Digital Sikkerhed, har papeget
vigtigheden af, at databeskyttelse gennem design fortolkes i overensstemmelse med Ann Cavoukians

syv principper.3* | svaret fra Justitsministeren leegges der veegt pa, at der i betaenkningen henvises til

34 Udvalgsspegrgsmal fra Retsudvalget til L 68 og L 69, spgrgsmal 8
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Artikel 29-gruppens udtalelser om begrebet og denne henvisning netop er lavet, fordi det fra
Justitsministeriets side anerkendes, at det er vigtigt, at der sikres en falles europzisk forstaelse af
begrebet og det er denne Justitsministeriet anvender. Selvom Ann Cavoukians syv principper ikke
navnes direkte i beteenkningen, er der alligevel indirekte henvist til dem, da man omtaler Artikel 29-
gruppen, der bruger principperne som en central del i forstaelsen af begrebet. Justitsministeriet fastslar
saledes, at de syv principper er geldende i forstaelsen af begrebet og at de vil veere med til udfyldelsen

af begrebet fremadrettet.

Ministeriet papeger, at artikel 25 skal ses i sammenhang med de gvrige bestemmelser i forordningen,
men sarligt art. 5, 32 og 35. Ministeriet fastholder deres holdning fra beteenkningen og mener saledes
ikke, at der er nogen grund til &ndring af deres udlaeggelse, men bekrefter, at det er et vigtigt element
til forebyggelse af eventuelle sikkerhedsbrud. Sammenfattende kan det forstas, at der stadig ses pa

databeskyttelse gennem design, som noget der skal sikre sikkerheden.

Selvom der ikke laegges op til en &ndring af udleeggelsen i beteenkningen, skrives der dog i svaret om
nye krav, der kommer i forbindelse med forordningen ”... herunder f.eks. databeskyttelse gennem
design”. S& det anerkendes her, at det er et nyt krav, selvom udlegningen i betenkningen er, at der ikke
er tale om noget nyt. | beteenkningen skriver Ministeriet, at det kun er nyt, at det star eksplicit, men at
det ogsa fremgik i direktivet, blot implicit. Der kan altsa opsta forvirring pa baggrund af svaret, men

det ma forstas sadan, at Ministeren fastholder, hvad der star i beteenkningen.

Retsudvalget har efter gnske fra Zenia Stampe ligeledes stillet spargsmal til, hvordan Ministeren vil
sikre styrkelse af retten til privatliv og en bedre it-sikkerhed, hvis nye begreber i forordningen ikke skal
anvendes af virksomhederne.®® Dette spargsmal er stillet i forleengelse af ovennavnte og afspejler
spargers forstaelse af, at Ministeren ikke leegger op til en nyskabelse og nedtoner betydningen af
begrebet og dets anvendelse. Der er yderligere i den sammenhzng stillet spgrgsmal til, om Ministeren
ikke ger virksomhederne en bjernetjeneste ved at nedtone nyskabelsen i databeskyttelse gennem
design.® Ministerens svar pa dette er, at begrebet ikke nedtones i beteenkningen og at der i

beteenkningen er lavet et grundigt analysearbejde, der vil hjelpe med forstaelsen. Derudover henviser

35 Udvalgsspargsmal fra Retsudvalget til L 68 og L 69, spgrgsmal 10
3 Udvalgsspergsmal fra Retsudvalget til L 68 og L 69, spgrgsmal 9
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Ministeren til, at der kommer en vejledning fra Datatilsynet og Justitsministeriet til forstaelsen af

begrebet.

Retsudvalget har efter gnske fra Zenia Stampe ogsa stillet spgrgsmal til, om Ministeren mener, at
databeskyttelse gennem design bar veere et konkurrenceparameter.®” Til dette er der blot svaret, at det
er Ministeriets hab, at dette vil ske. Ministeriet har ikke umiddelbart svaret pa forleengelsen af
spargsmalet, der er, hvordan Danmark kan vaere med til at fremme dette. Databeskyttelse gennem

design som et konkurrenceparameter vil blive analyseret n&ermere i den gkonomiske analyse.

Sammenfattende ud fra de spargsmal, der er stillet af Retsudvalget, kan det udledes at ogsa

Retsudvalget har en bredere forstaelse af begrebet databeskyttelse gennem design, og at de mener, at
det er et vigtigt begreb, som Ministeriet i beteenkningen har nedtonet betydningen af. Dog fastholder
Ministeriet sin udleegning og mener ikke, at der er tvivl om fortolkningen, da der er lavet en grundig

analyse i beteenkningen, og de understreger at de ikke nedtoner databeskyttelse gennem design i denne.

Nogle af de spargsmal der er stillet af retsudvalget, kommer Ministeriet let udenom, og nogle bliver
ikke rigtig besvaret, men det skal ogsa understreges, at det er de samme personer, der besvarer
spgrgsmalene, som har lavet beteenkningen. Der kommer pa baggrund af de stillede spgrgsmal og
svarene hertil ikke nogen naermere afklaring af begrebet, andet end at det bekreeftes, at Ann Cavoukians
syv principper efter Ministeriets opfattelse kan anvendes til forstaelse af begrebet.

Da Ministeriet i begge sine svar henviser til den vejledning om databeskyttelse gennem design og
standardindstillinger, der udarbejdes af Datatilsynet og Justitsministeriet i feellesskab, ma det antages,
at begrebet naermere specificeres i den. Netop Datatilsynets holdning til begrebet er interessant, i og
med at Datatilsynet er den nationale tilsynsmyndighed i Danmark. Det er derfor relevant at inddrage

denne.

37 Udvalgsspegrgsmal fra Retsudvalget til L 68 og L 69, spgrgsmal 12
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2.10. Tilsynsmyndigheder

Forordningen kapitel 2 omfatter kompetence, opgaver og befgjelser. Det fremgar af forordningens art.
55, at der i landende er en tilsynsmyndighed, der "...er kompetent til at udfgre de opgaver og udgve de
befajelser, der tilleegges den i overensstemmelse med denne forordning, pa sin egen medlemsstats
omrade". Tilsynets opgaver fremgar af art. 57 og jf. stk. 1, litra a er tilsynets opgave bl.a. at "fare tilsyn
med og handhaeve anvendelsen af denne forordning".

Tilsynsmyndighederne vil derfor have en helt afgarende betydning for, hvordan

Persondataforordningen bliver handhaevet og fortolket i praksis.

2.10.1. Det danske datatilsyn

Tilsynsmyndigheden i Danmark er som navnt Datatilsynet. De har indtil videre ikke udtalt sig konkret

om begrebet databeskyttelse gennem design i forbindelse med forordningen.

Datatilsynet har dog tidligere givet anbefalinger om anvendelse af Privacy by design. | et hgringssvar
til et lovforslag fra Digitaliseringsstyrelsen om obligatorisk selvbetjening, anbefalede Datatilsynet, at
princippet skulle anvendes.® Ligeledes kan navnes Datatilsynets udtalelse over @konomi- og
Indenrigsministeriets lovforslag om digitale veelgererkleringer, hvor Datatilsynet henstiller til, at
designet af den pagaeldende lgsning skulle &ndres i en mere privatlivsfremmende retning.® I udtalelsen

navnes princippet dog ikke direkte.

Derudover kan der henvises til et par sager, hvor Datatilsynet indirekte kan siges at anvende princippet.
Her kan navnes sagen mod Irmatorvet A/S, hvor det blev slaet fast, at raekkevidden af
sikkerhedsbestemmelsen i Persondatalovens § 41, stk. 3, ogsa omfatter testen af et it-system inden det
seettes i drift.** Derudover kan navnes den tidligere navnte sag mod Curedyou ApS, hvor sikkerheden
for at leve op til Persondatalovens § 41, stk. 3, skulle forbedres, sa der ikke var mulighed for at logge

ind kun med brugernavn og adgangskode.*! Der er dog i disse sager tale om foranstaltninger, der har sit

38 Datatilsynets j.nr. 2013-112-0268, Datatilsynets haringssvar vedrgrende hgring over lovforslag om "bglge 3", 17. december 2013
39 Datatilsynets j.nr. 2013-112-0252, Udtalelse over lovforslag om digitale veaelgererklaeringer

40 Afgarelse fra Datatilsynet. Journalnummer 2011-631-0133. Sag mod Irmatorvet A/S

41 Afgerelse fra Datatilsynet. Journalnummer 2015-631-0108. Sag mod Cure4you ApS
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udspring i sikkerhedsbestemmelsen i direktivets art. 17, hvilket Henning Mortensen ogsa papeger i sin

artikel.

Datatilsynets fortolkning af forordningens implementering af princippet forventes at blive klarlagt i den
vejledning, som udarbejdes i samarbejde med Justitsministeriet. Vejledningen skulle udkomme i
februar 2018, men er nu flere gange blevet udskudt. Det var oprindeligt planen at inddrage

vejledningen i nervaerende afhandling, men dette blev desvearre ikke muligt.

Pa den anden side er det allerede oplyst, at vejledningen udarbejdes i samarbejde med
Justitsministeriet. Det ma derfor forventes, at vejledningen i hvert fald ikke vil veere i direkte modstrid
med det, som allerede fremgar Justitsministeriets beteenkning om begrebet, samt de tidligere
gennemgaede ministersvar. Da Justitsministeriet har erkendt i ministersvarene, at begrebet skal
fortolkes i overensstemmelse Ann Cavoukians principper, vil disse hgjst sandsynligt inddrages. Det vil
dog veere interessant at se, om de fastholder pastanden i beteenkningen om, at art. 25 i forordningen
ikke i sig selv etablerer nye krav til de dataansvarlige.

I og med at forordningen skal sikre en felles europzisk forstaelse af begrebet, skal i det falgende ses

pa, hvordan tilsynsmyndigheder i andre lande, som implementerer forordningen, forholder sig det.

2.10.2. Det britiske datatilsyn

Selv om Storbritannien har valgt at forlade EU, sa er de stadigvaek en del af fallesskabet, nar
forordningen traeder i kraft den 25. maj. Storbritannien har ogsa erkleret, at de vil overholde
forordningen, og at dette ikke vil blive pavirket af Brexit.*? | Storbritannien er det Information

Commissioner’s Office (ICO), der er tilsynsmyndighed.

ICO har udgivet en oversigt over Persondataforordningen, hvor de ogsa kort kommer ind pa kravet om

Privacy by Design. | oversigten skriver de, at princippet altid har veeret et implicit krav af Data

42 Vejledning udarbejdet af ICO 20. oktober 2017. Overview of the General Data Protection Regulation (GDPR), s. 3
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Protection Act (DPA), som ICO konsekvent har fart tilsyn med.*® DPA er den britiske persondatalov,

der implementerer persondatadirektivet.

Oversigten fra ICO ser dermed ud til at nedtone nyskabelsen af begrebet, hvilket Justitsministeriet som
navnt ogsa er beskyldt for. ICO henviser dog i oversigten til en tidligere vejledning, som de har
udarbejdet i forbindelse med overholdelse af DPA. Vejledningen er senest opdateret i februar 2018,
men selve afsnittet om Privacy by Design er &ldre.** | denne vejledning ses der pa, hvad Privacy by
Design indeholder, og hvordan det kan anvendes. | vejledningen skriver de, i modsatning til den
tidligere navnte oversigt, at kravet om Privacy by Design ikke er et krav efter DPA, men at det kan ses
som et redskab til at opfylde andre krav i lovgivningen.* I vejledningen beskrives Privacy by Design
som en tilgang til design, hvor bade privatliv og databeskyttelse skal indtankes fra start af, og
vejledningen inddrager ogsa Ann Cavoukians syv grundlaeggende principper. ICO henviser stadigveek
til denne vejledning pa deres hjemmeside, men det oplyses samtidig, at de er i gang med at opdatere

vejledningen, sa den afspejler bestemmelserne i forordningen.

Det interessante ved ovenstaende er, at der ikke er overensstemmelse mellem ICO’s egne udlaegninger
af begrebet. Mens Privacy by Design er meget bredt og omfattende, og ikke en del af gaeldende
persondataret ifglge vejledningen, sa har samme begreb pludselig hele tiden veeret implicit omfattet af
geeldende ret, nar det omtales i oversigten, som er udarbejdet i forbindelse med den nye forordning.

2.10.3. Det norske datatilsyn

Norge er ikke med i EU, men Persondataforordningen vil alligevel gelde i Norge. Tilsynsmyndigheden

i Norge er det norske datatilsyn.

Det norske datatilsyn har publiceret en artikel om "Syv steg til innebygd personvern".*® Artiklen
omhandler netop "De syv stegene (som) er ment for deg som er bestiller, kravstiller, utvikler,

leverander eller pa annen mate er involvert i utvikling av IT-verktgy som behandler

43 Vejledning udarbejdet af ICO 20. oktober 2017. Overview of the General Data Protection Regulation (GDPR), s. 30

44 Vejledning udarbejdet af ICO 8. februar 2018. The Guide to Data Protection.

45 Vejledning udarbejdet af ICO 8. februar 2018. The Guide to Data Protection., s. 128

6 Artikel pa det norske datatilsyns hjemmeside. 2017. Syv steg til innebygd personvern. https://www.datatilsynet.no/regelverk-og-
skjema/lage-nye-losninger/innebygd-personvern/
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personopplysninger.” Datatilsynet skriver, at som dataansvarlig eller databehandler "ma du ogsa

forholde deg til kravene i personopplysningsloven." (Bemark at ma pa norsk, betyder skal).

De syv trin som det norske datatilsyn omtaler, er de syv principper defineret af Ann Cavoukian om
Privacy by Design. Det norske datatilsyn laver altsa en sammenkobling mellem overholdelse af
forordningen og Ann Cavoukians udlaegning af Privacy by Design og hendes syv principper.

I artiklen er de syv principper defineret og der er eksempler til alle principperne. Til princip 2 kommer
det norske datatilsyn med et eksempel om browsere med "Do Not Track" som standardindstilling,
hvilket medfarer at browseren automatisk giver besked til de internetsider brugeren besgger, at denne
ikke gnsker at blive sporet. Safremt brugeren rent faktisk gnsker at blive sporet, skal brugeren aktivt
selv endre i indstillinger og godkende sporing. Eksemplet her handler ikke om sikkerhed, men blot
om beskyttelse af brugerens privatliv. Til princip 3 kommer tilsynet med et eksempel om at for at
undga ungdig indsamling af data, kan der i et program laves en drop down liste, hvor brugeren kan
vaelge mellem relevante oplysninger i stedet for et fritekstfelt, hvor der kan skrives hvad som helst. Pa
den made sikres det, at der kun er relevant data i feltet og at der ikke indsamles mere data end
ngdvendigt. Igen ikke et decideret sikkerhedskrav, men blot et tiltag der skal sikre, at der ikke

indsamles mere information end ngdvendigt - altsa dataminimering.

Som Henning Mortensen skriver i sin artikel, ser det umiddelbart ud til, at det norske datatilsyn leegger
op til "...et materielt indhold i bestemmelsen, som raekker ud over sikkerhedsbestemmelsen.", og med
det mener han, at Privacy by Design indeholder et materielt indhold, der reekker ud over

sikkerhedsbestemmelsen i art. 17 i direktivet.

Ifelge det norske datatilsyn er det dermed ikke umiddelbart nok til overholdelse af forordningens art.

25, at sikkerheden er i top og krav hertil i forordningen overholdt. Der skal mere til.

Datatilsynets holdning til begrebet er yderst relevant, da det er deres opgave at handhaeve
forordningens bestemmelser og dermed deres holdning til begrebet, der i farste omgang bliver

geeldende.

38



Dog er det vigtigt at huske pa, at Norge ikke er medlem af EU. Dette er relevant, da det dermed ikke er
muligt at anleegge sag mod Norge ved EU-domstolen. Norge har altsa forpligtet sig til at falge
forordningen, men Kommissionen har ikke mulighed for at fare kontrol hermed og kan ikke anleegge
sag mod Norge ved EU-domstolen for manglende overholdelse af forordningen, som de normalt kan jf.
TEUF art. 258. Norges domstole har heller ikke mulighed for jf. TEUF art. 267 at stille prajudicielle
spergsmal til Domstolen, hvorfor Domstolen ikke har mulighed for at pavirke eller bestemme, hvordan

Norge skal fortolke begrebet.

Ovenstaende gennemgang af tilsynsmyndighedernes udlegning af begrebet har vist, at selv om der
kommer blandede signaler, sa inddrages Ann Cavoukians principper i bade Storbritanniens og Norges
praktiske vejledninger til begrebet. Storbritanniens udleegning er interessant, i og med at de ligesom de
danske myndigheder kan anklages for at nedtone nyskabelsen i begrebet i forbindelse med

forordningen.

Inden der skal laves en fortolkning af begrebet, skal der i det fglgende ses pa, hvordan ENISA og
Artikel-29 gruppen har forholdt sig til begrebet, da deres fortolkning har betydning og forventes
inddraget af EU-Domstolen.

2.11. ENISA

ENISA (The European Union Agency for Network and Information Security) er et center for ekspertise
for internetsikkerhed i Europa. ENISA hjelper EU og EU-landene med at veere bedre rustet til og
forberedt pa at forhindre, opdage og imgdega problemer med informationssikkerhed. ENISA er
oprindeligt oprettet jf. forordning 460/2004, men er nu reguleret jf. forordning 526/2013. Agenturets
mal og opgaver fremgar henholdsvis af forordningens art. 2 og 3. Heraf fremgar det bl.a., at ENISA
skal hjelpe EU's institutioner, organer m.m. med at udarbejde politikker inden for ENISAs omradefelt
jf. art. 2, stk. 2 og hjeelpe til udviklingen af EU's lovgivning ved at bista og radgive ved spargsmal
inden for deres omrade jf. art. 3, stk. 1. ENISAs fortolkning af Privacy by Design er dermed yderst
relevant, da det er en del af deres opgaver at bistd med spargsmal inden for netop dette omrade og det
dermed ma forventes, at Domstolen vil tage ENISAs udlegning af begrebet i betragtning, nar de senere

skal vurdere det i en sag, ligesom de danske myndigheder inddrager ENISA i bl.a. betaenkningen.

39



Agenturet har udarbejdet rapporten "Privacy and Data Protection by Design — from policy to

engeneering”. Rapporten er udarbejdet i 2014.

Vejen til at opna Privacy by Design er af flere beskrevet som mulig ved indferelse af sakaldte PETs
(Privacy Enhancing Technologies). PETSs er defineret af Blarkom, Borking og Olk i bogen Handbook
of Privacy and Privacy Enhancing Technologies som “a system of ICT measures protecting
informational privacy by eliminating or minimising personal data thereby preventing unnecessary or
unwanted processing of personal data, without the loss of the functionality of the information

system.".4’

Ifalge ENISA er "Privacy by design () a multifaceted concept: in legal documents on one hand, it is
generally described in very broad terms as a general principle; by computer scientists and engineers on
the other hand it is often equated with the use of specific privacy-enhancing technologies (PETS).
However, privacy by design is neither a collection of mere general principles nor can it be reduced to
the implementation of PETs.".*® Indfarelse af PETs er sdledes ikke nok til opfyldelse af Privacy by
Design. ENISA skriver videre, at det er en proces som ved involvering af forskellige teknologiske og
organisatoriske foranstaltninger sikrer privatliv og databeskyttelse. Der er altsa tale om en proces, der
indeholder elementer af bade noget teknisk og noget organisatorisk. Ligesom beskrevet i forordningens
art. 25.

ENISA papeger at privacy- og databeskyttelsesprincipperne kan uddrages af lovgivningen, men som
der papeges er lovgivningen typisk uklar med hensyn til en definition. Privacy by Design handler altsa
bl.a. om opfyldelse af nogle principper fastsat i lov, men som ENISA dog anerkender, ofte er
udefinerede. ENISA papeger dog, at der kommer hjelp til dette med forordningen, idet de skriver, at
forordningen "provides useful indications with regard to objectives and evaluations of a privacy-by-

design process, including data protection impact assessment, accountability and privacy seals.".*°

47 Van Blarkom, G.W., Borking, JJ og Olk, J.G.E. 2003. Handbook of Privacy and Privacy-Enhancing Technologies — The case of
Intelligent Software Agents. College bescherming persoonsgegevens, s. 33

48 Rapport udarbejdet af ENISA. 2014/2015. Privacy and Data Protection by Design — from policy to engineering, s. 3

49 Rapport udarbejdet af ENISA. 2014/2015. Privacy and Data Protection by Design — from policy to engineering, s. 3
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Privacy by Design omhandler ifglge ENISA klart ikke kun sikkerhed, i det de skriver, at "The concepts
of privacy and data protection must not be reduced to protection of data. In fact, the concepts have to
be understood more broadly: they address the protection of human beings and their personal rights as

well as democratic values of society.".*

ENISA anvender Cavoukians principper som grundlag for forstaelse af, hvad Privacy by Design
indeholder. ENISA papeger, at der har varet en forstaelse af, at PETs kunne anvendes som en lgsning
pa problemer med sikring af privatliv ved blot at tilfgje PETs pa eksisterende systemer. Men som de
skriver, er det naeppe lgsningen. De mener, at Ann Cavoukians syv principper derimod er med til at
tydeliggare, hvordan privatliv kan sikres og hvad Privacy by Design indeholder som begreb. ENISA
mener iser, at det tydeliggeres ved, at privatliv skal indteenkes i systemer som et forebyggende og
proaktiv tiltag, der skal sikre, at der slet ikke opstar problemer med sikring af privatliv. ENISA
kritiserer dog Cavoukian for, at de syv principper mere karakteriserer rettigheder, end de giver pracise
instruktioner for, hvordan det skal sikres, at princippet overholdes. Som Henning Mortensen ogsa
skriver i sin artikel, har Cavoukian dog selv varet opmarksom pa dette og kommet med sit bud pa
implementering af Privacy by Design i Operationalizing Privacy by Design: A Guide to Implementing

Strong Privacy Practices.

ENISA introducerer otte design strategier, der er afledt af Hoepman®?. De otte design strategier er
opdelt i farst fire dataorienterede strategier og derefter fire procesorienterede strategier. Strategierne

fremgar figur 2.1.

Til de otte strategier kommer ENISA ogsa med eksempler pa, hvordan programmer kan designes, sa de

overholder strategierne.

%0 Rapport udarbejdet af ENISA. 2014/2015. Privacy and Data Protection by Design — from policy to engineering, s. 3.
51 Hoepman, Jaap-Henk. 2014. Privacy design strategies — (extended abstract). In ICT Systems Security and Privacy Protection - 29th
IFIP TC 11 International Conference, SEC 2014, Marrakech, Morocco, June 2-4, 2014. Proceedings, s. 446-459
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Figur 2.1.

Strategy #1: MINIMISE
The most basic privacy design strategy is MINIMISE, which states that the amount of
personal data that is processed should be restricted to the minimal amount possible.

Strategy #2: HIDE
The second design strategy, HIDE, states that any personal data, and their
interrelationships, should be hidden from plain view.

Strategy #3: SEPARATE
The third design strategy, SEPARATE, states that personal data should be processed in a
distributed fashion, in separate compartments whenever possible.

Strategy #4. AGGREGATE
The fourth design pattern, AGGREGATE, states that Personal data should be processed at
the highest level of aggregation and with the least possible detail in which it is (still) useful.

Strategy #5: INFORM
The INFORM strategy corresponds to the important notion of transparency. Data subjects
should be adequately informed whenever personal data is processed.

Strategy #6: CONTROL
The control strategy states that data subjects should be provided agency over the processing
of their personal data.

Strategy #7: ENFORCE
The seventh strategy, ENFORCE, states: A privacy policy compatible with legal
requirements should be in place and should be enforced.

Strategy #8: DEMONSTRATE
The final strategy, DEMONSTRATE, requires a data controller to be able to demonstrate
compliance with the privacy policy and any applicable legal requirements.

Af de otte strategier er der nogen, der har mere med sikkerhed at gagre end andre. F.eks. strategi 5 og 6

der omhandler information og kontrol til den registrerede/brugeren, minder om Cavoukians syvende

princip og har umiddelbart intet med sikkerhed at gare. Pa den baggrund kan det udledes, at ENISA

ogsa plaederer for, at Privacy by Design er mere end blot sikkerhed.

2.12. Artikel 29-gruppen

I medfar af Persondatadirektivets art. 29 er der nedsat en "gruppe vedrerende beskyttelse af personer i

forbindelse med behandling af personoplysninger"”, den sakaldte "Artikel 29-gruppe".

Artikel 29-gruppen er radgivende og uafhangig og bestar af en repraesentant for den eller de

tilsynsmyndigheder, som hver medlemsstat har udpeget, og af en reprasentant for den eller de

myndigheder, der er oprettet for feellesskabsinstitutionerne og -organerne, samt af en repraesentant for
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Kommissionen. Gruppens opgaver fremgar af art. 30 og omfatter bl.a. sikring af ensartet anvendelse af
direktivet jf. art. 30, stk. 1, litra a. Derfor er Artikel 29-gruppens udtalelser relevante, ogsa selvom de
ikke lengere vil eksistere efter forordningens ikrafttraeedelse. Dog vil Det Europaiske
Databeskyttelsesrad blive oprettet jf. forordningens art. 68 og artikel 29-Gruppens udtalelser vil fortsat
veere geldende som udtalelser fra Det Europaeiske Databeskyttelsesrad jf. forordningens art. 94, stk. 2.

Sa alt udarbejdet af Artikel 29-gruppen fastholder sin gyldighed.

Det interessante ved Artikel 29-gruppens udtalelser er, at bade Justitsministeriet og Henning Mortensen

har inddraget dem i deres analyser af begrebet.

Justitsministeriet inddrager som tidligere naevnt Udtalelse nr. 02/2013 fra Artikel 29-gruppen “om apps
I intelligente enheder”. Det fremgéar af denne, at Privacy by Design er et vigtigt princip, som allerede

indirekte blev naevnt i databeskyttelsesdirektivet, navnlig i art. 17 og preeambelbetragtning nr. 46.

Det er dermed ingen tvivl om, at selve princippet indirekte blev nevnt i databeskyttelsesdirektivet, og
dette er der ikke uenighed om. Spargsmalet er dog, om Artikel 29-gruppen deler Justitsministeriets
opfattelse af, at bestemmelsen i art. 25 ikke i sig selv etablerer selvstendige krav til den dataansvarlige,

i og med at princippet allerede falger af geldende databeskyttelsesret.

Som det fremgar af Henning Mortensens artikel, har Artikel 29-gruppen i flere omgange udtalt sig om
begrebet. | rapporten "The Future of Privacy" fra 2009, som Justitsministeriet ogsa henviser til i
beteenkningen, slar Artikel 29-gruppen fast, at databeskyttelsesdirektivets art. 17 sammenholdt
preeambelbetragtning 46 ikke har vist sig at veere tilstreekkeligt til at sikre, at databeskyttelse indlejres i

IT-produktet og services.>

Artikel 29-gruppen pladerer derfor i rapporten for, at der introduceret et nyt og bredt Privacy by

Design begreb, som ikke blot skal omhandle sikkerhed, men ogsa minimere behandlingen af

52 Artikel 29-gruppens udtalelse om “The Future of Privacy”, vedtaget den 1. december 2009, (WP 168), s.13, nr. 45.
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personoplysninger.>® Denne rapport er som sagt fra 2009, og Artikel 29-gruppen har lgbende udtalt sig
om og uddybet, hvad de forstar med begrebet Privacy by Design.

Som det ogsa fremgar af Henning Mortensens artikel, anvendes begrebet overordnet i nogle
sammenhange som en del af sikkerhedsbestemmelsen i art. 17 sammenholdt med preeambelbetragtning
46, hvilket fokus er pa i Justitsministeriets betaenkning. Men i andre tilfeelde anvendes det ogsa til at
fastsla, at der skal implementeres foranstaltninger i hele livscyklussen for et produkt, og derudover
anvendes det ogsa som en opsamlingsbestemmelse for en hel reekke konkrete designtiltag, som skal
iveerksattes i konkrete sammenhange, og som gar ud over at vedrare sikkerhed, herunder Internet of
Things og droner.

Som det fremgar af ovenstaende gennemgang, sa er der meget, der taler for, at begrebet databeskyttelse
gennem design skal fortolkes bredere, end hvad tilfeeldet er i beteenkningen. Dette kan understattes ved
at se pa begrebets oprindelse, samt hvordan det indtil videre er fortolket af bl.a. Artikel 29-gruppen og
ENISA. Men i sidste ende er det hverken Artikel 29-gruppen, ENISA, Datatilsynet eller
Justitsministeriet, der kommer til at fa det afgarende ord, nar bestemmelsen skal fortolkes, men EU-

domstolen.

2.13. EU-Domstolens hidtidige praksis

Som det fremgar af ovenstaende analyse, sa er der bred enighed om, at princippet om databeskyttelse
gennem design ikke er ukendt i geeldende databeskyttelsesret. EU-domstolen har derfor haft mulighed

for at tage stilling til begrebet.

Som det fremgar af professor Lee A. Bygrave’s publikation i Oslo Law Review, hvor begrebet

analyseres, sa har EU-Domstolen indtil videre hverken udtalt sig direkte om indholdet af art. 25, eller

53 Artikel 29-gruppens udtalelse om *The Future of Privacy”, vedtaget den 1. december 2009, (WP 168), s.13, nr. 43.
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afsagt en dom, som de facto kraever databeskyttelse gennem design.>* EU-domstolen har dog afsagt

nogle domme, som baner vejen for internetrelateret teknologiudvikling.

De farste eksempler er to sager fra Belgien.>® Her nagtedes Belgien at indfore *pakkekontrol’ pa
internettet, med det formal at imgdega digital piratkopiering. Selv om domstolen afholdt sig fra aktivt
at promovere databeskyttelse gennem design, standsede den i dommene effektivt udbredelsen af

privatlivsindtreengende teknologi.

Et andet eksempel er den kendte Google Spain dom®®, som ogsa skal analyseres naermere senere. |
dommen blev det slaet fast, at segemaskiners aktiviteter skal betragtes som behandling af
personoplysninger, og at udbyderen af en sggemaskine derfor skal anses for at vare en dataansvarlig.
Domstolen afviste dermed Googles argumenter om, at sggemaskiner blot er veerdineutrale, robot-
applikationer af algoritmer, som falder udenfor anvendelsesomradet for databeskyttelsesretten. Selv om
dommen ikke medfarte noget veesentligt krav om databeskyttelse gennem design, i og med at Google
f.eks. ikke blev palagt at indfere “hardwiring” af privatlivets interesser i sggemaskinen, sa medfarte
dommen, at Google og andre segemaskineoperatgrer matte genfigurere systematiske aspekter af deres
operationer, sa de er mere privatlivsvenlige. P4 den made blev formalet med art. 25 ogsa i denne dom

indirekte promoveret.>’

Som det fremgar af Lee A. Bygrave’s publikation i Oslo Law Review, sd har Den Europaiske
Menneskerettighedsdomstol (EMD), i modsatning til EU-domstolen mere direkte promoveret

databeskyttelse gennem design. Dette skete allerede tilbage i 2008 i sagen | v Finland.*®

54 Bygrave, Lee A. 2017. Data Protection by Design and by Default: Deciphering the EU’s Legislative Requirements.
Forskningspublikation udgivet i Oslo Law Review. Scandinavian University Press. Volume 4, No. 2-2017, pp. 105-120. ISSN online:
2387-3299. S. 111

%5 Scarlet Extended SA mod Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM). Sag C-70/10. EU:C:2011:771 og
SABAM v Netlog. Case C-360/10. EU:C:2012:85

% Google Spain SL og Google Inc. mod Agencia Espafiola de Proteccion de Datos (AEPD) og Mario Costeja Gonzalez. Sag C-131/12.
EU:C:2014:317

57 Bygrave, Lee A. 2017. Data Protection by Design and by Default: Deciphering the EU’s Legislative Requirements.
Forskningspublikation udgivet i Oslo Law Review. Scandinavian University Press. Volume 4, No. 2-2017, pp. 105-120. ISSN online:
2387-3299. S. 111

58 Appl. No. 20511/03, Judgment of July 2008
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I dommen blev Finland dgmt for brud pa art. 8 i den europziske menneskerettighedskonvention
(EMRK). Artiklens stk. 1 svarer nasten ord for ord til chartrets art. 7.

EU er ikke medlem i Europaradet og er ikke kontraherende part i EMRK. EU kan derfor ikke direkte
blive kontrolleret af EMD. Derimod er alle medlemsstaterne forpligtede af EMRK og som
nationalstater underlagt EMD’s kontrol.>® Med Lissabon-Traktaten fik EU eksplicit hjemmel til at
ratificere EMRK, hvilket fremgar af art. 6, stk. 2 TEU. EU-Domstolen havde veret af den opfattelse, at
EU ikke kunne ratificere EMRK, men EU-Domstolen har alligevel anset EMRK som en integreret del
af EU-retten, og den har i de sidste 10-15 &r i stigende grad henvist til EMRK i sine afggrelser.®® EU-
Domstolen har saledes leert og ladt sig inspirere af EMRK. Det er derfor meget relevant at se pa,

hvordan EMD har forholdt sig til begrebet databeskyttelse gennem design.

| den navnte sag blev Finland demt til at have overtradt sine forpligtelser efter art. 8 i EMRK til at
sikre respekt for privatlivet. Der var ikke gennemfart de ngdvendige teknologiske og organisatoriske

foranstaltninger, til at sikre patientdata pa et hospital.

Klageren var en kvinde, der var smittet med HIV, og som havde mistanke om, at tredjepersoner havde
faet uautoriseret adgang til hendes leegejournaler. Klagen vedrarte hovedsageligt det forhold, at det
pagaeldende hospital havde et sundhedsregistersystem uden en mekanisme som dokumenterede, hvem
der havde faet adgang til oplysningerne, saledes at det efterfalgende kunne efterpraves, om denne

havde behgrig tilladelse.

Selv om der efter finsk ret var beskyttelse til patientdata, herunder erstatning til de registrerede for
skader, de havde lidt i tilfalde af uautoriseret adgang til oplysningerne, fastslog EMD, at Finland matte
yde mere end databeskyttelse de jure for at opfylde sine positive forpligtelser i henhold til EMRK art.
8.

Det blev slaet fast i dommen, at der var krav om en praktisk og effektiv beskyttelse, for at udelukke

enhver mulighed for uautoriseret adgang i farste omgang. Muligheden for at kraeve erstatning for en

%9 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, s. 199
60 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, s. 198
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pastaet ulovlig adgang til personoplysninger efterfalgende, var ikke tilstreekkeligt. En sadan beskyttelse
blev ikke givet her, og det var derfor sket brud pd EMRK art. 8.

Selvom Domstolen ikke henviste til selve begrebet databeskyttelse gennem design eller lignende i
dommen, sa er dommen et eksempel pa tankegangen, som berer dette princip. Dog anvendes
princippet i forbindelse med beskyttelse mod uautoriseret adgang, som dermed kan siges at omhandle

en sikkerhedsforanstaltning.

Ifalge Lee A. Bygrave medfarer dommens resultat, at databeskyttelse gennem design er en integreret
del af en stats positive forpligtelser til at sikre respekt for de rettigheder, der er fastsat i EMRK art. 8, i
hvert fald nar det har med personers sundhed at gare.®!

2.14. EU-domstolens fortolkning

Det er EU-Domstolen, der kommer til at have det sidste ord, nar indholdet af Persondataforordningens
art. 25 skal afklares. Da bestemmelsen er helt ny, har EU-Domstolen ikke haft mulighed for at tage
stilling til dens indhold endnu. Og som det fremgar af ovenstaende, sa har EU-domstolen heller ikke
direkte udtalt sig om begrebet i sin hidtidige praksis. Det vil derfor blive spendende at se, hvordan EU-

Domstolen vil forholde sig til bestemmelsens omfang og indhold.

EU-Domstolen har dog en kendt og systematisk fortolkningsstil. Det er derfor muligt at anvende denne
fortolkningsstil pa et juridisk problem, og pa den made komme frem til en vurdering af, hvordan EU-

Domstolen ville handtere problemet.

Med udgangspunkt i den foregaende analyse, skal EU-Domstolens fortolkningsstil i det falgende

anvendes pa Persondataforordningens art. 25, stk. 1 og begrebet databeskyttelse gennem design.

61 Bygrave, Lee A. 2017. Data Protection by Design and by Default : Deciphering the EU’s Legislative Requirements.
Forskningspublikation udgivet i Oslo Law Review. Scandinavian University Press. Volume 4, No. 2-2017, pp. 105-120. ISSN online:
2387-3299. S. 110

47



EU-Domstolen redegjorde for dens fortolkningsstil i CILFIT-sagen.®? Fortolkningsstilen begynder med
en bestemmelses ordlyd pa samtlige autentiske sprog, og hvis denne ikke er klar, gas der videre til
sammenhangen, mélseatningen og EU-rettens udviklingstrin.®® P4 persondatarettens omrade har EU-

Domstolen derudover anvendt udtrykket internettets udviklingstrin, hvilket der ogsa skal ses n&rmere

o

pa.

2.14.1. Ordlyd

Det skal fgrst og fremmest tages hensyn til den omstaendighed, at EU-retten er affattet pa forskellige
sprog, og at alle versioner er autentiske. Udgangspunktet for enhver fortolkning er altid en tekst, og
fortolkningen af en EU-bestemmelse kan derfor kun ske efter en sammenligning af de sproglige
versioner.5 Derudover skal der her tages hensyn til, at EU-retten anvender et sarligt sprogbrug, og at
indholdet af dette ikke ngdvendigvis er det samme som i de nationale retsordener.®®

Det skal derfor undersgges, om ordlyden af bestemmelsen pa de forskellige sprog giver klarhed, eller
skaber mere tvivl. EU har for tiden 24 officielle sprog, men det skal i det fglgende kun fokuseres pa de
tre proceduremaessige sprog: Engelsk, fransk og tysk — udover det danske. Det skal her bemerkes, at
persondatareglerne generelt er meget bredt formulerede, hvilket er en naturlig falge af, at de regulerer
et felt, der konstant er under stor udvikling. Der anvendes brede udtryk, og henvises i flere omgange til
"det aktuelle tekniske niveau" mv. Derfor vil det naesten aldrig vaere tilstraekkeligt kun at se pa en

bestemmelses rene ordlyd.

Inden hele bestemmelsen skal koges ned og analyseres, skal der farst ses pa dens overskrift og

hovedtrak.

Bestemmelsens overskrift og hovedtraek

Begrebet databeskyttelse gennem design fremgar explicit kun af selve overskriften for art. 25, hvor den

danske overskrift er "Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger”.

62 Srl CILFIT og Lanificio di Gavardo SpA mod Sundhedsministeriet, Sag 283/81, EU:C:1982:335

63 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, side 136-137

64 Srl CILFIT og Lanificio di Gavardo SpA mod Sundhedsministeriet, Sag 283/81, EU:C:1982:335, preemis 18
8 Srl CILFIT og Lanificio di Gavardo SpA mod Sundhedsministeriet, Sag 283/81, EU:C:1982:335, preemis 19
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Inde i selve bestemmelsen anvendes dette udtryk ikke direkte. | den engelske version hedder
overskriften ”Data protection by design and by default”, i den tyske hedder den ”Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen” og 1 den franske lyder den
saledes Protection des données dés la conception et protection des données par défaut”. Det er dermed
ikke tvivl om, at selve udtrykket databeskyttelse gennem design er ens i disse fire sproglige

definitioner.

Det bemarkes, at der er ikke valgt at anvende det oprindelige udtryk fra Ann Cavoukian. Hun arbejder
som tidligere neevnt med udtrykket Privacy by Design, som pa dansk kan oversattes til privatliv
gennem design. Som tidligere redegjort for, sa er Ann Cavoukians version af begrebet bredere end kun

omhandlende sikkerhedsforanstaltninger.

Det kan argumenteres for, at fremmelsen af privatliv gennem design er mere omfattende end at fremme
databeskyttelse gennem design. Et eksempel er dataminimering, som betyder, at oplysninger skal vaere
tilstreekkelige, relevante og begranset til, hvad der er ngdvendigt i forhold til de formal, hvortil de

behandles, og som er et af principperne i forordningens art. 5.

Dataminimering i sig selv gar ud over kun at omfavne databeskyttelse, da der sagtens kan vaere hgj
grad af databeskyttelse, uden at den indsamlede data bliver slettet, nar formalet er bortfaldet, eller hvis
der er indsamlet flere data end ngdvendigt. Hvis systemet derimod var designet saledes, at de
indsamlede data, udover at vaere beskyttede mod ugnsket adgang, ogsa automatisk blev slettede, nar
formalet med behandlingen var bortfaldet, sa ville systemet veere designet til at indeholde bade
beskyttelse af data, og beskyttelse af individets privatliv. Ud fra en sadan ren ordlydsfortolkning af
selve begrebet, kan der argumenteres for, at der bevidst er valgt et mindre omfattende begreb, end det

som Ann Cavoukian arbejder med.

I samme retning kan der argumenteres for, at de syv punkter i Ann Cavoukians version ikke skal
indfortolkes i EU-begrebet, da der explicit er taget stilling til, preecis hvad er omfattet i art. 25, stk. 1
inde i selve bestemmelsen. I Ann Cavoukians version af begrebet er Privacy by Default f.eks. en
integreret del af Privacy by Design, hvorimod databeskyttelse gennem standardindstillinger er en
selvstendig tilfgjelse til EU-begrebet i forordningens art. 25, stk. 2. Saledes kan der argumenteres for,

at der udtrykkeligt er taget stilling til, hvilke af de syv punkter der er omfattet, og hvilke ikke er.
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Med baggrund i ovenstaende kan der efter en ordlydsfortolkning af begrebet argumenteres for, at
databeskyttelse gennem design er et selvsteendigt EU-retligt begreb, der ikke skal holdes op imod Ann
Cavoukians Privacy by Design.

Pa den anden side kan der argumenteres for, at databeskyttelse netop er et meget bredt begreb i EU-
retten, og at dette naturligvis ogsa omfatter andet, end kun hvad der fremmer ren beskyttelse af data.
Forordningens officielle navn er netop databeskyttelsesforordningen, og forordningen indeholder flere
bestemmelser, som gar ud over kun at omhandle selve beskyttelsen af de indsamlede data, bl.a. det
tidligere navnte princip om dataminimering i art. 5. Dette taler for, at begrebet databeskyttelse skal
anvendes bredt, og derfor er det ogsa naturligt at veelge at anvende udtrykket databeskyttelse gennem
design, i stedet for privatliv gennem design, uden at dette skal fortolkes som et fravalg at det
sidstnavnte. Derudover bliver dataminimering udtrykkeligt neevnt som et eksempel pa databeskyttelse
gennem design i forordningens art. 25, stk. 1, hvilket ogsa taler imod, at databeskyttelse gennem design
skal betragtes som et smallere begreb end Ann Cavoukians Privacy by Design, selv om det har faet et

andet navn i forordningen.

2.14.2. Sammenhang og helhed

For det andet skal reglerne vurderes i deres rette sammenhang og fortolkes i lyset af EU-rettens

bestemmelser som helhed.

Hvis der ses pa, hvor i forordningen begrebet ellers er naevnt, henvises i forordningens
preambelbetragtning 78 og 108 til ”principperne om databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger”. Persondataforordningens art. 47, som omhandler bindende
virksomhedsregler, neevner derudover i stk. 2, litra d, anvendelsen af ”generelle
databeskyttelsesprincipper, navnlig (...) databeskyttelse gennem design og databeskyttelse gennem

standardindstillinger”.

Dette taler for, at der i art. 25 henvises til et princip, som er blevet udviklet lgbende, og som nu er
indarbejdet i forordningen, og ikke et selvsteendigt EU-retligt begreb, der skal adskilles fra det
oprindelige begreb om Privacy by Design. Det vil derfor give god mening at se naermere pa, hvor dette

princip stammer fra, og hvad det indeholder, for at finde ud af, hvad begrebet omfatter, som gjort i
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ovenstaende analyse. Med andre ord er der brug for at ga udover bestemmelsens ordlyd, nar

bestemmelsen skal fortolkes.

Selv om der efter en ren ordlydsfortolkning af begrebet kan argumenteres for, at databeskyttelse
gennem design er et selvstendigt EU-retligt begreb, der er smallere end det oprindelige Privacy by
Design, sa er der flere nuancer i ordlyden, der taler for det modsatte, og disse bliver forstaerket, nar
bestemmelsens sammenhang og helhed bliver inddraget. | og med at art. 25 generelt er formuleret
meget bredt, og at forordningen andre steder henviser til et generelt princip om databeskyttelse gennem
design, giver dette en steerk opfattelse af, at begrebets udvikling og oprindelse er relevant, nar begrebet
skal fortolkes, og at det derfor ikke er nok, kun at se pa selve ordlyden af bestemmelsen. Som det
fremgar af denne afhandlings analyse af begrebets baggrund og hidtidige anvendelse, s& anvender bade
ENISA og Artikel 29-gruppen Ann Cavoukians begreb i deres rapporter og vejledninger, hvilket ogsa
taler for, at en ren ordlydsfortolkning af begrebet ikke er tilstreekkelig.

Det er ogsa den generelle opfattelse i teorien, at begrebet Privacy by Design og forordningens udtryk

databeskyttelse gennem design pad mange mader er synonymer.

Der vil dog alligevel vare nogle sma forskelle i de to begreber. Som det fremgar af ovenstaende
analyse, sa arbejder Ann Cavoukian med et begreb, der ikke kun omfatter god skik for databeskyttelse,
men ogsa gar udover det. Princippet skal vare med til at ”...significantly raise the bar of legal norms”.
Ann Cavoukian henviser nok her til de love og retningslinjer, der geelder i de nordamerikanske
databeskyttelseslovgivninger. Pa den made er Ann Cacvoukians princip i udgangspunktet noget, der
adskiller sig fra lovgivningen. Det er dog intet i vejen for, at princippet i forordningens art. 25, stk. 1
indebaerer det samme niveau af Privacy by Design, som Ann Cavoukians version, selvom det nu er
indsat i selve lovgivningen. Pa den anden side kan princippet i forordningen ogsa ga endnu lengere end
de nordamerikanske opfattelser Privacy by Design, hvor begrebet jo er adskilt fra en lovgivning, der

maske ikke kraever et serligt hgjt niveau af databeskyttelse.®’

66 Rapport udarbejdet af ENISA. 2014/2015. Privacy and Data Protection by Design — from policy to engineering

67 Bygrave, Lee A. 2017. Data Protection by Design and by Default: Deciphering the EU’s Legislative Requirements.
Forskningspublikation udgivet i Oslo Law Review. Scandinavian University Press. Volume 4, No. 2-2017, pp. 105-120. ISSN online:
2387-3299. S. 115-116
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Ved at have set pa ordlyden, og ved at have inddraget sammenhangen og helheden, har vi dermed faet
et godt billede af bestemmelsens overskrift og hovedtraek. Pa baggrund af ovenstaende giver det god
mening, at EU har valgt at ga med begrebet databeskyttelse gennem design, nar princippet indszttes i
lovgivningen. Selv om princippet uden tvivl skal laeses i sammenhang med Ann Cavoukians
oprindelige begreb, sa er der samtidigt ikke risiko for, at begrebet forveksles med eventuelle mindre

omfattende, og juridisk ikke-bindende versioner af Privacy by Design.

For at komme narmere selve indholdet af forordningens princip om databeskyttelse gennem design,

skal bestemmelsens naermere indhold analyseres.

Bestemmelsens n&ermere indhold

Der skal i det fglgende ses nermere pa bade ordlyden af art. 25, stk. 1 og den relevante sammenhang
og helhed.

Bestemmelsen er lang, og det kan veere sveert at danne sig et overblik. Derfor skal den koges ned,
saledes at de enkelte dele analyseres hver for sig.

Under hensyntagen til det aktuelle tekniske niveau mv.

Farste del af bestemmelsen satter rammerne for, hvad der skal tages hensyn til, nar databeskyttelse
gennem design skal anvendes. Her naevnes bade eksterne og interne faktorer, som pavirker, hvordan
princippet skal anvendes. Det afhanger for det farste af det aktuelle tekniske niveau, som er en ekstern
faktor, der hele tiden vil &ndre sig. Derudover afhznger det ogsa af mere interne faktorer, som f.eks.
den pageldende handlings karakter, omfang, sammenhzang og formal. Rammerne opstilles dermed
saledes, at kravet om databeskyttelse gennem design bliver dynamisk, og dets indhold vil variere alt

efter de konkrete omstaendigheder. Selve rammerne siger dog intet om det materielle indhold af kravet.
Passende tekniske og organisatoriske foranstaltninger

Det neermere indhold af kravet fastleegges derefter ved, at den dataansvarlige skal gennemfare

"passende tekniske og organisatoriske foranstaltninger".
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Begrebet tekniske og organisatoriske foranstaltninger er bredt, og anvendes flere steder i forordningen.
Det betyder dog ikke, at begrebet har det samme indhold i alle sammenhange, det bliver anvendt.
Begrebet anvendes ogsa i sikkerhedsbestemmelsen i persondatadirektivets art. 17, hvor det som
tidligere navnt var anvendt med fokus pa sikkerhedsforanstaltninger, i og med at de skulle
tilvejebringe et tilstreekkeligt sikkerhedsniveau. | Persondataforordningen anvendes begrebet ogsa i art.
5, stk. 1, litra f og i art. 32 stk. 1, hvor det pa samme made som i Persondatadirektivets art. 17 anvendes

i relation til behandlingssikkerhed.

Men begrebet anvendes ogsa i andre sammenhange, hvor det ikke kun vedrarer
sikkerhedsforanstaltninger. F.eks. kan naevnes art. 28, stk. 3 litra e, hvor det fremgatr, at
databehandleren skal bista den dataansvarlige med passende tekniske og organisatoriske
foranstaltninger, med at opfylde den dataansvarliges forpligtelse til at "besvare anmodninger om

udevelse af de registreredes rettigheder".

Efter art. 5, stk. 1, litra e, som fastseetter et princip om opbevaringsbegransning, skal der
implementeres passende tekniske og organisatoriske foranstaltninger "for at sikre den registreredes
rettigheder og frihedsrettigheder". Begrebet anvendes ligeledes i forbindelse med sikring af rettigheder
og frihedsrettigheder og generelt at kravene i Persondataforordningen overholdes i art. 24, stk. 1 og art.
28, stk. 1. Begrebet ma derfor anses at have et mere vidtgaende indhold, nar det anvendes til at sikre
disse overordnede og brede formal. Det konkrete indhold af de passende tekniske og organisatoriske

foranstaltninger vil dermed afhange af, i hvilken sammenhang de bliver nevnt.

For at finde ud af, hvad disse foranstaltninger indebarer i forbindelse med databeskyttelse gennem

design, er de naste punkter i bestemmelsen derfor serlig relevante.
Implementering af databeskyttelsesprincipper

Det fremgar for det farste, at foranstaltningerne skal veere designet med henblik pa "effektiv
implementering af databeskyttelsesprincipper”. Det er derfor ngdvendigt at se pa, hvad implementering

af databeskyttelsesprincipper indebeerer.
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Der gives et konkret eksempel pa et databeskyttelsesprincip i bestemmelsen, som er dataminimering.
Princippet naevnes ogsa i art. 5, stk. 1, litra ¢, som et generelt princip, og gar ud pa, at
personoplysningerne skal veere tilstreekkelige, relevante og begraenset til, hvad der er ngdvendigt i
forhold til de formal, hvortil de behandles. Princippet er gennemgaet ovenfor i afsnittet om
bestemmelsens overskrift og hovedtraek, hvor der argumenteres for, at princippet omfatter mere end
sikkerhed.

Dataminimering er dog kun ét eksempel pa de databeskyttelsesprincipper, som bestemmelsen skal sikre
effektiv implementering af. | preeambelbetragtning 78 neevnes, at sadanne foranstaltninger kan bl.a.
besta af minimering af behandling af personoplysninger (dataminimering), pseudynomisering og
"gennemsigtighed for sa vidt angar personoplysningers funktion og behandling". Princippet om
gennemsigtighed navnes ogsa i art. 5, stk. 1, litra a, og indebaerer, at personoplysninger skal behandles

lovligt, rimeligt og pa en gennemsigtig made i forhold til den registrerede.

Implementering af databeskyttelsesprincipper ma derfor ogsa anses som et bredt krav. Databeskyttelse
gennem design kraever, at alle databeskyttelsesprincipper i forordningen skal sikres, og det afhaenger
ikke af, om de relaterer sig til sikkerhedsforanstaltninger eller noget mere end det — f.eks.

gennemsigtighed.
Integrering af de forngdne garantier i behandlingen

For det andet, skal foranstaltningerne veere designet med henblik pa "integrering af de forngdne
garantier i behandlingen”. Det er dermed ikke nok kun at sikre implementering af selve
databeskyttelsesprincipperne. De gvrige forngdne garantier i behandlingen skal ogsa integreres som
folge af kravet om databeskyttelse gennem design. Her er det igen relevant at se pa, hvad integrering af

garantier i behandlingen indebzerer.

Der gives hverken i selve bestemmelsen eller i preeambelbetragtning 78 eksempler pa disse garantier i

behandlingen. Ordet garanti er dog ikke ukendt i Persondataforordningen, i og med at det anvendes
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flere steder. Som eksempler kan navnes anvendelse af bindende virksomhedsregler,% kontraktmassige
forpligtelser® samt kryptering og pseudonymisering af oplysninger.’® Garantier ma derfor opfattes som
et meget bredt begreb, som bade bliver brugt som supplement til foranstaltninger og inkluderende

foranstaltninger.”
For at opfylde kravene i denne forordning og beskytte de registreredes rettigheder

Til sidst i bestemmelsen fastleegges formalet med det ovenfor forklarede begreb, hvilket bade er "...at
opfylde kravene i denne forordning og beskytte de registreredes rettigheder". Der er altsa tale om et
meget bredt formal. Dette er som sagt ogsa formalet med de passende og organisatoriske
foranstaltninger, der naevnes i art. 24, stk. 1 og 28, stk. 1. Der er dermed meget, der tyder pa, at de
tekniske og organisatoriske foranstaltninger i denne sammenhang skal fortolkes bredere, end det f.eks.
skal i sikkerhedsbestemmelsen i Persondatadirektivets art. 17 og Persondataforordningens art. 31, stk.

1. Dette vil derfor blive analyseret neermere under en formalsfortolkning af bestemmelsen nedenfor.

En ordlydsfortolkning med inddragelsen af den relevante sammenhang og helhed giver ikke et helt
entydigt svar pa det materielle indhold af bestemmelsen. Bestemmelsen er meget bredt formuleret og

meget tyder pa, at begrebet skal fortolkes bredere end kun omhandlende sikkerhedsforanstaltninger.

2.14.3. Formal

For det tredje skal bestemmelsen fortolkes i lysets af det bagvedleggende formal med reglerne. Dette
er et vigtigt element, da EU’s formal har stor retlig betydning. Hovedreglen er, at EU-ret fortolkes
teleologisk, og EU-Domstolen sgger derfor at fortolke en bestemmelse i overensstemmelse med, hvad

der mest effektivt kan realisere bestemmelsens mélsatning.’? Her har EU-Domstolen benyttet

8 EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophevelse af direktiv 95/46/EF
(generel forordning om databeskyttelse), herefter kaldet Databeskyttelsesforordningen, preeambelbetragtning 108

69 Databeskyttelsesforordningen, praeambelbetragtning 109

0 Databeskyttelsesforordningen, art. 6, stk. 4, litra e

"1 Mortensen, Henning. 2017. Databeskyttelse gennem design — en nyskabelse i databeskyttelsesforordningen? Artikel fra Karnov Group
Denmark. RR.2017.12.0064, s. 5

2 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, s. 139
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traktaternes forméalsbestemmelser som hjelpemiddel til fortolkning i flere sager.”® Det skal bemarkes,
at selvom formalsbestemmelser ikke er direkte anvendelige i medlemsstaterne, sa er de forpligtende for
alle, der anvender EU-ret, og dette gaelder ogsa for nationale myndigheder og domstole, f.eks. nar der
anvendes EU-konform fortolkning.™

2.14.3.1. Overordnet formal med persondatareglerne

Som naevnt i det indledende afsnit om baggrunden for persondatareglerne, sa bygger
persondatareglerne grundlaeggende bade pa et privatlivs- og et personlighedshensyn, hvor individet er i
fokus. Det fremgar ogsa af formalsbestemmelsen i forordningens art. 1, stk. 2, at forordningen
“beskytter fysiske personers grundlaeggende rettigheder og frihedsrettigheder, navnlig deres ret til
beskyttelse af personoplysninger”. Det er altsa forst og fremmest fysiske personers grundlaeggende

rettigheder og frihedsrettigheder, der skal beskyttes.

Nar der laves en formalsfortolkning, er det vigtigt ogsa at holde for gje, at persondatabeskyttelse er en
grundleeggende rettighed, der er traktatfeestet i chartrets art. 8. Domstolen har konsekvent henvist til
denne artikel ved de seneste afgarelser om fortolkning af persondatadirektivet,” hvorfor det ogsa er
relevant at se pa, hvilke hensyn der inddrages i disse afggrelser, nar denne fortolkningsstil skal

overfores til art. 25 i Persondataforordningen.

2.14.3.2. Google Spain-dommen

Et godt eksempel pa, at EU-Domstolen kan ga langt for at beskytte de registreredes rettigheder, er den
tidlige naevnte Google Spain-dom.”® | denne dom fik en spansk statsborger medhold i, at Google havde
pligt til at slette to links, som blev vist pa resultatlisten, nar der sggtes pa vedkommendes navn. Siderne
var fra en spansk avis, og omhandlede en tvangsauktion over fast ejendom i forbindelse med en
beslaglaeeggelse pa grund af geeld til den sociale sikringsordning. Det var hverken tale om forkerte eller

ulovligt indsamlede oplysninger.

3 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, s. 139

4 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, s. 140

s Udsen, Henrik. 2016. IT-ret. Ex Tuto. 3. udgave, s. 306

76 Google Spain SL og Google Inc. mod Agencia Espafiola de Proteccion de Datos (AEPD) og Mario Costeja Gonzalez. Sag C-131/12.
EU:C:2014:317
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Persondatadirektivet indeholder ikke en bestemmelse om retten til at blive glemt, som vi nu kender fra
Persondataforordningens art. 17. EU-Domstolen konkluderer i dommen, at de registreredes ret til
sletning kunne udledes af en fortolkning af persondatadirektivets art. 12, litra b, og art. 14, stk. 1, litra

a.

EU-Domstolen anvender her en udvidende fortolkning af art. 12, litra b, hvor der ses pa de
lovlighedsbetingelser, som direktivet som helhed paleegger behandlingen af personoplysninger.”” Selv
om bestemmelsen udtrykkeligt angiver, at oplysningerne kun kan kraeves "berigtiget, slettet eller
blokeret", hvis de er "ufuldsteendige eller urigtige", sa skriver EU-Domstolen, at dette blot er et ikke-
udtgmmende eksempel pé ulovlig behandling,”® og at "at en sadan uforenelighed ikke kun kan fglge af,
at personoplysningerne er ukorrekte, men navnlig ogsa af den omstaendighed, at de er utilstreekkelige,
irrelevante eller omfatter mere end, hvad der er ngdvendigt i forhold til formalet med behandlingen, at
de ikke er ajourfart, eller at de opbevares i et leengere tidsrum end det, der er ngdvendigt, medmindre
de opbevares i historisk, statistisk eller videnskabeligt gjemed".”

EU-Domstolen anerkender i dommen, at retten til at blive slettet i dette tilfeelde kan stride imod bade
spgemaskineudbyderens gkonomiske interesse, men ogsa for offentlighedens interesse i at fa adgang til
den naevnte oplysning ved en sggning pa personens navn. EU-Domstolen inddrager her chartrets art. 7
0g 8 og stadfeaster, at den bergrte person har nogle grundleeggende databeskyttelsesrettigheder, som gar

forud for disses gvrige interesser.®

Dommen er et godt eksempel pa, hvordan EU-domstolen inddrager bestemmelsens helhed og formal,
saledes at den reekker ud over selve ordlyden. Den illustrerer ogsa, hvordan chartrets bestemmelser
inddrages, saledes at eventuelle modstridende interesser bliver afvejet ved, at individets grundlaeggende

rettigheder vejer tungest.

7 Borberg, Vibeke. 2016. Hovedhensyn bag EU-Domstolens afgarelse i Google Spain-sagen. Jurist- og @konomforbundets Forlag, s. 8
8 Google Spain SL og Google Inc. mod Agencia Espafiola de Proteccion de Datos (AEPD) og Mario Costeja Gonzélez. Sag C-131/12.
EU:C:2014:317, preemis 72
9 Google Spain SL og Google Inc. mod Agencia Espafiola de Proteccion de Datos (AEPD) og Mario Costeja Gonzalez. Sag C-131/12.
EU:C:2014:317, preemis 92
80 Google Spain SL og Google Inc. mod Agencia Espafiola de Proteccion de Datos (AEPD) og Mario Costeja Gonzalez. Sag C-131/12.
EU:C:2014:317, preemis 97
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2.14.3.3. Formalet med Persondataforordningens art. 25

Vedrgrende formalet med den konkrete bestemmelse i forordningens art. 25, fremgar det allerede af
selve bestemmelsen, at gennemfarelsen af databeskyttelse gennem design, skal sikre opfyldelse af

kravene i forordningen og beskytte de registreredes rettigheder, jf. art. 25, stk. 1 in fine.

Det fremgér derudover af preambelbetragtning 78, at bestemmelsen skal sikre beskyttelse af ’fysiske
personers rettigheder og frihedsrettigheder i forbindelse med behandling af personoplysninger”.
Praeambelbetragtningen anfgrer, at foranstaltningerne skal sikre, at hele forordningens krav opfyldes,
og at den dataansvarlige skal kunne pavise overholdelse af forordningen, bl.a. ved at gennemfare
foranstaltninger, som isar lever op til principperne om databeskyttelse gennem design og

databeskyttelse gennem standardindstillinger.

Det fremgar altsa bade af selve bestemmelsen, og preeambelbetragtning 78, at formalet er meget bredt,
da bestemmelsen generelt skal bidrage til, at kravene i forordningen opfyldes og at de registreredes
rettigheder skal beskyttes.

2.14.3.4. Formalsfortolkning af databeskyttelse gennem design

Bade formalet med reglerne og den konkrete bestemmelse er fastlagt, og ved at tage hensyn til tidligere
praksis fra EU-Domstolen, vil det vaere muligt at give et bud pa, hvordan EU-Domstolen vil anvende
en formalsfortolkning af databeskyttelse gennem design. 1 og med at formalet er sa bredt, samtidig med
at bestemmelsens ordlyd ogsa er bredt formuleret, giver det EU-Domstolen store

fortolkningsmuligheder.

Det er ikke nogen tvivl om, at EU-Domstolen vil inddrage formalet med selve bestemmelsen, nar den
skal fortolkes, og vil se pa, hvad der mest effektivt kan realisere bestemmelsens overordnede
malsztning. | dette tilfeelde er det bade at sikre, at alle krav i forordningen opfyldes, og de registreredes
rettigheder beskyttes. Da dette er meget bredt, er det dog tvivisomt, hvor langt EU-Domstolen vil ga

med en udvidende formalsfortolkning.

Ved en sadan formalsfortolkning vil bestemmelsen fa et materielt indhold, der i hvert fald gar ud over

kun at omfatte sikkerhedsforanstaltninger. Databeskyttelse gennem design skal sikre, at alle
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databeskyttelsesprincipper og garantier i forordningen overholdes, og dette sikres ved, at den

dataansvarlige designer passende tekniske og organisatoriske foranstaltninger med dette henblik.

Derudover er det sandsynligt, at EU-Domstolen ikke kun vil se pa selve ordlyden og det udtrykkeligt
navnte formal med selve bestemmelsen, men herudover vil inddrage formalet med selve princippet om
databeskyttelse gennem design, som er gennemgaet tidligere i analysen. Det betyder, at begrebet kan
seette nogle yderligere krav til den dataansvarlige, som ikke fremgar af forordningsteksten, men som er
en selvsteendig del af princippet om databeskyttelse gennem design, som de registrerede har krav pa.
Ifalge Ann Cavoukian indeholder princippet som sagt mere end kun at opfylde selve lovgivningen, i og
med at der skal teenkes proaktivt for at opfylde normen, som er beskyttelse af privatliv. Princippet er
ifelge hende et middel til at undga at problemer opstar - ikke et middel til at lgse dem. Dette kan veere
ngdvendigt, saledes at "de registreredes rettigheder beskyttes", hvilket er bestemmelsens formal. Der er
dog her en udfordring, idet princippet nu er en del af lovgivningen og ikke som oprindeligt et juridisk
ikke-bindende princip. Kan en lovgiver krave, at der skal gares mere end bare at opfylde lovteksten og

at der skal teenkes ud af boksen?

Det starste problem ved en sadan udvidende formalsfortolkning af bestemmelsen vil vere, at de
dataansvarlige pa nuvarende tidspunkt i sa fald ikke kan vide, hvad der preecis ligger i princippet om
databeskyttelse gennem design. Det kan vaere bade dyrt og tidskraevende for de dataansvarlige, for det
farste bare at forsta, hvad princippet indeberer, og herefter at indfgre de ngdvendige foranstaltninger.
Hvis princippet skaber sadanne yderligere selvstendige designkrav, som ikke har nogen tilknytning til
forordningens gvrige regler, vil det derfor skabe en stor retsusikkerhed for de dataansvarlige, som vil

have sveert ved at vide, hvor meget der skal til, for at princippet er overholdt.

Som det blev slaet fast i bl.a. Google-Spain dommen, sa tager EU-Domstolen de grundleggende
databeskyttelsesrettigheder alvorligt, og er ikke bange for at tilsidesaette kommercielle interesser, for at
beskytte de bergrte personer. De grundlaeeggende databeskyttelsesregler i chartrets art. 8, gik i dommen
forud for sagemaskinernes gkonomiske interesse, og retten til at blive glemt er selvsagt en stor
gkonomisk byrde at lzegge pa alle online sggemaskiner. Pa samme made kan retten til databeskyttelse
gennem design ga forud for private virksomheders gkonomiske interesser i, ikke at skulle teenke

udover, hvad selve lovteksten kraever, for at overholde princippet om databeskyttelse gennem design.
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2.14.4, EU-rettens udviklingstrin

Endelig og for det fjerde skal reglerne fortolkes i lyset af EU-rettens nuvaerende udviklingstrin, og EU-
Domstolen begrunder ofte sine afgerelser med, at noget ikke kan antages pa “faellesskabsrettens
nuvarende udviklingstrin” 8 Udtrykket "nuveerende udviklingstrin er anvendt over 900 gange.® P&
denne made giver EU-Domstolen sig selv en dynamisk og kreativ fortolkningsstil, i og med at den kan
anvendes bade til at indskranke eller udvide EU’s handling, nar omstandighederne taler for det ene

eller det andet.

Det ma siges at virke noget modsigende, at EU-Domstolen pa den ene side sgger at fortolke en
bestemmelse i overensstemmelse med, hvad der mest effektivt kan realisere bestemmelsens
malsatning, men sa pa den anden side kan begraense denne malsatning, ved at henvise til EU-rettens

nuvaerende udviklingstrin,®

Det giver ogsa domstolen mulighed for at afsige en dom, og sa preacisere i dommen, at den har taget
hensyn til EU-rettens nuverende udviklingstrin. Pa den made kan dommerne tilkendegive, at de
forventer at dette trin vil udvikle sig i fremtiden, og at en eventuel bestemmelse i fremtiden vil fa den

retsvirkning, som mest effektivt realiserer dens malsatning - tiden er bare ikke moden endnu.

Netop dette fortolkningstrin, kan tenkes at finde relevans pa persondatarettens omrade, nar vi har at
gare med bestemmelser, som ellers kan fortolkes vidtgaende efter en formalsfortolkning. Dog er dette
muligvis alligevel ikke et ngdvendigt fortolkningsverktgj, da EU-Domstolen ogsa arbejder med et
andet begreb pa persondatarettens omrade, som ligeledes kan begranse en ellers vidtgaende fortolkning

— internettets udviklingstrin.

2.14.4.1. Internettets udviklingstrin

Pa persondatarettens omrade har EU-Domstolen anvendt udtrykket internettets udviklingstrin. Dette

blev anvendt i Lindqvist-sagen,® hvor EU-Domstolen i en prejudiciel afgarelse tog stilling til, om der

81 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, s. 141

82 Messerschmidt, Morten. 2013. Intet over og intet ved siden af - EU-Domstolen og dens aktivisme. People’s Press, s. 65

83 Messerschmidt, Morten. 2013. Intet over og intet ved siden af - EU-Domstolen og dens aktivisme. People’s Press, s. 117-118

84 Angaende en anmodning, som G6ta hovrétt (Sverige) i medfar af artikel 234 EF har indgivet til Domstolen for i den for navnte ret
verserende straffesag mod Bodil Lindgvist. Sag C-101/01. EU:C:2003:596
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er tale om en overfarsel af personoplysninger til et tredjeland, nar en EU-borger, ved hjelp af en
computer, leegger personoplysninger ud pa en hjemmeside, som er lagret pa en server i det pageldende

EU-land, men hvorved personoplysningerne bliver tilgeengelige for personer i et tredjeland.

Spergsmalet var altsa, om ovenstaende var omfattet af persondatadirektivets art. 25. | begrundelsen
henviser EU-Domstolen til internettets udviklingstrin pa tidspunktet for udarbejdelsen af direktivet, og
at der pa dette tidspunkt ikke kan formodes, at lovgiver har tilsigtet, at begrebet “videregivelse til et
tredjeland af personoplysninger” fremtidigt skulle omfatte den omstaendighed, som den i sagen
omhandlede, hvor oplysninger laegges ud pa en internetside, selv om disse saledes er blevet gjort
tilgeengelige for personer i tredjelande, der har de tekniske muligheder for at fa adgang hertil %
Domstolen henviser derudover til de praktiske vanskeligheder den modsatte fortolkning ellers ville fagre

til, i og med at internettet i sa fald reelt ikke kunne anvendes.®®

Med andre ord begrensede EU-Domstolen anvendelsesomradet for bestemmelsen ved at lave en
rimelighedsvurdering, hvor der bade blev set pa, hvad lovgiver matte formodes at have tilsigtet med

begrebet, og de praktiske vanskeligheder, som en vidtgaende fortolkning ellers ville indebare.

2.14.5. Fortolkningskonklusion

Ovenstaende analyse har gennemgaet alle EU-Domstolens fortolkningstrin i forbindelse med art. 25,
stk. 1 i forordningen. Ved at se pa ordlyden af bestemmelsens overskrift og hovedtraek, samt ved at
inddrage sammenhangen og helheden, er det konkluderet, at selv om der i forordningen anvendes et
andet udtryk end Privacy by Design, sa er der ikke nogen tvivl om, at det skal forstas i sammenhzng
med Ann Cavoukians oprindelige princip. Ved at anvende udtrykket databeskyttelse gennem design er
der ikke risiko for, at begrebet forveksles med eventuelle mindre omfattende, og juridisk ikke-bindende

versioner af Privacy by Design, som f.eks. vil findes i Nordamerika.

8 Angaende en anmodning, som Gota hovrétt (Sverige) i medfer af artikel 234 EF har indgivet til Domstolen for i den for naevnte ret
verserende straffesag mod Bodil Lindgvist. Sag C-101/01. EU:C:2003:596, premis 68
8 Angaende en anmodning, som G6ta hovratt (Sverige) i medfer af artikel 234 EF har indgivet til Domstolen for i den for naevnte ret
verserende straffesag mod Bodil Lindgvist. Sag C-101/01. EU:C:2003:596, premis 69
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Ved at analysere og fortolke de enkelte dele af bestemmelsen, er det konkluderet, at bestemmelsens
indhold gar ud over kun at omhandle sikkerhedsforanstaltninger. Bestemmelsen er meget bredt

formuleret og en ordlydsfortolkning er derfor ikke nok, til at fa afklaret dens indhold.

Ved en formalsfortolkning er det konkluderet, at databeskyttelse gennem design skal sikre, at alle
databeskyttelsesprincipper og garantier i forordningen overholdes, og dette sikres ved at den

dataansvarlige designer de passende tekniske og organisatoriske foranstaltninger med dette henblik.

Det er dog tvivisomt hvor langt EU-Domstolen vil ga, nar det kommer til at inddrage Ann Cavoukians
oprindelige princip. At domstolen vil lade sig inspirere af Ann Cavoukians syv grundlaeggende
principper for Privacy by Design, er der ikke tvivl om, og dette vil ogsa veere i overensstemmelse med
bade ENISA’s og Artikel 29-gruppens udtalelser. Derimod vil princippet naeppe blive fortolket i
overensstemmelse med pastanden om, at virksomheder skal tvinges til at veere proaktive, og anvende
princippet til at undga, at problemer overhoved opstar. Derudover er det meget usandsynligt, at et
princip, der allerede er inkorporeret i lovgivningen, kan kreeve, at virksomheder skal raise the bar for

legal norms”, da princippet nu netop er en juridisk norm.

Det forventes, at EU-Domstolen vil lave en formalsfortolkning hvor bade selve bestemmelsens
udtrykkelige formal, samt baggrunden for det oprindelige princip inddrages. Dog vil denne
formalsfortolkning veere praeget af rimelighedshensyn, saledes at der tages hensyn til, at det oprindelige
princip netop ikke var udarbejdet som en lovbestemmelse, men som noget juridisk ikke-bindende, der

supplerede lovregler.

Derudover vil ovenstaende formalsfortolkning kunne begranses af EU-rettens- og internettets
udviklingstrin, saledes at de fulde virkninger af bestemmelsen ikke kommer til sin ret fra den farste
dag. Dette vil dermed kunne afhjalpe den juridiske usikkerhed, der altid vil vere til stede, nar der
inkorporeres et bredt princip i lovgivningen, som de dataansvarlige ma tage stilling til og efterleve. Pa
den anden side er formalet med forordningen at beskytte individers grundlaeggende rettigheder, og det
kan dermed ikke forventes, at EU-Domstolen vil sta tilbage med at handhave princippet, selv om der
vil veere modstaende kommercielle interesser pa spil, hvilket Google Spain dommen er et eksempel pa.
Dette ma i hvert fald antages at veere tilfeldet i fremtiden, nar princippets indhold er blevet nzermere

defineret gennem EU-Domstolens praksis.
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2.15. Konklusion pa juridisk analyse

Ved at se pa Justitsministeriets udleegning af begrebet databeskyttelse gennem design, og sammenligne
denne med bl.a. udlagningen fra Radet for Digital Sikkerhed er det konstateret, at der er uenighed om
fortolkningen af forordningens art. 25, stk. 1. Denne uenighed er vigtig at fa afklaret for de

dataansvarlige, da overtreedelse af bestemmelsen kan resultere i betydelige bader.

Justitsministeriet skriver i beteenkningen, at princippet allerede indirekte fremgar af direktivets art. 17,
sammenholdt med praeambelbetragtning nr. 46. Justitsministeriet konkluderer, at art. 25 ikke etablerer
nye krav til den dataansvarlige, da de allerede falger af geeldende databeskyttelsesret. Formanden for
Radet for Digital Sikkerhed, Henning Mortensen, anerkender, at princippet ikke er ukendt efter
geldende ret, men at det kun har fundet anvendelse i forbindelse med sikkerhedsforanstaltninger. Hvis
databeskyttelse gennem design allerede er deekket fuldt ud efter geeldende ret, sa begreenses begrebet
derfor til kun at omhandle de sikkerhedsforanstaltninger, som falder ind under anvendelsesomradet for
direktivets art. 17.

For at fa afklaret om art. 25 omfatter mere end sikkerhedsforanstaltninger, er det for det farste
konstateret, at dette begreb ikke har en Kklar definition, men at der ved sikkerhedsforanstaltninger er

fokus pa beskyttelse mod f.eks. tilintetgarelse, tab, forringelse, udbredelse eller uautoriseret adgang.

Derefter er der gaet i dybden med selve princippet om Pricacy by Design. Ved at se pa hvordan bl.a.
Ann Cavoukian, ENISA og Artikel 29-gruppen hidtil har fortolket princippet, er det konkluderet, at
princippet gar videre end kun at omhandle sikkerhedsforanstaltninger. Ifglge Ann Cavoukian, som
introducerede begrebet, er det et meget bredt princip, der omfatter alt fra dataminimering, fuld
funktionalitet, transparens og til at brugeren er i centrum. Det er derfor f.eks. muligt at have en hgj
sikkerhed og opfylde krav til sikkerhedsforanstaltninger, men ikke opfylde princippet om Privacy by
Design. Artikel 29-gruppen pleederer ligeledes for et bredt Privacy by Design begreb, som ikke blot

skal omhandle sikkerhed, men ogsa minimere behandlingen af personoplysninger.

Det er dog EU-Domstolen, der i sidste ende kommer til at afgere, hvordan art. 25 skal fortolkes. EU-
Domstolen har indtil videre hverken udtalt sig direkte om indholdet af art. 25 eller afsagt en dom, som

de facto kraever databeskyttelse gennem design. EU-Domstolen har dog en kendt og systematisk
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fortolkningsstil, og med udgangspunkt i afhandlingens analyse af princippet, er denne fortolkningsstil

anvendt pa forordningens art. 25, stk. 1.

Ved at se pa ordlyden af bestemmelsens overskrift og hovedtraek, samt ved at inddrage sammenhzangen
og helheden, er det konkluderet, at selv om der i forordningen anvendes et andet udtryk end Privacy by
Design, sa er der ikke nogen tvivl om, at det skal forstas i sammenhang med Ann Cavoukians
oprindelige princip. Ved at lave en formalsfortolkning af bestemmelsen er det konkluderet, at den har
et materielt indhold, der i hvert fald gar ud over kun at omfatte sikkerhedsforanstaltninger. Dog
forventes det, at EU-Domstolens formalsfortolkning vil veere praeget af rimelighedshensyn, saledes at
der tages hensyn til, at det oprindelige princip netop ikke var udarbejdet som en lovbestemmelse, men
som noget juridisk ikke-bindende, der supplerede lovregler. Derudover vil formalsfortolkningen kunne
begraenses af EU-rettens- og internettets udviklingstrin, saledes at de fulde virkninger af bestemmelsen
ikke kommer til sin ret fra den farste dag. Pa den anden side er formalet med princippet at beskytte
individers grundlaeggende rettigheder, og det kan dermed ikke forventes, at EU-Domstolen vil sta
tilbage med at handhzve princippet, selv om der vil vaere modstaende kommercielle interesser pa spil,
hvilket Google Spain dommen er et eksempel pa. Dette ma i hvert fald antages at veere tilfeeldet i

fremtiden, nar princippets indhold er blevet neermere defineret gennem EU-Domstolens praksis.

Det kan derfor konkluderes, at art. 25 i forordningen medfarer en a&ndring i forhold til geeldende ret.
Princippet om databeskyttelse gennem design var delvist omfattet af sikkerhedsbestemmelsen i
direktivets art. 17 sammenholdt med preeambelbetragtning 46, men den fulde virkning af princippet var

ikke implementeret i lovgivningen. Dette er nu sket med indfgrelsen af forordningens art. 25, stk. 1.

Saledes bestar &ndringen i, at begrebet Privacy by Design omfatter mere end blot sikkerhed og da
databeskyttelse gennem design skal fortolkes i overensstemmelse med Privacy by Design, medfarer
andringen, at de dataansvarlige skal teenke pa mere end blot sikkerhed, nar de gennemgar og udvikler
deres it-systemer. Dette kan f.eks. veere i form af dataminimering ved brug af drop-down menuer i
stedet for fritekstfelter, for at sikre at der ikke skrives mere information end ngdvendigt. Ligeledes kan
det veere at sikre, at brugeren er i centrum, nar der udvikles. Det vil sige have fokus pa, hvad der er
bedst for brugeren, i stedet for at have udvikleren/udbyderen i fokus og dermed tenke pa, hvad der er

bedst for denne.
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Kapitel 3: @konomisk analyse

3.1. Indledning

Der skal i det fglgende ses pa, om princippet om databeskyttelse gennem design har en gkonomisk

veardi for virksomheder.

Som det fremgik af den juridiske analyse, sa har bl.a. Ann Cavoukian skrevet, at princippet indeberer
en positiv ting for alle parter - ogsa de dataansvarlige. Det er i teorien ogsa fremfart, at overholdelse af

princippet vil give de dataansvarlige en konkurrencefordel pa markedet.

Hvorvidt overholdelse af princippet er en gevinst eller en byrde for de dataansvarlige, skal derfor
undersgges nermere, ved at inddrage gkonomiske teorier og veerktgjer. Derudover skal der ses pa,

hvordan markedet selv handterer databeskyttelse, hvis det ikke er lovreguleret.

3.2. Databeskyttelse gennem design — en gkonomisk byrde eller en

konkurrencefordel?

Der har vaeret meget fokus pa de negative konsekvenser, som databeskyttelse gennem design kan have
for de dataansvarlige. Det er et komplekst princip, som er dyrt at indfere og overtraedelse kan resultere i
store bgder og give negativ omtale. Det er ogsa blevet fremfart, at virksomhederne ikke er klare til
forordningens krav endnu, hvilket bl.a. bekraeftes af en undersggelse fra juni 2017, som er gennemfart
af Devoteam.®” Devoteam spurgte i undersggelsen 500 danske offentlige og private virksomheder om
deres arbejde med Persondataforordningen, og undersggelsen viste bl.a. at mere end to tredjedele af de

adspurgte stadigvaek ikke havde en plan for dette arbejde.

Men der er ogsa dem, der ser anderledes positivt pa princippet. Data er et af de vigtigste aktiver, som
virksomheder er i besiddelse af, og privatliv og sikkerhed er samtidigt vigtigt for forbrugerne.

Databeskyttelse skal derfor opfattes som mere end blot et juridisk krav, men derimod som et fundament

87 Pressemeddelelse fra Devoteam. 30. maj 2017. Devoteam lancerer ny markedsundersggelse for EU persondataforordningen. Direkte
link: https://dk.devoteam.com/2017/05/30/pressemeddelelse-devoteam-lancerer-ny-markedsundersoegelse-eu-persondataforordningen/
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for samarbejdet mellem virksomheden og forbrugerne. Derfor kan kravet om databeskyttelse gennem
design ogsa ses som en mulighed for virksomheder til at indfare en ny tilgang til databeskyttelse,
saledes at de maske endda gar leengere, end kun at opfylde forordningen. Pa den made heaevdes det, at

virksomheden kan vinde forbrugernes tillid, og differentiere sig pd markedet.®®.

En konkurrencefordel er kun en konkurrencefordel, safremt virksomheden har noget, som
konkurrenterne ikke er i besiddelse af. Ifglge skonomen Michael Porter kan konkurrencefordele
principielt opsta pa to mader. Virksomheden kan enten indkgbe, producere og distribuere til de laveste
omkostninger i branchen, eller den kan tilbyde et produkt, der er unikt. Porter arbejder med to
dimensioner, hvor den ene er, hvilken konkurrencefordel virksomheden besidder, og den anden er,
hvilket marked virksomheden gnsker at bearbejde. Ud fra det har Porter udarbejdet fire generiske

konkurrencestrategier.®

Figur 3.1.%°
Generiske strategier
Lave omkostninger Unikt produkt
Stor andel af Ombkostningsleder Differentiering
totalmarked Lav pris Hgj pris
Lille andel af Ombkostningsfokus Fokuseret differentiering
totelmarked Lav pris Hgj pris

Virksomheder kan derfor have incitamenter til af egen drift at indfere princippet om databeskyttelse
gennem design, hvis den vurderer, at dette giver et unikt produkt og derved en konkurrencefordel pa
markedet. Selv om selve implementeringen af princippet kan vaere omkostningsfuldt, sa vil

virksomheden ved at tilbyde et unikt produkt ogsa kunne krave en hgjere pris.

8 Artikel af Isaac, Kevin. 10. april 2017. How to turn GDPR into a competitive advantage with ‘privacy by design’. Direkte link:
http://www.cityam.com/262618/turn-gdpr-into-competitive-advantage-privacy-design-

89 Andersen, Finn Rolighed; Jensen, Bjarne Warming; Jepsen, Kurt; Olsen, Mette Risgaard & Schmalz, Peter. 2013. International
markedsfaring. Trojka. 4. udgave, s. 110

% Andersen, Finn Rolighed; Jensen, Bjarne Warming; Jepsen, Kurt; Olsen, Mette Risgaard & Schmalz, Peter. 2013. International
markedsfaring. Trojka. 4. udgave, figur 5.13
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En konkurrencefordel er dog kun en konkurrencefordel, safremt forbrugerne er opmeerksomme pa
fordelen ved databeskyttelse gennem design, og indser at de har et behov for, at dette princip er opfyldt.
Det betyder, at virksomheden udover omkostningerne ved at implementere foranstaltningerne, ma vere
i stand til at kommunikere vaerdien af dette til malgruppen.®® Det betyder, at der ogsa skal bruges
omkostninger pa markedsfgring, saledes at forbrugerne bliver gjort opmaerksomme pa

konkurrencefordelen og dermed er villige til at betale for den.

3.3. Produktdifferentiering og Hotelling model

En anden made at se pa produktdifferentiering fra et rent skonomisk synspunkt er ved brug af the

Hotelling model.

Vi antager, at der er et marked med fuldkommen konkurrence. Virksomhederne har ens MC, og P er
dermed lig MC. En virksomhed pa dette marked gnsker nu at indfgre PbD. Dette vil alt andet lige
medfare ggede omkostninger og dermed en hgjere MC end de andre virksomheder. Udgangspunktet
indenfor den mikrogkonomiske teori er dermed, at de andre aktgrer pa markedet vil tage hele markedet.
Dette er dog kun safremt forbrugerne ser det nye "produkt” som det samme. Hvis omvendt forbrugerne
ser, at der er tale om et andet produkt, idet det nye er mere privatlivsfremmende, er kravet om et
homogent produkt ikke leengere opfyldt og dermed kan virksomheden, der gnsker at indfere PbD
sagtens overleve, idet der i sa fald er tale om et selvsteendigt produkt, som ikke lengere kan

sammenlignes med de andre aktgrers.

Inden for produktdifferentiering findes der to former — horisontal- og vertikal produktdifferentiering.
Vertikal omhandler de situationer hvor alle forbrugere er enige om, at produkt A er bedre end produkt
B. Horisontal, som vil blive anvendt her, er den situation, hvor ikke alle er enige. Nogle vil altsa

foretraekke produkt A fremfor B og andre B fremfor A.

Det kommer f.eks. til udtryk ved, at der kan vaelges mellem to apps til brug som lommelygte pa

telefonen. Den ene er “gratis” og den anden koster penge. Til den der er "gratis” betaler vi med deling

9 Andersen, Finn Rolighed; Jensen, Bjarne Warming; Jepsen, Kurt; Olsen, Mette Risgaard & Schmalz, Peter. 2013. International
markedsfaring. Trojka. 4. udgave, s. 112
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af persondata og far dermed appen uden betaling af penge. Til den der koster penge, skal vi ikke dele
vores persondata. | denne situation kan der argumenteres for, at der er tale om to forskellige produkter.
Den ene deler overhoved ikke data og den anden gar. Selvom alle er bevidste om dette, vil nogen

alligevel foretreekke den, der deler data fremfor den anden og nogle andre omvendt.

Dette kan forklares ved at inddrage the Hotelling model. Det er en model, der bruges til at beskrive,
hvordan det kan vere, at to virksomheder der selger et ens produkt, alligevel kan tage en differentieret
pris for varen, idet der skal tillegges transportomkostninger til prisen, for at afgare den reelle
omkostning for forbrugeren, og dermed er den rene pris for varen ikke den udslagsgivende. Derudover
kan modellen ogsa bruges i situationer, hvor der ikke er tale om preecis det samme produkt.

Transportomkostningen bliver her forbrugerens aversion mod ikke at fa preecis det gnskede produkt.

Figur 3.2.92
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| ovenstaende model viser y-akserne priserne pa to produkter. X-aksen beskriver ens omkostning for at
transporterer sig. Det vil sige, at en person der befinder sig pa punkt x°, skal transportere sig fra x’ til 0
og dermed rykke distancen x til transportomkostningen t per enhed distance. Dermed skal en person,
der befinder sig pa punkt x' betale prisen p'1+tx' for at kgbe fra virksomhed 1. Ligeledes vil personen
der befinder sig pa punkt x’, skulle transportere sig fra x til 1 for at kebe fra virksomhed 2 og dermed
rykke sig distancen 1-x. Prisen for at kabe hos virksomhed 2, hvis man befinder sig pa punkt x' altsa
p'2+t(1-x").

92 Cabral, Luis M. B. 2000. Introduction to Industrial Organization. The MIT Press, s. 212, figur 12.1
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Ud fra modellen ses det, at hvis man befinder sig pa punkt x', er man indifferent mellem at kgbe hos
virksomhed 1 og 2, mens alle der befinder sig til venstre for dette punkt, vil handle hos virksomhed 1

og til hgjre for dette punkt vil handle hos virksomhed 2.

Selvom de to priser ikke er ens, vil begge virksomheder altsa kunne overleve ifglge Hotelling model,
ogsa selvom udgangspunktet inden for gkonomien er, at virksomheden med den laveste pris vil tage
hele markedet. | denne situation er det virksomhed 2 med prisen p'2, som er lavere end p'l. Men tages

transportomkostningen med, er der et marked for begge virksomheder.

Modellen kan udover at beskrive, hvordan to virksomheder godt kan tage en differentieret pris ogsa
beskrive, hvordan to differentierede produkter kan tage en del af markedet hver.
Transportomkostningen kan konverteres til at beskrives forbrugerens aversion mod ikke at fa det

gnskede produkt.

Modellen kan altsa bruges til at beskrive situationen med de to lygteapps. Lad os nu antage for
nemheds skyld, at de begge koster penge, dog er appen fra virksomheden der saelger brugerens data lidt
billigere. Transportomkostningen bliver her brugerens aversion mod dette salg. Lad os antage at
virksomhed 2 sa&lger ens data, hvormed prisen p'2 er lidt billigere end p'1. Selvom man har en aversion
mod salget af ens data, vil dem, der befinder sig til hgjre for x', alligevel kabe appen der seelger ens
data, da deres aversion ikke er stor nok til at kompensere for den hgjere pris for virksomhed 1 app.

Det kan dermed bade ud fra the Hotelling model og Porters generiske konkurrencestrategier
argumenteres for, at databeskyttelse gennem design gkonomisk set kan udggre en konkurrencefordel pa
markedet, selv om dette medfarer en hgjere pris. Virksomheder kan derfor have incitamenter til at

indfare det, selv om dette ikke er lovkravet.

Selv om databeskyttelse gennem design ifalge gkonomisk teori kan udgare en konkurrencefordel, sa
andrer dette ikke pa, at en stor del af virksomhederne indtil videre ikke har indarbejdet princippet i sine
it-systemer. Virksomhederne er som tidligere navnt pa nuvaerende tidspunkt ikke klar til forordningens
nye krav, og det kan pa den baggrund konstateres, at vaerdien — og den eventuelle konkurrencefordel —

af princippet ikke genspejles, nar der ses pa virksomhederne pa markedet.
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Det er dermed noget, der tyder pa, at den gkonomiske verdi ved at indsamle og profitere pa persondata,
er hgjere for de fleste virksomheder pa markedet, end gevinsten er ved at satse pa hgj databeskyttelse.
Den gkonomiske veerdi af persondata skal derfor undersgges nermere, inden der skal ses pa, om

forbrugernes efterspgrgslen efter databeskyttelse svarer til denne veerdi.

3.4. Den gkonomiske veerdi af persondata

Det er allerede navnt et par gange, at persondata har en gkonomisk verdi, og at forbrugere i stedet for
penge kan betale med at udlevere deres persondata. Den gkonomiske verdi er det maksimale, en
forbruger er villig til at betale for et produkt i et frit marked. Et produkt kan have en brugsveerdi og en
bytteveerdi, og menter er blot et kvantitativt mal for produktets bytteveerdi, uanset produktets karakter.
Men den gkonomiske veerdi kan ogsa komme til udtryk gennem andet end mgnter. | socialistisk
gkonomi kommer den gkonomiske veerdi af et produkt til udtryk, gennem den tid forbrugeren vil ofre,

for at f4 haenderne i det statsproducerede produkt.®®

Det er dermed ikke ukendt indenfor den gkonomiske teori, at veerdi kan udgeres i andet end penge. De
fleste skonomiske teorier og modeller er mange ar gamle, og er derfor udviklet langt inden internettet
og de muligheder, som persondata indebarer, var blevet en virkelighed. Det som adskiller persondata
fra penge, er, at veerdien af persondata er meget forskellig fra person til person, mens en krone altid er

en krone vaerd, uanset hvem der besidder den.

Verdien af data kan dog vaere meget sveer at definere. Bade for virksomheder og for forbrugere. En
virksomhed kan have faet noget information fra en forbruger, men hvad er denne information egentlig
veerd? Hvis en virksomhed der s&lger fortrydelsespiller mod ugnsket graviditet, gnsker at markedsfare
produktet, kan det have en stor veerdi for virksomheden at vide, hvis en forbruger f.eks. har sggt pa
graviditetstest pa google, da man dermed ma antage at personen tror, at hun maske er gravid. Det kan
derfor veere en stor fordel at markedsfare sit produkt til denne forbruger, da der er en stor mulighed for,
at forbrugeren ikke gnsker et barn. Veerdien af denne information kan veere sveer at ggre op i penge,

men at den har en veerdi, er indiskutabelt. Pa denne made kan virksomheder opna store salgsmuligheder

93 Artikel om definition pa gkonomisk verdi. Economic Value. https://www.investopedia.com/terms/e/economic-value.asp
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og derved gge deres indtjeningsevne markant, hvis de far haenderne i de relevante personoplysninger.
Det kan derfor betale sig for virksomheder at bruge penge pa at kebe sig til persondata, da veerdien af

denne data hurtigt kan overstige de kroner, de giver for det.

Dog er der heller ingen tvivl om, at veerdien er mindre eller ingen, hvis det nu viser sig, at forbrugeren
der sggte pa en graviditetstest, ikke gjorde det for sig selv, men for en veninde. Sa vil markedsfaringen

af fortrydelsespiller mod denne forbruger ikke have nogen, eller i hvert fald en vaesentlig mindre veerdi.

Pa individplan kan veerdien af data altsa vere sver at veerdiansaette, men at den i store mangder har en
veerdi, er der ingen tvivl om. F.eks. vil det for virksomheden der szlger fortrydelsespiller veere
veerdifuld information at vide, hvem der har sggt pa graviditetstest pa f.eks. google, da chancen for at fa

solgt sit produkt til denne gruppe nok er starre, end hvis der bare markedsfares bredt.

Nar persondata kan have en sa stor verdi, burde forbrugerne ogsa kraeve sig godt betalt for at udlevere
det, samt kraeve at det ikke videregives. Nar forbrugerne er i besiddelse af noget sa veardifuldt, burde
efterspargslen efter databeskyttelse dermed ogsa svare til dette. Efterspgrgslen efter databeskyttelse
skal derfor undersgges nermere, for at finde frem til hvad den gkonomiske arsag er, til at virksomheder

ikke af egen drift har mere fokus pa databeskyttelse, f.eks. databeskyttelse gennem design.

3.5. Efterspargsel pa databeskyttelse

Pastanden flere steder er, at vi som mennesker gnsker mest muligt privatliv. Vi gnsker ikke at dele
vores data. Men er det nu ogsa sadan, det i virkeligheden er? Eller er det kun ud fra et teoretisk

synspunkt?

Det har en omkostning for os at dele vores persondata. Men at begraense deling af vores persondata kan
ligeledes have en omkostning for os. Det kommer f.eks. til udtryk ved den fgromtalte lygteapp. Som
naevnt er den ene "gratis™ og den anden koster penge. Til den der koster penge, skal vi ikke dele vores
persondata. Mange veelger den “gratis” app og betaler saledes i stedet med deres personlige data. Er det
sa fordi, at de er ligeglade med at skulle dele deres data, ikke kan overskue/forsta det, de accepterer,
eller er det fordi, at de bare vurderer, at det har en mindre omkostning for dem, end rent faktisk at

skulle betale for appen med penge?
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Som navnt til den gkonomiske metode er det inden for den neoklassiske gkonomi udgangspunktet, at
mennesker er rationelle og der er perfekt information. Ud fra denne gkonomiske teori, ma det altsa
antages, at folk godt ved, hvad de foretager sig og pa baggrund af deres rationalitet ger det, der er bedst
for dem selv. Og der er perfekt information, sa folks beslutninger bliver taget pa et oplyst grundlag.
Dette er den optimale verden, men som navnt i metodeafsnittet nok heller ikke den realistiske.

Modsat indenfor den neoklassiske gkonomi er der inden for den nyinstitutionelle gkonomi ikke perfekt
information og folk er kun begranset rationelle. Det vil sige, at vi som mennesker har en begranset
beregningskapacitet, hukommelse og opmerksomhed. Det medfarer, at vi ikke kan overskue vores
beslutninger og dermed traeffer de beslutninger, som vi umiddelbart tror, er de bedste for os. Vi har
altsa ikke evnen til at maksimere, som egentlig er vores gnske og det vi tror, at vi ger. Vi satisfierer,

snarere end vi maksimerer.

Vi vaeelger maske at acceptere at dele vores data med lygteappen, fordi vi er begranset rationelle og
ikke kan overskue konsekvenserne af vores beslutning og ikke kan regne ud, at omkostningen herved
maske er starre for os, end at betale et lille belgb for den anden app. Ogsa fordi vi som mennesker har
svart ved at forholde os til en “fiktiv’ omkostning modsat en reel omkostning i form af penge — noget

fysisk.

Beslutningen om hvilken app man skal downloade, tages maske ogsa ud fra et forkert gkonomisk
synspunkt. @konomiske beslutninger skal tages ud fra en betragtning om gkonomiske omkostninger og
disse er ikke det samme som reelle udgifter. @konomiske omkostninger indeholder mulige
omkostninger som ikke er lig med reelle omkostninger og udelukker omkostninger der er "sunk™. Sunk
costs er omkostninger, der allerede er afholdte og som dermed ikke skal medregnes i en
omkostningsberegning. En omkostning kan derfor veere reel at medregne, hvis der tages udgangspunkt

i en dag, men derimod sunk, hvis der tages udgangspunkt i en anden dag.%

Der tages udgangspunkt i eksemplet med de to lygteapps. Hvis man skal lave en gkonomisk beregning

den dag, hvor man gnsker at downloade appen, skal man altsa se pa omkostningen til betaling for den

% Cabral, Luis M. B. 2000. Introduction to Industrial Organization. The MIT Press, s. 23
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app, der koster penge. Til sammenligning skal man ved "gratis" appen se pa de omkostninger, man har
ved at dele sine data. Selvom en forbruger maske er rationel og kan overskue og beregne sin reelle
omkostning ved deling af sine data og maske vurdere dette til at veere lavere end udgiften til indkab af
den anden app, er det interessante, om forbrugeren er klar over, at denne udgift dagen efter ville veere
sunk og derfor slet ikke skal med i en gkonomisk beregning, hvis denne foretages dagen efter. Det vil
sige, at den gkonomiske omkostning dagen efter ville veere 0, da der ikke er nogen AC ved brug af
appen, der koster penge. Modsat ved "gratis"-appen vil der veere en konstant AC, da ens data vil blive
solgt konstant og brugt til f.eks. marketing tilpasset lige preecis dig og som dermed vil have en lgbende
omkostning for dig.

Der kan dermed argumenteres for, at pa grund af menneskers begraensede rationalitet, som medfarer, at
vi ikke kan overskue den sande omkostning ved at dele vores persondata, og som ogsa forgger risikoen
for, at der tages forkerte beslutninger set fra et gkonomisk synspunkt, er efterspgrgslen pa
databeskyttelse ikke sa stor, som den ellers ville vere, hvis mennesker var fuldkommen rationelle.

Ligesom deling af persondata har en omkostning for os, vil det medfare en omkostning for
virksomheder at begranse indsamling af persondata, da dataene som navnt har en stor gkonomisk
veerdi for virksomhederne. Derudover kan det veere omkostningsfuldt at indfere de relevante

databeskyttelsesteknologier.

Det kan dermed slas fast, at persondata har stor verdi for virksomhederne, selv om det ikke nemt kan
saettes et konkret tal pa, hvad denne vaerdi er. Derudover er der meget der tyder pa, at forbrugerne pa
grund af deres begraensede rationalitet ikke kender den sande omkostning af, at deres persondata bliver
indsamlet. Dette kan medfare, at efterspargslen pa databeskyttelse ikke er sa stor, som den ville vere,
hvis forbrugerne var fuldt rationelle, hvilket resulterer i, at virksomhederne ikke udbyder et seerligt hgjt
databeskyttelsesniveau. For at undersgge dette naermere, skal der ses nermere pa, hvordan markedet

finder et databeskyttelsesniveau, hvis dette ikke er lovreguleret.

3.6. Hvordan markedet finder et databeskyttelsesniveau

Inden for den mikrogkonomiske teori arbejdes der med udbud og efterspargselskurven. Denne kan

bruges til at finde det optimale punkt i et marked med fuldkommen konkurrence, idet skeeringen
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mellem de to grafer definerer markedsligevaegten. Denne figur kan @&ndres lidt og bruges til at beskrive
sammenhangen mellem gnsket privatliv i forhold til prisen herfor og virksomhedernes omkostning ved
begreensning af indsamling af data. Grafen for gnsket privatliv falder med omkostningen herfor og

udgiften for virksomhederne stiger med den gnskede mangde privatliv.

Figur 3.3. (Egen tilvirkning)

Privatliv N\

Omkostning

Ligeveegtspunktet pa markedet er der, hvor de to grafer skeerer hinanden. Det er umiddelbart der, hvor
der er ligevaeegt mellem gnsket databeskyttelse og omkostningen herfor. Ud fra den mikrogkonomiske
teori er det der, hvor "markedet" vil ende. Altsa markedet vil selv finde denne ligevaegt, fordi der her er

en overensstemmelse mellem gnsket privatliv i forhold til omkostningen herfor.

Udbud og efterspgrgselskurven har sin oprindelse i mikrogkonomien, som befinder sig inden for den
neoklassiske gkonomi. Hvis forbrugerne er rationelle, og der er fuldkommen information, sa vil

markedet altid finde den optimale lgsning, og der ville ikke opsta markedsfejl.

Som det fremgar af ovennavnte kan der dog argumenteres for, at nar det kommer til markedet for

databeskyttelse, sa er forbrugerne netop ikke rationelle, og deres efterspargsel efter databeskyttelse er
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derfor lavere, end den ville veere, hvis de var fuldkommen rationelle. Dette kommer som navnt til
udtryk ved, at mange i det tidligere naevnte eksempel med lygteappen, alligevel vaelger "gratis"-appen,
selv om denne i virkeligheden er dyrere. Dermed ender vi ikke i skaeringspunktet A, men

skaeringspunktet B, da efterspargselskurven ikke er som den burde pa grund af folks irrationalitet.

3.7. Adam Smith's model for sikkerhed pa arbejdsmarkedet

En passende og lidt anderledes made at tegne markedet for databeskyttelse pa, er ved at anvende Adam
Smith's model for sikkerhed pa arbejdsmarkedet®, da dette p& mange méader kan sammenlignes med
markedet for datasikkerhed. Smith observerede, at arbejdere kreevede kompensation i form af hgjere

Ign for arbejde, som efter deres opfattelse var mere risikofyldt.%

Modellen viser hvordan forskellige kraefter pavirker niveauet for sikkerhed. Niveauet for sikkerhed

fremgar efter den vandrette linje, mens omkostningen for sikkerhed fremgar efter den lodrette linje.

Den marginale veerdi af sikkerhed er en nedadgaende graf, da de indledende trin har starst veerdi for

forbrugerne, mens vaerdien af yderlige sikkerhed ikke har lige sa stor verdi.

Virksomhederne kan tilbyde mere sikkerhed, men dette medfarer ogsa starre marginale omkostninger.
De farste sikkerhedstrin kan maske klares ved at indfgre mindre modifikationer, men hvis sikkerheden
skal forbedres markant, sa skal der starre investeringer til. Dette medfarer, at grafen for den marginale

omkostning ved ekstra sikkerhed ikke er flad, men stigende.

% Smith, Adam. The Wealth of Nations. (New York: Modern Library, 1937)
% Viscusi, W. Kip; Harrington, Joseph E. and Vernon, John M. 2005. Economics of regulation and antitrust. The MIT Press. 4. udgave, s.
831
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Figur 3.4.%7

$
Marginal cost
of safety

Marginal value

Total of safety

safety
expenditure

Safetysl.evel e

Det optimale sikkerhedsniveau fra et markedssynspunkt er sa der, hvor de to grafer mgder hinanden,
dvs. skeeringspunktet hvor grafen for den marginale veerdi af ekstra sikkerhed mader grafen for den

marginale omkostning ved ekstra sikkerhed. Det valgte sikkerhedsniveau, bliver dog ikke helt uden

risiko, fordi det ville veere for dyrt. Det bliver derfor et trade-off mellem veerdien af nedsat risiko og

vardien af andre veerdsatte egenskaber.*

Modellen er som sagt udarbejdet i forbindelse med sikkerhed pa arbejdsmarkedet. En forudsatning for
at markedet finder det optimale sikkerhedsniveau pa arbejdspladsen, er, at arbejderne er bevidste om,
hvilke risici de mgder pa arbejdspladsen. Hvis dette ikke er tilfeeldet, vil arbejderen ikke kraeve
kompensation for det farlige arbejde. Pa arbejdspladsen kan det vaere nemt at regne risikoen ud, nar det
drejer sig om abenlyse farer pa arbejdspladsen, f.eks. hvis arbejdet udfares hgjt oppe, og der er risiko
for at falde ned. Hvis der derimod er tale om helbredsmaessige farer, der kan vise sig langt ude i

fremtiden, er det derimod sveaerere for arbejderne at indregne denne risiko. Det bliver dermed

9 Viscusi, W. Kip; Harrington, Joseph E. and Vernon, John M. 2005. Economics of regulation and antitrust. The MIT Press. 4. udgave, s.
832, figure 23.2

% Viscusi, W. Kip; Harrington, Joseph E. and Vernon, John M. 2005. Economics of regulation and antitrust. The MIT Press. 4. udgave, s.
833
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afggrende, om arbejderen for det farste besidder den ngdvendige information om arbejdspladsen, og for
det andet, om arbejderen er rationel nok til at indregne denne risiko i sin beslutningstagen. Hvis dette

ikke er tilfaeldet, er der ineffektivitet pa markedet - altsa en markedsfejl.

Der kan argumenteres for, at de er de samme markedskrafter pa spil, nar vi ser pa markedet for
databeskyttelse, som i ovenstaende model for sikkerhed pa arbejdspladsen. Markedet vil satte et
databeskyttelsesniveau i skaringspunktet, hvor grafen for den marginale veerdi af ekstra datasikkerhed
mgder grafen for den marginale omkostning ved ekstra datasikkerhed. I modsatning til modellen for
sikkerhed pa arbejdspladsen, sa er der ikke tale fysiske og helbredsmaessige risici pa
databeskyttelsesomradet. Men det kan dog argumenteres for, at forbrugerne pa samme made som ved
helbredsfarer pa arbejdspladsen, ikke er bevidste om risikoen ved manglende databeskyttelse og om
veerdien af ens persondata, og at der derfor ogsa kan opsta markedsfejl pa databeskyttelsesomradet.

Disse markedsfejl skal derfor analyseres naermere.

3.8. Markedsfejl

Hvis markedet for databeskyttelse var efficient set fra lovgivers side, ville der ikke veere ngdvendigt at
regulere omradet. Sa ville markedet selv finde det optimale databeskyttelsesniveau. Men der er noget,
der taler for, at der er nogle vaesentlige fejl pad markedet, som begraenser det effektive marked, og som

medfarer, at markedet ikke opnar det optimale databeskyttelsesniveau.

Det skal derfor i det falgende analyseres, om markedet for databeskyttelse er underlagt markedsfejl.
Den gkonomiske teori om markedsfejl siger, at hvis markedet i sig selv ikke frembringer en efficient
ligevaegt, sa kan dette skyldes en markedsfejl — som regulator derfor kan komme ind og afhjelpe i form

af regulering.

Markedsfejl opstar generelt, nar markedet ikke formar at opna gkonomisk efficiens, dvs. at den sociale

velfeerd (mélt som summen af forbrugervelfaerd og industriens profit) ikke er maximeret.® Selv om

9 @lykke, Grith Skovgaard & Mgllgaard, Peter. 2013. What is a Service of General Economic Interest? Tidsskriftsartikel, s. 219
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naerveerende afhandling har virksomhederne i fokus, ma den samlede sociale velfeerd inddrages, for at

forsta, hvorfor lovgiver valger at regulere markedet.

I teorien er der anerkendt flere forskellige markedsfejl. Som eksempel kan navnes markedsmagt, som
vil opsta, nar der ikke er fuldkommen konkurrence pa markedet. | denne situation vil producenten sette
udbuddet ned, saledes at prisen bliver hgjere, hvilket resulterer i, at velfeerden rykker fra forbrugerne
over til producenten. Derudover vil der opsta et dedveegtstab som falge af, at flere forbrugere nu ikke
leengere vil kabe produktet, selv om de veerdseetter det hgjere end markedsprisen under fuldkommen
konkurrence.!® Andre anerkendte markedsfejl er eksternaliteter, offentlige goder og informationsfejl
(asymmetrisk information). Her skal den sidstnavnte analyseres naermere i forbindelse med markedet
for databeskyttelse.

3.8.1. Adferdsmaessige antagelser

Informationsfejl og asymmetrisk information pa markedet har nser sammenhang med de
adfaerdsmaessige antagelser, som blev introduceret i kapitel 1. Disse skal derfor uddybes her, inden de

potentielle markedsfejl analyseres nermere.

Vi befinder os som navnt indenfor den nyinstitutionelle gkonomi, hvor aktgrerne er begraenset
rationelle og der ikke er fuldkommen information. Det antages, at aktarerne har nogle interesser, som
opfattes skonomisk. Aktgrerne tilstreeber sa at handle rationelt, hvor de forsgger sa vidt muligt at treeffe
de valg, der skaber de sterst mulige fordele i forhold omkostningerne. Der er dog ingen garanti for, at
denne handlen i virkeligheden maksimerer deres nytte. Dette er en fglge af, at aktgrernes kognitive
egenskaber er for begreensede, til at de kan overskue alle tenkelige handlemuligheder og deres
konsekvenser. Verden er altsa for kompleks til, at aktarerne er i stand til at treeffe de valg, der i

virkeligheden ville optimere deres nytte. 1%

100 pacces, Alessio M. & Visscher, Louis T. 2013. Methodology of Law and Economics. Artikel, afsnit 3.2
101 Hansen, Anders Christian. 2007. Uden for hovedstrgmmen - Alternative stremninger i gkonomisk teori. Roskilde Universitetsforlag, s.
48
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Derudover vil aktgrerne som tidligere navnt have en opportunistisk adfzerd. Dette er ogsa en af
adfaerdsantagelserne i Williamsons transaktionsomkostningsteori. Williamson definerer opportunisme
som "... self-interest seeking with guile". Dette er en lidt kontroversiel antagelse, og der er ogsa senere
kommet blgdere versioner af begrebet.1%2 Ved opportunisme tages der i denne afhandling udgangspunkt
I Carstens A. Koch's version, hvor aktarerne er villige til at fremme deres egeninteresse, selv om dette
sker pa bekostning af de andre parter i transaktionen, eller at det ferer til en aftale, som de andre parter
ikke ville acceptere, hvis de havde fuld forstaelse for situationen.®® Det er desuden ikke ngdvendigt, at
alle aktgrer pa markedet er opportunistiske, for at nedenstaende analyse holder. Det antages at
tilstreekkeligt mange er det.1%* At aktarerne p& markedet bade er begraenset rationelle og opportunistiske

ger, at der er stor mulighed for, at der opstar informationsfejl.

3.8.2. Informationsfejl

At der foreligger en informationsfejl (information failure) betyder, at markedsfejlen kommer til udtryk
ved, at en eller begge parter i transaktionen ikke har fuld information, nar der tages en gkonomisk

beslutning.

Informationsfejl findes i mange former, hvor den mest almindelige er, at den ene part har mere
information end den anden. Det kan veere en s&lger, som kender den reelle verdi af en vare, uden at

forteelle dette til kaberen, som veerdsatter varen hgjere.

Men informationsfejl kan ogsa komme til udtryk ved, at det er svaert at vurdere omkostningerne og
fordelene ved en transaktion. Dette kan f.eks. skyldes manglende oplysning eller opmarksomhed,
saledes at forbrugeren ikke er klar over den sande personlige omkostning ved transaktionen. Eksempler

pa det er de darlige effekter, som tobak og sukker har pa vores helbred.

102 Hansen, Anders Christian. 2007. Uden for hovedstrgmmen - Alternative stremninger i gkonomisk teori. Roskilde Universitetsforlag, s.
66-67

103 Koch, C.A. Trust, Opportunism, Protective Mechanisms and Institutions. | Nielsen, K., red.: Social Capital, Trust and Networks.
Publiceret af Edward Elgar i 2006

104 Hansen, Anders Christian. 2007. Uden for hovedstrgmmen - Alternative strgmninger i gkonomisk teori. Roskilde Universitetsforlag, s.
66-67
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Med anerkendelsen af, at individer er begranset rationelle, og at de ikke besidder fuldkommen
information, er der dermed en risiko for, at den sande veerdi af en vare eller tjeneste ikke bliver taget i
betragtning. Netop pa persondatarettens omrade er denne risiko stor, da dette er et felt, som har vaeret
og er i rivende udvikling. En almindelig borger er derfor ofte ikke klar over, hvor meget

vedkommendes persondata er veerd for virksomhederne.

Der er f.eks. flere eksempler pa, at folk frivilligt betaler med deres persondata, for at fa apps pa
telefonen, selv om den samme app kan fas for nogle fa kroner, og hvor persondata ikke bliver en del af
transaktionen. Det betyder, at den reelle veerdi af persondata, og dermed databeskyttelse, ikke
indregnes i beslutningstagningen, hvilket sa gar, at efterspargslen pa databeskyttelse falder pa et
niveau, der ikke er optimalt. Altsa gar den asymmetriske information og individets begreensede
rationalitet, at der indgas transaktioner, som i virkeligheden ikke maksimerer individets nytte. Der er

altsd tale om en informationsfejl pa markedet.

3.8.3. Hvordan markedet reagerer pa informationsfejl

At der konstateres en markedsfejl, er dog ikke i sig selv grund til, at lovgiver skal ind og regulere. Nar
der er tale om en informationsfejl som den ovenstaende, kan markedet ogsa rette sig selv.

Som tidligere navnt, sa kan fokus pa datasikkerhed, herunder databeskyttelse gennem design, ogsa
veere en konkurrencefordel. Leverandarer af datasikkerhedslgsninger kan markedsfare vigtigheden af
datasikkerhed, og saledes oplyse borgerne om veerdien af deres persondata. Virksomheder kan
differentiere sig pa markedet ved at have starre fokus pa datasikkerhed, saledes at brugerne vaelger dem
foran de billigere lgsninger, hvor de derimod enten skal betale med persondata, eller bare generelt ikke
far den samme datasikkerhed. Pa den made vil efterspargslen efter databeskyttelse rykke sig til det

optimale niveau, ved at markedet selv retter op pa den informationsfejl, der er opstaet.

Men denne effekt modsvares af de skonomiske aktgrers opportunisme pa databeskyttelsesomradet, som

derfor skal analyseres naermere.
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3.8.4. Opportunisme

Nar aktarerne pa markedet er opportunistiske, sa betyder det, at virksomhederne kan udnytte en
eventuel markedsfejl til egen fordel. Nar markedsfejlen er, at en virksomhed har faet for stor
markedsmagt, sa udnytter denne virksomhed markedsmagt — og derved markedsfejlen — til at
maksimere egen nytte ved at s&tte priserne op. Dette gar ud over brugerne, men virksomhedens

opportunisme gar, at velferdstabet for borgerne ikke tages i betragtning.

Pa samme made kan en informationsfejl pa markedet for persondata udnyttes af virksomhederne.
Virksomhederne ved, at informationsfejlen er til stede. De ved, at borgerne ikke er rationelle, og at de
ikke kender den sande veerdi af deres persondata. Dette kan opportunistiske virksomheder udnytte, ved
at indsamle persondata og bruge det kommercielt. Nar en app-udvikler f.eks. kraver irrelevante og
ungdvendige personoplysninger fra borgeren, for at en app kan hentes gratis, er dette et fint eksempel
pa opportunisme. App-udvikleren er klar over, at persondata ikke vaerdsattes hgjt nok af forbrugerne
pa grund af deres begraensede rationalitet, og dette udnyttes til at maksimere egen nytte — hvilket sa

resulterer i et velferdstab.

3.9. Spilteori med to spil

For at illustrere hvordan virksomhedernes opportunisme og forbrugernes begransede rationalitet

pavirker markedsligeveegten, skal spilteorien anvendes.

Der skal i det falgende preesenteres to spil, hvor der tages udgangspunkt i eksemplet med de to
lommelygteapps. Den ene er gratis at hente, men den skal have adgang til forbrugerens persondata, som
sa bliver videresolgt kommercielt. | det farste spil, har forbrugeren ikke den opfattelse, at det koster

ham noget, at virksomheden far adgang til vedkommendes persondata.

Vi antager, at appen giver en nytte for forbrugeren pa 10, uanset om den er gratis eller der skal betales
for den. Derudover antages at virksomheden far en nytte pa 10 for at fa adgang til forbrugerens
persondata. Betalingsappen koster 7 kroner at downloade, og det koster virksomheden 3 kroner at

udvikle appen, uanset om det er en betalingsversion eller det er en gratisapp.
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Det antages for at simplificere, at virksomheden ma veelge enten at udvikle betalingsappen, eller

gratisappen. Den kan ikke udvikle begge.

Virksomheden far dermed et overskud pa 4 (7-3), hvis forbrugeren veelger at kabe betalingsappen, og
et overskud pa 7 (10-3), hvis forbrugeren henter gratisappen. Virksomheden far et underskud pa -3,
hvis den udvikler en app, som forbrugeren ikke downloader. Forbrugeren far en nytte pa 10 (10-0) ved

at hente gratisappen, og en nytte pa 3 (10-7) ved at hente betalingsappen.

Figur 3.5. Spil 1: Nar forbrugeren ikke inddrager omkostningerne ved at udlevere persondata (Egen tilvirkning)
Virksomhed / Forbruger  Henter gratisapp Henter betalingsapp

Udvikler gratis-app 7,10 -3,3
Udvikler betalingsapp -3,10 4,3

Nar de gkonomiske aktgrer nyttemaksimerer, veelger de altid den lgsning, som maksimerer deres egen
nytte, uanset hvad den anden person far ud af transaktionen. Der er i ovenstaende spil kun én Nash-
ligeveegt, og den er, at virksomheden udvikler en gratisapp, og at forbrugeren downloader denne.
Virksomhederne har dermed ikke noget incitament til at udvikle sikre betalingsapps, da de ved, at de

far mere ud af, at lave gratisapps, hvor de far adgang til forbrugernes persondata.

Det antages nu, at borgeren ser det som en omkostning pa 8 at udlevere sine persondata. De gvrige

antagelser er de samme.

Virksomheden far dermed stadigveek et overskud pa 4 (7-3), hvis forbrugeren vaelger at kabe
betalingsappen, og et overskud pa 7 (10-3) hvis forbrugeren henter gratisappen. Virksomheden far et
underskud pa -3, hvis den udvikler en app, som forbrugeren ikke henter. Forbrugeren far en nytte pa 2

(10-8) ved at hente gratisappen, og en nytte pa 3 (10-7) ved at hente betalingsappen.

Figur 3.6. Spil 2: Nar forbrugeren inddrager omkostningerne ved at udlevere persondata (Egen tilvirkning)

Virksomhed / Forbruger Henter gratisapp  Henter betalingsapp
Udvikler gratis-app 7,2 -3,3
Udvikler betalingsapp -3,2 4,3
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Igen er der kun én Nash-ligevaegt, men den har rykket sig og er nu, at virksomheden udvikler en
betalingsapp, og at forbrugeren downloader denne. Virksomhederne har nu incitamenter til at udvikle
sikre betalingsapps, da de ved, at forbrugerne veerdsetter deres persondata, og ikke vil downloade

gratis-appen, hvis de har et alternativ, hvor deres nytte er starre.

Selv om gratisappen kan give virksomheden en nytte pa 7, som er starre end de 4, som fas gennem
betalingsappen, sa er det urealistisk at virksomheden realiserer denne nytte. En konkurrent kan nemt
udvikle en betalingsapp, og derved snuppe hele markedet, saledes at den fgrste virksomhed i stedet star

med et underskud pa -3.

Ovenstaende to spil viser hvordan forbrugernes opfattelse af deres omkostning ved at dele persondata,
kan have vaesentlig betydning for deres beslutningstagning — og derved pa virksomhedernes
incitamenter til at udvikle sikre apps. Spillene viser ogsa, at virksomhederne far 3 mindre i overskud,
nar forbrugerne er bevidste om omkostningen ved at dele persondata. Det betyder, at virksomhederne i
dette eksempel er bedre stillede, hvis forbrugerne ikke er rationelle, da dette kan udnyttes til

virksomhedernes fordel.

I en verden, hvor forbrugerne er fuldt rationelle, ville nyttemaksimeringen ligne spil 2, og i dette
tilfaelde vil virksomhederne have en klar konkurrencefordel pa markedet, hvis de udbyder et produkt,
hvor databeskyttelse er i fokus. Forbrugerne kender veerdien af deres persondata, og ville indregne

prisen for manglende databeskyttelse i deres nyttemaksimering.

Hvis verden derimod ligner spil 1, hvor forbrugerne slet ikke indregner prisen for den manglende
databeskyttelse i deres nyttemaksimering, vil virksomhederne ikke have nogen konkurrencefordel ved
at satse pa databeskyttelse. | og med at virksomhedernes overskud i dette spil er hgjere (7), end det er i
det andet spil (4), har virksomhederne heller ikke noget incitament til at oplyse forbrugerne om, hvilke
fordele forbrugerne kan fa ved databeskyttelse, da denne fordel ikke kommer virksomhederne til gode.
Virksomhederne er med andre ord godt tilfredse, hvis verden ligner Spil 1, og har intet gnske om, at

den skal &ndre sig.

Det skal bemaerkes, at selv om der kun er én Nash-ligeveegt i spil 2, og at dette punkt er Pareto-
efficient, sd er det ikke Kaldor-Hicks-efficient. Punktet er Pareto-efficient, i og med at ingen kan stilles
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bedre, uden at det gar ud over den anden part. Punktet er derimod ikke Kaldor-Hicks-efficient, i og med
at den samlede nytte ville veere starre, hvis gratis-appen blev udviklet og downloadet. Det ville betyde
at den samlede nytte var 9 (7+2) i stedet for 7 (4+3). Det betyder, at selv om markedet nu har valgt en
lgsning, hvor databeskyttelse er veerdsat, sa er det i dette eksempel ikke det optimale fra set et
samfundssynspunkt. Dette er en fglge af, at i dette tilfeelde er vaerdien af persondata hgjere for

virksomhederne (10), end omkostning ved at betale med persondata er for forbrugeren (8).

I teorien kan virksomheden derfor kompensere forbrugeren, for at fa forbrugeren til at veelge
gratisappen. Det kan resultere i en mellemlgsning, hvor virksomheden gennem gratisappen blot
indsamler mindre persondata, saledes at noget af nytten bliver rykket over til forbrugeren.
Virksomheden kan dermed fa en nytte af det indsamlede persondata pa 8 i stedet for 10, mens
forbrugeren far en omkostning pa 6 i stedet for 8. Dette ville betyde en samlet nytte pa 5 til
virksomheden og 4 til forbrugeren, som er bade Pareto- og Kaldor-Hicks-efficient. Dette spil illustreres

nedenfor.

Figur 3.7. Udvidelse til spil 2: Nar virksomheden kan kompensere forbrugeren (Egen tilvirkning)
Virksomhed / Forbruger Henter gratis-app  Henter betalingsapp
Udvikler gratis-app [7-2], [2+2] -3,3
Udvikler betalingsapp -3,2 4,3

Under disse forudsatninger ville markedet saledes lande pa en lgsning, der bade er Kaldor/Hicks og
Pareto efficient. | og med at persondata har sa stor en veerdi for virksomhederne, vil der stadigveek
blive indsamlet og profiteret pa forbrugerens persondata, men det ville ikke ga ud over, hvad
forbrugerne ansa som rimeligt. At forbrugeren er bevidst om omkostningen ved at dele persondata, og
derved eftersparger et databeskyttelsesniveau, der svarer til det, ger derved, at markedet lander pa det
punkt, som maksimerer den sociale velfeerd. Virksomhederne mister dog stadigvaek en nytte pa 2 i
forhold til Spil 1, da de nu skal kompensere forbrugeren ved ikke at indsamle s meget persondata, som

ellers gnsket.

Ovenstaende spil har illustreret, for det farste hvordan virksomhedernes opportunisme kan hindre
markedet i at rette op pa eventuelle markedsfejl, og derved lande i det punkt, som maksimerer den

sociale velfeerd. For det andet at veerdien af at indsamle og profitere pa persondata kan veere hgjere for
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virksomhederne, end eventuelle fordele ved at tilbyde lignende lgsninger, hvor databeskyttelse er i

fokus.

3.10. Konklusion pa gkonomisk analyse

Databeskyttelse gennem design kan ifglge den gkonomiske teori udgere en konkurrencefordel pa
markedet, og nogle virksomheder vil maske af egen drift implementere princippet. Dette er vist ved
brug af bade Porters konkurrencestrategier og the Hotelling model.

Selv om der ikke kan szttes et konkret tal pa, har persondata en stor veerdi for virksomhederne. Der er
dog meget, der tyder pa, at forbrugerne ikke eftersparger en databeskyttelse, der svarer til denne hgje
vaerdi. Med udgangspunkt i Adam Smith’s model for sikkerhed pa arbejdsmarkedet er det vist, at der er
en stor risiko for, at der opstar markedsfejl pa markedet for databeskyttelse. Forbrugere er ikke bevidste
om den hgje veerdi af deres persondata samt risikoen ved manglende databeskyttelse, hvilket negativt

pavirker efterspargslen pa databeskyttelse.

Det er konkluderet, at markedet for databeskyttelse er underlagt markedsfejl i form af informationsfejl.
Den asymmetriske information og individets begransede rationalitet gar, at der indgas transaktioner,

som i virkeligheden ikke maksimerer individets nytte.

Nar der er tale om en informationsfejl, kan markedet dog ogsa rettes op af sig selv. Ved brug af
spilteorien er det konkluderet, at markedsfejlen ikke bliver rettet op, da virksomheder er
opportunistiske, og udnytter forbrugernes begraensede rationalitet. Dette medfarer at markedet lander i

et punkt, som ikke maksimerer den sociale velferd.

Det kan dermed konkluderes, at selv om indfgrelse af princippet om databeskyttelse gennem design
kan have en gkonomisk verdi fra et virksomhedssynspunkt, sa er vaerdien af at indsamle persondata og
at profitere pa dette endnu starre. Dette har medfart, at der nu er indfart strikse krav om databeskyttelse
i lovgivningen, herunder kravet om databeskyttelse gennem design. Virkningerne af dette krav skal

derfor undersgges i den integrerede analyse.
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Kapitel 4: Integreret analyse

4.1. Indledning

I den gkonomiske analyse blev markedet for databeskyttelse analyseret, og det blev konkluderet, at
markedet var underlagt en markedsfejl i form af en informationsfejl. Individets begraensede rationalitet
sammenholdt med den asymmetriske information pa markedet medfarer, at der indgas transaktioner,
som i virkeligheden ikke maksimerer individets nytte. Denne markedsfejl ger, at det optimale
databeskyttelsesniveau set fra lovgivers side, ikke opnas. Det kan dermed ud fra gkonomiske teorier
retfeerdiggeres, at lovgiver regulerer markedet for databeskyttelse.

Det skal derfor i det falgende analyseres, hvordan kravet om databeskyttelse gennem design, som blev
analyseret i den juridiske analyse, pavirker markedet for databeskyttelse, herunder markedsfejlen, der
blev introduceret i den gkonomiske analyse. Overordnet skal der i det falgende laves en
efficiensanalyse af Persondataforordningens art. 25, stk. 1, hvor virksomhederne er i fokus.

Som naevnt i den gkonomiske analyse, sa er der tale om gkonomisk efficiens fra lovgivers synsvinkel,
nar den sociale velfaerd (malt som summen af forbrugervelfaerd og industriens profit) er maximeret. |
og med at det er lovgivning, der analyseres, og at formalet med denne lovgivning farst og fremmest er
at beskytte fysiske personers grundleggende rettigheder og frihedsrettigheder, er det naturligt ogsa at
inddrage samfundet som helhed. Analysen vil derfor tage udgangspunkt i ovennavnte efficiensbegreb,

blot med szrlig fokus pa virksomhederne.

Bestemmelsens efficiens afhaenger for det farste af, om markedsfejlen effektivt bliver rettet op. Her
opstilles to betingelser. Det er for det forste afgarende, at lovgiver har valgt det optimale
databeskyttelsesniveau, hvilket svarer til, hvad rationelle individer med fuldkommen information ville
eftersparge. For det andet skal der veere effektiv handhzavelse, saledes at de dataansvarlige overholder

bestemmelsen.
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Men bestemmelsens efficiens afhaenger derudover af, om den er efficient i forhold til lovgivningens
formal, samt hvilke gvrige effekter den har pa virksomhederne og dermed samfundet. Selv om en regel

kan rette op pa noget, sa vil der ofte veere en bagside af medaljen, hvilket skal undersgges nermere.

Ovenstaende tre betingelser skal derfor undersgges i det falgende.

4.2. Bestemmelsens efficiens i forhold til markedsfejlen

Som det fremgar af den juridiske analyse, sa har EU med Persondataforordningen med princippet om
databeskyttelse gennem design indfgrt et meget vidtgaende begreb, som ikke tidligere har veeret en del
af persondatalovgivningen i samme omfang. I den gkonomiske analyse blev der set pa, hvordan
markedet selv finder et databeskyttelsesniveau, hvis der ikke er regulering. Det skal derfor i det
falgende analyseres, hvordan lovgivers konkrete krav om databeskyttelse gennem design pavirker
virksomhederne, og herunder om det lgser markedsfejlen, der blev introduceret i den gkonomiske

analyse.

Af nedenstaende model fremgar en virksomheds mulige profit ved forskellige grader af databeskyttelse
indbygget i deres it-system. Denne er farst tiltagende, da indtjeningen overstiger udgiften til et vist
punkt. Herefter er den nedadgaende, da udgiften pludselig bliver starre end indtjeningen ved den ggede
mangde databeskyttelse. | nedenstaende model er det optimale punkt for virksomheden So. Det er her,
at profitten for virksomheden er starst. Det er dermed dette punkt, som markedet ville veelge, hvis der
ikke var nogen regulering pa markedet. Dette punkt svarer dermed til det optimale punkt i Adam

Smith's model for sikkerhed pa arbejdsmarkedet, som blev introduceret i den gkonomiske analyse.

Denne model har fokus pa virksomhedernes profit ved at indarbejde databeskyttelse i deres systemer.
Modellen giver ogsa mulighed for at se, hvad der sker med virksomhedernes profit, hvis lovgiver
kreever et hgjere niveau af databeskyttelse, end hvad markedet selv ville komme frem til. Det antages
her i overensstemmelse med resultaterne fra den gkonomiske analyse, at de fleste virksomheder pa

markedet ikke indfarer databeskyttelse gennem design, nar dette ikke er lovkraevet.
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Figur 4.1.105
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Ved indfarsel af forordningens krav om databeskyttelse gennem design sker det, at den kraevede
databeskyttelse rykkes fra det optimale punkt set fra virksomhedssynspunkt, over til et nyt punkt

leengere til hgjre. Samtidigt indfares en bgde for manglende overholdelse af bestemmelsen. Om

virksomheden vil overholde denne, afhaenger af, om det kan betale sig for virksomheden.

Virksomhedens mulige profit ved manglende overholdelse af loven rykker nedad grundet indferelse af
baden for manglende overholdelse. Afstanden mellem de to grafer i ovenstaende model symboliserer
den forventede bgde ved overtraedelse. Rykket nedad i kurven gzlder op til punktet for den kraevede
mangde databeskyttelse. Herefter vil virksomheden ikke kunne fa en bade, da den fra dette punkt
opfylder loven og derfor er dens mulige profit den samme, som inden indfgrelsen af kravet om

databeskyttelse gennem design.

| ovenstaende model antages det, at den gnskede mangde databeskyttelse szttes af lovgiver til S*. Den

hgjest mulige profit, som virksomheden kan opna, hvis denne skal overholde kravet, er ved punkt B.

105 Viscusi, W. Kip; Harrington, Joseph E. and Vernon, John M. 2005. Economics of regulation and antitrust. The MIT Press. 4. udgave,
s. 852, figure 23.4
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Hvis virksomheden ikke overholder og sikrer hgjere databeskyttelse, men bliver pa samme punkt som
inden indfarelsen af lovgivningen, vil virksomheden kun opna profitten E. Dette grundet indfarelsen af

bgden for manglende overholdelse.

Det elementzaere set fra virksomhedens synspunkt, nar den skal vaelge, om den skal overholde, er altsa
om punkt B er starre end punkt E. | ovennavnte situation er punkt B hgjere end E og virksomheden
veelger derfor den fra lovgivers side gnskede meangde sikkerhed, da profitten her er hgjere, end hvis
den vaelger at blive pa det tidligere punkt, hvor den kun kan opna profitten E. Men selv om dette maske
er tilfeeldet for én virksomhed pa markedet, sa er det ikke ngdvendigvis tilfeldet for alle. Da
virksomheder er forskellige, vil de ogsa pavirkes forskelligt, nar lovgiver satter et
databeskyttelsesniveau. For at analysere hvordan dette pavirker virksomhederne pa markedet, skal

modellen udvides med eksempler pa tre forskellige virksomheder.

4.2.1. Forskel pa virksomheder

For nogle virksomheder vil det maske veere helt urealistisk at skulle overholde lovgivningen. Dette
understgttes ogsa af den tidligere navnte undersggelse fra Devoteam, hvoraf det fremgik, at de fleste
virksomhederne ikke har en plan for overholdelse af Persondataforordningen. Selvom der kan veere stor
forskel pa virksomhederne, som rammes af kravet, sa er kravet det samme for alle. Princippet om
databeskyttelse gennem design skal overholdes, uanset hvilken type virksomhed der er tale om. Dog
skal det bemaerkes, at bestemmelsen ogsa tager hensyn til implementeringsomkostningerne, og disse

kan selvsagt vare forskellige, alt efter hvilken virksomhed der er tale om.

Ud fra den tidligere model om én virksomheds mulige profit, kan der identificeres tre typer
virksomheder, saledes at modellen udvides. Disse tre virksomheder rammes pa forskellig made af
kravet om databeskyttelse gennem design. Disse tre typer vil generelt opsta, nar der indfgres nye

krav.1% Men hvor mange af hver type virksomhed afhanger derimod af, hvor omfattende kravet er.

106 Viscusi, W. Kip; Harrington, Joseph E. and Vernon, John M. 2005. Economics of regulation and antitrust. The MIT Press. 4. udgave,
s. 853
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For det farste har vi en virksomhed, hvor det vil vaere helt urealistisk at overholde lovgivningen, for det
andet har vi en virksomhed, hvor det kan betale sig at indfgre databeskyttelse gennem design, og for
det tredje en virksomhed, som allerede opfylder kravet. Den tredje type er der dog naeppe mange af pa
nuveerende tidspunkt.

Af nedenstaende model fremgar de tre eksempler pa virksomheder, der rammes af kravet om
databeskyttelse gennem design. Den farste virksomhed har profitmuligheden AA inden ny lovgivning
og herefter A'A". Virksomheden har inden indfarsel af ny lovgivning en databeskyttelse pa So. Hvis
kravet efter indfarsel af ny lovgivning er S*, vil virksomheden alligevel ikke a@ndre pa mangden af
databeskyttelse, da det ikke kan betale sig for virksomheden. Det er slet ikke muligt for virksomheden
at komme helt derop. Virksomheden har ikke rad til at indfare den fra lovgivers side gnskede mangde
af databeskyttelse, og ma derfor veelge at indregne den forvente bgde i sin profitmaksimering. Det
betyder, at databeskyttelsen bliver den samme pa punktet So men profitten falder med den forventede
bede, hvilket fremgar af forskellen pa de to grafer (AA og A'A").

For den anden virksomhed, der har profitmuligheden BB inden ny lovgivning og B'B' efter, vil det
derimod kunne betale sig at opfylde loven og @ge mangden af databeskyttelse til S*. Dette svarer

dermed til virksomheden, som fremgik af den tidligere model.

For den tredje virksomhed, der har profitmuligheden CC, &ndrer den nye lovgivning intet, da
virksomheden allerede inden den nye lovgivning er over punktet S*, da dens optimale punkt er til hgjre
for dette punkt. Dette er dermed en virksomhed, som allerede har differentieret sig, og satset pa
databeskyttelse. Denne vil heller ikke seette databeskyttelsesniveauet ned, i og med at virksomhedens

profit allerede er maksimeret ved at have en databeskyttelse, der gar langt ud over kravet.

Nedenstaende model viser altsa, at lovgiver kan risikere, at ny lovgivning satter baren sa hgit, at det
ikke kan betale sig for virksomhederne at overholde den. Dette er tilfeeldet, hvis de fleste virksomheder
svarer til den farste type i nedenstaende model. Det &ndrer intet selvom bgdeniveauet szttes hgjt, da
badeniveauet netop ikke &ndrer pa grafens brede, eller hvor pa x-aksen den befinder sig, men kun pa
hvor langt ned den rykker under den tidligere. Uanset hvor langt ned den nye graf (A'A") sattes pa
grund af en hgj bade, sa vil virksomheden aldrig kunne overholde lovgivningens krav, og den vil derfor

ikke endre sit databeskyttelsesniveau — den vil kun miste stgrstedelen af sin profit.
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Figur 4.2.107
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Lovgiver har dog forsggt at afhjelpe dette problem ved at indfgre en begraensning af kravet i
forordningens art. 25, stk. 1, saledes at virksomhederne ogsa kan tage hensyn til
implementeringsomkostningerne, nar de implementerer princippet. Kravet bliver pa den made lidt
forskelligt fra virksomhed til virksomhed, i og med at de forholdsmaessige
implementeringsomkostninger kan variere meget. Det bliver dog ikke uddybet, hvad en rimelig
implementeringsomkostning er, og det bliver dermed meget usikkert for en lille virksomhed, at kare
med den argumentation, hvis den veelger at sleekke pa implementeringen af princippet. Som det fremgar
af den juridiske analyse, har EU-Domstolen tidligere tilsidesat kommercielle interesser, nar

grundleeggende databeskyttelsesrettigheder skal beskyttes.

Pointen med ovenstaende modeller er at vise, at det har meget stor betydning for virksomhederne, hvor
omfattende et nyt lovkrav er, samt hvor effektiv handhavelsen af kravet er, nar de afger, om de vil

indrettet sig efter kravet.

4.2.2. EU's valg af databeskyttelsesniveau

Med udgangspunkt i de to foregaende analyser, kan der argumenteres for, at EU med kravet om
databeskyttelse gennem design netop kraever et databeskyttelsesniveau, der klart overgar det niveau,

som markedet ellers ville ende pa.

107 Viscusi, W. Kip; Harrington, Joseph E. and Vernon, John M. 2005. Economics of regulation and antitrust. The MIT Press. 4. udgave,
s. 853, figure 23.5
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Spergsmalet er dog, om dette punkt svarer til, hvad rationelle forbrugere med fuldsteendig information
ville eftersporge, hvilket er fgrste betingelse for, at markedsfejlen effektivt rettes op, eller om lovgiver
har valgt et inefficient niveau af databeskyttelse. Dette kan ovenstaende analyse ikke give et klart svar

pa, da denne efterspeargsel ikke kan defineres ngjagtigt.

Ved at der nu i punkt S* kraeves et hgjere niveau af databeskyttelse, har lovgiver med indferelsen af
kravet om databeskyttelse gennem design dog under alle omstendigheder rettet op pa den lave
efterspargsel efter databeskyttelse. Derudover har forordningen generelt sat et gget fokus pa
databeskyttelse, hvilket ogsa er med til at rette op pa markedets informationsfejl, i og med at folk bliver
mere oplyst om vaerdien af deres data.

Det skal i det fglgende undersgges, om virksomhederne overhoved vil overholde bestemmelsen, hvilket

er den anden betingelse for, at markedsfejlen effektivt bliver rettet op.

4.2.3. Overholdelse af forordningen

Virksomhederne bliver ngdt til at tage stilling til, om de vil overholde bestemmelsen, og lige gyldigt

om de gar eller ej, kan det have store gkonomiske konsekvenser for dem.

Som det fremgar af ovennaevnte modeller, vil virksomheders opfyldelse af kravet afhaenge af, om den
forventede omkostning til overholdelse er mindre end den forventede omkostning ved ikke at opfylde

kravet. Til det sidstnaevnte skal medregnes sandsynligheden for at blive opdaget. Det vil sige, at:

Omkostning til overholdelse < sandsynligheden for at blive opdaget x baden for overtreedelse af

bestemmelsen

Nar virksomheder skal beslutte, om de skal bruge udgifter pa at ndre pa deres it-systemer, kraever det
altsa, at ovenstaende ligning er opfyldt. Inden der skal gas i dybden med den farste del af ligningen

omkostning til overholdelse, skal de to andre dele gennemgas.

4.2.3.1. Baden for overtraedelse af bestemmelsen

Som tidligere naevnt i den juridiske analyse, er der i Persondataforordningen introduceret langt hgjere
badestarrelser end tidligere.
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Den hgje mulige badestarrelse skal afskraekke bl.a. virksomhederne fra at overtraede kravet om
databeskyttelse gennem design. At badeniveauet er steget fra det, som indtil videre hgjst har veret pa
25.000 kr., til bgder helt op til 10.000.000 EUR, hvilket svarer til over 74 mio. danske kroner, har uden
tvivl en afskreekkende virkning. Det skal dog bemarkes, at forordningen blot angiver et maksimum
belgb, og de konkrete badestarrelser er stadigvaek ukendte. Men der er dog ingen tvivl om, at

bgdeniveauet vil blive havet betydeligt.

Nar Persondataforordningen har veret i kraft i en tid, og der er udstedt et par bagder, vil "bgden for

overtreedelse af bestemmelsen™ i ovenstaende ligning kunne klarleegges mere preecist, og i stedet blive
til "gennemsnitlig bade for overtreedelse af bestemmelsen™. Indtil dette er tilfeeldet, afgeres "baden for
overtreedelse af bestemmelsen” ud fra, hvad virksomhederne forventer, at baden bliver, hvis de bliver

fanget i at overtreede bestemmelsen.

Virksomhederne kender til de historiske data for bgdeniveau for overtraedelse af lovgivningen, som har
vaeret pa et meget lavt niveau, og det ma derfor forventes, at virksomhederne ogsa ser pa
sandsynligheden for, at vi i Danmark overhoved vil give sa store bgder, som forordningen leegger op
til. Juraprofessor fra KU, Henrik Udsen har udtalt, at han ikke finder det realistisk, at der skulle blive
udskrevet bagder i den starrelse, som forordningen laegger op til, i hvert fald ikke i starten.'® Derudover
har direktar i Datatilsynet Christina Gulisano udtalt, at Datatilsynet mangler ressourcer for at kunne
handhave forordningen, hvilket analyseres neermere nedenfor, nar der ses pa Datatilsynets forventede

tilsyn.0°

Der er altsa to faktorer - historiske bgder og forventningen til bgdeniveauet, som dermed kan pavirke
virksomhederne, nar de skal vurdere deres omkostninger til henholdsvis overholdelse/ikkeoverholdelse

af bestemmelsen. Det betyder, at hvis virksomhederne ikke forventer, at der nogensinde vil blive givet

108 villadsen, Steffen. 19. juni 2017. Professor: Minimal risiko for keempebgder til virksomheder nar EU-persondataforordningen traeder
i kraft. Artikel udgivet pd Computerworld.dk. Direkte link: https://www.computerworld.dk/art/240309/professor-minimal-risiko-for-
kaempeboeder-til-virksomheder-naar-eu-persondataforordningen-traeder-i-kraft

109 Fribo, Adam. 13. juni 2017. Datatilsynet 11 maneder fgr persondataforordningen: "Vi kan ikke handhzave loven med de nuvarende
ressourcer”. Artikel udgivet pA Computerworld.dk. Direkte link:
https://www.computerworld.dk/art/240265/datatilsynet-11-maaneder-foer-persondataforordningen-vi-kan-ikke-haandhaeve-loven-med-
de-nuvaerende-ressourcer#03zY 1ifKoT4wyB1E.99
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en bgde pa over 10 mio., sa ville beregningen i nedenstaende afsnit kun blive lavet med

sandsynligheden for at blive opdaget ganget med 10 mio., og ikke med 74 mio.

Der er dermed meget, der taler for, at virksomhederne ikke forventer, at bgderne bliver sa hgje, som

forordningen leegger op til — i hvert fald i starten.

Som det fremgar af ovenstaende ligning, sa udger selve badestarrelsen ogsa kun en tredjedel af
ligningen, nar virksomhederne overvejer, om de vil overholde kravet. Bgdestgrrelsen skal for det farste
ganges med sandsynligheden for at blive opdaget, og derefter holdes op imod omkostningen ved at

overholde kravet.

4.2.3.2.  Sandsynligheden for at blive opdaget

Vi antager nu, at en virksomhed regner med at skulle betale hele 74 mio. kr., hvis den bliver opdaget i
at overtreede bestemmelsen. Virksomheden forventer dog kun at sandsynligheden for at blive opdaget i
overtraedelsen er 5 %. Det betyder, at den forventede bade for virksomheden ved at overtreede
bestemmelsen er pa 0,05 x 74 = 3,75 mio. kr. Det er derfor dette tal, og ikke de 74 mio. som
virksomheden holder op imod omkostningen ved at overholde bestemmelsen om databeskyttelse
gennem design. Hvis implementeringen af princippet i dette tilfeelde har en omkostning for
virksomheden, der overstiger 3,75 mio. kr., vil det ikke betale sig for virksomheden at overholde
kravet, medmindre den ogsa inddrager andre ting i sin nyttemaksimering, som f.eks. risikoen for darlig
medieomtale og tab af kunder. Hvis virksomheden derimod farst er blevet opdaget i overtreedelse en
gang, er risikoen nok naermere 100 % for, at der bliver fulgt op fra tilsynsmyndighedernes side, og sa er

det forventede bgdeniveau fremover steget til de 74 mio. kr.

Sandsynligheden for at blive opdaget afhanger naturligvis af, hvilken grad af tilsyn der vil blive fart
med reglerne. Den forventede grad af tilsyn fra tilsynsmyndighederne, vil derfor have en helt afggrende
betydning for virksomhedernes forventede bgde ved overtraedelse, og dermed ogsa deres incitamenter

til at overholde lovgivningen.

Her er det relevant at se pa, hvordan tilsynsopgaven forventes udfart i Danmark, hvor det er
Datatilsynet, der er tilsynsmyndighed. Datatilsynets nuveaerende organisation og opgaver fremgar af
Persondatalovens kapitel 55. Det fremgar af forslaget til den nye databeskyttelseslov, at Datatilsynets
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organisation og opgaver fremover vil fremga af Databeskyttelseslovens kapitel 10. Det fremgar af
lovforslagets § 27, at Datatilsynet i overensstemmelse med forordningens kapitel VI-VII farer tilsyn
med enhver behandling, der omfattes af Databeskyttelsesloven, forordningen og anden lovgivning, som

ligger inden for forordningens rammer for serregler om behandling af personoplysninger.

Tilsynenes kompetence fremgar af Persondataforordningens art. 55-56, mens tilsynenes befgjelser
fremgar af art. 58, stk. 1-3. Det fremgar endvidere af lovforslagets § 35, at Justitsministeren kan
fastseette naermere regler om, at Datatilsynet og Domstolsstyrelsen har yderligere befgjelser end dem,
der er omhandlet i forordningens art. 58, stk. 1, 2 og 3. Udgangspunktet er, at disse befgjelser skal
udaves af en tilsynsmyndighed pa dens eget territorium, jf. forordningens art. 55, stk. 1. Overordnet
giver art. 58, stk. 1-3 tilsynene undersggelsesbefgjelser, korrigerede befgjelser, samt godkendelses- og

radgivningsbefajelser.

Mange af disse befgjelser har Datatilsynet allerede efter geeldende ret. Men som det ogsa fremgar af
Justitsministeriets beteenkning, sa geelder dette dog ikke fuldt ud for art. 58, stk. 2, litra c-g om pabud
og forbud. Datatilsynet har efter forordningen befgjelse til at paleegge modtageren af et pabud eller
forbud at foretage noget aktivt i forhold til en given behandling af personoplysninger, hvilket indebzrer
en betydelig udvidelse af tilsynets befajelser.''? Selv om Datatilsynet derved har flere
handhavelseshefgijelser, sa siger dette ikke noget om, i hvilken grad disse vil blive udnyttet, da dette

afhenger af, om Datatilsynet far de nadvendige ressourcer til effektiv handhavelse af forordningen.

Direkter i Datatilsynet, Christina Gulisano, har som navnt udtalt, at Datatilsynet mangler ressourcer for
at kunne handhaeve forordningen. Det har regeringen dog forsggt at rade bod pa ved at tilfare flere
penge til Datatilsynet fra 2018 og fremover. Det er dog tvivisomt, om dette styrker Datatilsynet i den
grad, som der er behov for. Datatilsynets direktgr Christina Gulisano har udtalt, at med de midler der

tilfares, er det kun lige praecis muligt at leve op til EU's krav.!!!

110 Betenkning nr. 1565/2017. Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, s. 799
111 Ritzau. 2. september 2017. Regeringen vil styrke Datatilsynet med flere penge. Artikel udgivet pa dr.dk. Direkte link:
https://www.dr.dk/nyheder/politik/regeringen-vil-styrke-datatilsynet-med-flere-penge
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| forbindelse med lovforslaget til den nye databeskyttelseslov, har folketingets retsudvalg efter gnske
fra folketingspolitiker fra Alternativet Josephine Fock stillet to spgrgsmal til Justitsministeren, der
omhandler Datatilsynets budget.!'? Spargsmélene omfatter det danske Datatilsyns budget holdt op
imod andre europeiske landes budgetter pa nuvearende tidspunkt og fremadrettet. | svaret fra
Justitsministeriet er som gnsket budgetter for flere europeeiske lande for 2017, 2018 og 2019 — opgjort
pa tre mader, efter reel bevilling, pa baggrund af indbyggertal og pa baggrund af landenes BNP. Det
farste tal siger ikke meget, da bevillingen i sig selv ikke beskriver meget, da det er logisk, at starre
lande bruger flere penge end mindre lande. Det er dermed ikke sa relevant, at Frankrig jf. svaret fra
Justitsministeriet bruger 129 mio. i 2017 mod Danmarks 23,7 mio. Derimod bliver det mere relevant,
nar budgettet opgeres i henhold til befolkningens starrelse. Her ses det, at Danmark, ud af de lande der
sammenlignes med, er et af de lande, der fremadrettet bruger flest penge pr. indbygger. |
sammenligning med andre EU-lande ligger vi derfor hgjt pa listen, men det er dog ikke lig med, at vi
bruger nok penge pa det. Derudover kan det diskuteres, om det er den bedste metode at sasmmenligne
pa baggrund af indbyggertal. Da Datatilsynet typisk skal fgre tilsyn med virksomheder, bade i form af
private og det offentlige, ville det maske veere mere relevant at sammenligne budgetter pa baggrund af
antallet af virksomheder i landet. Men det er der ikke spurgt til og dermed ikke svaret pa fra
Justitsministeriet. Hvis der i stedet ses pa sammenligningen pa baggrund af BNP, er Danmark ikke

leengere i toppen af listen, men faktisk i bunden.

Det er derfor ikke muligt pa baggrund af svaret fra Justitsministeriet at drage nogen konklusion om
budgetternes starrelse og dermed afgare, om de er hgje nok til, at Datatilsynet kan udfere sin opgave,
eller om de mangler ressourcer som udtalt af Datatilsynets direkter Christina Gulisano. Der hersker

dermed stadigveek usikkerhed omkring Datatilsynets forventede tilsyn.

Nar forordningen derimod har veret i kraft i et par ar, og nar der er udstedt nogle bader, vil
virksomhederne derimod have faet et bedre billede af bade badernes gennemsnitsstarrelse, og

Datatilsynets grad af tilsyn.

112 Spgrgsmal 60 og 61 til L 68 Forslag til lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger, som sambehandles med L 69 Forslag til
lov om &ndring af lov om retshandhavende myndigheders behandling af personoplysninger, lov om massemediers informationsdatabaser
og forskellige andre love
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Denne usikkerhed pa nuvaerende tidspunkt omkring bade bgden for overtraedelse af bestemmelsen og
sandsynligheden for at blive opdaget, ger, at den forventede omkostning ved at overtreede
bestemmelsen falder. Virksomhederne indregner derfor ikke en omkostning, der svarer til de hgje
bedestarrelser i forordningen, nar de overvejer om det betaler sig at bruge mange omkostninger til
overholdelse af princippet om databeskyttelse gennem design, hvilket er den tredje og sidste del af

ovenstaende ligning.

4.2.3.3.  Omkostning til overholdelse

Som naevnt skal bgdestarrelsen ganges med sandsynligheden for at blive opdaget, og dette belgh skal sa
veere hgjere end omkostningen til overholdelse af kravet. Hvis dette er opfyldt, har bgderne en
afskraekkende effekt, og giver dermed incitamenter til overholdelse. Der skal derfor i det fglgende gas i
dybden med, hvilke omkostninger overholdelse af bestemmelsen har for de dataansvarlige. Inden der
skal ses pa de konkrete omkostninger ved at implementere databeskyttelse gennem design, skal de
stigende omkostninger for databeskyttelse generelt kort gennemgas.

4.2.3.3.1. Stigende omkostninger for databeskyttelse

Vi lever i en verden, der bliver mere og mere digitaliseret. Vores afhangighed af velfungerende IT med
hgj sikkerhed stiger derfor. Samtidig med at vores brug af digitale lasninger stiger, bliver det ogsa mere
og mere interessant for hackere at bryde ind i vores systemer og stjele data. Bade til videresalg, da data
stor veerdi, og for at kunne bruge data som gidsel og dermed kreeve lgsesum fra virksomhederne for at

levere deres data tilbage. Dette er desvarre set et stigende antal gange i den senere tid.

I nedenstaende model er der to grafer. De viser ssmmenhangen mellem sikkerhed og omkostningen
herfor og forventede sikkerhedsbrud. Der kan argumenteres for, at grafen er blevet skubbet op, idet der
er brug for mere sikkerhed for at opna den samme lave risiko for sikkerhedsbrud. Den nederste graf
viser derfor, hvordan det tidligere sa ud og den gverste graf viser den nuverende situation. I det
udviklingen er dynamisk vil grafen forventeligt ogsa i fremtiden blive skubbet lzengere og leengere op.
Forskydningen skyldes som navnt, at hackere er blevet meget dygtigere til at bryde ind og det er blevet
meget mere veerdifuldt for dem, idet dataene er blevet mere vaerdifulde for virksomhederne. Det kraever

dermed en gget mangde sikkerhed at undga hacking.
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Figur 4.3. (Egen tilvirkning)

Risiko
for brud

Omkostning/
Sikkerhed

Det er dyrt at have maksimal sikkerhed, hvorfor dette ikke har vaeret det optimale punkt for
virksomhederne. Det optimale punkt har derfor maske tidligere vaeret A, som har sikret en forholdsvis
lille risiko for brud, men acceptabel i forhold til den kreevede maengde sikkerhed og omkostningen
hertil. Efter udviklingen er grafen blevet skubbet op og det har derfor a&ndret pa vilkarene. For at sikre
den samme lille risiko for brud pa sikkerheden, kraeves der nu mere sikkerhed til en starre omkostning,
da det nu kraever maengden C af sikkerhed for at have den samme lave risiko for brud pa sikkerheden.
Alternativt kan virksomheden benytte samme mangde sikkerhed og dermed ikke gge sin omkostning
hertil, men det vil medfare en gget risiko for brud pa sikkerheden, idet der sa sker en &ndring pa y-

aksen fra punktet A til punktet B.

Omkostningen for virksomhederne er altsa blevet starre, safremt de vil sikre optimal sikkerhed. Om
virksomhederne vil bruge ggede omkostninger pa sikkerhed, afhanger som naevnt overordnet af, om de
ser deres investering i dette som veerende mindre end udgiften ved ikke at gge sikkerheden. Udgiften
kan f.eks. veere bader for brud pa sikkerheden, betaling af lgsesum for data og brud pa tilliden til

virksomheden med dalende omsatning til falge.

Som det fremgar af ovenstaende, er det generelt dyrt at indfere databeskyttelse, og at omkostningerne
til dette er stigende. Der skal i det falgende ses narmere pa de konkrete omkostninger ved at indfare

princippet om databeskyttelse gennem design.
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4.2.3.3.2. Omkostninger til overholdelse af databeskyttelse gennem design

Det er indtil videre slaet fast, at selv om der er lagt op til store bgder i forordningen, sa er der bade tvivl
om, om bgderne overhoved vil blive sa store i Danmark og om Datatilsynets grad af tilsyn. Hvis danske
virksomheder bade forventer lavere bader, og at der er en lav risiko for at blive opdaget i at overtraeede
lovgivningen, er det ikke sa markeligt, at flere danske virksomheder indtil videre ikke har forberedt sig
til forordningens krav, specielt hvis indfgrelse af bl.a. databeskyttelse gennem design vurderes at veere
meget omkostningsfuldt. Dette skal derfor analyseres nermere.

Udfordringen for mange virksomheder er, at de ikke selv ejer deres it-systemer, men blot leaser/lejer
dem af store it-virksomheder. De fleste virksomheder, har dermed hverken penge eller kompetencer til

at udvikle egne it-systemer, der overholder kravet om databeskyttelse gennem design.

Den enkelte virksomhed har derfor svert ved at pavirke, hvordan dens system skal udvikles/endres.
Som det fremgar af den juridiske analyse, er definitionen pa databeskyttelse gennem design
umiddelbart meget uklar og kan tolkes pa flere mader. Kravet til indholdet er i hvert fald ikke klart for
virksomhederne pa nuvaerende tidspunkt. It-leverandgrerne, der udvikler systemerne, vil umiddelbart af
egen vilje forsgge at fa deres systemer til at leve op til forordningen, men det ma forventes, at de vil
antage den mest lempelige fortolkning af databeskyttelse gennem design, sa de skal bruge faerrest

mulige omkostninger pa e&ndring/udvikling af deres systemer.

Udfordringen her er ligeledes, at it-leverandgrerne ikke vil kunne blive medt med bgder for manglende
overholdelse, sa de har intet incitament til at bruge flere omkostninger end hvad det kreaever, for at
fastholde kunderne. Og kunderne har sveert ved at overskue, hvad der kraeves til it-systemerne, da de
hverken har kendskab eller indblik i det bagvedliggende i deres it-system, og heller ikke kender det
ngjagtige indhold af databeskyttelse gennem design. Brugerne af it-systemerne, vil antageligt anlaeegge
en strengere fortolkning af begrebet end it-leverandarerne, da det er brugerne, der risikerer bader ved

manglende overholdelse af forordningen.

Brugerne kan derfor vaelge blot at anvende systemet, som leveret af it-leverandgren, eller de kan veelge
at betale denne for udvikling af systemet, sa det overholder brugerens egen definition af databeskyttelse

gennem design. Udfordringen herved er, at it-leverandgren sa kan give denne udvikling til alle sine
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brugere og dermed har virksomheden betalt for udvikling af systemet, som kommer alle til gavn.
Virksomheden kan sa valge at lave en aftale om, at udviklingen kun er til virksomheden selv, og ikke
ma gives til andre brugere, men dette vil it-virksomheden typisk tage sig meget dyrt betalt for. Nogle af
de udfordringer der udspringer af ovennavnte, kan tydeliggeres ved principal-agent-teorien samt Coase

teoremet.

4.2.3.3.3. Principal-agent-teorien

Teorien beskriver de problemer, der opstar ved kontrahering/samarbejde mellem to parter. Pa den ene
side principalen og pa den anden side agenten. Principalen er den part, der vil have agenten til at udfgre
en opgave. Efter indgaelse af en kontrakt udarbejdet af principalen, vaelger agenten sit ydelses eller

investeringsniveau.13

En typisk principal-agent situation indeholder fglgende: En mulighed for et overskud, en

interessekonflikt og asymmetrisk information.

Muligheden for overskud findes, nar principalen er villig til at betale agenten mere end dennes
omkostning ved udferslen. Interessekonflikten kan f.eks. vere, at principalen gnsker et
hgjkvalitetsprodukt, men prisen er aftalt pa forhand, sa agenten vil fa mere ud af at levere darligere
kvalitet, da kvalitet har en omkostning. Og jo lavere omkostning for agenten, jo mere overskud.
Asymmetrisk information bestar i, at agenten besidder en viden, som ikke er tilgengelig for
principalen.i+ Adfeerdsantagelserne er de samme som i den gkonomiske analyse, hvor aktgrerne er

opportunistiske og begraenset rationelle.11s

I situationen med en it-leverandgr og en bruger af it-udstyret, kan der veere et gnske fra brugeren om
udvikling af systemet. | den situation vil virksomheden, der gnsker at fa udviklet pa systemet, vaere
principal og it-leverandgren agenten. For at it-leverandgren skal veere villig til udvikle sit system, skal

principalen gnske at betale mere for denne udvikling, end det koster agenten at udvikle. Dette giver god

113 Hendrikse, George. 2003. Economics and Management of Organizations: Co-ordination, Motivation and Strategy. McGraw-Hill
Education, s. 90

114 Hendrikse, George. 2003. Economics and Management of Organizations: Co-ordination, Motivation and Strategy. McGraw-Hill
Education, s. 91

115 Den oprindelige PA-teori byggede dog pa fuldstaendig rationalitet og muligheden for fuldstendige kontrakter, jf. Hendrikse, George.
2003. Economics and Management of Organizations: Co-ordination, Motivation and Strategy. McGraw-Hill Education, s. 93
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mening, da it-leverandgren ikke vil udvikle, hvis de ikke kan tjene penge herpd. Interessekonflikten er
ogsa til stede, da principalen vil gnske at fa udviklet et hgjkvalitetssystem, men agenten har interesse i
at bruge sa fa omkostninger som muligt pa udviklingen og dermed opna det hgjest mulige overskud.
Den asymmetriske information bestar i, at agenten har meget starre viden om sit system og kender til
den bagvedliggende programmering. Ligeledes har denne en langt starre viden om it-systemer generelt
og ved, hvad der kreaeves for udvikling og er dermed principalen langt overlegen. Derudover er det kun
agenten, der kender til den bagvedliggende programmering. Principalen kan kun se det umiddelbare og

har derfor sveert ved at teste og validere systemet.

Der er inden for modellen to forskellige former for asymmetrisk information. Der er "hidden action™ og
"hidden characteristic", som beskriver problemet og tilhgrende "moral hazard" og "adverse selection”
som beskriver agentens adfzerd. Ved ”hidden action” har principalen og agenten symmetrisk
information under forhandlingen, men efterfalgende er det kun agenten, der har information om f.eks.
ydelsesniveau. Principalen kan kun observere resultatet. Der opstar altsa asymmetrisk information efter
indgaelsen af kontrakten og der er dermed tale om en ex-post asymmetrisk information.1¢ Ved ~hidden
characteristic” er der asymmetrisk information fra starten og der er dermed tale om en ex-ante

asymmetrisk information.1

I den opstillede situation vil der veere tale om et "hidden characteristic” problem. Agenten vil besidde
en stor mangde information, som hverken er tilgeengelig eller forstaelig for principalen, da denne
typisk ikke vil have viden om og dermed forstaelse for it-programmering. Problemet udmenter sig altsa
ved, at principalen indgar en aftale med en agent om at levere it-systemer, som principalen kraever, skal
overholde hele forordningens krav, men i og med at principalen ikke har de ngdvendige tekniske
kompetencer, risikerer han at indga et samarbejde med en it-leverandgr, hvor lgsningen i virkeligheden

ikke opfylder princippet om databeskyttelse gennem design.

Ud fra ovenstaende ma det konkluderes, at virksomheder under alle omstendigheder vil have store

omkostninger ved at implementere databeskyttelse gennem design i alle deres systemer. De ma velge

116 Hendrikse, George. 2003. Economics and Management of Organizations: Co-ordination, Motivation and Strategy. McGraw-Hill
Education, s. 95
117 Hendrikse, George. 2003. Economics and Management of Organizations: Co-ordination, Motivation and Strategy. McGraw-Hill
Education, s. 96
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mellem enten at udvikle dem selv, eller kabe dem fra en ekstern it-leverandar. De fleste sma og
mellemstore virksomheder vil ikke have muligheder for at udvikle dem selv, og vil derfor blive ngdt til
at kebe dem udefra. Dette kan skabe ovenstaende principal/agent problemer, hvilket ogsa gger de

samlede omkostninger ved implementeringen.

4.2.3.3.4. Coase-teoremet

Ovenstaende forhandling mellem it-leverandgren pa den ene side, og virksomheden der gnsker at fa
udviklet it-udstyr, pa en den anden side, kan ogsa belyses med udgangspunkt i Coase-teoremet. Det
fremgar af den staerke version af Coase-teoremet, at hvis ejendomsrettigheder er veldefinerede og
transaktionsomkostningerne er nul, sa vil parterne, i enhver forhandlingssituation opna et Pareto-
optimalt resultat.!!® Selve teoremet kommer i forskellige udgaver, da ovenstéende ikke er direkte
udarbejdet af Coase, men en udledning af hans analyser.'® Betingelsen om, at
transaktionsomkostningerne skal vere lig nul, er blevet kritiseret, fordi at selvom alle juridiske
hindringer for at indga aftaler fjernes, sa vil der altid opsta transaktionsomkostninger.?® Denne
betingelse bliver ogsa i litteraturen justeret lidt, saledes at den passer bedre til den virkelige verden.
Betingelsen er f.eks. formuleret som et krav om efficient bargaining, hvilket betyder, at

transaktionsomkostningerne er sa lave, at forhandling kan forega uden problemer.2

Coase-teoremet opstiller dermed tre betingelser for, at der kan opnas Pareto-optimale resultater. Der
skal veere tale om en forhandlingssituation, ejendomsrettighederne skal veere veldefinerede og

transaktionsomkostningerne skal veere lig nul (eller meget lave).

Der er ingen tvivl om, at vi er i en forhandlingssituation i ovenstaende eksempel. Men som det fremgar
af de naevnte principal-agent-problemer, sa vil der altid opsta transaktionsomkostninger mellem it-
udvikleren og virksomheden. Der er som sagt en interessekonflikt og asymmetrisk information, hvilket

farer til, at forhandlingen ikke bliver fri for transaktionsomkostninger. Spargsmalet er om de hgje

118 Eide, Erling & Stavang, Endre. 2014, Rettsgkonomi. Cappelen Akademisk Forlag, s.137

119 Eide, Erling & Stavang, Endre. 2014, Rettsgkonomi. Cappelen Akademisk Forlag, s.137

120 Ejde, Erling & Stavang, Endre. 2014, Rettsgkonomi. Cappelen Akademisk Forlag, s.138

121 Hendrikse, George. 2003. Economics and Management of Organizations: Co-ordination, Motivation and Strategy. McGraw-Hill
Education, s. 76
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transaktionsomkostninger netop opstar, fordi at den tredje — og i dette tilfelde den mest interessante

betingelse — ikke er opfyldt. Den kreever, at rettighederne skal veere veldefinerede.

Ejendomsrettigheder opdeles normalt i afgerelses- og indteegtsrettigheder, hvor afgarelsesrettigheder
omhandler brugen af et aktiv, og indteegtsrettigheder omhandler rettigheden til at modtage overskud, og
betale eventuelle omkostninger vedrarende aktivet.'?2 Normalt er der derfor kun tvivl om rettighederne,
nar der er tale om forurening, luft, jord og lignende. Coase-teoremet blev dog udarbejdet, inden de
problemer som den teknologiske udvikling har medfert, var en realitet, herunder spgrgsmalet om
persondatarettigheder. Spargsmalet er derfor, om netop denne betingelse ikke er ekstra relevant, nar der
skal ses pa kravet om databeskyttelse gennem design. Som det fremgar af den juridiske analyse, er det
netop et uklart krav, og virksomhederne har derfor sveert ved at vide, hvad de har ret til, hvilke

systemer de kan anvende, og hvilket system ikke opfylder betingelserne i bestemmelsen.

Ved at have en bestemmelse i forordningen, hvor rettighederne ikke kan betragtes som veldefinerede
overfor virksomhederne, gger usikkerheden pa markedet, forsteerker principal-agent-problemerne, samt
transaktionsomkostningerne i forhandlingen mellem it-leverandgrer og virksomheder. Virksomhederne
star dermed i en forhandlingssituation, hvor rettighederne ikke er veldefinerede, og
transaktionsomkostningerne er hgje. Dette medfarer ifglge Coase-teoremet, at resultatet ikke bliver
Pareto-optimalt.

Det kan dermed bade ud fra principal-agent-teorien og med inddragelse af Coase-teoremet
argumenteres for, at overholdelse af forordningens krav om databeskyttelse gennem design indeberer

veaesentlige omkostninger for virksomhederne.

Hvor store omkostningerne er, afhenger dog bade af, hvilken slags virksomhed der rammes, og af
hvordan begrebet databeskyttelse gennem design bliver fortolket. Starre virksomheder har selvsagt

mindre vanskeligheder med at implementere reglerne, mens mindre virksomheder far starre

122 Hendrikse, George. 2003. Economics and Management of Organizations: Co-ordination, Motivation and Strategy. McGraw-Hill
Education, s. 74
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udfordringer. Og desto mere begrebet omfatter, desto flere omkostninger vil det have for

virksomhederne.

4.2.4. Konklusion pa efficiens i forhold til markedsfejlen

Sammenfattende er det konstateret, at EU med kravet om databeskyttelse gennem design har sat et
databeskyttelsesniveau, der klart overgar det niveau, som markedet ellers ville ende pa. Det er dog
usikkert, om dette punkt svarer til, hvad rationelle forbrugere med fuldsteendig information ville
eftersparge.

Det er derudover konstateret, at overholdelse af kravet om databeskyttelse gennem design indebaerer
hgje omkostninger for virksomhederne, samtidig med at der er usikkerhed bade omkring bgdestarrelse
og den forventede handhzavelse. Dette medfarer, at kravet om databeskyttelse gennem design mister
noget af den afskraekkende effekt, og virksomhederne har derved mindre incitament til at overholde
bestemmelsen. P4 den made er det tvivisomt, om virksomhederne vil tilpasse sig det omfattende
databeskyttelsesniveau, som lovgiver har sat, uanset om dette svarer til det niveau af databeskyttelse,

som rationelle og fuldt oplyste forbrugere ville have efterspurgt.

Bestemmelsen vurderes dog til delvis at rette op pa markedsfejlen, da databeskyttelsesniveauet under
alle omsteendigheder stiger, samtidigt med at forbrugerne som fglge af forordningen bliver mere

oplyste om verdien af deres data.

Spergsmalet er herudover, om det meget strikse krav om databeskyttelse gennem design overhoved er
efficient i forhold til formalet med lovgivningen, og om det maske strider imod andre overordnede

formal, som EU arbejder for, herunder formalet med det indre marked.

4.3. Bestemmelsens efficiens i forhold til forordningens og EU's formal

Som det fremgar af den juridiske analyse, sa bygger persondataretten overordnet pa privatlivs- og
personlighedshensyn, hvor det er individet, der er i fokus. Formalet med selve Persondataforordningen
er at beskytte fysiske personers grundlaeggende rettigheder og frihedsrettigheder. Det er nemt at

argumentere for, at indferelsen af databeskyttelse gennem design gar langt i denne retning, og at det er
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i overensstemmelse med forordningens formal. Princippet har netop fokus pa individers rettigheder, og

at de dataansvarlige skal designe alle deres it-systemer saledes, at disse rettigheder bliver beskyttet.

Som det fremgik af Google-Spain dommen, sa gar EU-Domstolen langt i dette henseende, og er ikke
bange for at tilsidesette eventuelle kommercielle interesser. Spargsmalet er dog, hvor meget skal til,
for de kommercielle interesser bliver sa store eller pavirkede, at der skal leegges vaegt herpa. | sidste
ende kan det ogsa ga ud over forbrugerne, hvis lovgivningen har for store negative konsekvenser for de

dataansvarlige, f.eks. hvis det pavirker den gkonomiske veekst i samfundet.

Det er i den forbindelse relevant at inddrage EU's overordnede mal. Det Europeiske Feellesskab (EF)
blev oprettet tilbage i 1958, oprindeligt som et gkonomisk feellesskab. | perioden fra EF's oprettelse og
frem til Maastricht-Traktatens ikrafttreeden og Unionens oprettelse i 1993, var det indre marked det helt

dominerende projekt i EF/EU. Projektet er stadigveek meget vigtigt, men stér ikke langere alene.*?®

Unionens overordnede mal fremgar i dag af TEU art. 3. Her er stk. 3 serlig interessant fra et
virksomhedssynspunkt, da malet med det indre marked klarleegges. Det fremgar her, at unionen
opretter et indre marked, og at den arbejder for en baeredygtig udvikling i Europa, der er baseret pa en
afbalanceret gkonomisk veekst og prisstabilitet, en social markedsgkonomi med hgj konkurrenceevne,
hvor der tilstraebes fuld beskaftigelse og sociale fremskridt, og et hgjt niveau for beskyttelse og
forbedring af miljgkvaliteten. Den skal derudover bl.a. fremme videnskabelige og teknologiske

fremskridt.

Det overordnede formal med det indre marked er dermed bl.a. at skabe gkonomisk veakst, en hgj
konkurrenceevne, samt at fremme videnskabelige og teknologiske fremskridt. Det skal derfor
undersgges nermere, om kravet om databeskyttelse gennem design pavirker virksomhedernes
muligheder for at skabe skonomisk veekst i samfundet, og om kravet pa den made hindrer nogle af de

overordnede formal med det indre marked.

123 Neergaard, Ulla & Nielsen, Ruth. 2016. EU-ret. Karnov Group, s. 39
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4.3.1. @konomisk vaekst i samfundet

For at undersgge om kravet om databeskyttelse gennem design pavirker virksomhedernes muligheder
for at skabe gkonomisk vaekst i samfundet, skal des neermere pa, hvad gkonomisk veakst er. @konomisk
veekst er et upraecist begreb, i og med at det kan opgeres i flere forskellige gkonomiske starrelser.
Normalt defineres gkonomisk veekst som en forggelse af samfundets produktion og indkomst, hvilket
som oftest males i den arlige aendring i bruttonationalproduktet. Pa kort sigt vil konjunkturudsving
pavirke den gkonomiske vaekst bade den ene og den anden vej, men nar der tales om gkonomisk vakst
pa laengere sigt, vil den veere pavirket af forskellige gkonomiske faktorer, f.eks. &ndringer i
produktionsteknologi, arbejdskraft, kapital og ravareforbrug. Dette er faktorer, som virksomhederne pa
markedet har en stor indflydelse pa, og det bliver dermed vigtigt, at de bade har mulighed og

incitamenter til at fremme den gkonomiske vaekst i samfundet.

Det skal i det falgende undersgges, hvordan gkonomisk veekst opstar, og hvilken sammenhang der er
mellem gkonomisk vekst og innovation. Indenfor gkonomisk teori er Joseph Schumpeter faderen der
sggte at beskrive innovation og iveerksatteri i starten af 1900-tallet, og hans teorier er derfor meget

relevante at inddrage i analysen.

4.3.2. Schumpeters teori om innovatgren

Joseph A. Schumpeter har analyseret samspillet mellem innovatgren og det gkonomiske system.
Schumpeters teori bygger videre pa Léon Walras teori om innovatgren. Walras teori er dog bygget pa
den neoklassiske teori og dermed ud fra tankegangen om, at hvis der sker en &ndring i ligevaegten
skyldes det udefrakommende pavirkninger, sasom smagsandringer og ny teknologi. | Walras teori er

det gkonomiske system derfor passivt og det er denne passivitet, som Schumpeter ikke er enig i.1%

Det er ifalge Schumpeter ikke en ekstern faktor, der pavirker det gkonomiske system og skaber en
@ndring i ligeveegten, men en &ndring inde i systemet. Det er Schumpeters innovatgr, der skaber denne

e@ndring i ligevaegten og det er dermed en &ndring, der sker indefra og ikke via en ekstern faktor.

124 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 30 ff.
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Forskellen pa Walras og Schumpeters teori er, at i Walras teori er der i ligeveegten indfart alle
innovationer og alle gkonomiske aktarer er tilfredse med tilstanden. Det er derfor, der ikke sker en

@ndring indefra, men kraeves en ekstern faktor til pavirkning af det gkonomiske system.?®

Schumpeter gjorde op med den neoklassiske tankegang, om at alle aktarer er rationelle og fuldkommen
informerede, ligesom Schumpeter antager, at ikke alle aktarer teenker og handler ens. De fleste aktarer
vil veere tilfredse med tingenes tilstand, som vil vare praeget at rutine for at opna ligevaegten. Enkelte
vil dog ikke kunne tilpasse sig den stationzere gkonomi med faste rutiner og de vil have behov for at
gennemfare fornyelser. Og det er disse mennesker, der er innovaterer i Schumpeters teori. Det er altsa
personer, der bryder med de faste rutiner og skaber fornyelser.?

Ligevaegten vil altsa blive brudt ved at en innovatar skaber f.eks. et nyt produkt. | Walras teori vil en
endring i ligevaegten hurtig blive udlignet, hvorimod Schumpeter arbejder med en meget mere
langsommelig markedstilpasning, som let kan tage et arti, da de andre aktgrer i markedet er
rutinepraeget og kun langsomt andre deres rutiner. Det er grundet denne langsommelige tilpasning, at
innovatgren har mulighed for at opna en profit, som giver mulighed for at tilbagebetale lanet, som han
har taget for at kunne innovere. Innovatgren er nemlig ngdt til at Iane penge til sin innovation, idet der
inden er ligeveegt i markedet og dermed ikke er overskud til finansieringen af innovationen.*?” Denne
antagelse om at pengene til innovation skal lanes, @ndres dog senere af Schumpeter, sa det f.eks. er
muligt for innovatgren at udvikle ud fra tidligere opnéede midler ved innovation.'? Efter innovationen

er udfart vil de andre aktarer enten ga konkurs eller tilpasse sig og herefter vil en ny ligeveaegt opsta.

Innovationen er altsa arsagen til konjunkturer i gkonomien. | starten vil der ske en opsving i gkonomien
bl.a. grundet de penge, der bliver skudt ind i systemet i form af innovatgrens Ian. Efter afslutningen pa

innovationen bliver disse penge tilbagebetalt og der er feerre penge i systemet, hvilket starter en

125 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 34 ff.
126 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 37 ff.
127 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 38 ff.
128 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 102+107
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tilbagegang i gkonomien. Pavirkningen pa makrogkonomisk plan er mulig, da innovation sker i

svaerme af mange innovatgrer og der dermed er stor pavirkning af det gkonomiske system.?°

Schumpeter sa derfor konjunkturer som en ngdvendighed i det gkonomiske system, idet disse var
grundet i innovation. Opture som fglge af udviklingen af nye tiltag og nedturen som fglge af
afslutningen herpa. Nedturen og den nye tilpasning af skonomien til et nyt ligevaegtspunkt er
ngdvendig for muliggerelse af ny innovation, da innovatgren bedst kan innovere, nar der er ligevagt,

da det er her, det er lettest at fa gje pd muligheder og beregne omkostninger og mulige indtjeninger.t

I en situation med tilbagegang i gkonomien kan der let opsta gnsket om at forsgge at undga dette ved
forskellige skonomiske og politiske tiltag. Schumpeter mener dog ikke, at dette er frugtbart, da
nedgangen er ngdvendig. Ved indblanding opnas der fordele pa kort sigt, men ikke pa lang sigt, da det
undergraver innovationsprojekterne og viser en negativ indstilling til innovation. Dog anerkender
Schumpeter, at der kan veere situationer, hvor det er ngdvendigt at pavirke gkonomien ved brug af
gkonomiske/politiske tiltag. !

Ifelge Schumpeter er der dermed en direkte ssmmenhang mellem virksomhedernes innovation og
veaekst i samfundet. Konjunkturerne i gkonomien er direkte begrundet i virksomhedernes innovation.
Hvis virksomhederne ikke har mulighed for at innovere, vil der simpelthen ikke blive skabt veekst.
Spergsmalet er herefter om Persondataforordningens art. 25, stk. 1 om databeskyttelse gennem design
hindrer virksomhedernes innovationsmuligheder og kan veare en medvirkende arsag til at gkonomien

stagnerer.

4.3.3. Big data er fremtiden

Pa engelsk bruges tre VV-ord til at beskrive big data, og de er volume, velocity og variety. Det er altsa
tale om flere data, flere datakilder og hgjere hastighed. Big data beskrives som "high-volume, high-

velocity and/or high-variety" informationsaktiver, der kreever omkostningseffektive og innovative

129 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 78 ff.
130 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 81 ff.
131 Andersen, Esben Sloth. 2004. @konomiens konger — Joseph A. Schumpeter. Jurist- og @konomforbundets Forlag, s. 91 ff.
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former for informationsbehandling, der muligger en gget indsigt, beslutningstagning og

procesautomatisering.

Det er flere steder fra pastaet, at big data er fremtiden. I rapporten ”Big Data: Fremtidens digitale
rastof” udarbejdet af Mandag Morgen i samarbejde med Google, er det ogsa konklusionen.3? Som det
skrives i rapporten bliver ”(big data)...krumtappen i informationsalderens naste fase, og vil skabe
vaekst og innovation i erhvervslivet og lose nogle af samfundets storste udfordringer.”. Data er ikke

lzengere blot en ngdvendig del af en handelstransaktion, det er selve handelsvaren.

USA:s tidligere praesident, Barack Obama, udsendte i 2013 en ordre til hele det offentlige apparat om, at
al offentlige data skulle gares tilgeengelig, sa private kunne gere brug heraf. Obamas beslutning var
med den viden, at al den data har en stor veerdi og maske kunne abne op for nye iverksattere, der
kunne se muligheder heri. Barack Obama henviste til den vaekst, der blev skabt i forbindelse med
Ronald Reagans abning af det privates adgang til GPS-data, som i dag bruges af mange og som dermed

har skabt udvikling og nye muligheder.

Pastanden er, at big data vil gge produktiviteten, skabe nye jobs og fungere som en katalysator for
vaekst. Hvis der ses pa big data som en innovation er pastanden i trdd med Schumpeters analyse af,
hvordan innovation pavirker gkonomien. Produktiviteten stiger som fglge af, at innovateren presser de
andre aktarer til at tilpasse sig. Ved innovationen skabes der nye jobs, idet innovatgren har brug for
arbejdskraft. Vaeksten vil bl.a. ske som falge af nye muligheder, der opstar som falge af den nye

innovation og veeksten vil skabe en optur i gkonomien, som falger i kalvandet pa en innovation.

Ifelge professor ved MIT Sloan School of Management, Andrew McAfee vil virksomheder, der
benytter sig af big data have en hgjere omsetning, end virksomheder der ikke benytter sig heraf.
Studier viser, at indtjeningen faktisk vil veere 5-6 % hgjere. Sa det er helt klart et parameter, der er
vigtigt i en verden med stor global konkurrence. Den ggede indtjening er pa linje med Schumpeters

teori, da innovationen netop medfgrer monopollignende profit. Dette er dog i Schumpeters teori

132 Rostgaard, Anders. 2013. Big Data Fremtidens Digitale Rastof. Rapport udarbejdet af Mandag Morgen i samarbejde med Google.
Afsnit 4.3.3. om Big Data samt underafsnit bygger pa viden fra denne rapports s. 60-86
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begrenset til en periode, da de andre aktgrer pa markedet vil fglge med og en ny ligevaegt pa markedet

vil opsta og dermed er det ikke leengere muligt for innovatgren at opna starre profit.

Der er dermed meget, der tyder pa, at big data er et omrade, som der skal satses pa fra virksomheders
side, og at dette kan skabe store muligheder for innovation. Det har derfor betydning, at lovgivning
ikke setter hindringer i vejen, saledes at mulighederne med big data ikke kan udnyttes.

4.3.3.1. Bigdatai Danmark

I en undersggelse foretaget af Vanson Bourne viste det sig, at vi i Danmark halter langt bagefter, nar
det handler om big data og udnyttelsen heraf. | undersggelsen var der 60 % af it-virksomhederne i
Danmark og Sverige, der ikke havde undersggt, om brug af big data kunne gavne forretningen. I resten
af Europa var dette tal kun 35 %. Og i en global verden med konkurrence pa tvers af landegraenserne,
er det et stort problem. De danske virksomheder risikerer simpelthen at blive udkonkurreret, da
beslutninger bedre kan traeffes pa baggrund af kvalificeret data i form af big data end alternativet som
er mavefornemmelse og intuition. Ifglge Schumpeter er der stor risiko for, at virksomheder der halter
bagud, vil blive udkonkurreret, hvis de ikke kan fglge med den nye udvikling. Det er faktisk et vilkar,
at nogle virksomheder vil ga konkurs, da der ikke laengere er brug for dem. Det er dermed ikke
ligegyldigt, hvem der er med pa udviklingen og hvem der er farst. Iser da dem der er farst, som naevnt
har muligheden for monopollignende profit.

4.3.3.2.  Forsigtighed med deling af persondata

En af arsagerne til, at vi i Danmark er bagud, kan skyldes, at der fortsat er en stor forsigtighed med
deling af data. Herunder isaer persondata. Jargen Elgaard Larsen fra IT-Politisk Forening har udtalt, at
det er en illusion, at man kan dele data og tro, at det er anonymiseret. Han ser derfor, at der er stor
risiko for, at deling af data kan blive misbrugt og er derfor negativt indstillet pa deling af data og
brugen heraf. Hvis denne holdning afspejler, hvordan danske virksomheder ser pa deling af data, er det

ikke merkeligt, at Danmark halter bagefter, nar det kommer til at udnytte mulighederne ved big data.

Anders Sparre fra Dansk IT er dog positivt indstillet og han mener, at vi skal veere mere villige til at se

muligheder og ikke veere sa nervgse, for sa mister vi chancen for at fa gang i noget nyt.
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Digitaliseringsstyrelsen har kart en kampagne for abning af offentlige data®*®, men det omhandler kun
data, der ikke er persondata og som derfor ikke er omfattet af Persondataloven. Det viser, at selv med
den nuvaerende lovgivning, er vi i Danmark bange for, at vi skal komme i konflikt med lovgivningen.
Der er en bergringsangst, nar det kommer til persondata. Spargsmalet er derefter, hvordan
Persondataforordningen og herunder kravet om databeskyttelse gennem design pavirker denne

tilbageholdende tilgang til persondata i Danmark.

4.3.4. Innovationsheemmende forordning?

Der kan argumenteres for, at denne bergringsangst overfor persondata kun er blevet forsteerket i
forbindelse med den nye forordning. Virksomhederne er iseer blevet skreemt af de store bgder, som
forordningen giver mulighed for. Derudover er der meget misinformation og dermed generelt meget
forvirring om reglerne i den nye forordning. Ifalge Schumpeter er en af kravene til at innovation opstar,
at der er ligevaegt i markedet, sa innovatgren har mulighed for at beregne mulig indtjening og
omkostninger. Usikkerhed er med andre ord ikke positivt for innovation og det er netop usikkerhed, der

er opstaet i forbindelse med forordningen.

Som det fremgar af rapporten, sa plaederer Viktor Mayer-Schonberger, Professor fra Oxford University,
for et helt nyt mindset, nar det omhandler persondata. Han mener, at fokus skal veere pa hgj og etisk
korrekt dataansvarlighed i virksomhederne i stedet for beskyttelse af individet, som er fokus i
forordningen. Ifglge Mayer-Schonberger vil det gavne alle, bade forbrugere og virksomheder, da
virksomhederne vil have bredere mulighed for brug af data til gode formal, som er i forbrugerens
interesse. Han papeger udfordringen ved, at virksomheder ved a&ndring af formal for behandling af
persondata, jf. lovgivningen, skal indhente nyt samtykke fra forbrugerne. Og dette er bade besverligt
for virksomhederne og for forbrugerne og kan derfor medfare, at virksomhederne ikke far udnyttet

potentialet i nye muligheder og forbrugerne heller ikke far glaede heraf.

Mayer-Schonberger udtaler ikke direkte, at forordningen kan veere innovationsheemmende, men det kan

godt sammenfattes ud fra hans udtalelser. Bl.a. ved at han kommer med et eksempel pa, hvordan en

133 Digitaliseringsstyrelsens Open government-handlingsplan 2013-2016. https://digst.dk/strategier/internationalt-samarbejde/open-
government/open-government-handlingsplan-2013-2016/
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virksomhed der selger anti-tyveriudstyr, bruger farerens siddeposition til at afgere, om det er rette ejer,
der sidder i bilen, senere kan videreudvikle pa den indsamlede data til f.eks. at vurdere farerens
opmearksomhedsniveau og bruge dette til at sende advarsler. Det vil kraeve et nyt samtykke fra fgreren
at bruge den indsamlede data til at vurdere farerens opmarksomhedsniveau og sende advarsler, da der
er tale om et nyt formal med den indsamlede data. Et nyt samtykke kan veere svert for virksomheden at
indhente og det kan vare, at forbrugeren finder det for besverligt at give og dermed far ingen gleede af
den nyudviklede funktion. Det kan ogsa vare, at den maske slet ikke udvikles, da virksomheden ikke
innovere, fordi den ved, at det er for besverligt at fa gevinst af innovationen. Pa den made bliver

forordningen innovationsheemmende.

Af rapporten fremgar yderligere, pa baggrund af de eksperter Mandag Morgen har talt med, fem
punkter som er vigtige omrader til revision, hvis Danmark og virksomhederne skal fa del i gevinsterne
fra mulighederne ved brug af big data. Her navnes ogsa lovgivning som en mulig

innovationsheemmende faktor.

Det farste punkt er nyteenkning af rettighedslove. Essensen af big data omhandler vaerdiskabelse ved
deling, kopiering og udveksling af data. En raekke undersggelser fra andre lande har ifglge rapporten
vist, at der er lovgivning i form af bl.a. copyright regler, der blokerer for muligheden for brug af big

data og dermed for veekst. Lovene fungerer altsa som en innovationshe&mmende faktor.

Det femte punkt omhandler netop Persondataforordningen. Som det fremgar af den juridiske analyse,
er malet med forordningen at sikre personers data. Og som rapporten fastslar, er der lagt op til en langt
striksere beskyttelse end tidligere og det kan veere et problem. Problemet opstar som falge af, at
reglerne i f.eks. USA er langt lempeligere og da vi lever i en globaliseret verden, skal virksomheder i
EU ogsa konkurrere med virksomheder uden for EU. Det kan skabe en situation, hvor det bliver svaert
for virksomhederne i EU at konkurrere med virksomhederne uden for EU. Dog er dette problem maske
delvist lgst ved, at alle virksomheder der opererer inden for EU, er underlagt forordningen, ligegyldigt

hvor de hgrer hjemme.

Der er dermed flere, der argumenterer for, at forordningen generelt sgtter hindringer i vejen for
virksomheders innovationsmuligheder, og dermed ogsa for vaekst i samfundet. Men det er ikke alle, der

deler denne opfattelse.
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| en artikel** fra IT-Universitetet i Danmark udtaler lektor Thomas Hildebrandt fra IT-universitetet, at
virksomheder ikke skal se forordningen som pisk, men som en mulighed for at fa styr pa
arbejdsgangene i virksomheden og komme i gang med at bruge virksomhedens data til eventuelle nye
indtjeningsmuligheder, som kan opsta i forbindelse med, at man far styr pa sin data. Der kan ogsa vere
besparelser i gennemgangen af processer, idet virksomheden maske identificere unyttige steps i
arbejdsgangen. Hildebrandt mener derfor ikke, at der er nogen grund til at se pa forordningen som
noget negativt. Det er bare at komme i gang. Og som han navner, er der ingen grund til at vente med at
implementere reglerne i virksomheden, heller ikke selvom forordningen indeholder, hvad han kalder en
gummiparagraf, hvormed han henviser til, at virksomheden kan se pa risici holdt op i mod
omkostninger, nar de skal vurdere, hvor langt de skal ga for overholdelse. For som Hildebrandt udtaler,
vil det pa sigt blive billigere og billigere at overholde reglerne, i takt med at der kommer it-systemer,
som kan hjaelpe hermed. Pa sigt vil gummiparagraffen derfor ikke have nogen betydning, og
virksomheden vil ikke kunne slippe udenom. Hildebrandt ser dermed forordningen som en mulighed
for, at virksomheder far styr pa deres datapolitikker, og forordningen generelt kan blive en

innovationsskabende faktor.

4.3.5. Innovation i forbindelse med databeskyttelse gennem design

Som det fremgar af ovenstaende, er der blandede meninger om forordningen generelt er positiv eller
negativ for virksomhedernes innovationsmuligheder. Pa den ene side siger Viktor Mayer-Schonberger,
at forordningen overordnet er bygget pa et small data-mindset, og dermed setter hindringer i vejen for
virksomheder, der ser muligheder i en bredere anvendelse af det indsamlede data. P4 den anden side
siger Thomas Hildebrandt, at forordningen netop setter virksomhederne i gang med at fa styr pa deres
datapolitikker, og at dette vil skabe forretningsmuligheder. Der er dog intet til hinder for, at begge
parter kan have ret, i og med at forordningen er pa 99 artikler, og der sagtens bade kan veere
innovationshaemmende og innovationsskabende virkninger af den. Derfor bliver det ngdvendigt at se pa

den konkrete bestemmelse.

134 Arildsen, Vibeke. 11. september 2017. ITU-forsker: Brug persondataforordningen til at styrke forretningen. Artikel udgivet pa ITU i
Kgbenhavns hjemmeside. Direkte link: https://www.itu.dk/om-itu/presse/nyheder/2017/itu-forsker-brug-persondataforordningen-til-at-
styrke-forretningen
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Som det ogsa fremgar af den juridiske analyse, sa ser Ann Cavoukian netop princippet om
databeskyttelse gennem design som noget, der kraever innovation fra virksomhederne, og hun pastar, at
det er en myte, at privatliv kveeler innovationen. Dette er dermed i overensstemmelse med, hvordan
Thomas Hildebrandt ser pa, hvordan forordningen kan skabe muligheder. Virksomhederne tvinges til at
teenke innovativt, for at overholde princippet.

Men dette er derimod ikke i overensstemmelse med, hvordan innovation opstar i forhold til
Schumpeters teori om innovatgren. Her er innovation for det farste ikke noget, som bliver palagt
virksomhederne udefra. Som naevnt siger Schumpeter, at innovation ikke er en ekstern faktor, der
pavirker det gkonomiske system og skaber en &ndring i ligeveegten, men en andring inde i systemet.
Det er altsa personer, der bryder med de faste rutiner og selv skaber fornyelser. Det er dermed ikke en
ekstern faktor, i form af lovgivning, der tvinger alle aktgrer til at teenke innovativt, det er derimod en

enkelt aktar, der bryder, og pa den made opnar monopolprofit i en periode, indtil markedet har tilpasset
sig.

Der kan for det andet argumenteres for, at princippet netop kan afholde virksomheder fra at innovere pa
andre omrader, som f.eks. big data. Innovation opstar i udgangspunktet kun, hvis virksomheden ser

forretningsmuligheder ved at innovere.

Som det fremgar af den gkonomiske analyse, sa gar den lave efterspargsel efter databeskyttelse og den
hgje veerdi af persondata, at virksomhederne ikke af egen drift vil indfare princippet. Virksomhederne
ser umiddelbart stgrre forretningsmuligheder ved at indsamle og profitere pa persondata, end ved at
satse pa databeskyttelse. Ved at indfare kravet om databeskyttelse gennem design i lovgivningen,
bliver virksomhederne som navnt tvunget til enten at overholde kravet, eller betale den forventede
bede ved at overtreede. Som tidligere illustreret vil overholdelse indeholde vaesentlige omkostninger,
hvilket gar, at der selvsagt vil vaere mindre penge til at innovere pa andre omrader, og som det ogsa

fremgar af Schumpeters teori om innovataren, sa har virksomhederne brug for penge til at innovere.

Som det fremgar af den juridiske analyse, skal princippet om databeskyttelse gennem design beskytte
individers grundlaeggende rettigheder. Dette indebzrer at alle it-systemer skal udvikles med fokus pa it-
sikkerhed og designes saledes, at alle forordningens krav overholdes allerede i designfasen. Dette kan

medfare, at virksomhederne har mindre muligheder for at teenke innovativt i forhold andre potentielle
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muligheder for brug af data til gode formal, som kan veere i forbrugerens interesse. Pa den made kan
bestemmelsens formal om at beskytte individers grundleeggende rettigheder vaere heemmende for

virksomhedernes innovation, hvilket Viktor Mayer-Schénberger ogsa papeger.

Pa den made kan der argumenteres for, at indfarelsen af kravet om databeskyttelse gennem design bade
ger, at der er mindre midler til innovation pa andre omrader, som f.eks. big data, samtidig med at
bestemmelsens fokus pa beskyttelse af individet tilbageholder virksomheder fra at teenke innovativt i

forhold andre potentielle muligheder for brug af persondata.

Et tredje problem ved at lave krav om innovation eller proaktivitet i lovgivning, hvilket princippet om
databeskyttelse gennem design kan ses som et forsgg pa, er, at det samtidigt fjerner mulighed for en
leengerevarende monopolprofit ved innovationen. Som det fremgar af den skonomiske analyse, sa har
virksomhederne pa nuverende tidspunkt ikke incitamenter til at satse pa databeskyttelse gennem
design. Men dette kan i teorien &ndre sig, hvis efterspargslen efter databeskyttelse i fremtiden vil rykke
sig, f.eks. hvis folk bliver mere oplyste om veerdien af deres persondata. I sa fald vil der veere store
muligheder for innovation pa databeskyttelsesomradet, herunder databeskyttelse gennem design, da

virksomhederne vil se forretningsmulighederne i det.

Dette belyses f.eks. gennem Blue Ocean Strategien, udviklet af W. Chan Kim og Renée Mauborgne. |
modsetning til Michael Porters konkurrencestrategier, hvor der er fokus pa virksomhedens
konkurrencefordel, sa er strategien her netop at vaere innovativ og skabe et helt nyt marked. Red Ocean
er det eksisterende marked i branchen, hvor konkurrencen er hard, konkurrenterne kender hinandens
styrker og alle kender konkurrencebetingelserne. Blue Ocean er derimod et marked, som ikke eksisterer
i dag. Efterspgrgslen bliver skabt af innovateren, og der er derfor ingen konkurrence om den. Dette
giver gode muligheder for stor og hurtig veekst, og efter Schumpeters teori vil der kunne tjenes
monopolprofit i l&engere tid. Men ved at lave lovgivning, som kraever, at alle skal innovere, mindskes
mulighederne for at skabe et helt nyt marked, hvor efterspargslen bliver skabt. Dette er derimod et
krav, som alle alligevel skal opfylde. Det nye Blue Ocean bliver i hvert fald hurtigt redt igen, og derved

er incitamenterne ogsa mindre til at komme med en nytenkende innovation.

Et fjerde problem ved bestemmelsen om databeskyttelse gennem design er, at den ikke skaber klarhed

eller tryghed. Som allerede navnt er et af kravene til, at innovation har gode muligheder for at opsta er,
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at der er ligevaegt pa markedet, sa innovateren har mulighed for at beregne mulig indtjening og
omkostninger. Forordningen har generelt medfart noget usikkerhed, og art. 25 er bestemt ikke en
undtagelse, hvilket fremgar af den juridiske analyse. Denne usikkerhed medfgrer ogsa ggede
omkostninger for de dataansvarlige, hvilket tidligere blev illustreret ved brug af bade principal/agent
teorien og Coase-teoremet.

Der er dermed meget der taler for, at kravet om databeskyttelse gennem design er
innovationsheemmende for virksomhederne, hvilket ifalge Schumpeter har en direkte sammenhang
med den gkonomiske veekst. Pa baggrund af dette kan det konkluderes, at bestemmelsen er h&ammende
for nogle af de overordnede formal med det indre marked.

4.4. Konklusion pa integreret analyse

Der er lavet en efficiensanalyse af bestemmelsen om databeskyttelse gennem design. Der er for det
farste undersggt, om den effektivt retter op pa markedsfejlen, der blev introduceret i den gkonomiske
analyse, hvilket bade afhanger af, om lovgiver har sat et efficient databeskyttelsesniveau, og om de
dataansvarlige vil indrette sig efter kravet.

Det er konstateret, at kravet om databeskyttelse gennem design og indfgrelsen af de hgje bgder for
overtraedelse, pavirker markedets optimale databeskyttelsesniveau. Det kan dog ikke siges, om dette
punkt svarer til, hvad rationelle forbrugere med fuldsteendig information ville eftersperge. Med
indfgrelsen af kravet om databeskyttelse gennem design er der dog under alle omstendigheder rettet op
pa den lave efterspargsel efter databeskyttelse, og derudover har forordningen generelt sat et gget fokus

pa databeskyttelse, hvilket ogsa er med til at rette op pa markedets informationsfejl.

Overordnet vil en dataansvarlig kun overholde kravet, hvis omkostningen til overholdelse er mindre
end sandsynligheden for at blive opdaget gange baden for overtraedelse af bestemmelsen. Det er
konstateret, at selv om forordningen introducerer meget hgje bader, sa er det meget tvivisomt, bade
hvor effektiv handhavelsen vil veere, og om der vil blive udstedt sa store bgder, som forordningen
leegger op til. Derudover er det pavist, at overholdelse af forordningen har veaesentlige omkostninger for
virksomhederne. Den hgje omkostning ved overholdelse sammenholdt med usikkerheden omkring

bade badestarrelse og handhavelse medfarer, at kravet om databeskyttelse gennem design mister noget
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af den afskraekkende effekt, og virksomhederne har derved faerre incitamenter til at overholde
bestemmelsen. P4 den made er det tvivisomt, om virksomhederne vil tilpasse sig det omfattende

databeskyttelsesniveau, som lovgiver har sat, uanset om dette viser sig at veere det optimale niveau.

Derefter er det undersggt, om bestemmelsen er efficient i forhold til lovgivningens og EU’s
overordnede formal. Formalet med selve Persondataforordningen er at beskytte fysiske personers
grundleeggende rettigheder og frihedsrettigheder, og det er nemt at argumentere for, at indfgrelsen af
databeskyttelse gennem design gar langt i denne retning. Det overordnede formal med det indre marked
er derimod bl.a. at skabe gkonomisk vekst, en hgj konkurrenceevne, samt at fremme videnskabelige og
teknologiske fremskridt. Det er derfor undersggt, hvordan gkonomisk vaekst opstar, og hvilken
sammenhang der er mellem gkonomisk veekst og innovation. Der er flere argumenter for og imod om
forordningen som helhed, samt art. 25 er innovationsskabende eller ej. Ved at inddrage Joseph
Schumpeter grundleeggende teori om innovatgren, er der argumenteret for, at kravet om databeskyttelse
gennem design kan have negative konsekvenser for virksomhedernes innovation. Indfgrelsen af kravet
om databeskyttelse gennem design ger bade, at der er feerre midler til innovation pa andre omrader,
som f.eks. big data, samtidig med at bestemmelsens fokus pa beskyttelse af individet tilbageholder

virksomheder fra at teenke innovativt i forhold til potentielle muligheder for brug af persondata.

Der er bred enighed om, at big data bliver centralt i informationsalderens naste fase, og at dette vil
skabe veakst og innovation i erhvervslivet. Der er ogsa ifglge Joseph Schumpeter en direkte
sammenhang mellem innovation og gkonomisk vaekst. Pa baggrund af dette er det konkluderet, at

bestemmelsen er hammende for nogle af de overordnede formal med det indre marked.

Selv om bestemmelsen ma antages delvist at rette op pa markedsfejlen, vurderes den derfor ikke til at
veere efficient i forhold til EU’s overordnede formal, da den vil hemme den okonomiske vakst. Pa den
made kan formalet med selve bestemmelsen, som er at beskytte fysiske personers grundleggende
rettigheder og frihedsrettigheder, ga ud over de selvsamme personers velstand, i og med at den

manglende gkonomiske vaekst i sidste ende ogsa vil ramme dem.
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Kapitel 5: Samlet konklusion

Det er i den juridiske analyse forsggt at klarleegge det materielle indhold af bestemmelsen om
databeskyttelse gennem design. Justitsministeriets udleegning har i beteenkningen veret, at begrebet
ikke var nyt og allerede var omfattet af art. 17 i det nuvaerende direktiv. Det er flere enige i, men mener
samtidig, at bestemmelsen nu vil veere bredere, da det ikke leengere kun vil omfatte
sikkerhedsforanstaltninger. Pa baggrund af analysen kan det konkluderes, at begrebet omhandler mere
end sikkerhed — iszr nar det skal tolkes i overensstemmelse med Ann Cavoukians Privacy by Design

begreb.

Det er dog ikke muligt at konkludere endeligt pa, hvor bredt bestemmelsen vil blive tolket, idet dette
endeligt vil blive afklaret af EU-domstolen, som endnu ikke har haft mulighed for at tage stilling til
begrebets indhold. EU-domstolen har dog en kendt fortolkningsstil, som i analysen er anvendt pa art.
25, stk. 1. Ved at se pa bestemmelsens ordlyd og formal er det konkluderet, at bestemmelsen i hvert
fald gar ud over kun at omfatte sikkerhedsforanstaltninger. Databeskyttelse gennem designs formal er
at sikre, at alle databeskyttelsesprincipper og garantier i forordningen skal overholdes, og dette sikres
ved at den dataansvarlige designer de passende tekniske og organisatoriske foranstaltninger med dette
henblik. Der er dog inddraget rimelighedshensyn, som EU-domstolen ogsa anvender, og pa den
baggrund set pa, at begrebet oprindeligt ikke var lovfeastet, men var et supplerende ikke-juridisk
bindende begreb. Ydermere er inddraget EU-rettens- og internettets udviklingstrin. Dette kan medfare,

at bestemmelsens indhold ikke bliver sa bredt til at starte med, men kan udvikle sig over tid.

Da det saledes kan konkluderes, at begrebet indeholder mere end blot sikkerhedsforanstaltninger, er det
en a&ndring i forhold til geldende ret. De dataansvarlige skal teenke bredere end blot sikkerhed, nar de
skal opfylde bestemmelsen. Det kan f.eks. vere i form af dataminimering ved brug af drop-down

menuer i stedet for fritekstfelter, for at sikre, at der ikke skrives mere information end ngdvendigt.

| den gkonomiske analyse er der set pa, om databeskyttelse gennem design har en gkonomisk veerdi for
virksomhederne, og om de vil implementere princippet af egen drift. Med muligheden for at have en
konkurrencefordel, kan det ifglge den gkonomiske teori veere en fordel at implementere princippet.

Dette er vist med Porters konkurrencestrategier og Hotelling model.
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Derefter er der set pa, hvorfor virksomheder alligevel ikke har incitamenter til at implementere
princippet. Forbrugere er ikke bevidste om den hgje verdi af deres persondata samt risikoen ved
manglende databeskyttelse, hvilket negativt pavirker efterspgrgslen pa databeskyttelse. Det er
konkluderet, at markedet for databeskyttelse er underlagt markedsfejl i form af informationsfejl. Den
asymmetriske information og individets begraensede rationalitet ger, at der indgas transaktioner, som i

virkeligheden ikke maksimerer individets nytte.

Nar der er tale om en informationsfejl, kan markedet dog ogsa rettes op af sig selv. Ved brug af
spilteorien er det konkluderet, at markedsfejlen ikke bliver rettet op, da virksomheder er
opportunistiske, og udnytter forbrugernes begraensede rationalitet. Dette medfarer at markedet lander i

et punkt, som ikke maksimerer den sociale velferd.

Det kan derefter konkluderes, at selv om indferelse af princippet om databeskyttelse gennem design
kan have en gkonomisk verdi fra et virksomhedssynspunkt, sa er vaerdien af at indsamle persondata og
at profitere pa dette endnu starre.

I den integrerede analyse er der lavet en efficiensanalyse af bestemmelsen om databeskyttelse gennem
design. Det er for det farste undersggt, om den effektivt retter op pa markedsfejlen, der blev
introduceret i den gkonomiske analyse, hvilket bade afhanger af, om lovgiver har sat et efficient
databeskyttelsesniveau, og om de dataansvarlige vil indrette sig efter kravet. Det er her konstateret, at
kravet om databeskyttelse gennem design og indfarelsen af de hgje bader for overtreedelse, pavirker
markedets optimale databeskyttelsesniveau. Det kan dog ikke siges, om dette punkt svarer til, hvad

rationelle forbrugere med fuldstendig information ville eftersparge.

Den hgje omkostning ved overholdelse sammenholdt med usikkerheden omkring bade bgdestarrelse og
handhavelse medfarer derudover, at kravet mister noget af den afskraekkende effekt, og
virksomhedernes incitament til at overholde bestemmelsen mindskes. Det er pa denne baggrund
konkluderet, at det er tvivisomt, om virksomhederne vil tilpasse sig det omfattende
databeskyttelsesniveau, som lovgiver har sat, uanset om dette viser sig at veere det optimale niveau.
Dog var forbrugernes manglende oplysning ligeledes en del af markedsfejlen og dette er der i hvert fald
sket en forbedring af, da forordningen har virket som en oplysningskampagne for vigtigheden af

databeskyttelse og veerdien heraf.
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Ydermere er der set pa bestemmelsens efficiens i forhold til forordningens og EU’s overordnede
formal. Forordningens formal er at beskytte fysiske personers grundlaggende rettigheder og
frihedsrettigheder og art. 25 er klart med til at sikre dette. Dog kan der veere en koalition med det indre
markeds formal, som bl.a. er at skabe gkonomisk vaekst. Ved brug af Joseph Schumpeters teori om
innovation er det vist, at databeskyttelse gennem design kan have negative konsekvenser for
innovationen og da dette er katalysatoren for gkonomisk vaekst jf. Schumpeters teori, kan der
argumenteres for, at bestemmelsen kan vere decideret innovationsheemmende og dermed strider mod
formalet med det indre marked. Omvendt ser Lektor Thomas Hildebrandt forordningen som en
mulighed for virksomhederne til at fa styr pa deres processer og i den forbindelse maske finde omrader,
der ikke giver veerdi og dermed kan fjernes. Derudover har Ann Cavoukian udtalt, at det er en myte, at

innovationen skulle blive kvalt pa baggrund af krav om Privacy by Design.

Der kan dermed argumenteres bade for innovationsh&mmende og -skabende virkninger af
forordningen, men nar der ses isoleret pa bestemmelsen om databeskyttelse gennem design, er der mest
der taler for det farste. Dette set i forhold til den store veerdi der er i big data og
innovationsmulighederne pa dette omrade. Bestemmelsens fokus pa beskyttelse af individet
tilbageholder virksomheder fra at teenke innovativt i forhold til potentielle muligheder for brug af
persondata. P& baggrund af dette konkluderes det, at bestemmelsen er hammende for nogle af de

overordnede formal med det indre marked.

Selv om bestemmelsen ma antages delvis at rette op pa markedsfejlen, vurderes den derfor ikke til at

veare efficient i forhold til EU’s overordnede formal, da den vil heemme den gkonomiske vaekst.
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af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger.

EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sadanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse).
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Udvalgsspgrgsmal:

Udvalgsspgrgsmal fra Retsudvalget til L 68 Forslag til lov om supplerende bestemmelser til forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger, som sambehandles med L 69 Forslag til lov om andring af lov om
retshandhavende myndigheders behandling af personoplysninger, lov om massemediers
informationsdatabaser og forskellige andre love, spgrgsmal 8, 9, 10, 12, 60 og 61.

Afgarelser:
Afgarelse fra Datatilsynet. Journalnummer 2015-631-0108. Sag mod Curedyou ApS.
Afggrelse fra Datatilsynet. Journalnummer 2011-631-0133. Sag mod Irmatorvet A/S.

EU-domme:

Angaende en anmodning, som Gota hovrétt (Sverige) i medfer af artikel 234 EF har indgivet il
Domstolen for i den for navnte ret verserende straffesag mod Bodil Lindgvist. Sag C-101/01.
EU:C:2003:596.

Google Spain SL og Google Inc. mod Agencia Espafiola de Proteccion de Datos (AEPD) og Mario
Costeja Gonzalez. Sag C-131/12. EU:C:2014:317.

SABAM v Netlog. Case C-360/10. EU:C:2012:85.

Scarlet Extended SA mod Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM). Sag C-
70/10. EU:C:2011:771.

Srl CILFIT og Lanificio di Gavardo SpA mod Sundhedsministeriet, Sag 283/81, EU:C:1982:335.

Dom fra Den Europaiske Menneskerettighedsdomstol:
I v Finland. Appl. No. 20511/03, Judgment of 17 July 2008.

Diverse:

Datatilsynets j.nr. 2013-112-0268, Datatilsynets hgringssvar vedrgrende hgring over lovforslag om
"balge 3", 17. december 2013.

Datatilsynets j.nr. 2013-112-0252, Udtalelse over lovforslag om digitale veelgererklaeringer.
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