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Executive Summary

Because of the potentially disruptive influence on the financial sector, blockchain has attracted consid-
erable attention from both the industry and researchers.

To address the need for more defined focus on the technology’s impact in the sector, this thesis sets out
to explore the impacts of blockchain on the 4-party model concerning card payments in retail. The 4-
party model consists of merchants, issuers, acquirers and card networks like Visa and Mastercard.

Our research suggests that distributed blockchain applications like Bitcoin will not have any significant
influence on the incumbent firms in the 4-party model. Distributed blockchain networks have serious
limitations in scaling their processing capacity. Furthermore, they have a disadvantage because there is
a general user preference for central control.

The anonymity associated with cryptocurrency payments is shown to be in conflict with financial insti-
tutions’ compliance with AML and KYC regulations, and a lack of long term incentives for customers and
merchants make broad market acceptance improbable.

Contrary to Bitcoin, control of the ledger is limited to selected participants on decentralized networks,
and it is considered that decentralized applications of blockchain offer benefits to existing processes in
the 4-party model without compromising essential system characteristics.

The present adaptation of blockchain in the industry is shown to either complement or be dependent
on incumbent issuers and card networks. These participants can thus be expected to be influenced pos-
itively by blockchain in utilizing decentralized applications to link banks directly, streamline the current
compliance process, and improve existing user experience and reward programs.

In turn, blockchain can have a negative impact on acquirers’ processing activity, because direct links
between banks will eliminate the need for their intermediary function in clearing and settlement.

By estimating critical levels of loss of market share for select acquirers, it is argued that the expected
impact on their processing activity will not be disrupting performance, although inclusion of more areas
of effect or other stakeholders might result in a different conclusion.

The results of the thesis are in line with previous research concerned with the financial sector, which
predicts the areas of technological impact from blockchain more generally.

This explorative study contributes to existing literature, by specifying blockchains impact on partici-
pants and by discussing how parallel developments in external factors can influence application of the
technology in the retail industry.
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Introduktion

Blockchain opfattes i stigende grad som en af vor tids mest revolutionerende teknologier og har ogsa
tiltrukket betydelig opmaerksomhed og investeringer fra den finansielle sektor de seneste ar (Holotiuk,
Pisani, Moormann, J. 2017; CB Insights, 2017).

Selvom blockchain maske er bedst kendt som fundamentteknologien bag bitcoin, er der sdledes allerede
nu en lang raekke indledende overvejelser til applikationer af teknologien pa tveers af bl.a. bankydelser,
bgrser og anden form for betaling (Risius & Spohrer, 2017).

For nuvaerende forudser forfattere af blockchain studier revolutionzere industrielle indvirkninger og er
generelt enige i teknologiens potentielt forstyrrende effekt pa forskellige formidlingstjenester, men
blockchain er dog stadig i sine fgrste faser (Tapscott & Tapscott, 2016; Avital, Beck, King, Rossi &
Teigland 2016; Glaser 2017).

Derfor finder man ogsa hovedparten af nuveerende forskningsartikler inden for omrader for computer-
videnskab og informationssystemer (Risius & Spohrer, 2017). Dette naesten eksklusive tekniske fokus,
mener flere, har ledt til en situation, hvor mere kritiske undersggelser overvejende negligeres (Risius &
Spohrer, 2017, s. 404).

Da blockchain er en metode til at bogfgre transaktionsdata decentralt og dele information mellem flere
parter effektivt, abent og verificerbart, star teknologien for et potentielt, radikalt skift til transaktioner
uden nuveaerende formidlere, hvorfor adoption i szerligt betalingsindustrien menes at blive skelsattende
(Bott & Milkau, 2016)

Der er allerede nu indledende forudsigelser om blockchains indflydelse pa dele af den finansielle sektor
og metodiske overvejelser omkring konsekvenserne, det kan have for den overordnede betalingsindu-
stri, men undersggelserne pa omrddet er begraenset (Holotiuk et al. 2017; Workie & Jain, 2017).

De eksplorative studier, der benytter interviewbaserede undersggelsesformer, er desuden pavirket af,
at respondenter har tendens til at svare pa aspekter, de er bekendte med og er enige i. Dette er seerlig
evident, da teknologien er ny, der er fa konkrete use-cases og ingen konsensus om, hvad der konstitue-
rer en ekspert pa omradet (Holotiuk et al. 2017, s. 922-923).

Der er sdledes behov for flere undersggelser af blockchain teknologiens indflydelse pa mere afgraensede
omrader af den finansielle sektor, der bidrager til tidligere generelle overvejelser om teknologiens kon-
sekvenser, og som vedligeholder kritiske perspektiver.

Dertil er en undersggelsesafgreensning til 4-partsmodellen, som vedrgrer kortbetalinger i detailbeta-
lingsindustrien, endnu ikke identificeret.
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Problemformulering

Pa baggrund af ovenstaende overvejelser og for at adressere behovet for mere afgraeensede undersggel-
ser af blockchains indflydelse pa den finansielle sektor, sgger denne afhandling at besvare fglgende pro-
blemformulering:

Hvilken indflydelse kan blockchain teknologien forventes at fa pa 4-partsmodellen i detail-
betalingsindustrien?

Eksisterende undersggelser pa omradet har en overvejende konceptuel tilgang til konsekvenserne af
blockchain og identificerer, hvordan teknologien kan fa indflydelse pa den overordnede betalingsindu-
stri sdsom ved overflgdigggrelse af nuveerende udbydere, nye forretningsmodeller og udbredelsen af
direkte transaktioner.

Undersggelsen i denne afthandling har et pragmatisk fokus og sgger i modsatninger hertil:

1) at tage et afgraenset fokus pa 4-partsmodellen i detailbetalingsindustrien

2) at specificere teknologiens indflydelse pa aktgrer i modellen

3) at specificere hvilke applikationsformal og applikationsomrader, der kan forventes i industrien pa
leengere sigt.

Problemstillinger

For at szette athandlingens afgraensning i kontekst besvares fglgende:
e Hvordan har elektroniske betalinger i industrien udviklet sig historisk?
e Hvilke funktioner varetager aktgrerne i forretningsmodellen?
e Hvad er blockchain?

For at undersgge hvordan blockchain teknologien i dens nuvaerende form kan indvirke pa funktionerne
i den etablerede forretningsmodel sgges fglgende besvaret:
e Hvorledes sammenligner nuvaerende applikationer af blockchain sig med den etablerede 4-
parts forretningsmodel pa industrielle konkurrenceparametre?
e Hvilke anvendelsesomrader af teknologien betragtes for nuveerende i industrien, og hvordan
kan de forventes at pavirke forretningsmodellens aktgrer?

For at kunne foretage en kvalificeret vurdering af til hvilke formal blockchain teknologien kan forventes
at blive appliceret i detailbetalingsindustrien pa leengere sigt, besvares fglgende underspgrgsmal:
e Hvorledes pavirker eksterne faktorer den forventede applicering af blockchain teknologien i in-
dustrien?

Endelig, for en mere pragmatisk erkendelse af, hvorvidt de identificerede indvirkninger af teknologien

pa 4-partsmodellen kan forventes at yde forstyrrende indflydelse pa bergrte aktgrer, besvares fglgende:
e Hvor fglsom er bergrte aktgrers performance overfor forstyrrende indflydelse fra teknologien?
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Afgraensning

Data- og informationsindsamlingen er sket frem til 1. maj 2018, hvorfor forhold og begivenheder efter
denne dato ikke indgar i athandlingen.

Dertil er indsamlingen af data angaende bitcoin transaktioner fra Blockchain.info foretaget d. 11. marts,
hvilket derfor er referencepunktet for benaevnelse af nuvaerende pris- og aktivitetsniveauer pa bitcoin
netveerket.

Grundet datatilgeengelighed fokuserer athandlingen pa geografiske omrader, hvor 4-partsmodellen har
stgrst tilstedevaerelse, hvorfor der afgraenses fra omrader, som ggr mindre brug af kortbetalinger.
Undersggelsen har derfor en grundleeggende bias mod vestlige lande og afskzeres fra neermere analyse
af blockchains indvirken pa aktgrernes muligheder for ekspansion, hvilket svaekker validiteten af un-
dersggelsen.

Afhandlingen afgreenses desuden fra analyse og nzermere undersggelse af kryptovalutas volatilitet.
Dette sker for det fgrste, fordi volatilitet fundamentalt er et systemstadie fremfor en egenskab, hvorfor
en vurdering af volatilitetens indflydelse pa adoption bade afthaenger af brugerens variable tilgaengelige
alternativer samt den historiske kontekst. Det antages f.eks., at hvad der udggr en volatil valuta varierer
mellem brugeres perspektiver i Danmark og Venezuela (Schillebeeckx, Simon, 2018). Derudover er
kryptovalutas volatilitet et gennemarbejdet undersggelsesomrade i teorien, der allerede har foreslaet
flere mader at afdeekke problematikken (Ametrano, 2016; Burniske & White, 2017).

Endelig afgreenses fra undersggelse af indflydelsen fra skattemaessige facetter af kryptovaluta. Sddan en
analyse ville antageligt have relevans for athandlingens undersggelsesspgrgsmal, fordi forhandleres ac-
cept af kryptovaluta ville problematiseres i lande, hvor den ikke anerkendes som betalingsmiddel. Som
minimum i Danmark ville et sidant scenarie f.eks. indebere, at forhandleren beskattes personligt, og
butikken har en ubetalt faktura (Skat, 2014).

Der afgreenses, fordi skattelovgivning og skatteregulering af kryptovaluta varierer betragteligt pa tveers
aflande og regioner. Eftersom athandlingens subjekt har stgrre geografisk raeekkevidde vurderes, at om-
fanget af sddan undersggelse ville @endre athandlingens fokus.

Model og metodevalg

Undersggelsen i denne afthandling er eksplorativ i det neopositivistiske paradigme (Andersen, 2013;
Guba, 1990).

I skrivende stund er blockchain stadig et forholdsvist nyt omrade for forskning, og der er endnu ikke
blevet fastlagt metodiske standarder for undersggelse af teknologiens indflydelse.

[ 2017 benyttede Holotiuk et al. den sakaldte Delphi-metode! til at undersgge blockchain teknologiens
indflydelse pa den overordnede betalingsindustri.

Workie & Jain (2017) antog en mindre teoretisk funderet, eksplorativ tilgang i deres undersggelse af
blockchains indflydelse pa markedet for verdipapirer, og Friedlmaier, Tumasjan & Welpe (2017)

! Delphi-metoden indebeerer, at et udvalgt panel af eksperter besvarer spgrgeskemaer over flere runder, hvoref-
ter facilitatoren af undersggelsen opsummerer og strukturerer besvarelserne (Holotiuk et al. 2017, s.917).
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benyttede maengden af blockchain startups og venture kapital som proxy for graden af forstyrrelse pa
tveers af industrier (Workie & Jain, 2017; Friedlmaier et al,, 2017).

Der findes dog modeller for teknologisk diffusion sdisom TAM, Technology Acceptance Model, og UTAUC,
Unified Theory of Acceptance and Use of Technology (Slade, Dwivedi, Piercy, & Williams 2015).
Grundet modellernes fokus pa adoption pa individniveau er de dog ikke egnede til undersggelse af
blockchain teknologiens indflydelse pa 4-partsmodellen, da blockchain daekker over et flertal af appli-
kationer, som bl.a. ogsa vedrgrer integration i back-end systemer.

Til gengeeld har flere tidligere undersggelser af udbredelsen af ny teknologi i den overordnede beta-
lingsindustri fastlagt, at konkurrencemaessige faktorer savel som faktorer i omverdenen har indflydelse
pa teknologisk udbredelse (Dahlbergs et al. (2006); Dahlberg & Mallat, 2002; Javalgi & Rosemary, 2001;
Jayawardhena & Foley, 2000).

For at inkorporere de nzaevnte faktorer i en flerstrenget metodisk struktur har vi opstillet undersggel-
sesmodellen i figur 1 som er modificeret fra Dahlbergs (2006) Technology Contingency Acceptance Mo-
del.

Figur 1: Undersggelsesmodel

Det Teknologiske

Forretni ksi i
orretningspraksis mllja

Konkurrence- Teknologisk
parametre tilpasning

Forhandlers og
kundens incitament

Det Lovregulerende Det Sociale og
miljg - Kulturelle miljg

Kilde: Egen tilvirkning
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Eftersom sammenlignelige frameworks blev anvendt ved undersggelse af udbredelsen af hhv. internet
banking, e-handel og mobilbetalinger, finder vi arsag til at inkorporere en modificeret model i denne
afhandling.

Vi argumenterer for modellens anvendelighed for athandlingens subjekt med fglgende grundlag:

1) De tidligere undersggelsesomrader vedrgrer ny teknologi pa et tidligt stadie af udbredelse.

2) Disse teknologier vedrgrer den overordnede betalingsindustri, som er aktuel for athandlingens naer-
veaerende afgraensning.

Ift. Dahlbergs et al. (2006) model er foretaget fglgende modificeringer:

Da athandlingens fokus alene vedrgrer kortbetalinger, er modellen modificeret fra at sammenligne bru-
gen af flere traditionelle betalingsmetoder til at sammenligne brugen af blockchain applikationer med
4-partsmodellen. Dette reflekteres i faktoren konkurrenceparametre.

Eftersom der findes et flertal af forskellige blockchain applikationer, som ikke er begranset til selvstzen-
dige betalingslgsninger, er modellen modificeret til at tage hgjde for applikationer af back-end systemer
mv., hvor indpas i industrien sker ved tilpasning fremfor selvsteendig indtraengen. Dette reflekteres i
@ndring af nye betalingsmetoder til teknologisk tilpasning.

Fokus i denne undersggelse er i modsaetning til Porters’ anvendelse af forhandlernes og kundernes for-
handlingsstyrke ikke at vurdere industriens profitabilitet og rivalisering, men derimod hvorvidt block-
chain teknologien kan forventes at blive adopteret af parterne. Desuden har kunderne og forhandlerne
ikke ngdvendigvis indflydelse pa applicering af blockchain i 4-partsmodellens back-end systemer.

Af denne grund er forhandlingsstyrke udskiftet med incitament og industriens rivalisering er udelukket
af modellen.

Endelig er kundernes og forhandlernes incitament sammenlagt for at reflektere interrelationen mellem
parterne i betalingssituationen.

Side 7 af 156



Struktur

Afhandlingens struktur fremgar af figur 2. Strukturen er bygget op omkring problemstillingerne og fak-
torerne i den fremlagte undersggelsesmodel.

Figur 2: Projektstruktur

Prazsentation af emnet

Del I: Introduktion Del lI: Redegarelse

* Problem = Ewvolutionen af elektronisk betaling
* AfgrEnsning * Marked og forretningsmodel

* Metode = Blockchain

Del Iz Blockchains nuveerende indvirken pa Del IV: Blockchains langsigtede applicering i Del V: Berarte

4-partsmodellen industrien aktarers

+ Blockchain pa industrielle konkurrenceparametre + Forretningspraksis felsomhed

* Blockehains tilpasning i 4-partsmodellen & = Detlovregulerende milje & overfor

* Kundernes og forhandlernes incitament for ) et te g ) forstyrrende
adoption af bloc 3 e & Of indflydelse

Kenklusioner

Del Vi: Afrunding
= Konklusion

* Perspektivering

Kilde: Egen tilvirkning

Som det fremgar, preesenteres emnet i del 1-2. Analysen gennemlgber del 3-5, hvoraf del 3-4 angar den
fremlagte undersggelsesmodel, og del 5 sgger en mere pragmatisk erkendelse af bergrte aktgrers fgl-
somhed overfor forstyrrende indflydelse.

Efter analyserne i hhv. del 3 og 4 fglger en opsummerende diskussion af resultaterne. Diskussionerne

er forbundne saledes, at blockchains nuvaerende indvirken pa 4-partsmodellen nuanceres med overve-
jelser om teknologiens langsigtede applikationsomrader i industrien i den anden diskussion.
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Datateknik, Gyldighed og Palidelighed

[ forbindelse med dataindsamlingen er der udelukkende benyttet sekundeere data i kvalitativ og kvan-
titativ form (Andersen, 2013 s. 137). Dermed bygger athandlingen pa data, der er indsamlet af andre
personer og institutioner.

Gyldighed er reekkevidden af et begreb el. dataszet ift. om begreber og data deekker, hvad de benyttes til
(Bitsch, 1999 s. 191).

Palidelighed knytter sig til datas soliditet relateret til indsamlingsmetode ift. om undersggelsen kan gen-
skabes (Bitsch, 1999 s. 192).

Fraveeret af interviews i primeer form star i forleengelse af athandlingens formal at vedligeholde kritiske
perspektiver, men har sanket gyldigheden af visse resultater.

Eksempelvis findes det i afhandlingen, at kun acquirers processeringsaktivitet ved clearing og settle-
ment udelukkes af Mastercards patent, men autorisationsforespgrgslen cet. par. vedligeholdes.
Dekomponering af acquirers mark up offentligggres ikke og ville have kraevet et neermere samarbejde
med f.eks. Nets. Da resultatet daekker over en mindre del af athandlingens analyse, samt at problemstil-
lingen forst blev evident senere i processen, vurderes det dog, at et sdidant samarbejde ville have forar-
saget et indskraenket fokus.

Data fra forskningsartikler vurderes at veere af hgj kvalitet, da denne datakilde indebzerer en omfattende
proces for offentligggrelse. Forskningsartikler er szerligt anvendt i indsamlingen af data til analyse af
tekniske, sociale og kulturelle forhold, hvilket har gget gyldigheden af disse analyseomrader.

[ analyse af lov og regulering, er hovedsageligt anvendt offentlige retskilder, hvilket styrker bade pali-
deligheden og gyldigheden af analyseomradet.

Rapporter fra industrideltagere, industrirapporter og arsrapporter fra etablerede aktgrer er gennem-
gaende anvendt i indsamlingen af bade kvantitativ og kvalitativ data.

Disse kilder indebaerer en grad af subjektivitet, sdledes at der er en risiko for, at synspunkter tages ud
af en stgrre sammenhaeng og tilleegges uforholdsmaessig stor betydning.

Data fra disse rapporter er derfor blevet anvendt kritisk, saledes at data sa vidt muligt er sammenholdt
pa tveers af flere kilder.

Vi har i visse tilfeelde foretaget en kombineret brug af kvantitativ data fra kilderne, hvilket svaekker pa-
lideligheden af undersggelsen, men har gget gyldigheden.

I sammenligningen af data pa tveers af arsrapporter og Nilson rapporter, har vi eksempelvis kunne be-
tragte en stgrre diskrepans mellem rapporterede transaktionsantal. Da dette skyldes, at visse etable-
rede aktgrer medregner 100% af alliancetransaktioner?, hvilket gger det rapporterede tal, har vi benyt-
tet transaktionsantallene, der bedst relateres til den analyserede indteegtskilde. Dette gger netop gyl-
digheden, men ggr undersggelsen mere svaer at genskabe.

Endelig kan informationer fra artikler veere underlagt en stor grad af subjektivitet, hvorfor der er blevet
benyttet flere uafhaengige kilder lgbende, i det omfang det har veeret muligt.

Transaktioner fra delvist ejede selskaber, alternativet til at medregne 100% er medregning af transaktioner
proportionelt til den faktiske ejerandel eller komplet udeladelse
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Teori

Teorien pa omradet for blockchain er naturligt begraenset af teknologiens nyhedsfaktor.

Stgrstedelen af forskningen pa omradet er teknisk, men meget af omtalen har fokuseret pa teknologiens
effekt pa den finansielle sektor ved reduktion af omkostninger ved transaktioner, opstanden af nye mar-
keder og forbedringer i transparens og regulering.

(Risius & Spohrer, 2017; Tapscott & Tapscott, 2016).

Ift. afhandlingens kontekst ses ogsa i gennemgangen af forskning, der vedrgrer blockchains indflydelse
pa den finansielle sektor, at studierne i stigende grad specificeres pa omrader af sektoren.

[ sit studie fra 2016 demonstrerer Morini (2016), at der er reelle use-cases af blockchain, som potentielt
kan forbedre de finansielle markeder, men argumenterer at det indebaerer reformering af etablerede
forretningsmodeller og vidtraekkende konsensus pa tveers af markederne.

Desuden undersggte Yermack (2017), hvilke implikationer blockchain kan have for corporate gover-
nance og postulerede, at teknologien tilbyder reduktion af omkostningerne ved handel af aktier, hurti-
gere overfgrsel af ejerskab og mere preecis journalfgring.

Endvidere undersggte Workie & Jain (2017) blockchains implikationer for markedet for handel med
veerdipapirer naermere. Her argumenterede de bl.a. for, at realtids settlement pa blockchain kan redu-
cere modpartsrisiko og friggre sikkerhedsstillelse, samt at blockchain kan automatisere transaktions-
verifikation og udfase den nuvaerende mellemmand.

Mere nervearende for denne afthandlings afgraensning undersggte Holotiuk et al. (2017) blockchains
implikationer for forretningsmodeller i den overordnede betalingsindustri. Dertil blev overordnet po-
stuleret, at blockchain forventes:

1) at overflgdigggre tillidsmellemmanden3 ved direkte transaktioner

2) at gge hastigheden og seenke prisen pa internationale transaktioner og

3) at tilbyde nye ydelser til at spore relationen mellem kontrakter og transaktioner.

Afhandlingens primeere undersggelsesmodel bygger pa tidligere studiers erkendelse af, at udbredelsen
af ny teknologi og dermed teknologiens indflydelse pa den analyserede industri bade athaenger af fak-
torer, som er indenfor og faktorer udenfor indflydelsesevnen af implicerede selskaber.

I deres undersggelse af udbredelsen af internet banking i UK foreslog Jayawardhena og Foley (2000), at
teknologiske, kulturelle, kommercielle og lovgivningsmaessige faktorer kombineret med udvalgte kon-
kurrencemaessige krzefter indenfor den finansielle sektor driver udviklingen i udbudte finansielle ser-
vices.

Javalgi og Rosemary (2001) postulerede, at markeders infrastrukturer for teknologi og telekommuni-
kation, sociokultur, regering/lovgivning samt kommercielle infrastruktur, indvirker pa udbredelsen af
e-handel og udnyttelsen af teknologiens strategiske veerdi.

Dahlberg og Mallat (2002) benyttede disse generiske modeller til at udvide undersggelsen fra TAM
(Technology Acceptance Model) og beskrive hvilke faktorer, der har indflydelse pa udbredelsen af

3 Forfatternes egen oversattelse af Trust Agent

Side 10 af 156



mobilbetaling. Endelig benyttede Dahlberg et al. (2006) en modificeret udgave af modellen til at analy-
sere faktorer, som har indflydelse pa succesen af nye mobilbetalingslgsninger.

I Igbet af athandlingen vil der refereres til nogle af Dahlbergs overvejelser angdende de analyserede
eksterne faktorer.

Endvidere vil nogle af Holotiuks et al. (2017) resultater sta som udgangspunkt for neermere analyse og
test af rimelighedsantagelser.

Dertil vil der pa sammenlignelig vis refereres til nogle af resultaterne fra Sabatier, Kennard & Mange-
matins (2012) mere generelle undersggelse af teknologiske diskontinuiteter og forstyrrende forret-
ningsmodeller, der dog blev foretaget som case-studie i medicinalindustrien.
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Evolutionen af elektronisk betaling

Det komplekse gkosystem for betalinger, som vi ser det i dag, er resultatet af en udviklingsproces, der
straekker sig over flere artier. Dette afsnit seetter afhandlingens afgraensning i kontekst ved at gennemga
hovedtraekkene for udviklingen og katalysatorerne for eendringerne i gkosystemet.

Gennemgangen indikerer, at betalingsindustrien har gennemgaet skelsaettende sendringer parallelt til
den eksterne udvikling af teknologier; udviklingen i hhv. computere, internettet, og mobile enheder.
Disse industrieendringer har ikke medfgrt udfasningen af de oprindeligt etablerede aktiviteter i den
elektroniske betalingsinfrastruktur, men har derimod bygget ovenpa den oprindelige struktur.

Saledes er introduktionen af hver teknologi blevet ledsaget af nyopstaede led i gkosystemet samt nye
aktgrer med specialiseret virke inden for dette led, og de etablerede aktgrer i infrastrukturen har enten
tilkoblet de nye udbydere eller udviklet deres egne alternativer.

(1960-) Den elektroniske betalingsinfrastruktur
I det sidste arhundrede revolutionerede computerteknologi forretningsverdenen, og majoriteten af fi-
nansiel service blev hurtigt digitaliseret, hvilket lagde fundamentet for elektronisk betaling med frem-
komsten af den elektroniske betalingsinfrastruktur (EFTS4).
Ved EFTS forstas de tre forbundne elementer betalingsinstrumenter, processering og afregning (settle-
ment).
e Betalingsinstrumenter er standardiserede ydelser rettet mod betaleren og betalingsmodtageren
sasom betalingskort og direkte debitbetalinger ved bankoverfgrsler.
e Processering indbefatter processen hvorved interbankpositionen balanceres, nar betaler og be-
talingsmodtagers saldi @&ndrer sig som fglge af en betaling.
e Afregning (settlement) er bankens overfgrsel af mellemvaerende til andre banker efter en clea-
ring-cyklus.

Figur 3: Evolutionen af elektronisk betaling I
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Kilde: Andreea, 2017; Egen tilvirkning

4 Electronic Fund Transfer System
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(2000-) Betalingsplatformskonstruktioner pa betalingsinfrastrukturen

Som resultat af udviklingen i internettet blev der indledningsvist til den bredere adoption af e-handel
omkring artusindeskiftet benyttet eksisterende betalingsmetoder pa nettet; herunder kort-, direkte de-
bit og kreditoverfgrsler. Anvendeligheden og sikkerhedsfunktionerne ved brug af disse metoder var dog
ikke optimal pa davaerende tidspunkt, eftersom de ikke var udviklet til brug pa nettet. Dette resulterede
i fremkomsten af betalingsplatforme, der sggte at gge den samlede brugervenlighed ved point of sale
(POS) (Medici Global, Inc., n.d.).

Betalingsplatforme indebzerer, at betaler og betalingsmodtagers bankkonti er forbundet igennem en
platformskonto, hvilket sker via kort- og direkte debit oplysninger (Andreea, 2017, s. 19).

(2005-) Bankernes reaktion: Bankbaseret onlinebetaling

Som respons til betalingsplatformenes indtraengen introducerede visse banker og bankfaellesskaber sy-
stemer til, at betaleren kan foretage bankoverfgrsler til modtageren direkte fra modtagerens hjemme-
side (OBeP, Online Banking ePayments). Da OBeP tilgar betaleren direkte omgik det platformene (Me-
dici Global, Inc., n.d.).

Figur 4: Evolutionen af elektronisk betaling I1
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Kilde: Andreea, 2017; Egen tilvirkning

Der blev udviklet to typer af OBeP. Multibank-systemer, hvor et feellesskab af banker indgar i udviklin-
gen af og tilkoblingen til systemet, samt monobank-systemer der tilsvarende kun inkluderer en enkelt
bank (Medici Global, Inc., n.d.).

Pga. fragmenteringen i udviklingen af OBeP-systemerne tilfaldt systemernes vaerdi primeert betaleren,
da modtagerne som ofte er forhandlere, var ngdsaget til at integrere hvert OBeP system til deres webs-
hop separat for at etablere betaling fra kunder med bankforbindelse i hvert system (Andreea, 2017, s.
20).

(2000-2017) PSP’ere og bundling af betalingslgsninger til forhandlere

Det stigende antal betalingslgsninger fra platformsudbydere og OBeP systemer medfgrte ggede admi-
nistrations- og kontraheringsomkostninger for forhandlere med et stgrre antal relevante betalingsmu-
ligheder. F.eks. forhandlere med aktiviteter i flere geografier (Andreea, 2017, s. 21).
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Denne tendens var katalysator for fremkomsten af betalingsserviceudbydere (PSP, Payment Service
Providers), der kontraherer og vedligeholder kontakten til flere udbydere af betalingslgsninger og til-
byder betalingsmodtageren én bergringsflade.

(2007-) Mobilrevolutionens fremskyndelse af e-handel

Fremkomsten af smartphones medfgrte en netveerksmentalitet hos brugere. For betalingsindustrien
opstod en point-of-parity i e-handel, der pabyder at handel skal kunne forega hvor og nar som helst fra
alle typer enheder. Specifikt betgd det, at betalinger skal kunne forega mobilt, hvilket har resulteret i
brug af NFC5 og QR-koder ved betaling (Medici Global, Inc., n.d.). Dette point-of-parity har medfgrt, at
udbydere af betalingslgsninger, som opstod i tidligere faser af betalingsevolutionen, alle tilbyder et mo-
bilt interface i dag (Andreea, 2017, s. 22).

Figur 5: Evolutionen af elektronisk betaling III
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(2010-) Digitale- og sociale platforme

Seerligt brugernes ggede kendskab til digital betaling via mobilen og dermed den ggede sammenkobling
af betalinger og andre sfeaerer formodes at vaere katalysator for fremkomsten af en ny type social plat-
formskonstruktion.

Digitale platforme sdsom Google, Apple og Facebook er begyndt at tilbyde betalingslgsninger udover
deres seregnede platformsydelser. Disse betalingslgsninger er ogsa koblet til infrastrukturen enten di-
rekte eller gennem en ren betalingsplatform sasom PayPal (Ruth, 2017).

5 Near Field Communication. Netvackskommunikation, der gor at to enheder kan kommunikere tradlgst over
korte afstande
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(2014-) Ewallets og bundling af betalingslgsninger til betaleren

Ligesom det ggede antal betalingslgsninger for forhandlere forarsagede fremkomsten af PSP’ere, er den
ggede kompleksitet for betalerne senest blevet modsvaret af fremkomsten af ewallets.

Ewallets er applikationer pa digitale enheder, som aggregerer betalingsmetoder, loyalitetsprogrammer
og kvitteringer for forbrugeren - ligesom den fysiske parallel.

Figur 6: Evolutionen af elektronisk betaling IV
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En ewallet kan tilkobles flere typer betaling ved f.eks. at lagre kortinformationer. De fgrste ewallet-ud-
bydere var ogsa udbydere af kortnetvaerk, hvorfor primaert Kortbetalinger har kapitaliseret pa den ind-
ledende udvikling (Andreea, 2017).

Gennemgangen indikerer, at betalingsindustrien har gennemgaet skelsaettende andringer parallelt til
den eksterne udvikling af teknologier; udviklingen i hhv. computere, internettet, og mobile enheder.
Overraskende er maske, at disse industrizendringer ikke har medfgrt udfasningen af de oprindeligt etab-
lerede aktiviteter i den elektroniske betalingsinfrastruktur. Derimod har teknologierne bygget ovenpa
den oprindelige struktur, hvilket har medfgrt bade gget dybde og bredde i portefgljen af betalingsmu-
ligheder for bade betalere og betalingsmodtagere.

Endvidere er introduktionen af hver teknologi blevet ledsaget af nyopstaede led i gkosystemet samt nye
aktgrer med specialiseret virke inden for dette led sdsom betalingsplatformen Paypal og PSPere.
Derudover kan udledes, at etablerede aktgrer i infrastrukturen enten har tilkoblet de nye udbydere
(Paypal og sociale platforme) eller udviklet deres egne alternativer (OBEPere).

Resultatet af udviklingen er sdledes et gkosystem med en lang reekke specialiserede udbydere og en-
kelte fundamentale aktgrer, som favner stgrstedelen af systemet.

For at fa en bedre afklaring af industriens omfang og hvordan der genereres omsatning, vil markedet
for betalinger betragtes neermere i naeste afsnit.
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Markedet for betalinger

Betalingsindustrien er bade stor og veletableret; dynamikker der i sig selv kan fa industrien til at synes
ideel for nye indtraengere til at forstyrre status quo (Brennan, et al. 2016).

BCG estimerer den globale omsatning fra betalinger til $1.187 bio.i2016 (The Boston Consulting Group
[BGC], 2017). Dette tal deekker dog over en bred definition og inkluderer alle typer betalingsomsaetning
herunder interchange gebyrer, forhandler acquiring gebyrer, cross border gebyrer samt indkomster af-
stedkommet fra nuveaerende konti og kort mv..

Hvis vi fokuserer pa detailbetalinger, som initieres af forbrugeren, ses af figur 7 at omsaetningen fra
dette segment udggr naesten 34 af den samlede industri med $897mia. i 2016 og forventes at opleve en
markant vaekst frem til 2026.

Figur 7: Niveau og fordeling af detailbetalingsomsatning pa indkomsttype, 2016-2026°
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Kilde: BCG, 2017,s.9

Mere specifikt ses af figur 7, at de stgrste andele af detailbetalingsomsaetningen for nuvaerende kommer
fra ‘Card interest and other revenue’, der vedrgrer kortmedlemsgebyrer og renteindkomst pa kredit-
kort, og ‘Account revenue’ som angar omkostninger forbundet med renter pa og vedligeholdelse af
konti; disse star samlet for 68%. Transaktionsspecifik omsaetning pa kort betragtes at udggre 26% i
2016, men forventes at opleve den stgrste vakst frem til 2026 sammen med anden kortrelateret om-

saetning.

® Card transaction revenue er fra kredit- og debitkort og inkluderer forskellige typer transaktionsspecifikke ge-
byrer (sdsom interchange og forhandler acquiring gebyrer). Card interest og anden omsaetning inkluderer ikke-
transaktionsrelateret omsaetning (sdsom nettorenteindkomst pa kreditkort, manedlige eller arlige kortmedlems-
gebyrer, gebyrer for overtrak og utilstraekkelige midler samt andre service gebyrer. Noncard transaction reve-
nue inkluderer transaktionsspecifikke gebyrer, transaktionsomsaetning fra forudbetalte kort og omsaetning fra
kortgebyrer og account revenue indebzerer omkostninger forbundet med nettorenteindkomst pa og vedligehol-
delse af nuveerende konti. Grundet afrunding summerer alle procenter ikke til 100.
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Den forventede vaekst generelt og i kortrelateret omsaetning er serligt drevet af, at flere lande i hgjere
grad overgar til ikke-kontante betalingsformer.

Som det ses af figur 8 er der dog visse lande, som oplever en langsommere omstilling end andre. I figur
8 daekker ‘Non-cash champions’ over lande, som i 2010 havde det hgjeste antal ikke-kontante transak-
tioner, og som har oplevet stgrst vaekst frem til 2016. Modsat er ‘Cash Loyalists’, sdsom Italien og Tysk-
land, lande der ikke har oplevet hgj vaekst.

Figur 8: Vaekst i antal ikke-kontante betalinger pr. capita i udvalgte lande 2011-2016
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Kilde: BCG, 2017,s.8

Derudover har udviklingsomraderne Latinamerika og emerging Asia set en hurtig adoption af kortfor-
bunde digitale betalingsformer; seerligt i Kina og Indien som har igangsat en national omstilling til elek-
tronisk betalingsinfrastruktur (BCG, 2017, s. 8). Endelig er kontaktlgs kortbetaling i Europa i hurtig
fremgang, og i Nordamerika stimuleres den kortrelaterede omsaetning af digitale partnerskaber, sdsom
mellem Google og Visa Checkout (Visa) eller Masterpass (Mastercard) og Android Pay (BCG, 2017, s. 9;
Perez, 2016).

Ovenstdende statistikker og gennemgang demonstrerer detailbetalingsindustriens stgrrelse og giver
grundlag for forventningen om vedvarende globale veekstmuligheder.

Med en bredere viden om konstruktionen af betalingsindustrien og hvordan der for nuvarende gene-
reres omsatning ved detailbetalinger, vil 4-partsmodellen introduceres i naeste afsnit, og parternes rol-
ler vil gennemgas
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4-Parts forretningsmodellen

Detailbetalingsindustrien har ikke kun markant skala, men den elektroniske infrastruktur og 4-parts-
modellen har sin oprindelse tilbage fra 1960’erne, som set i evolutionen af betaling.

4-partsmodellen daekker over en af de to typer” forretningsmodeller for kortbetalinger og inkluderer i
udgangspunkt de fglgende 4 aktgrer:

e Issuer

e Kortnetvaerk
e Acquirer

e Forhandler

En typisk korttransaktion involverer tre stadier:

e Autorisering er processen hvor issuer godkender eller afviser en transaktion.
e (learing er processen hvor endelig transaktionsdata fremsendes af acquirer til issuer for settle-
ment.

e Settlement er den faktiske udveksling af midler mellem acquirer ogissuer for alle clearede trans-
aktioner.

Modellens autoriseringsproces er eksemplificeret med VISA i figur 9 og processen for clearing og settle-
ment er vist i figur 10.

’ Den anden type forretningsmodel er 3-partsmodellen, hvor kortnetvaerket selv udsteder kort; American Ex-
press indgar bl.a. i 3-partsmodellen
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Figur 9: Autoriseringsprocessen i 4-partsmodellen
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Figur 10: Clearing og settlement i 4-partsmodellen
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Issuers

Issuers er finansielle virksomheder, typisk banker, som udsteder betalingskort og varetager kreditgiv-
ning og -risiko til kortholder.

Da issuer varetager kortholders konto, star aktgren for at fastleegge og indhente gebyrer og renter for
brugerkonti, servicere kontoholderen og eventuelt tilbyde belgnningsprogrammer (Sydbank, n.d.; Har-
row, 2016).

Hvis funktionen ikke outsources, varetager denne aktgr ligeledes transaktionsprocessen mellem kort-
holders midler og kortnetvaerket.

Som det ses af figur 9 involverer issuer-processeringen mere specifikt validering af betalers midler og
meddelelse om at en overfgrsel finder sted som led i autoriseringen, hvilket er ngdvendigt for at kunne
garantere midlerne.

Derudover involverer det clearingen og settlement, som indebzerer balancering af interbankpositioner
som visti figur 10 (Revenuesandprofits.com, n.d.; Visa Inc, 201743, s. 6)

Saledes ses det ogs3d, at issuer funktionen i hgj grad er relateret til udstedelse af kort og andre bankydel-
ser ved opbevaring af midler og kreditgivning.

Kortnetvaerk

Kortnetvaerksudbydere lader typisk banker udstede deres kort og fungerer derefter som informations-
forbindelsen mellem issuer og acquirer og dermed forhandlerens bank ved brug af kortet.

Udover at stille betalingskort og -netverket til radighed, ses det af figur 9 og 10, at netvaerkets primzere
funktion er transport af godkendelsesmeddelelser ved autorisering, clearing og settlement.

Endelig tilbyder kortnetvaerk oftest ogsa andre vedligeholdelses- og supporttjenester til issuers og pro-
cessorer, der ggr transaktions- og informationsbehandlingen lettere og muligggr belgnningsprogram-
mer til kortholder (Visa Inc, 2017a; n.d.-a).

Acquirers

Acquirers er institutioner, sdsom Vantiv og Nets, som hverver forhandlere til at acceptere det givne kort
til betaling og tilbyder selve kortnetvaerksforbindelsen via POS-lgsninger sasom online gateways eller
fysiske betalingsterminaler, der muligggr betaling med kort hos forhandleren.

Derudover tilbyder acquirer oftest ogsa value added services til forhandlerne sdsom markedsanalyser
samt fraud og risk management (Worldpay, 2016, s. 24).

Hvis funktionen ikke outsources, varetager denne aktgr ligeledes transaktionsprocessen mellem for-
handleren, forhandlerens bank og kortnetvaerket.

Som det ses af figur 9 involverer acquirers processeringsaktivitet mere specifikt, at videresende autori-
sationsforespgrgslen fra forhandler til kortnetveaerket og godkendelsesmeddelelsen fra kortnetvaerk til
forhandler i autorisationsprocessen. Ved clearing og settlement involverer processeringen modtagelse
af kortholders midler fra issuer og kreditering af forhandlers bankkonto, som det ses af figur 10.

Saledes er betragtet, hvordan der genereres omsaetning ved detailbetalinger, og det er gennemgaet, hvil-

ken rolle aktgrerne hver isaer varetager i 4-partsmodellen for nuverende. | naeste afsnit pabegyndes
undersggelsen af blockchain teknologien.
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Blockchain

Blockchain teknologien opfattes i stigende grad som en af vor tids mest revolutionerende teknologier.
(Holotiuk et at., 2017).

Bitcoin var den fgrste digitale valuta og repraesenterer den bedst kendte applikation af teknologien, men
ogsa det mest udviklede system som er baseret pa blockchain. Af denne grund er bitcoin et passende
udgangspunkt til at introducere den bagvedliggende teknologi.

For at forsta blockchain fra et teknisk standpunkt, vil vi i fglgende afsnit gennemga bitcoins funktiona-
litet med seerligt fokus pa:

e Kryptografi og verifikation herunder hash-funktioner og digitale signaturer
e @konomien bag teknologien herunder miner-incitament.

Dette vil lede til en undersggelse af, hvorledes blockchain teknologien generelt adskiller sig fra applika-
tionen ved bitcoin.

Bitcoin
Bitcoin er muliggjort fra et netveerk af computere, som kgrer mining software. Denne software bestar af
en kopi af alle tidligere bitcoin transaktioner, og et program der forbinder computerne pa netveerket til

hinanden. Dette program fglger et saet af regler, der autentificerer nye transaktioner og tilfgjer nye
‘blokke’ til blokkaeden; heraf navnet blockchain (Nakamoto, 2008).

Kryptografi

Et hovedelement ved teknologien er dens netveerkets sikkerhed, der bl.a. opnds med kryptografi, som
bestar af kryptering af data ved brug af hash-funktioner og et decentraliseret autentificeringsvaerktgj i
kraft af digitale signaturer.

Hash-funktioner

[ essensen er hash-funktioner en computering, der omdanner et input, sdsom transaktionsdata til et
krypteret output i form af en lang tekststreng. Processen kan ses i bilag 1.

Jo mere computerkraft, der indgar i krypteringen af data, des mere kompleks bliver outputtet. En stor
mangde computerkraft er saledes forbundet med stgrre datasikkerhed, da eksponentielt stgrre com-
puterkraft kraeves for at bootstrappe inputtet. Involveringen af et globalt netveerk af computere i kryp-
teringen af bitcoin er derfor bl.a., hvad der ligger til grund for applikationens ansete netvarkssikkerhed.

Digitale signaturer

For bitcoin applikationen er digitale signaturer kombinationen af en digital privat og offentlig nggle, der
tilsammen kan opfattes som et virtuelt, uforfalskeligt segl.

Ved afsendelsen af en bitcoin transaktion generes en privat underskriftsnggle, der kan anses som et
midlertidigt kodeord, og en offentlig verifikationsnggle, der kan opfattes som et kontonummer, sédledes,
at der eksisterer en matematisk forbindelse mellem de to.
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Ved en faktisk bitcoin transaktion bindes afsenderens private nggle til transaktionen. Afsenderen oply-
ser sin offentlige nggle til modtageren sdledes, at modtager kan verificere autenciteten af transaktionens
ophav ved afleesning af den forbundne private nggle. Selve transaktionen og opbygningen af transakti-
onsblokke er eksemplificeret i figur 11, hvor Alice foretager en overfgrsel til Bob, der overfgrer videre
til Sally. Funktionaliteten i processen kan anskues i bilag 2-3.

Figur 11: Eksempel pa en bitcoin transaktion
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Kilde: Brennan, et al. 2016; Egen tilvirkning

Verifikation

Nodes dzekker over computere, som er tilkoblet bitcoin netveerket. Afsender og modtager af transaktio-
nen er nodes i den forstand, at de typisk forbindes via deres blockchain designede ewallets (light nodes),
men derudover deekker nodes over de computere, som kgrer bitcoin software (miners/full nodes) (Na-
kamoto, 2008, s. 1).

Nar Alice overfgrer en bitcoin til Bob, foretager alle nodes pa netvaerket 20 kontroller, som bl.a. verifi-
cerer, at Alices private nggle matcher hendes offentlige nggle, samt at hun har bitcoins i overskud til at
overfgre til Bob. Denne proces indebzerer den primeaere verifikation (Brennan, et al., 2016, s. 28).

Hvert enkelt full node lagrer og opdaterer en komplet kopi af hele blokkaeden, men star derudover for
lgbende at verificere den og foretage tilbygninger.

Nar nodes har valideret transaktionen i den primeere verifikation, konkurrerer full nodes (miners) om
at aggregere den med andre valide overfgrsler. Denne computeringsintensive proces, der verificerer
transaktionens plads i hele blokkaeden, kaldes ‘proof of work’ (POW), som er bitcoin systemets sakaldte
konsensusmekanisme og indebzerer den sekundaere verifikation af overfgrslen (Brennan, et al., 2016, s.
28).

Den computeringsintensive konsensusmekanisme forbundet med Proof of work er tilsvarende et ele-
ment af bitcoin, som ligger til grund for applikationens formodede uanfagtelighed, da den indebezerer,
at det er sveert at 2endre blokkaeden og snyde netvaerket (Nakamoto, 2008, s. 3).

Dette skyldes, at @&ndringer af blokken netop sker pa baggrund af konsensus fordelt pa indgaet compu-
terkraft, hvorfor det vil kreeve over 50% af verifikationernes benyttede computerkraft for en enkelt mi-
ner at kunne zndre blokken udenom andre deltageres verifikation. Sa l&enge computerkraften fordeles
pa et globalt netveaerk af computere, er det sdledes mindre sandsynligt, at en enkelt miner varetager
denne grad af computerkraft.
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Systemsikkerhed

Den aggregerede blokkaede er kombinationen af alle forgangne, hashede transaktioner i keeden, hvorfor
computerkraften forbundet med POW naturligt er stigende med antallet af transaktioner. Aggregerin-
gen betyder dog samtidig ogs3, at systemets sikkerhed ligeledes forbedres med antal transaktioner pga.
gget kompleksitet i den aggregerede hash-funktion. For at vedligeholde systemets sikkerhed vil en bit-
coin klient (ewallet) derfor oftest angive en transaktion som ikke-bekreeftet, indtil keeden har akkumu-
leret 6 blokke, da denne blok-dybde anses for at have en sikker kompleksitet (Rosenfeld, 2012).

Pa nuveaerende tidspunkt er mediantiden, som det tager netvarket at bekraefte en transaktion med ge-
byrer til tilfgjelse pa en blok 14 minutter. Bilag 4 indikerer, at denne transaktionstid har ligget pa om-
kring 7,5-20 min. det seneste ar (Blockchain.info n.d.-a).

Transaktionstiden bgr dog ogsa ses i sammenhaeng med transaktionssikkerheden, da dette er en af de
oftest fremfgrte argumenter for brug af blockchain (Kiayias, A. & Panagiotakos, G.,2015).

Som anfgrt kraever det en dybde pa 6 blokke, for at transaktionskaeden anses for sikker. P4 nuvaerende
tidspunkt tager det netvaerket 10,88 min. at tilfgje en blok, hvilket resulterer i en samlet transaktionstid
pa 65,28 min. (10,88*6) for at opna den gnskede sikkerhed (Blockchain.info, n.d.-a).

Saledes synes transaktionstiden at veere forholdsvis langsom i de tilfaelde, hvor bitcoins fortalte fordele
angaende processeringssikkerhed effektueres.

@konomien bag teknologien

Som angivet fungerer bitcoin ikke som tiltaenkt uden miners (full nodes), sa hvilket incitament har disse
aktgrer til at foretage verificering af transaktioner og validere blokke til keeden?

Den nuvaerende model er baseret p3, at miners, som vellykket har tilfgjet en blok til kaeden, kan inklu-
dere kode i blokken, der tilegner dem en forudbestemt maengde nyligt produceret bitcoin. Desuden kan
afsender vzelge at belgnne miners med et selvvalgt %-vist transaktionsgebyr for at tilskynde tilfgrsel af
computerkraft til transaktionen; derfor vil transaktionsgebyret cet. par. veere korreleret med transakti-
onstiden (Nakamoto, 2008, s. 4).

Séledes er miners incitamentsstruktur athaengig af de tilbudte transaktionsgebyrer og af meengden af
bitcoin, der belgnnes pr. blok. Den belgnnede maengde er programmeret til at halveres for hver 210.000
minede blokke, hvilket implicerer, at blokbelgnning afsluttes helt, nar cirkulationen af bitcoin nar
21.000.000 (De Vries, 2016).

Det gennemsnitlige direkte transaktionsgebyr er pt. 0,04% og har hidtil veeret relativt beskedent, mens
blokbelgnning i % af transaktionsveerdien pt. er 1,62% og historisk har ligget pa et veaesentligt hgjere
niveau end transaktionsgebyret, som set i figur 12.

Opfattelsen af marginale direkte transaktionsgebyrer for bitcoin tager sadledes ikke hgjde for den 1g-
bende inflationseffekt i produktionen af flere bitcoins, hvormed det nuveerende reelle gns. transaktions-
gebyr er teettere pa 1,66% (0,04%+1,62%) (Bilag 5 og Blockchain.info, n.d.-b)
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Figur 12: Udvikling i transaktionsgebyr og blokbelgnning (% af transaktionsvaerdi)

— Transaktionsgebyr % af transvo Miners omsatning f transvol

Kilde: Tilvirket fra bilag 5; Blockchain.info n.d.-f; n.d.-g; n.d.-h.

Miners marginalomkostninger

Man kunne have den opfattelse, at det samlede gebyr pr. transaktion vil falde, nar antallet af bitcoin nar
sin maksimale kapacitet, og blokbelgnningen derfor udgar.

[ skrivende stund er der 16.911.787,5 bitcoins i cirkulation, og ud fra Satoshis begraensningerne for
blokbelgnning i bitcoins whitepaper samt det nuveerende mining niveau, er det bl.a. estimeret, at bitcoin
nar sin maks. kapacitet i det 22. arhundrede (Blockchain.info, n.d.-c; Dean, 2013; Nakamoto, 2008).

Der er dog grundlag for forventningen om, at transaktionsgebyret pa tidspunktet for kapacitetsdaeknin-
gen vil stige proportionelt til det nuveerende samlede transaktionsgebyr, da minerne skal deekke deres
marginale omkostninger til hardware og elektricitet.

Understgttende finder Hayes (2017) f.eks. at minernes marginale produktionsomkostninger, primeert
estimeret ud fra prisen pa elektricitet og hashrate forbruget, hidtil har fundet en konsistent ligevaegt
med minernes omsatning, blokbelgnninger og prisen pa bitcoin.

Af denne grund vurderes, at det samlede transaktionsgebyr ikke forventes at falde ved frafaldet af blok-
belgnninger.

Konkurrence pa bitcoin netvaerket

En vaesentlig detalje ved bitcoin netvaerket og applikationens incitamentsstruktur er, at verifikations-
processerne i arkitekturen er konkurrencepraeget og baseret pa udbud og efterspgrgsel.

For det fgrste betyder det, at transaktionsgebyret og tiden for transaktionssettlement varierer kraftigt,
som kan ses af figur 12 og bilag 4, men det betyder ogsa, at der er risiko for at transaktionen aldrig
gennemfgres, fordi minerne prioriterer de hgjeste transaktionsgebyrer.

For et par ar tilbage var antallet af transaktioner/sek. pa netveerket mindre end netvaerkets kapacitet

malt som datastgrrelsen pr. blok, hvilket betgd, at miners inkluderede alle transaktioner uagtet det til-
budte transaktionsgebyr (Wirex App, n.d).
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Som det dog kan ses af figur 13 og 14, overstiger efterspgrgslen efter transaktionsprocessering i dag
ofte blokkapaciteten, der er begraenset til omkring 1 MB (Dinkins, 2017). Da der kun kan mines én blok
af gangen, prioriterer miners naturligt de hgjeste transaktionsgebyrer lgbende (Nakamoto, 2008).

Som det er argumenteret og kan betragtes af figur 13, er der det seneste ar laengere perioder med af-
ventende transaktioner, og det direkte transaktionsgebyr er i hgj grad korreleret med antallet af trans-
aktioner, som afventer bekreeftelse. Figur 14 angiver den gns. daglige blokstgrrelse og indikerer netveer-
kets begreensning til 1MB, hvilket stiller spgrgsmalstegn ved applikationens skalerbarhed.

Figur 13: Udviklingen i transaktioner (MB), som afventer bekraftelse og det direkte transakti-
onsgebyr i % af transaktionsvardien
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Kilde: Tilvirket fra bilag 6; Blockchain.info n.d.-i; n.d.-j

Figur 14: Gennemsnitlig daglige blokstgrrelse (MB)
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Delkonklusion

Det er i dette afsnit blevet indikeret, at implementeringen af de gennemgaede verifikationer og funktio-
ner pa et kryptografisk sikkert netveerk resulterer i en delt bogfgringskonto, der opdateres ud fra kon-
sensus og udenom centraliseret administration.

Ligeledes er anset, at netvaerkets sikkerhed stiger med akkumulation, men at transaktionstiden pa nu-
vaerende tidspunkt er forholdsvis lang, hvis der skal drages aktivt fordel af sikkerhedsmaessige styrker
ved bitcoin.

Det er endvidere fremlagt, at de lave transaktionsgebyrer forbundet med bitcoin er mindre konkurren-
cedygtige, safremt der tages hgjde for inflationseffekten af miners blokbelgnninger. Med hensyn til ved-
holdelsen af miners marginalprofit er der desuden grund til at forvente, at det samlede transaktionsge-
byr ikke forventes at falde, nar cirkulationen af bitcoin nar sin maksimale kapacitet.

Endelig er det betragtet, at bitcoins verifikationsproces og applikationens incitamentsstruktur er kon-
kurrencepraeget og baseret pa udbud efterspgrgsel, hvilket betyder at transaktionsgebyret og tiden for
transaktionssettlement varierer kraftigt.

Det er anset, at en stigende efterspgrgsel efter transaktionsprocessering og bitcoins begreensning i blok-

stgrrelse medfgrer en risiko for, at transaktioner aldrig gennemfgres, fordi minerne prioriterer de hg-
jeste transaktionsgebyrer, hvilket ogsa stiller spgrgsmalstegn ved applikationens skalerbarhed.
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Blockchain teknologien

Forskellen mellem blockchain og bitcoin kan betragtes analogt til forholdet mellem HTTP og internettet.
HTTP (Hypertekst distributionsprotokol) er protokollen, hvorigennem hyperlinks udveksler dataknu-
der, og som internettets distributionsapplikation bygger pa (Lansiti & Lakhani, 2017).

Tilsvarende er blockchain den fundamentleeggende protokol, som bitcoins veaerdibaserede distributi-
onssystem er baseret pa, men er grundlaeggende et delt ledger (konto), som der findes flere kopier af,
og hvor registreringerne journalfgres sammenhangende og er svaere at zendre bagudrettet (Nakamoto,
2008).

For at forsta blockchain galder essentielt, at der findes forskellige typer af delte ledgers, og at benyttel-
sen af funktionaliteterne ved blockchains delte ledger teknologi kan athaenge af, hvilken typificeret ar-
kitektur der anvendes.

I dette afsnit undersgges farst, hvilke typer af delte ledgers der findes og hvilke forskelle, som eksisterer
imellem dem. Efterfglgende vil vi ud fra Consult Hyperions SLT model betragte, hvilke funktionaliteter
af blockchain, som er afhangig af delt ledger-type.

Typer af delte ledgers

For typificeringen af delte ledgers er tre egenskaber relevante
1) Antallet af kopier

2) Laeseadgang og

3) Skriveadgang

Figur 15 angiver kategoriseringen ud fra disse egenskaber og netvaerkstype (Brennan, C. et al. 2016, s.
40).

Kopier, laeseadgang og tilladsgivelse til konsensusmekanisme

Traditionelle ledgers har kun én centraliseret kopi af ledgerindholdet/registreringerne; hvis der eksi-
sterer mere end én kopi, anses ledgeren for delt.

Hvis leeseadgangen til ledgeren er dben for alle, tales der om en offentlig ledger, og hvis lzeseadgangen
er begraenset til en gruppe deltagere, er ledgeren privat.

Pa samme vis er en ledger uden tilladsgivelse et system, hvor alle kan indga i ledgerens konsensusme-
kanisme (skriveadgang), mens konsensusmekanismen er begreanset til en gruppe deltagere pa en til-
ladsgivende ledger.

Overordnet eksisterer 3 typer af blockchain netveerk, der atheenger af distributionsgraden af de 2 oven-
stdende rettigheder

Traditionelle ledgers er centraliserede, hvorved forstas, at kun centralen har rettighederne. Diametralt
modsat er bitcoin applikationen et distribueret netvaerk, der kendetegnes som en offentlig ledger uden
tilladsgivelse, hvor alle sdledes har bade laese- og skriveadgang.

Imellem disse modpoler eksisterer decentraliserede ledgers, hvor rettighederne er tilknyttet flere be-
greensede grupper, hvilket skaber flere centraliseringspunkter. Hvorvidt det decentraliserede netveerk
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er privat eller offentligt athaenger af, om laeseadgangen er aben for offentligheden (offentligt) eller lige-
ledes begraenset til de udvalgte grupper (privat).

Figur 15: Ledger niveau og netvarkstype
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I fglgende afsnit vil hver type af ledger gennemgas for deres umiddelbare funktioner samt fordele og
ulemper, hvilket er opsummeret i figur 16.

Forskelle pa delte ledgers

Udover forskellene pa typerne af ledgers, som blev introduceret i forrige afsnit, eksisterer der et trade-
off mellem omkostninger ved brug af netvaerket og netvaerkets sikkerhed.

Derudover er der forskel p3, om veerdibaserede incitamenter til redaktgrerne gives off-chain som ejer-
andele eller som blokkaede-tilkoblede tokens. Dertil kan blokkaede-tilkoblede tokens bade veere digitale
repraesentationer af handgribelig veerdi eller ejerandele (Stake) med indre veerdi afhaengig af benyttel-
sen af systemet. Disse forskelle er opsummeret i figur 16. (Brennan, C. et al. (2016 s. 40)

Traditionel ledger

Ejeren af ledgeren har komplet kontrol over sendringer. Konsensusmekanismen er intern, hvorfor der
eksisterer én kilde til autentificering, og registreringerne derfor ogsad kan endres. Ledgeren er centrali-
seret, hvilket ngdvendigggr kontakt til og afstemning med andre ledgers ved settlement af transaktio-
ner, hvorfor omkostningerne forbundet med traditionelle ledgers er relativt hgje.

Privat ledger med tilladsgivelse (decentraliseret netvaerk)

Kun udvalgte stake-holders indgar i konsensusmekanismen ved verificeringen af transaktionen, og lae-
seadgangen til registreringerne er ligeledes begraenset til disse grupper. Da verificeringen og autentifi-
ceringen ikke er athaengig af konkurrencebaseret input af computerkraft eller forbindelse til andre led-
gers, er omkostningerne relativt lave.

Side 28 af 156



Systemets integritet svaeekkes dog af, at konsensusmekanismen foretages af et antal begraensede parter,
hvilket affgder problematikken forbundet med, hvem der udveelger parterne med tilladelse til at verifi-
cere og foretage andringer.

Da et begraenset antal parter indgdr i konsensusmekanismen, er det sdledes ogsa mere sandsynligt, at
én deltager opnar mere end 50% af computerkraften (proof of work) eller stemmerettighederne (proof
of stake), hvorfor de kan a&ndre blokkaeden.

Pa private decentraliserede ledgers tilskyndes parternes integritet i ledgeren typisk med off-chain ejer-
andele (Greenspan, 2017)

Offentligt ledger med tilladsgivelse (decentraliseret netvaerk)

Fordelene og ulemperne er generelt tilsvarende ovenstaende. Forskellen ligger i, at registreringerne er
offentligt tilgeengelige, hvilket kan gge integriteten af systemet. Derudover er ejerandelene forbundet
med konsensusgivelsen typisk forbundet med systemintegrerede tokens, hvis indre verdi er direkte
forbundet til systemets benyttelse.

Offentligt ledger uden tilladsgivelse (distribueret netvaerk)

Som det blev gennemg3et for bitcoin applikationen, giver en distribueret konsensusmekanisme en hgj
grad af sikkerhed og systemintegritet, da mekanismen fordeles pa et hgjt antal parter, og verifikationen
er saledes uafhaengig af individuel tillid til systemet, og det er sveert at manipulere registreringerne pa
blokkaeden.

Som gennemgaet er ulempen ved denne funktionalitet den intensive maengde computerkraft pakravet
for POW og dermed det relativt hgje monetaere incitament pakravet for netveerksdeltagelse.

Figur 16: Opsummering af ledger forskelle
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Blockchains DLT-funktioner

En made at anskue funktionerne af blockchains delte ledgers er ved at betragte deres elementaere byg-
geblokke, som vi ser bestar af de 5 niveauer vist i figur 17, der er formuleret af Consult Hyperion. Disse
er kontrakt, kommunikation, indhold, konsensus og kontrol. (Consult Hyperion, 2016))

Figur 17: Consult Hyperion SLT Model
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Kilde: Consult Hyperion, 2016; Egen tilvirkning

[ forrige afsnit betragtede vi, hvordan bade tilladsgivende og ikke-tilladsgivende ledgers involverer
funktionsniveauerne indhold, konsensus og kommunikation, omend de differerer i brugen af dem.
Eksempelvis sas stor forskel pd integritetsniveauet mellem distribuerede og decentraliserede netvaerk
grundet forskellige konsensusmekanismer baseret pa hhv. ikke-tilladsgivende, konkurrencebaseret
computerkraft (POW), og tilladsgivende integrerede ejerandele (Stake).

Disse niveauer er grundlaeggende for blockchain-teknologien (Blockgeeks.com, n.d.).

Det kan desuden ses, at kontrolniveauet udggr en forskel mellem ledgertyperne, da niveauet pr. defini-
tion ikke er aktuelt pa distribuerede netveaerk, men er grundlaget for brug af tilladsgivende ledgers.

[ blockchains nuvaerende form har teknologien udvidet sig fra at vaere et digitalt register til ogsa at in-
kludere kontraktniveauet, der typisk forbindes med Smart Contracts. (Schillebeeckx, 2018). Formalet
med Smart Contracts er tilfgjelsen af indkodet forretningslogik til den delte ledger og er séledes et se-
lektivt funktionsniveau (Lee & Deng, 2017).

Smart Contracts er forudbestemte aftaler, der automatisk eksekveres, nar de aktuelle betingelser er op-
fyldt, hvilket ogsa kaldes shared ledger application programs (SLAPs). Ikke overraskende har netop
SLAPs faet szerlig interesse fra den finansielle sektor grundet muligheden for at tilfgje faktiske aftaler
mellem parterne til ledgeren fremfor fakta alene (Birch, 2016).
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Delkonklusion

Opsummerende er bitcoin en specifik blockchain applikation, hvor alle kan se registreringerne (blok-
kaeden), og enhver kan tage del i konsensusmekanismen, hvorved transaktionerne verificeres (mining).
Generelt for blockchain geelder, at der eksisterer flere kopier af registreringerne, og at de journalfgres
sammenhangende.

Blockchain kan typificeres i decentraliserede og distribuerede netvark, hvoraf et decentraliseret net-
veerk kan veere offentligt eller privat, og bitcoin er et distribueret netvaerk.

Typen af ledger afthaenger af, hvem der har tilladelse til at lzese registreringerne (offentligt/privat) og
hvem, som har tilladelse til at indga i konsensusmekanismen forbundet med verificeringen af nye regi-
streringer (ikke-/tilladsgivende).

Det er blevet angivet, at der ved type af ledger findes et trade-off mellem omkostninger og sikkerhed.
Et distribueret netveerk som bitcoin giver en hgj grad af sikkerhed og systemintegritet, da mekanismen
fordeles pa et hgjt antal parter, og verificeringen foregar pa basis af konkurrence. Ulempen ved denne
funktionalitet er den intensive maengde computerkraft pdkraevet for POW, og dermed kreeves et relativt
hgjt moneteert incitament for netvaerksdeltagelse.

I et decentraliseret netveerk er verificeringen af transaktioner begraenset til udvalgte grupper, hvilket
svaekker integriteten af konsensusmekanismen grundet problematikken i udvaelgelsen af grupperne og
medfgrer stgrre risiko for, at en enkelt deltager opnar kontrol over netvaerket.

Da verificeringen ikke er athaengig af konkurrencebaseret input af computerkraft eller forbindelse til
andre ledgers, er omkostningerne dog relativt lave.
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Blockchains nuvaerende indvirken pa
4-partsmodellen - indre dimensioner

Modellens indre dimensioner bergrer det konkurrencemaessige miljg, som er indenfor implicerede sel-
skabers indflydelsesevne.

I undersggelsen af disse indre dimensioner sgger vi at afdakke, hvordan blockchain teknologien for
nuverende kan indvirke pa 4-partsmodellens aktgrer ved at se pa eksisterende applikationer og igang-
veerende adoptionstendenser.

Med respekt for afthandlingens overordnede undersggelsesspgrgsmal giver en gennemgang af overve-
jelser fra teorien angaende fremkomsten af ny teknologi, grundlag for at inkludere tre omrader for ana-
lyse i denne sektion:
1. Analyse af hvorledes applikationer af blockchain teknologien sammenligner sig med den etab-
lerede 4-parts forretningsmodel.
2. Analyse af hvorledes tilpasningen af blockchain teknologien i 4-partsmodellen har implikationer
for etablerede aktgrer.
3. Analyse af hvorledes kundernes og forhandlernes incitament for adoption af blockchain har im-
plikationer for forhandleren.

Holotiuk et al. fandt i 2017, at blockchain teknologien bl.a. vil manifestere sig i betalingsindustrien ved
opstanden af nye forretningsmodeller og overflgdigggrelsen af traditionelle forretningsmodeller.

Med reference til mobilbetalingslgsninger angiver Dahlberg et al. desuden, at applikationer af ny tekno-
logi ma vaere konkurrencedygtige med eksisterende forretningsmodeller, for at blive succesfuldt adop-
teret og dermed kunne overflgdigggre etablerede modeller (Dahlberg et al., 2006, s. 3).

Disse to overvejelser giver saledes grundlag for at analysere blockchain teknologiens konkurrencedyg-
tighed med 4-partsmodellen med henblik pa at undersgge rimeligheden af Holotiuks forventning til
overflgdigggrelse af traditionelle forretningsmodeller i detailbetalingsindustrien.

Holotiuks et al. (2017) undersggelse viste dog ogs3, at introduktionen af blockchain i industrien forven-
teligt vil medfgre eendrede indkomststrukturer og omkostningsreduktioner. En opsamling af Holotiuks
resultater er vist i figur 18.

I deres undersggelse af teknologiske diskontinuiteter og deres indvirken pa dominerende industrilogik
postulerer Sabatier et al. (2012), at teknologisk diskontinuitet alene ikke er nok til at forstyrre den do-
minerende industrilogik.

Forfatterne foreslar dog, at nye indtraengeres forretningsmodeller indledningsvist har tendens til at til-
passe sig den etablerede industrilogik i modne industrier, som oplever hgj teknologisk usikkerhed,
hvorfor veerdikaederne i industrien forbliver uaendret (Sabatier et al.,, 2012).

Disse resultater fra Sabatier et al. (2012) og Holotiuks et al. (2017) stiller spgrgsmalstegn ved teknolo-
giens forstyrrende effekt pa hele 4-partsmodellen, men giver ogsa arsag til at undersgge de forventelige
implikationer af blockchain teknologiens tilpasning i 4-partsmodellen pa etablerede aktgrer.
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Figur 18: Implications of blockchain-technology on BMs in the Payment Industry
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Kilde: Holotiuk et al. 2017; Egen tilvirkning

Som det er fastlagt af flere, heriblandt Dahlberg et al. (2006), varetager bade kunderne og forhandlerne
en vaesentlig rolle i udbredelsen af nye betalingslgsninger. Eftersom forhandlerne er aktgr i 4-partsmo-
dellen, udggr de desuden en essentiel del af vores undersggelsesomrade.

Forhandlere varetager en veesentlig rolle, da de skaber markedet for 4-partsmodellens aktgrer og andre
PSP’ere, mens forbrugernes vasentlighed for succesen af ny teknologi derimod kommer fra deres gene-
rering af efterspgrgsel (Dahlberg et al. 2006).

Der er sdledes grundlag for at undersgge, om disse interessenter isoleret set har incitamenter for adop-
tion af blockchain teknologien, og hvilke implikationer det kan have for forhandlerne.

Figur 19: Indre dimensioner i undersggelsesmodellen
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Kilde: Egen tilvirkning
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Analyse af blockchain pa industrielle konkurrenceparametre

[ dette afsnit undersgges Holotiuks forventning til, at blockchain vil overflgdigggre traditionelle forret-
ningsmodeller under forudseetning af, at sidan overflgdigggrelse kraever, at teknologien er konkurren-
cedygtig med den etablerede 4-partsmodel.

Derfor analyseres det, hvorledes den traditionelle forretningsmodel kan sammenlignes pa industrielle
konkurrenceparametre ift. nuvaerende alternativer tilbudt af blockchain teknologien herunder bitcoin,
der primeert vil benyttes repraesentativt for distribuerede netveerk, og implementeringen af decentrali-
serede netveerk.

Det findes, at parametrene pris, processering, sikkerhed og tillid er mest vasentlige at sammenligne pa
tveers af 4-partsmodellen og blockchain applikationer.

Dertil anses, at distribuerede netvaerk repraesenteret med bitcoin generelt set ikke tilbyder funktioner,
der er konkurrencedygtig med 4-partsmodellen, hvilket taler steerkt imod overflgdigggrelsen af den
etablerede forretningsmodel.

Derimod betragtes, at tilladsgivende, decentraliserede blockchain netveerk kan integrere etablerede ak-
tgrer via DLT-kontrolfunktionen og saledes kan tilbyde forbedringer af nuvaerende processer i 4-parts-
modellen uden at give afkald pa essentielle systemegenskaber.

Selvom resultaterne forkaster eventuelle forventninger til overflgdigggrelsen af hele 4-partsmodellen,

star de saledes til at understgtte nogle af Holotiuks andre formodninger, da appliceringen af decentrali-
serede netveerk bl.a. kan forventes at medfgre omkostningsreduktioner i cross-border transaktioner
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Valg af konkurrenceparametre

Ift. forhandleres adoption af nye betalingslgsninger finder Mallat & Dahlberg (2005), at adoptionen for
det fgrste drives af forhandlers muligheder for at reducere omkostninger, gge salg, eller tilbyde nye
ydelser.

Forhandleren er dog ogsa interesseret i at adoptere lgsninger, som tilfgjer forbrugeren veerdi og derfor
gger sandsynligheden for bred forbrugerbenyttelse (Mallat, & Dahlberg 2005, s. 38).

Ift. kundernes adoption af nye betalingslgsninger finder Dahlberg & Mallat (2002), at forbrugernes op-
fattelse af veerdipropositionen i hgjest grad er stigende med parametrene sikkerhed, lave transaktions-
omkostninger og udbredt brugsmulighed (Dahlberg & Mallat, 2002, s. 1).

I BCGs undersggelse af kundekriterier for adoption af innovative betalingsmetoder fra 2015 finder de
tilsvarende, at sikkerhed og databeskyttelse er de vigtigste parametre for adoption, som det ses af figur
20.

Figur 20: HovedKkriterier for kunders adoption af innovative betalingsmetoder
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Kilde: BCG 2015, s. 15; Egen tilvirkning

Da transaktionsomkostninger anses at vere af stor vaesentlighed for bade forhandlerne og kunderne,
inkluderes pris som et parameter i analysen.

Det betragtes desuden, at forhandleren naturligt er interesseret i bred forbrugerbenyttelse, og for at
kunne overflgdigggre 4-partsmodellen er det givet, at blockchain alternativer skal kunne modsvare den
globale raekkevidde i den etablerede model.

[ gennemgangen af bitcoin sa vi dog, at netvaerkets begraensning i blokstgrrelse stillede spgrgsmalstegn
ved applikationens skalerbarhed. For at undersgge den konkurrencemaessige betydning af denne be-
grensning og de tilsvarende kapabiliteter af andre blockchain applikationer inkluderes processering
som et parameter i analysen.
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I begge refererede brugerundersggelser fastlaeegges endvidere, at sikkerhed og databeskyttelse er de
mest vaesentlige parametre ved betaling for kunderne. Af denne grund inkluderes sikkerhed som et pa-
rameter i analysen.

Ift. kundernes gnske om databeskyttelse og sikkerhed ved betaling indikerer flere forfattere dog, at op-
fattelsen af sikkerhed og de sikkerhedsmaessige risici relateret til benyttelse af betalingssystemet i hgj
grad er forbundet med tilliden til systemet.

Dertil finder Yan, Pang, Liu, Yen & Tarn (2015) f.eks., at tilliden til online betalinger i Kina er negativt
korreleret med den opfattede sikkerhedsmaessige risiko, og Tsiakis & Sthephanides (2004) fastslar, at
sikkerhed og tillid er essentielle for succesen af elektroniske betalingsmekanismer.

P4 baggrund af disse overvejelser inkluderes tillid som et parameter i analysen.
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Prisparametret

[ dette afsnit analyseres, hvordan omkostninger forbundet med brug af den traditionelle 4-partsmodel
sammenligner sig med alternativer tilbudt af blockchain teknologien

Det findes, at bitcoin-transaktionsgebyrer ikke er vaesentligt forskellige fra de gennemsnitlige omkost-
ninger forbundet med indenlandske transaktioner i 4-partsmodellen, men at bitcoin har relativ stgrre
konkurrencedygtighed overfor mindre forhandlere.

Desuden anses at bitcoin tilbyder saerdeles attraktive transaktionsomkostningerne cross border, og at
applikationer af decentraliserede netveerk muligggr omkostningsbesparelser for szerligt issuer og kort-
netveerksfunktionen.

Endelig betragtes at bitcoin netvaerket udggr et potentielt billigere alternativ til hurtig settlement, der
dog er forbundet med vasentlig hgjere risiko end ved forhandling med acquirer i 4-partsmodellen.

Indenlandske transaktioner

Issuer (interchange gebyr), kortnetvark (assessmentgebyr) og acquirer (mark up) opkraver alle trans-
aktionsrelaterede gebyrer sddan, at den typiske omkostning (MDR) for forhandlere i USA er omkring
2%g8 af transaktionsverdien, og i EU udggr den 0,70%?9 som basisniveau.

Som vil ses, varierer stgrrelsen af MDR (Merchant Discount Rate) pa en lang raekke dimensioner, hvilket
komplicerer gennemsnitsbetragtninger.

Generelt er MDR dog lavere i EU-omradet efter indfgrelsen af MIF (Multilateral Interchange Fee Regu-
lation) i 2015, der satte et loft pa interchangegebyret pa 0,3%. (Sieghart, 2016).

Eftersom der indgar disse tre omkostningsbaerende parter i processeringen af transaktionen, er det
nemt at komme til opfattelsen, at processen fordyres af overflgdige aktgrer, og der sdledes er besparel-
ser for forhandleren ved omstilling til et distribueret netveerk.

Som det blev anset i gennemgangen af bitcoin applikationen, er dette dog ikke ngdvendigvis tilfeeldet.
Selvom det gns. direkte transaktionsgebyr hidtil har veeret relativt beskedent og pt. gennemsnitligt er
0,04%, sa udggr blokbelgnningen pa nuvaerende niveau 1,62% af transaktionsvardien. Saledes er det
samlede bitcoin transaktionsgebyr pa omkring 1,66% ikke vasentligt forskelligt fra omkostningerne
forbundet med 4-partsmodellen, nar der tages hgjde for inflationseffekten fra de incitamentsgivende
blokbelgnninger.

Hvis vi anskuer fordelingen af deekning mellem aktgrerne og deres prismodeller ses dog, at bitcoin pa
et prisdefineret parameter har relativt stgrre konkurrencedygtighed overfor mindre forhandlere.

Interchange gebyret fastleegges i samarbejde mellem issuer og det aktuelle kortnetvaerk under lovgiv-
ningsmaessige hensyn ud fra en lang raekke variable sdsom processeringsmetode (scannet, indtastet, e-
handel), korttype (belgnning, forretningskort, konsument) og forhandlertype (Dwyer, n.d.-a & n.d.-b).

8 Brennan, et al. 2016, s. 56
° Interchange: Loft pa 0,3% - Assessment: 0,13% basisgebyr - Mark up: Gns, net take pa 0,27% fra fire af de stgr-
ste globale leverandgrer beregnet i bilag 7
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Interchange gebyret for et scannet VISA konsument kreditkorti USA er 1,51% + $0,10. For et kontaktlgst
VISA konsument debitkort ved intrahandler i Europa (EEA) er det 0,2%, og den tilsvarende rate for kre-
ditkort er 0,3%. (Visa, Inc, 2017c; 2017d).

Assessment gebyrer er udgjort af et procentuelt basisgebyr baseret pa transaktionens bruttovaerdi og
op til flere tillegsgebyrer sdsom netvaerksadgang og keb i udland, som saledes er athaengig af processe-
ringsadfaerden pa individuelt transaktionsniveau (M & T Bank, 2017; Wells Fargo, 2018).

VISAs basis assessment gebyr fra okt. 2017 for bade debit- og kreditkort er 0,13% (M & T Bank, 2017;
Wells Fargo, 2018).

Acquirer mark up

Assessment gebyret fastlaeegges under lovgivningsmaessige hensyn af globale kortnetvaerk med stor for-
handlingsstyrke grundet forhandlernes afthaengighed til deres netvaerk. I konsultation med issuer indgar
kortnetvaerksudbyderne tilsvarende i fastlaeggelsen af interchange gebyrerne.

Oftest er acquirer mark up derfor det eneste omkostningselement i discount raten, som er til forhand-
ling ud fra overvejelser om forhandlerens transaktionsvolumen (Dwyer, n.d.-b).

Acquirer er den aktgr, som opkraever MDR fra forhandleren, hvorefter gebyret til kortnetveerk og issuer
tilbageholdes af parterne. Af denne grund kan aktgrens mark up udledes som differencen mellem acqui-
rers prissaetning og gebyrerne for interchange og assessment (Investopedia, n.d.).

Det gennemsnitlige acquirer mark up for fire af de stgrste acquirers i EU og USA er 0,27 %?19.

Hvis vi tilsvarende vil udlede mark up’en, som mindre forhandlere kan blive opkravet, ses, at Elavon
opkraever et MDR pa 2,65% + $0,19 for skannede kreditkorttransaktioner i USA pa fysiske POS termi-
naler hos mindre forhandlere, og Nets opkraever 1,65% som makspris for debitkortbetalinger pa fysiske
POS terminaler i Europa. For tilsvarende kreditkortbetalinger opkraever Nets maks. 1,9% (Elavon Inc.,
n.d.; Nets A/S n.d.-a).

Tabel 1 opsummerer de udvalgte betalingsmetoder og aktgrer i et opstillet eksempel for en transaktion
med veerdi af $100.

10 Beregnet som gns.(omszetning fra processering/transaktionsveerdi) af Vantiv, Worldpay, Firstdata og Nets i
2016 (se bilag 7)
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Tabel 1: Eksempel pa omkostningsstruktur for forhandleren i 4-partsmodellen

Omkostningsstruktur | 4-partsmodellen
Eksempel - Enkelt transaktion pd 1005
Fy=kk POS konsument skannet kreditkortbetaling |USA
aktar Relaterede gebyr |Vardbaseret gebyr  volumenbaserat gebyr (5] |samletombostning %6 af diecownt rate
Issmer Interchangs L3l% 0,10 151 56.59%
Kortnetveerk [v134) Azsesgment 013% - 0,13 4,58%
fuguirer [Elavon) Markup 1L01% 0,08 1,10 3B TIH
Forhander transaktiorsgebyr [discount rate) 25% =] 284 100,00%,
Fyzkk POS konsument kreditkortbetallng | Europa
aktar Raaterede gebyr |Vaerdbaseret gebyr volumenbaszerat gebyr Samlet ombostning % af discount rate
lsswer Interchangs 03 - 030 15,79%
Kortnetveark [W15a) Azsecsment 013% - 0,13 B,84%
Aquirer [Nets) Markup 1La73% - 147 ITITH
Forhander transaktiorsgebyr [discount rate) 1908 - 150 100,003
Fy=kk POS konsument deb ithorthetallng | Europa
aktar Ralaterede gebyr |Verdbaseret gebyr  Volumenbaserat gebyr Samlet ombostning % af dkcount rate
lsswar Interchangs 0208 - 020 12,13%
Kortnetveerk [VIsa) Bzzessment 013% - 0,13 7.E8%
Auuirer [Nets) Markup 132% - 132 BD,00%
Forhander transaktiorsgebyr [discount rate) 1 85% - 155 100,005

Kilde: Egen tilvirkning

Vi ser af tabel 1, at acquirers mark up i alle scenarier er over 1%, markant over acquirers gns. net take
pa 0,27% og saledes synes vasentligt dyrere for mindre forhandlere. Endvidere antydes, at acquirers er
det relativt mest fordyrende led i 4-partsmodellen for mindre forhandlere, da deres mark up udggr over
38% af MDR i alle scenarier.

Da bitcoin applikationen i udgangspunkt ikke muligggr kredit, kan transaktionsgebyret pa 1,66% ikke
sammenlignes direkte med kreditrelateret MDR pga. issuers risikopraemie. Vi ser med dette hensyn, at
prisen for bitcoin-transaktioner heller ikke synes konkurrencedygtig for mindre forhandlere i EU.

Safremt der tages hgjde for at interchange raten i USA er ca. 1% hgjere end i EU, kan det dog konklude-
res, at prisen for bitcoin transaktioner i USA er relativt mere konkurrencedygtig ift. mindre forhandlere.

Cross border gebyrer

Ovenstdende analyse tager udgangspunkt i transaktionsomkostningerne forbundet med indenlandske
detailtransaktioner og inkluderer derfor ikke de relativt hgje omkostninger forbundet med processer-
ingen af cross-border transaktioner.

Séledes stgttede Visa allerede i 2006 en undersggelse, der bl.a. konkluderede, at manglen pa standarder
for internationale betalingssystemer medf@rte vaesentlig ineffektivitet i clearing og settlementproces-
sen cross border (Park, 2006).

Afledt af denne ineffektivitet udggr de ekstra cross border assessment gebyrer i USA samlet 1,25%1! og
0,6-1%12 for Visa og Mastercard hhv. (M & T bank, 2017; Wells Fargo, 2018).

Derudover betragtes fra en reekke kortudstedere, at issuer yderligere opkraever 1,75-3%13 af transakti-
onsveerdien ved handtering af internationale detailtransaktioner (TransferWise Ltd. 2017; Barclays
PLC, n.d.; UBS AG, 2018).

Ud fra ovenstaende eksempler kan derfor som minimum formodes, at det nuvaerende niveau for inden-
landske transaktionsomkostninger fordyres med 2,35% (1,75%+0,6%) ved kgb i udlandet.

1 Visa: 0,8% ISA (International service Assessment) og 0,45% IAF (international acquiring fee)
12 Mastercard: Cross border Assessment, 0,6% cross border i USD og 1% i udenlandsk valuta
13 Cross border issuer gebyrer: USA: 3%, UK: 2,41%, Schweiz: 1,75%
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Eftersom processeringen i distribuerede blockchain netvark pr. definition ikke pavirkes af landegraen-
ser, er der ikke yderligere omkostninger forbundet med cross border transaktioner, hvorfor prisen for
bitcoin transaktioner synes szaerdeles konkurrencedygtig internationalt.

Decentraliserede netverk tilbyder dog ligeledes muligheden for at inkludere 4-partsmodellens aktgrer
som netvarksdeltagere, hvilket i praksis indebzerer, at den decentraliserede blockchain applikation vil
indga som international processeringsstandard for aktgrerne, som er tilkoblet den delte ledger.

Som selvsteendig udbyder tilbyder Ripple f.eks. blockchain baseret processering af internationale trans-
aktioner, for hvilken omkostningerne blev estimeret til 0,0004$ pr. transaktion ultimo 2017 (WorldCo-
inIndex, 2017).

Tilsvarende har R3 allerede tilkoblet 22 internationale banker til deres decentraliserede Corda-net-
veerk, der lover omkostningseffektive cross-border transaktioner i realtid (R3, 2017).

Endelig har Mastercard i 2017 igangsat et blockchain baseret pilotprojekt med henblik pa at effektivi-
sere og senke omkostningerne ved internationale transaktioner (Mearian, 2017).

Opsummerende findes derfor, at applikationer af distribuerede netveerk pr. definition er uanfaegtet af
landegranser, hvorfor transaktionsomkostningerne er konkurrencedygtige cross border.

Tilsvarende muligggr applikationer af decentraliserede netveerk effektivisering af den nuveaerende pro-
cesseringsproces for internationale transaktioner, hvorfra kan forventes omkostningsbesparelser for
seerligt issuer og netvaerksfunktionen i 4-partsmodellen.

Settlement tid

I foregdende har vi gennemgaet nogle af de direkte transaktionsomkostninger forbundet med den nu-
vaerende 4-partsmodel og blockchain baserede applikationer og har set bort fra mere indirekte udgifter
forbundet med risikobetragtninger af settlement tider.

[ den nuveerende 4-partsmodel kan der nemlig pa bekostning af arbejdskapital ga relativt lang tid, for
forhandleren har pengene fra en afsluttet handel pa sin konto, da antallet af parter og trinvise verifika-
tioner i 4-partsmodellen medfgrer senere settlement.

Saledes varierer tilbudte settlement tider fra Nets og Adyen eksempelvis fra daglig til ugentlig og ma-
nedlig basis afhaengig af betalingstypen, hvilket dels reflekterer bankernes partibaserede settlement
praksis (Adyen, n.d.-a; Nets A/S, n.d.-b); Braintree n.d.).

Forskelle i settlement tid fra issuer-bank til acquirer og fra acquirer til forhandler er derfor et forhand-
lingselement ved specifikationen af acquirers mark up, hvilket ligger til grund for payout/settlement
gebyrer, som i praksis kan anses som acquirers udlansrente til forhandleren (Clearhaus A/S, n.d.).

I gennemgangen af konkurrencen pa bitcoin netverket ansa vi, at tiden for transaktionssettlement af-
haenger af stgrrelsen pa det selvvalgte, incitamentsgivende transaktionsgebyr, som ligeledes varierer
kraftigt med efterspgrgslen pa netvaerket. Dertil betragtede vi ogs3, at et stgrre antal transaktioner har
afventet bekraeftelse pa netveerket det seneste ar som fglge af kapacitetsbegraensningen pa 1MB pr. blok.
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Sammenlignet med 4-partsmodellen tilbyder bitcoin sdledes i udgangspunkt muligheden for en szerde-
les fordelagtig settlement tid pa ca. 10min.14, da processering og settlement er simultan. Til gengeaeld
indebaerer benyttelsen af det distribuerede netveerk en vaesentlig hgjere risiko, da der forefinder stor
variation i netvaerksaktiviteten og dermed ogsa i transaktionsgebyrer.

Saledes indebaerer benyttelse af bitcoin netvaerket pa den ene side risikoen for at betale en relativ hgj
pris for transaktionen ved hgj netveerksaktivitet eller alternativt, at transaktionen aldrig gar igennem,
hvis gebyret er for lavt!s (Nopara73, 2017).

Delkonklusion

[ dette afsnit er det blevet analyseret, hvordan transaktionsomkostningerne forbundet med distribue-
rede og decentraliserede applikationer af blockchain star mal med prisen for transaktioner i den nuvae-
rende 4-partsmodel.

Det er betragtet, at det samlede bitcoin-transaktionsgebyr pd omkring 1,66% ikke er vaesentligt forskel-
ligt fra de gennemsnitlige indenlandske transaktionsomkostninger forbundet med 4-partsmodellen.
Derimod har bitcoin dog relativ stgrre prismaessig konkurrencedygtighed overfor mindre forhandlere,
fordi de opkraever et hgjere acquirer mark up.

Endvidere er det fundet, at der er markante yderligere omkostninger forbundet med internationale
transaktioner i 4-partsmodellen, da manglen pa standarder for internationale betalingssystemer med-
fgrer veesentlig ineffektivitet i clearing og settlement processen.

Eftersom distribuerede blockchain netveerk pr. definition er uanfaegtet af landegraenser, tilbyder appli-
kationer sdsom bitcoin saerdeles attraktive transaktionsomkostningerne cross border.

Hertil ansas det ogsa, at applikationer af decentraliserede netvaerk muligggr effektivisering af den nu-
veaerende processeringsproces, hvorfra der kan forventes omkostningsbesparelser for seerligt issuer og
netveerksfunktionen i 4-partsmodellen.

Endelig blev det gennemgaet, at settlement tider i 4-partsmodellen udggr et risikoelement for forhand-
leren, der dog kan forhandle sig til kortere settlement med acquirer mod et hgjere mark up.

Til sammenligning udggr bitcoin-netvaerket et potentielt billigere alternativ til hurtig settlement, der
dog er forbundet med vaesentlig hgjere risiko grundet stor variation i netvaerksaktivitet og incitaments-
givende transaktionsgebyrer.

4 Her forudsat, at transaktionen indgar i fgrst tilgeengelige blok pd nuveerende niveau for blok-generering
15 Siden version 0,12 af Bitcoin har transaktioner i kg til bekraeftelse en udlgbstid pa 72 timer
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Processeringsparametret

Eftersom 4-partsmodellen daekker over et netveerk med global reekkevidde og brug, er det essentielt at
undersgge, hvordan skalering af blockchain applikationer maler sig med 4-partsmodellen ift. behovet
for processering.

Det findes, at bitcoin og andre distribuerede blockchain netvark ikke har konkurrencedygtig processe-
ringskapacitet eller bekraeftelsestider ift. 4-partsmodellen, men at decentraliserede netvaerk synes at
have potentialet til at udfordre processen i den etablerede model.

Ud fra Nilson rapporten kan udledes, at Visa og Mastercard i 2016 i gns. processerede hhv. 442,7 mio.1¢
og 215 mio.1” transaktioner dagligt (Bilag 8). Dette svarer til en nuvaerende aktivitet fra hver udbyder
pa hhv. 5.124 og 2.483 processerede transaktioner i sekundet.

Med denne skala til overvejelse oplyser VisaEurope selv, at deres VisaNet har kapacitet til handtering af
65.000 transaktioner/sek., og Mastercard at de kan processere 38.888 transaktioner/sek (Visa, Inc
2017b.; Mastercard Inc., 2006). Ligesom kortholdere oplever det i dag, indikerer Herbst-Murphy tilsva-
rende i sin undersggelse af processeringen af korttransaktioner, at bekrzeftelsestiderne pa de etablerede
kortnetvaerk er under 1 sek. (Herbst-Murphy, 2013)

Bitcoin netveerket har til sammenligning nogle kraftige tekniske begraensninger.

I en fglsomhedsanalyse fra 2016 af bitcoins skaleringsmaessige tekniske flaskehalse og begraensninger
finder Croman et al. (2016) f.eks., at bitcoins nuvaerende maks. kapacitet for processering er 7 transak-
tioner pr. sek. grundet blokstgrrelsesbegraensningen pa 1MB. Ligeledes er bekrzeftelsestiden vaesentligt
leengere end for korttransaktioner, da det i gjeblikket tager ca. 10 min. at tilfgje en blok til keeden.

Ift. applikationens videreudvikling finder Croman et al. yderligere, at det nuvaerende gns. blok-interval
pa omkring 10 min. forudsaetter en stgrrelsesbegransning pr. blok pa 4MB. Denne udviklingsflaskehals
alene begraenser processeringen til 27 transaktioner/sek., og sdledes konkluderes at der fgrst kan ska-
leres efter fundamentale protokoleendringer (Croman et al.,, 2016).

Som det ogsa blev betragtet i gennemgangen af blockchain, er bitcoin et distribueret netvaerk, og en
primeer arsag til kapacitetsbegraensningerne og den lange bekraeftelsestid ligger derfor i andelen af par-
ter og det afledte niveau af arbejdsintensitet involveret i POW (Proof of work), som er verificeringen og
autentificeringen af transaktionerne.

Af denne grund burde et tilladsgivende ledger, et decentraliseret netveerk, derfor veere mere effektivt,
da der indgar feerre aktgrer i konsensusmekanismen, og incitamentet ikke er konkurrencebaseret.

Figur 21 angiver tilsvarende estimater for den nuvaerende maks. processeringskapacitet for en reekke
udvalgte blockchainbaserede applikationer, og tabel 2 angiver estimater for applikationernes nuvae-
rende bekraeftelsestider.

Det understgttes herudfra, at decentraliserede netvaerk er mere effektive, da NEM og Ripple, som er
tilladsgivende netveerk, har en nuvaerende kapacitet pa hhv. 10.000 og 1.500 transaktioner/sek mod

16 Visa: 161,59mia./365
17 Mastercard: 78,30mia/365
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distribuerede netvaerk sdsom bitcoin og litecoin, der maks. kan varetage hhv. 7 og 56 transaktioner/sek..
Yderligere betragtes, at nuveerende decentraliserede, tilladsgivende netvaerk generelt tilbyder kortere
bekraeftelsestider end distribuerede netvaerk omend ikke pa niveau med etablerede kortnetvaerk.

Figur 21: Processeringskapacitet (transaktioner/sek) for udvalgte blockchain baserede appli-
kationer

Nuvaerende maks. processeringskapacitet (transaktioner/sek.)

Bitcoin 7
Litecoin %6
Monero

1.000

Ripple 1.500

MNuvarende behov proxy (Visa+Mastercard) 1.607

Steem 10.000

MNEM 10,000

Mastercard 18.888

Visa

65,000

Kilde: Visa, Inc, 2017b; Herbst-Murphy, 2013; Mastercard Inc., 2006; Schwarz, 2018; Bitcoin Wiki (n.d.), Hoshi,
2016; Ripple n.d.-a; Croman et al., 2016; BitInfoCharts, n.d.; Egen tilvirkning

Tabel 2: Estimater pa bekraeftelsestider for udvalgte blockchain baserede applikationer
Processeringskapacitet Bekraftelsestid

Ledgerinetveerkstype Applikation Transaktion/sek (sek.)
Kortnety aerk Visa £5.000 =1
Kaortnetyasrk Mastercard 3B.BE8 <1
Decentraliseret netvasrk MEM 10.000 30
Decentraliseret netvasrk Steem 10.000 3
Muvarende behov proxy (Visa+Mastercard) 7.607 X
Decerntraliseret netvazrk Ripple 1.500 4
Distribueret netvazrk Monero 1.000 1002
Distribueret netvasrk Litecoin 56 152.4
Distribueret netvasrk Bitcoin 7 600

Kilde: Visa, Inc, 2017b; Herbst-Murphy, 2013; Mastercard Inc., 2006; Schwarz, 2018; Bitcoin Wiki (n.d.), Hoshi,
2016; Ripple n.d.-a; Croman et al., 2016; BitInfoCharts, n.d.; Egen tilvirkning

Selvom figur 21 angiver, at decentraliserede netvaerk har en vaesentlig hgjere kapacitet og kortere be-
kreeftelsestid end distribuerede netvzerk, er der ikke nogen af de udvalgte applikationer, som matcher
Visas eller Mastercards maks. kapacitet, og kun Steem og NEMs netvark antydes i figur 21 at kunne
handtere Visa og Mastercards daglige aktivitet pa nuvaerende niveau.

SETL beskriver sig selv som en institutionel betalings- og settlement infrastruktur. Den administrerende
direktgr i den tilladsgivende, blockchain baserede virksomhed har for nyligt udtalt (19. Feb 2018), at de

Side 43 af 156



har implementeret tekniske miljger med processeringskapacitet pad over 80.000 transaktioner/sek.
(SETL.io, 2018).

Det vides ikke, om denne kapacitet repraesenterer resultaterne fra et test-miljg eller en mere praktisk
demonstration. Uagtet indikerer udtalelsen dog, at det ikke er usandsynligt, at decentraliserede netveerk
pa nuveerende tidspunkt eller i neermeste fremtid har processeringskapacitet pa niveau med kapabili-
teterne af nuvaerende kortnetvaerk. Denne opfattelse kan understgttes af det omtalte potentiale ved den
protokol-supplerende blockchain applikation ‘Lightning network’, der lover offline-transaktioner med
uhgrt processeringskapacitet (Poon, Dryja, 2016).

P4 samme vis kan de lgbende forbedringer i applikationsprotokollerne, der reducerer blok-intervaller,
indikere at bekrzftelsestiderne pa decentraliserede netvaerk ogsa nar et konkurrencedygtigt niveau i
nzermeste fremtid. Hertil implementerede Ripple i marts 2018 f.eks. Cobalt algoritmen i deres protokol,
som lover reduktion i bekraeftelsestider fra 4 til 1 sek. (Kaustav, 2018).

Delkonklusion

Opsummerende fra ovenstdende analyse betragtes, at bitcoin og andre distribuerede blockchain-net-
veerk ikke har konkurrencedygtig processeringskapacitet eller bekreaeftelsestider ift. den nuveerende 4-
partsmodel, fordi der indgar mange parter i den konkurrencebaserede POW konsensusmekanisme.
Derimod synes tilladsgivende, decentraliserede netveerk at tilbyde potentialet til at udfordre processen
i den etablerede model, omend kun fa af de nuvaerende decentraliserede applikationer har kapacitet
eller bekraeftelsestider, som kan sammenlignes med Visa og Mastercard.
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Sikkerhedsparametret

I dette afsnit analyseres, hvorledes sikkerheden ved betaling over blockchain netverk star mal med sik-
kerhedsforanstaltninger i den etablerede 4-partsmodel.

Det findes, at sikkerhedsforanstaltningerne ved betaling ikke varierer vaesentligt mellem blockchain
netveerk og den nuvaerende 4-partsmodellen, men at fravaeret af central kontrol i distribuerede netvaerk
udggr en veesentlig svaghed ift. bade den etablerede model og decentraliserede netveerk

Endelig anses at bitcoin netveerkets konsensusmekanisme indebarer en reel risiko for fjendtlig overta-
gelse af systemet i kraft af 51%-problematikken, som kan medfgre en fundamental forstyrrelse af net-
veerket.

Omkostninger forbundet med svindel i betalingsprocessen er globalt et stort og stigende problem. Nil-
son rapporten #1118, 2017, indikerer, at omkostningerne forbundet med kortsvindel alene i 2016 ud-
gjorde 22,8 mia. USD. Af figur 22 ses ligeledes, at disse svindel-omkostninger fra 2011-16 er steget fra
at udggre ca. 0,05-0,07% af den totale globale transaktionsveerdi pa kortbetalinger.

Figur 22: Udviklingen i omkostninger til kortsvindel globalt

Card Fraud Worldwide i promille af card volume

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Kilde: The Nilson Report #1118, 2017; Egen tilvirkning

Det er derfor ikke overraskende, at Dahlberg & Mallat (2002) i et fokusgruppeinterview fandt, at sikker-
hed ved betaling er et af de vigtigste parametre for forbrugerens valg af betalingsmetode.

Af denne grund er det vaesentligt at sammenligne de nuvaerende sikkerhedsforanstaltninger i den etab-
lerede 4-partsmodel med sikkerheden ved betaling over blockchain netveerk.

Eftersom sikkerhed, transparens og systemintegritet i gennemgangen af bitcoin blev anset som nogle af
hovedfordelene ved distribuerede netveerk, kunne det forventes, at denne applikation af blockchain til-
byder forbedringspotentiale til den etablerede model.

Som vi vil se, er dette dog ikke tilfaeldet, eftersom bitcoin netvaerkets funktioner indebzerer en reel risiko
for fjendtlig overtagelse af systemet, og fordi sikkerhedsforanstaltningerne ved betaling ikke varierer
vaesentligt fra 4-partsmodellen.

Side 45 af 156



51% problematikken

I gennemgangen af bitcoin ansa vi transparensen og den konkurrencebaserede, objektive konsensus-
mekanisme ved POW, som hovedfordelene ved benyttelsen af distribuerede netveerk, da mekanismen
sikrer integriteten af transaktionerne og fraveeret af snyd uagtet parternes tillid til en central aktgr.
Som det ogsa angives af arXiv i MIT’s Technology Review (2017), forudsatter denne funktion dog, at
ingen gruppe af miners kontrollerer mere end 50% af computerkraften pa netverket, da en sddan ma-
joritetsandel bl.a. vil muligggre, at samme bitcoins anonymt vil kunne bruges to gange.

Problematikken bunder i, at miners ved tilfgjelse af nye blokke i den sekundeere verifikation rent tek-
nisk konkurrerer eller samarbejder om at finde en nonce!8, som er specifik for hver enkelt blok. Lejlig-
hedsvist sker det dog, at to mining grupper finder forskellige nonces og erklaerer to forskellige blokke; i
dette tilfelde fglger af bitcoin protokollen, at blokken hvori er indgaet mest computerkraft vil inkorpo-
reres i keeden og den anden blive kasseret (arXiv, 2017).

En mining gruppe, der kontrollerer over 50% af computerkraften pa netveerket, vil altid kunne mine
blokke hurtigere end de resterende grupper, og sdledes varetage kontrol over hvilke blokke, der accep-
teres pa kaeden. I effekt kan en kontrollerende mining gruppe derfor forbruge bitcoins dobbelt ved at
slette transaktionerne saledes, at de ikke tilfgjes i kaeden. Yderligere vil denne proces veere anonym, da
de resterende miners ikke har overblik over mining processen.

Blockchain.info tilbyder estimater for fordelingen af nuveerende mining grupper pa computerkraft.
Figur 23: Estimater for fordelingen af nuvaerende mining grupper pa computerkraft

BitcoinRussia: 0.2%

KanoPool: 0.3% — " |

ConnectBTC: 0.3% /\

Bitcoin.com: 0.6% BTC.com: 28.3%
GBMiners: 0.6%
BItFury: 1.4%
S8COIN: 1.6% y/

BitClub Network: 1.7%
BW.COM: 1.9%
BTCC Pool: 2.7%
F2Pool: 7.2%

|
Unknown: 8% '

BTC.TOP: 8.7%

~~

AntPool: 13.2%

SlushPool: 11.5%

ViaBTC: 11.7%

Kilde: Blockchain.info (n.d.-d)

Eftersom effekterne af 51%-problematikken vil medfgre afgangen af de primzere fordele ved bitcoin-
netvaerket og fjerne al systemintegritet, anses en realisering af problematikken som et fundamentalt
sikkerhedsbrud pa netvaerket. Det forventes derfor ogsa, at adoption og brug af bitcoin vil ophgre i til-
feeldet af, at en mining gruppe opnar kontrol over netveerket.

18 Arbitreert nummer, der kun kan bruges én gang
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Som det ses af figur 23, star de tre stgrste mining grupper globalt allerede i dag for over 50% af netveer-
kets computerkraft tilsammen, og en fjendtlig overtagelse af netvaerket udger siledes en reel risiko for
en fundamental forstyrrelse af bitcoin netvarket.

Netvaerkssikkerhed

Pa trods af den ansete risiko ved 51%-problematikken blev det i gennemgangen af bitcoin applikationen
ogsa betragtet, at benyttelsen af kryptografi til udarbejdelse af hashede digitale signaturer er én af ar-
sagerne til bitcoins formodede sikkerhed.

De etablerede kortnetveerk i 4-partsmodellen benytter dog ogsa kryptografisk sikre digitale signaturer
i dag, omend der cet. par. indgar mindre computerkraft i krypteringen af de enkelte transaktioner, end
det er tilfeeldet pa et distribueret netveerk, og hashfunktionerne derfor er kortere (Medich, 2014).

Idet bade bitcoin og den etablerede model sikrer netveerket pa samme vis, angar en mere vasentlig
sammenligning derfor i hgjere grad beskyttelse af brugernes indgangspunkter til deres konto og beta-
lingsinstrument end selve netvaerkets uanfaegtelighed, da disse indgangspunkter udggr processens sva-
geste led.

Eksponering af tredjeparter

De historiske tilfeelde i 4-partsmodellen hvor brugeres kortoplysninger er blevet eksponeret ved hack-
ing, vedrgrer saledes databrud pa enkelte aktgrer eller tredjeparter, hvor sikkerheden er afhaengig af
den enkelte udbyders foranstaltninger, og ikke databrud pa selve netvaerket.

Eksempelvis blev gruppen af acquirers, Global Payments, hacketi 2012 og kreditratingbureauet Equifax
hacket i 2017, hvor der i begge tilfeelde blev eksponeret kortoplysninger svarende til maengden aktg-
rerne lagrede (Daily Mail Reporter 2012; Finextra, 2017).

Pa sammenlignelig vis er bitcoin netvaerket aldrig blevet succesfuldt hacket, men derimod er der flere
tilfeelde, hvor indgangspunkter i form af ewallet-udbydere og bgrser, som opbevarer de digitale midler
eller faciliterer betaling, er blevet eksponeret.

Bedst kendt er databruddet pa den daveerende stgrste bitcoin-bgrs Mt. Gox i 2011, hvor 6% af alle bit-
coins i cirkulation blev stjalet fra brugernes konti, men ewallet-udbyderen Parity er eksempelvis ogsa
blevet eksponeret to gange i 2017 (Norry, 2017).

Eksponering af brugeren

Udover at datasikkerheden i bade den etablerede 4-partsmodel og pa distribuerede netvaerk athaenger
af den enkelte aktgrs sikkerhedsforanstaltninger, sd udggr funktionaliteten og brugerens handtering af
betalingsinstrumentet ogsa et relativt svagt led i betalingsprocessen for bade 4-partsmodellen og distri-
buerede netvaerk.

Ifglge Nilson Rapporten (#1096, 2016, s. 7) er hovedparten af fraud omkostninger de seneste ar sdledes
afstedkommet fra counterfeit!® og CNP-fraud??, som begge vedrgrer eksponering af brugerens indgangs-
punkt til betaling og dermed funktionaliteten af betalingsinstrumentet.

19 Forfalsket kort ved kopiering af magnetstriben
20 Card not present, stjdlne kortoplysninger
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Maengden af counterfeit-fraud er dog faldende pa globalt plan med den stigende andel af kort, der base-
res pa chip fremfor magnetstribe, som det ses af figur 24 (Nilson rapporten #1118, 2017).

Dette skyldes for det fgrste, at chip-betalinger i modsaetning til magnetstribekort kraever en PIN-kode
ved betaling samt oplysningerne pa chippen er langt sveerere at kopiere end fra magnetstriber. Derud-
over krypteres oplysningerne pa et chip-kort fra transaktionen initieres online eller fra fysisk POS-ter-
minal, fremfor fgrst nar acquirer modtager oplysningerne, hvilket deekker et eksponeret led i processen
(Bilag 9; Square Inc., n.d.); Rogers, 2015).

Figur 24: Andel af kortbetalinger baseret pa chip fordelt pa region
Percentage of Card-Present Transactions that are EMW
Africa & The Middle East
Asia
Canadam Latin America & The Carribbean
Europe Zone 1
Europe fone 2

The United States

|
I

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% £0,00% 90,00% 100,00%

W2017 m2016

Kilde: EMVCo, n.d.; Egen tilvirkning

Pa trods af fordelene ved chip-kort er det dog i tilfelde af brugerens manglende diskretion stadig muligt
at tilegne sig en brugers kortoplysningerne og benytte det pa nettet eller alternativt tilegne sig bruge-
rens kode og fysiske kort, hvilket netop er, hvad CNP-fraud daekker over.

Hertil tilbyder de etablerede kortnetveaerk dog supplerende sikkerhedsforanstaltninger, der kan tilvael-
ges af brugeren sasom benyttelse af two-factor authentication?! ved online kgb (Nets A/S, n.d.-c).

Derudover er der ofte yderligere foranstaltninger forbundet med benyttelse af alternative metoder til
kortbetalinger sdsom ved betaling over mobilen, hvilket netop tilteenkes at mindske brugernes ekspo-
nering af betalingsoplysninger.

Eksempelvis benytter udbydere af mobilbetalingsydelser tokenisering, hvorved kortoplysninger ikke
lagres pa mobilen, og i mobilprogrammer som Apple Pay og Android Pay er det desuden muligt at

2L Udover at anfgre en kode ved overfgrslen, skal transaktionen ogsa godkendes fra en anden kilde sdsom be-
kreeftelse fra e-mail
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bekraefte transaktioner med biometrisk information, hvilket kortnetveerkene ligeledes arbejder pa at
implementere (Square Inc., n.d.; Mastercard Inc., 2018); Visa inc., n.d.-b).

Til sammenligning kan bitcoin transaktioner kun initieres fra ewallets enten baseret pa mobile enheder
eller web/computere (Bitcoin.org, n.d.-a; n.d.-b)

Betaling med mobilbaserede ewallets kraever for det fgrste adgang til mobilen, men derudover afthaenger
sikkerhedsforanstaltningerne af brugerens egne indstillinger pa den enkelte ewallet, som kan variere
fra ingen til 4-cifrede koder og two-factor authentications (Bitcoin.org n.d.-c). Som set svarer dette til de
applicerbare foranstaltninger ved kortbetalinger pa mobilen.

Ewallets pa computere har typisk de samme sikkerhedsforanstaltninger som mobilbaserede ewallets,
men kraever oftere, at brugerens 64-cifrede private nggle indfgres manuelt ved transaktioner (Bitcoin-
wiki, n.d.-b).

Vasentligt for sikkerheden af bitcoin betalinger er sdledes, at bitcoin applikationen i sig selv ikke tilby-
der gget sikkerhed ift. kortbetalinger, da sikkerhedsforanstaltningerne athanger af ewallet-kapabilite-
ter, som ikke afviger fra applicerbare foranstaltninger ved kortbetalinger. Som gennemgaet tilbyder
bade Visa og Mastercard f.eks mulighed for benyttelse af two-factor authentication ved online kgb, og
kortbetalinger kan ogsa foretages over mobilen (Nets A/S n.d.-d).

Hertil betragtes, at sikkerheden forbundet med benyttelse af bade distribuerede netveerk og den etab-
lerede 4-partsmodel hovedsageligt athaenger af brugerens egen diskretion mht. opbevaring af koder og
konto-/kortoplysninger. Sdledes er der for brugeren ikke forskel p3, om det er en pin-kode eller en pri-
vat nggle som eksponeres.

Tillidsmellemmandens rolle post sikkerhedsbrud

[ ovenstdende analyse har vi sammenlignet sikkerheden forbundet med benyttelse af bitcoin netvaerket
og 4-partsmodellen og fundet, at sikkerhedsmaessige brud pa netvaerkene sker gennem tredjeparter og
pga. brugernes egen manglende diskretion mht. koder og konto-/kortoplysninger. Ligesom kortnetvaer-
kene pavirkes bitcoin applikationen af laveste feellesnaevnere i kraft af tilknyttede tredjeparter og be-
nyttede betalingsmetoder, og tilbyder ikke gget sikkerhed pa disse punkter, hvorfor det vurderes, at
sikkerheden er sammenlignelig med 4-partsmodellen.

Pga. fokus pa arsagerne til sikkerhedsbrud har vi dog indtil nu set bort fra, hvilke handlingsmuligheder
brugerne har post eksponering. Hertil varetager 4-partsmodellen nemlig en fordel overfor distribue-
rede netvaerk i kraft af centraliseret kontrol.

[ den etablerede 4-partsmodel kan brugeren efter sikkerhedsbrud relativt hurtigt blokere det ekspone-
rede indgangspunkt og genetablere sin egen adgang til midlerne, f.eks. ved lukning af stjalet kort og
bestilling af nyt (Nykredit A/S, n.d.; Danske Bank A/S, n.d.). Derudover garanterer kortnetvaerkene fuld
deekning pa mistede midler, selvom det i dag typisk er issuer eller forhandleren, der baerer denne finan-
sielle risiko (Visa Inc. n.d.-c; Mastercard Inc., 2014; Vantiv inc. n.d.).

Applikationer af tilladsgivende, decentraliserede netvaerk har pr. definition op til flere centraler for kon-

trol, hvorfor der vedholdes en mulighed for at garantere brugerens tabte midler samt lukke og genetab-
lere kontrol sammenligneligt til den etablerede model.
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Samspillet mellem blockchains iboende funktion til at journalfgre transaktioner sammenhaengende og
vedligeholdelse af flere centraler for kontrol forventes desuden at medvirke til en bedre sporing af
fraudbeheeftede transaktioner (Mauri, 2017).

Omvendt er bitcoin-netvaerket pr. definition distribueret uden central kontrol, og transaktionerne er
irreversible. Derfor eksisterer der ikke kontrolenheder til at garantere forbrugerens kgb og ekspone-
rede midler, hvorfor koder og konti er uigenkaldeligt tabt, hvilket anses for en veesentlig svaghed ift. den
etablerede model og decentraliserede netvaerk, hvilket ogsa understgttes af Cermefio (2016).

Delkonklusion

I dette afsnit er det blevet analyseret, hvorledes sikkerheden ved betaling over blockchain netveerk star
mal med sikkerhedsforanstaltninger i den etablerede 4-partsmodel.

Det er betragtet, at bitcoin netveerkets funktioner indebzerer en reel risiko for fjendtlig overtagelse af
systemet i kraft af 51%-problematikken, som kan medfgre en fundamental forstyrrelse af netvaerket.
Derudover er set, at sikkerhedsforanstaltningerne ved betaling ikke varierer vaesentligt mellem block-
chain netveerk og den nuvaerende 4-partsmodel, fordi sikkerhedsbrud i begge netveerk sker gennem
tredjeparter og pga. brugernes egen manglende diskretion, som udggr betalingsprocessens svageste
indgangspunkter.

Derimod udggr fraveeret af central kontrol i distribuerede netvaerk en vasentlig svaghed ift. bide den
etablerede model og decentraliserede netvark, da koder og konti-indhold vil veere uigenkaldeligt tabt
ved eksponering.

Til sammenligning garanterer 4-partsmodellen tabte midler, og brugerne kan blokere eksponerede ind-
gangspunkter og genetablere sin egen adgang til konti relativt hurtigt. Funktionerne i decentraliserede
blockchain netveerk indebarer desuden, at disse fordele kan vedligeholdes.
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Tillidsparametret

I undersggelsen af sikkerhedsparametret betragtede vi, at eksistensen af en eller flere kontrollerende
mellemmeaend udggr en fordel for 4-partsmodellen og decentraliserede netveerk ift. distribuerede net-
verk, da det muligggr brugerens garantistillelse og dermed gger brugerens opfattelse af systemets sik-
kerhed.

Denne opfattelse indebzerer dog, at brugeren har tillid til mellemmanden og dermed troveerdigheden af
garantistillelsen.

Saledes understreger flere studier af online adfaerd ogsa vigtigheden af at inkludere tillid i modeller for
adoption af elektroniske ydelser (Gefen, Karahanna & Straub 2003, 2005; Holsapple & Sasidharan 2005;
Pavlou 2003; Pavlou & Fygenson 2006; Van Slyke, Bélanger & Comunale. 2004).

Af denne grund vil tillids veesentlighed som konkurrenceparameter derfor betragtes i dette afsnit. Der-
udover vil det undersgges, hvilke fordele og ulemper, der er forbundet med maglerfunktionen i den
etablerede model, og hvilke implikationer benyttelsen af distribuerede netvaerk kunne forventes at fa i
dette henseende.

Det findes, at brugernes tillid til mellemmandene i den etablerede 4-partsmodel er hgjere end til den
objektive algoritme i et distribueret netvark, og at tillid bgr opfattes som en vedvarende konkurrence-
maessig fordel.

Desuden anses, at maeglerfunktionen medfgrer stgrre kgbs- og genkgbstilbgjelighed hos kunden, men
underlaegger forhandlerne stgrre omkostninger til chargeback risk.

Endelig argumenteres der for, at brug af bitcoin til betaling vil veere forbundet med en afskreekkende
risiko for forbrugeren.

Sabel (1993) bekraefter, at tillid generelt opfattes som en forudsaetning for konkurrencemaessig succes
og definerer termen som: “den gensidige tro p3, at ingen part i en udveksling vil udnytte en anden parts
sarbarhed”22 (Sabel, 1993, s. 1).

Ved at konkludere pa resultater fra Urban (2000) argumenterer Schillebeeckx (2018) for, at troveerdig-
heden af en udveksling hidtil har vaeret baseret pa de udvekslende parters tillid til mellemmanden, der
faciliterer udvekslingen, hvilket benaevnes ‘Governance trust’.

Governance trust i 4-partsmodellen

[ den nuvaerende 4-partsmodel varetages denne funktion af issuers, kortnetvaerk og acquirers, hvoraf
det fglger, at brugernes tillid til systemet begar sig pa deres tillid til disse aktgrer.

En rundspgrge i USA, angdende troveerdigheden af udbydere af betalingssystemer viser, at responden-
ternes tillid til et betalingssystem er stigende med, hvor lang tid udbyderen har veeret etableret. Sdledes
svarer 47%, at de har den stgrste tillid til traditionelle banker, mens kun 15% har den stgrste tillid til
start-ups (Statista Survey, n.d.).

[ en anden rundspgrge svarer 40% af respondenterne, at formodet sikkerhed er deres primere grund
til betaling med debitkort (Vantiv Now Worldpay, n.d.).

22 Forfatters egen oversattelse
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Tilsvarende resultater kan findes i Europa, hvor bankanbefalinger f.eks. var hovedarsagen til, at brugere
i UK havde adopteret mobilbetalingslgsninger i 2015 (VocaLink, n.d.-a).

Governance trust i et distribueret netvaerk

Da der ikke eksisterer en mellemmand i et distribueret blockchain netvark, indebzerer governance trust
i et sddan netvaerk derfor brugerens tillid til den underliggende algoritme fremfor mellemmandens
brand (Schillebeeckx, 2018). Det underliggende spgrgsmal vedrgrer derfor, om brugers tillid til rime-
ligheden af en objektiv governance algoritme star mal med tilliden til de nuveerende mellemmaend i 4-
parts modellen.

[ UK 2014 svarede 46% af respondenter saledes, at de ikke ville benytte sig af kryptovaluta som fglge af
manglende tillid, og 52% at det var grundet bekymringer om metodens sikkerhed (Populus, n.d.).

[ samme periode i USA skyldtes brugernes manglende interesse i at bruge bitcoin bekymringer vedrg-
rende metodens sikkerhed og manglende tillid for 28%23 af samplen, mens 17% af samplen noterede
preeference for andre betalingsmetoder (PwC, n.d.).

Sammenlignes brugernes tillid til den nuvaerende 4-partsmodel med deres tillid til den objektive gover-
nance algoritme i et distribueret netveerk, finder vi saledes, at brugerne har langt lavere tillid til distri-
buerede netverk, hvilket taler imod en adoption af denne type netveerk.

Tillid som vedvarende konkurrencefordel

En mulig forklaring kan findes i Urban & Qualls (2000) opfattelse af opbygningen af tillid:
“The most important element of trust is fullfillment. Quite simply, trust is earned by meeting expectations.”
(Urban & Qualls, 2000 s. 42).

Eftersom opbygningen af tillid saledes forudsaeetter faciliteringen af vedvarende succesoplevelser for
brugeren over leengere tid og derfor svert kan imiteres af nye udbydere, tegnes et billede af tillid som
en vedvarende konkurrencemaessig fordel (Barney, 1991, 1997; Schoorman, Mayer & Davis 2007).

4-partsmodellens oprindelse i 1960’erne og modellens stadige benyttelse er et testamente til opbyggel-
sen af tillid og den medfglgende konkurrencemaessige fordel.

Dette indikerer ogs3, at brugernes tillid ikke er athaengig af kilden til governance trust, hhv. centrale
mellemmeaend og objektiv algoritme, men i hgjere grad atheenger af deres erfaringer med specifikke ak-
tgrers brands. Det ma derfor formodes, at implementeringen af et decentralt netvaerk frem for et distri-
bueret ikke taler imod teknologiens adoption, hvis netvaerket tilbydes af eksisterende aktgrer i 4-parts-
modellen.

Maeglerforholdet ved returnering/chargeback

[ praksis betragtes vaesentligheden af og implikationerne af tillid til 4-partsmodellen bedst i kraft af de-
res maeglerfunktion, som ikke er tilstede i distribuerede netveerk.

22 Sammenlagt besvarelser for ‘Not secure/doesn’t seem secure’ (8%), ‘Shady/fraudulent/sounds illegal’ (8%),
‘Untrustworthy/don’t trust it’ (7%), ‘Not safe/doesn’t seem safe/unsafe’ (5%)
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Tilstedevzerelsen af kortnetveerk betyder, at forbrugerne far veesentligt nemmere ved at returnere deres
varer, fordi kunden ellers skulle have direkte dialog med forhandlerne ved returnering.

Hertil angiver en rundspgrge fra 2016 i USA, at 81% af forbrugere vaelger at foretage en chargeback via
4-partsmodellen fremfor at kontakte forhandleren, hvilket understreger, hvor essentielle netvaerkerne
for nuveaerende er for benyttelse af returnerings-funktionen (Consumer Services, 2016). Det kunne skyl-
des, at forhandlere generelt varetager en relativt lavere troveerdighed; i 41% af tilfzelde, hvor forbruge-
ren veelger at returnere varer, er det nemlig grundet, at de aldrig modtager (26%) eller modtager den
forkerte vare (15%) (Zilenovski, 2017).

Hvor kunderne kun har fordele forbundet med maeglerfunktionen, indebzerer deres nemmere adgang
til chargeback dog bade ulemper og fordele for forhandlerne.

Returnering involverer nemlig administrativt arbejde, risiko for ukurante varer og usikkerhed forbun-
det med omkostningsniveauet for forhandleren. Saledes fglger af en undersggelse foretaget af Juniper
Research, at omkostningerne forbundet med returnering af varer i gns. udgjorde 0,47% af forhandlernes
omsatning globalti 2014 (Juniper Research, 2016, p. 12).

Derimod indikerer flere statistikker, at favorable returneringspolitikker medfgrer, at kunderne er mere
tilbgjelige til at foretage bade kgb og genkgb, men ogsa at ringe mulighed for returnering modsat afhol-
der kunderne fra at handle.

Séledes viser en global rundspgrge fra 2016, at 49% af de adspurgte har afholdt et onlinekgb grundet
forhandlerens returneringspolitik (MetaPack. (n.d.).

Ligeledes rapporterer Statista fra en rundspgrge i USA 2017, at 100% af de adspurgte foretog et andet
kgb hos samme forhandler efter at have returneret en vare (Statista (n.d.-b)).

Endelig fandt Janakiraman, Syrdal & Freling (2016) i deres analyse af forholdet mellem returneringspo-
litikker og forbrugerens kgbs- og returneringsbeslutninger desuden en signifikant positiv korrelation
mellem mere favorable returneringspolitikker og kundens tilbgjelighed til at foretage kgb

Sdledes ses, at den hgije tillid til 4-partsmodellens aktgrer alene er forbundet med fordele for forbruge-
ren, der med stgrre sikkerhed kan foretage kgb hos utroveerdige forhandlere og i omrader uden lovplig-
tig returneringspolitik.

Derimod implicerer maglerfunktionen bade fordele og ulemper for forhandleren, som underlaegges
stgrre omkostninger til chargeback risk, men samtidig opnar stgrre kgb- og genkgbstilbgjelighed hos
kunden.

Omvendt vil brug af bitcoin til betaling veere forbundet med veesentlig risiko for forbrugeren, da fravee-
retaf en troveerdig magler underlaegger kunden forhandlerens diskretion i tilfeelde af uoverenstemmel-
ser i omrader, der ikke har yderligere forbrugerbeskyttelse. Selvom forhandleren saledes kan opna re-
duktion i chargeback omkostninger, er der grund til at betvivle, at omkostningsbesparelsen kan opveje
den kundeafskraekkende effekt, som forarsages af manglen pa en maegler.

Efter artiers branding er forbrugeren generelt sikker p4, at betalinger med et Visa eller Mastercard kort
er sikre og resulterer i modtagelsen af den vare/ydelse, som de har bestilt, eller de alternativt far en fuld
refundering (Visa Inc. n.d.-c; Mastercard Inc., 2014; SC Media, & Blumberg Capital., n.d.). Det synes van-
skeligt at forestille sig, hvem der skulle erstatte disse udbydere, som over en lang periode har opbygget
en konkurrencemaessig fordel i kraft af et tillidsfuldt brand for garanti og sikkerhed.
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Delkonklusion

Opsummerende fra ovenstdende analyse finder vi, at brugernes tillid til mellemmandene i den etable-
rede 4-partsmodel er hgjere end til den objektive algoritme i et distribueret netveerk, og at tillid bgr
opfattes som en vedvarende konkurrencemaessig fordel, der opbygges over leengere tid, og som er til-
knyttet specifikke aktgrers brands.

Det er yderligere fremlagt, at 4-partsmodellen varetager en maeglerfunktion, som pr. definition ikke er
tilstede i distribuerede netveerk.

Maeglerfunktionen medvirker, at forbrugere med lavere risiko kan foretage kgb hos utrovardige for-
handlere og i omrader uden lovpligtig returneringspolitik. Derimod underlaegges forhandlerne stgrre
omkostninger til chargeback risk, men opndr samtidig stgrre kgb- og genkgbstilbgjelighed hos kunden.
Endelig argumenteres der for, at brug af bitcoin til betaling vil veere forbundet med en afskreekkende
risiko for forbrugeren, der opvejer potentielle besparelser i chargeback omkostninger hos forhandleren.

Saledes synes det vanskeligt at forestille sig, hvem der skulle erstatte de etablerede udbydere, og disse
forhold taler derfor for adoptionen af decentrale netvaerk underlagt eksisterende aktgrer.

Side 54 af 156



Delkonklusion af blockchain pa industrielle konkurrenceparametre

[ Holotiuks et al. (2017) undersggelse af den overordnede betalingsindustri angiver hans resultater bl.a.
forventninger til, at fremkomsten af blockchain teknologien vil overflgdigggre nuveerende forretnings-
modeller.

Under Dahlberg et al. (2006) forudseetning, at sddan overflgdigggrelse og succesfuld adoption indebae-
rer teknologiens konkurrencedygtighed med den etablerede model, har vi undersggt rimeligheden af
denne forventning for detailbetalingsindustriens 4-partsmodel.

Analysen indikerer, at distribuerede netveerk repraesenteret med bitcoin, generelt set ikke tilbyder
funktioner, der er konkurrencedygtig med 4-partsmodellen, hvilket taler staerkt imod overflgdigggrel-
sen af den etablerede forretningsmodel.

Selvom de faktiske bitcoin-gebyrer udggr et godt alternativ til prisen pa cross-border transaktioner, er
de ikke veesentligt forskellige fra nuveerende gebyrer pa indenlandske transaktioner, og settlement ti-
derne er forbundet med langt stgrre usikkerhed. Derudover er bitcoin netveerket meget langt fra at
kunne handtere det nuvaerende behov for processering, og ift. sikkerhed anses fravaeret af central kon-
trol for en veesentlig svaghed, da brugerne ikke kan garanteres, og eftersom bitcoin ikke tilbyder andre
relative fordele. Endelig er tilliden til aktgrerne i den nuvaerende model langt hgjere end til bitcoins
governance-algoritme, og fraveeret af magler-funktionen i distribuerede netvaerk findes samlet set at
tale imod brugen af bitcoin.

Derimod angiver analysen, at der er stgrre sandsynlighed for, at tilladsgivende, decentraliserede block-
chain netveerk finder anvendelse i den nuvaerende 4-partsmodel, da denne type netveerk tilbyder for-
bedringer af nuvaerende processer uden at give afkald pa essentielle systemegenskaber.

Saledes muligggr denne netveerkstype reduktion af cross-border omkostningerne for nuvaerende is-
suers og kortnetveerk. Eksisterende, decentraliserede applikationer har desuden bekrzftelsestider og
processeringskapacitet, der er mere pa niveau med det nuvaerende behov. Ift. bade sikkerhed og tillid
vedligeholder netverkstypen tilstedevaerelsen af op til flere centrale kontrolenheder via DLT-kontrol-
funktionen, og netvaerket kan integrere nuvaerende aktgrer sdledes, at opbyggede brands og individu-
elle sikkerhedsforanstaltninger inkorporeres.

Selvom disse resultater forkaster eventuelle forventninger til overflgdigggrelsen af hele 4-partsmodel-
len, star de til at understgtte nogle af Holotiuks et al. andre formodninger. Sdledes antydes, at applice-
ringen af decentraliserede blockchain netveaerk i detailbetalingsindustriens 4-partsmodel som minimum
far implikationer for omkostningsreduktioner i cross-border transaktioner.
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Figur 25: Opsummering af konkurrenceparametre
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Analyse af blockchain teknologiens tilpasning i 4-partsmodellen

Selvom vi i foregdende afsnit fandt, at blockchain teknologiens overflgdigggrelse af hele 4-partsmodel-
len er usandsynlig, fordi applicering af teknologien ikke er konkurrencedygtig, fandt vi dog ogs3, at tek-
nologiens adoption forventeligt har implikationer for enkelte funktioner i 4-partsmodellen.

Under forudsaetning af Sabatiers et al. postulat at nye forretningsmodeller baseret pa ny teknologi har
tendens til at tilpasses den etablerede industri, vil vi i dette afsnit undersgge, hvorledes teknologiens
tilpasning i 4-partsmodellen kan forventes at have implikationer for enkelte aktgrer.
Mere specifikt undersgges indtreengningsbarriererne som etablerede issuers, kortnetvaerk og acquirers
varetager, samt hvilke funktioner nuvaerende blockchain applikationer bergr og saledes hvilke etable-
rede aktgrer, som cet. par. er mest truet af teknologiens tilpasning i 4-partsmodellen.

Det findes, at acquirer varetager de laveste indtreengningsbarrierer af aktgrerne i 4-partsmodellen og
at etablerede kortnetvaerk varetager en central funktion som katalysator for nye betalingslgsninger.
Desuden anses, at flere nuvaerende appliceringer af blockchain har implikationer for acquirers proces-
seringsaktivitet, bade som fglge af gget konkurrence, men ogsa mere konsekvent fra kortnetveerkenes
applicering af decentraliserede, direkte bankforbindelser. Disse appliceringer forventes nemlig at ude-
lukke acquirers processeringsaktivitet i clearing og settlement fra transaktionsprocessen.

Derimod betragtes, at den nuvaerende tilpasning af blockchain applikationer i 4-partsmodellen hoved-
sageligt komplementerer eller er athaengig af samarbejde med etablerede issuers og kortnetvark.

Indtrangningsbarrierer - issuers

[ 4-partsmodellen foretages issuers’ konkurrencemaessige differentiering primeert pa bredden af pro-
duktudbuddet, der relaterer sig til udstedelse af kort og generelle bankydelser sdsom opbevaring af
midler og kreditgivning, som det ogsa blev antydet i gennemgangen af forretningsmodellen (PwC
DeNovo (n.d.-b)).

Eftersom issuer funktionen ikke alene forbindes med udstedelse af kort, men ogsa et bredere spektrum
af bankydelser, der samlet udggr en vaesentlig samfundsstrukturel funktion med handtering af person-
felsomme oplysninger, er indtreengningsbarriererne relativt hgje.

Det skyldes bl.a., at nyetablering er forbundet med hgje faste omkostninger og sunk cost i kraft af kapi-
talkrav og compliancefunktioner. I USA krzaever en banklicens f.eks. et ledelseshold, som har tidligere
erfaring med bankdrift, der er kapitalkrav pa min. 1 mio. USD, og virksomheden pakraeves at vedlige-
holde en lokal fysisk tilstedeveerelse (Mybankinglicense.com, n.d).

Dertil kommer, at brugerne i stgrstedelen af vestlige lande har relativt stgrst tillid til traditionelle ban-
ker som mellemmeaend i betalingssystemer, som det blev fundet i gennemgangen af tillidsparametret,
hvilket indikerer en lock-in effekt af kunder ift. nyere udbydere.

Indtraengningsbarrierer - kortnetvaerk

Indtreengningsbarriererne til kortnetvaerksfunktionen er desuden meget hgje grundet kravene til et glo-
balt betalingsnetveerk. Tilgeengeligheden af et globalt netvaerk kraever nemlig deltagelse fra et flertal af
lokalt funderede issuers og acquirers, hvilket indebaerer en infrastruktur med komplekse interoperati-
oner til et flertal selvstaendige deltagere (PwC DeNovo, n.d.-c).
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Ved at anskue koncentrationen af aktgrer ser vi ogsd, at funktionens iboende skalafordele begraenser
antallet af udbydere globalt markant.

Figur 26: Fordeling af global kort-transaktionsvaerdi pa kortnetveerk, 2016

Global kort-transaktionsvaerdi fra top kortnetvaerk, 2016 (%)

3.08%. 0,93% 0,62%
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Kilde: The Nilson Report #1109, 2017; Egen tilvirkning

Tabel 3: Global kort-transaktionsvaerdi fra top kortnetvaerk, 2016

Transaktionsvaerdi % af  [Antal transaktioner |% af
Selskab {ria. USD), 2016 |total [(mia.), 2016 total
Visa 10.125,48 39% 161,59 55%
Mastercard 4.827,44 19% 78,30 27%
UnionPay 9.651,16 37% 42 .44 14%
American Express 1.037,50 4% 7,35 2%
IcB 241,22 1% 3,02 1%
Diners Club/Discover 160,98 1% 2,41 1%
(CREDIT & DEBIT TOTAL 26.043,78 | 100% 295,11 | 100%

Kilde: The Nilson Report #1109, 2017; Egen tilvirkning

Ift. koncentrationen af etablerede kortnetveark antyder Nilson rapporten (The Nilson Report. #1109,
2017), at den totale globale transaktionsvardi pa kortbetalinger i 2016 var over USD 26 bio., her inklu-
deret bade debit, kredit og forudbetalte kort. Det ses af figur 26 og tabel 3, at Visa, Mastercard og Uni-
onPay tilsammen star for over 90% af bade vardien og antallet af transaktioner globalt; supplerende er
UnionPay primeert aktiv i Kina.

Med reference til segmentets hgje indtreengningsbarrierer er netveerksfunktionen saledes ikke overra-
skende markant koncentreret grundet skalafordele.

Indtraengningsbarrierer - acquirers

Acquirers konkurrencemaessige fordele har traditionelt inkluderet skalering i distribution, men bred-
den af integrerede eller teknologisk afledte lgsninger har vist sig som en nylig konkurrencemaessig fak-
tor (PwC DeNovo, n.d.-d).

Det traditionelle fokus pa skalering af tilknyttede forhandlere kan f.eks. anskues ved, at nuvaerende top
40 acquirers i EU i gns. har 240.655 aktive forhandlere tilknyttet (bilag 8, ark ‘EU 16°).
Gatewaylgsninger som kontaktlgs- og mobilbetaling har dog katalyseret fremkomsten af omnibetalings-
kanaler, som ggr det muligt for enhver internetforbunden enhed, at agere som betalingsterminal, og
som dermed har saenket indtreengningsbarriererne til acquirer funktionen markant (PwC DeNovo, n.d.-
e).

Saledes angiver en af de globalt ledende acquirers Vantiv ogsa i deres 2016 arsrapport, at de oplever
nyt konkurrencemaessigt pres fra ikke-traditionelle udbydere af betalingslgsninger sdsom Apple, Google
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og Alibaba (Vantiv Inc., 2017), s. 10). Disse udbydere deekker nemlig acquirers processeringsfunktion
og kapitaliserer netop pa de lavere indtreengningsbarrierer i kraft af omnibetalingskanaler.

Figur 27: Fordeling af kort-transaktionsveaerdi pa top acquirers, 2016
Acquirer transaktionsveerdi fra top 107 acquirer i US og EU i %, 2016
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Nilson rapporten #1105 og #1110 antyder, at transaktionsvaerdien fra top 107 acquirers i USA og Eu-
ropa er USD 8,3 bio., hvoraf de seks stgrste udbydere malt pa transaktionsveerdi star for over 50% af
denne, som set i figur 27. Saledes synes acquirer funktionen ligeledes at veere koncentreret omkring
enkelte dominerende aktgrer, men samtidig indikeres, at der eksisterer en lang rakke relativt mindre
acquirers, hvilket taler for lavere indtreengningsbarrierer relativt til 4-partsmodellens andre aktgrer.

Tilpasning af blockchain teknologien i acquirer funktionen

PWC opdaterer lgbende den interaktive platform Denovo, som bl.a. lister virksomheder fordelt pa indu-
stri, high-tech omrader og operationstyper (PwC DeNovo (n.d.-a). Ved udvalgelse af aktuelle blockchain
applikationer, der tilbydes af udbydere som for nuvaerende er selvsteendige, benyttes virksomheder der
fremgar under high-tech omradet blockchain pa denne platform; disse er listet i bilag 10.

Ovenstdende analyse indikerer, at indtraengningsbarriererne til aktgrerne i 4-partsmodellen er lavest
for acquirer funktionen grundet fremkomsten af omnibetalingskanaler. Det er derfor heller ikke over-
raskende, at mange nuvaerende blockchain applikationer og applikationer under udvikling substituerer
dele af denne aktgrs funktioner.

Sdledes ansggte Mastercard i 2017 f.eks. om US patent til en decentraliseret applikation delt med beta-
lers og forhandlers bank, der har til formal at forkorte settlement tiden ved detailbetaling og derudover
at tilbyde et decentraliseret registreringssystem for at ggre garantistillelse nemmere ved brug af verifi-
cerbare public keys (De, Nikhilesh 2017).

Da denne systemapplikation indebaerer, at der kun er behov for, at betalers og forhandlers bank er til-
koblet netvaerket, betyder det, at blockchain netvaerket substituerer acquirers processeringsaktivitet i
clearing og settlement og saledes udggr en trussel grundet Mastercards markedsdaekning.
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Derudover er der flere nye blockchain baserede udbydere, som kan have implikationer for acquirer ved
at tilbyde forhandlere udvidet betalingskapabiliteter, sdsom Circle, Bit.One, PEY og BitPay Inc. etc. (bilag
10).

Selvom Circle og PEY alene muligggr kryptobetaling, tilbyder Bit.One eksempelvis ogsa kortbetalinger
med fiat-valuta24 online, og BitPay Inc. muligggr kryptobetaling med betalingskort via samarbejde med
etablerede issuers og kortnetveerk.

En sandsynlig udviklingstendens for denne type udbydere, der reprasenterer gget konkurrence pa
etablerede acquirers’ processeringsomsaetning, er saledes et gget tilbud af omnibetalingskanaler, der
deekker forhandlers nuvaerende behov for betalingslgsninger suppleret af kapabilitet til betaling med
kryptovaluta. Dertil indebzerer inklusionen af nuveaerende betalingslgsninger samarbejde med etable-
rede issuers og kortnetvaerk.

[ overensstemmelse med dette finder Hieman & Rauchs i deres kryptovaluta benchmarking studie
(2017), at mere end halvdelen af udbyderne i studiet, som er relateret til betaling, netop tilbyder acqui-
rer funktioner (Hieman & Rauchs, 2017, s. 72).

Som det fremgar i gennemgangen af 4-parts forretningsmodellen, indebaerer udfgrelsen af acquirer
funktionen relation til hhv. betalingsnetveerket og forhandlers bank og involverer dermed tilkobling til
den etablerede infrastruktur. I forleengelse af dette finder Hieman & Rauchs ligeledes, at 79% af aktuelle
virksomheder i undersggelsen har eksisterende relationer til lokale banker (Hieman & Rauchs, 2017, s.
81-82).

Acquirers eksponering og egen udvikling

Ift. modsvaret fra etablerede acquirers pa blockchains foresldede indvirkning pa funktionen, opkgbte
First Data f.eks. Gyft i 2014 for at udvide sine kryptobetalingskapabiliteter; dertil havde Gyft pa davee-
rende tidspunkt allerede muliggjort gavekortbetaling med bitcoin (Rizzo, 2014).

Sa leenge acquirers udforskede omrader indenfor blockchain vedrgrer supplering af kapabiliteter til
kryptobetaling eller komplementzaere ydelser sdsom loyalitets-tracking, star aktiviteterne dog kun til at
reducere risikoen forbundet med selvstaendige nye indtraengere og ikke kortnetveerkenes egne udvik-
lingsprojekter (PYMNTS, 2018; Morphy, 2017).

Der er saledes ikke noget som for nuvaerende indikerer, at etablerede acquirers vil kunne blokere im-
plikationerne for deres processeringsaktivitet, som det er blevet antydet, at kortnetvaerkenes adoption
af decentrale netveerk vil kunne fa.

Dertil angiver tabel 4, hvor stor en andel af omsaetning og EBITDA, der stammer fra hhv. Merchant Ser-
vices, som bl.a. daekker over acquirer processering, Financial Services?5, der bl.a. deekker issuer proces-
sering, Network Services26 og Corporate Services?? for udvalgte acquirers i 2016.

24 Valuta uden indre veerdi, der er etableret som gangbart betalingsmiddel af nationalbanken; eksempler inklude-
rer DKK, USD, EUR, GBP etc.

25 [ssuer processering, softwarelgsninger til support af in-house kortprocessering og trykning af kort

26 S3som Electronic Funds Transfer (EFT) netvaerkslgsninger, sikkerhed og Fraud Management

lgsninger.

27 Betalingsservice og NemlID i Danmark, eFaktura og BankID
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Vi ser, at selskaberne er athaengige af processeringsaktivitet i forskellig grad, men at aktiviteten i ud-
gangspunkt star for en vaesentlig andel af deres forretning.

For Vantiv udgjorde produktsegmenterne Merchant og Financial Services eksempelvis 100% af deres
EBITDA, mens Nets i hgjere grad har diversificeret pa andre ydelser, og segmenterne udgjorde omtrent-
lig 64,3% af EBITDA. I udgangspunkt vurderes kortnetvaerkenes applicering af forstyrrende decentrale
netvaerk dog at vaere forbundet med en ikke-negligerbar risiko. Dette betragtes neermere i analysen af
bergrte aktgrers fglsomhed overfor forstyrrende indflydelse.

Tabel 4: Omsatning og profitmal fordelt pa segmenter for Nets, Vantiv og FirstData, 2016

Net revenue [ Total net
2016 revenue ! EBITDA / Total EBITDA EBITDA / Net revenue
NETS
Merchant Services 31, 4% 30, 2% 34, 2%
Financial & Network Services 30,8% 34.1% 39,39
Corporate services 37.8% 35, 7% 33.4%
Vantiv*

Merchant Services 81,2% 74, 7% 63,9%
Financial Services 18.8% 25.3% 93,2%
FirstData**

Merchant Services 56,9% 59 6% A2 5%
Financial Services 22.3% 22.3% 40,6%
MNetwork Services 20,859 23,05 A4 84

*Profitmale t for Vantiv daekker over segment profitog ikke EBITDA pga. manglende segmente i ngsmulighad
**EBITDA tallene summerarikke tl 1008 pea. fravaeret af segmentet Corporate
Kilde: Vantiv, 2016; Nets A/S, 2017; FirstData 2017; bilag 11; Nilson Report #1013 - #1127; Egen tilvirkning

Tilpasning af blockchain teknologien i issuer og kortnetvaerksfunktionen

Modsat acquirer funktionens processeringsaktivitet, som antydes at kunne trues af szerligt kortnetveer-
kenes tilpasning af blockchain teknologien i industrien, kan dog betragtes, at stgrstedelen af nuvaerende
applikationer enten komplementerer eller er athaengig af samarbejde med etablerede issuers og kort-
netveerk.

For issuer funktionen ansggte Bank of America ultimo 2017 f.eks. om to US patenter til en decentralise-
ret applikation, der sporer og lagrer filtransaktioner sammenhaengende, og saledes indebeerer fordele
for compliance processen (Froelings, 2017).

Derudover indebzerer applikationerne fra en lang raekke blockchain baserede udbydere, der sgger at
tilbyde omkostningsreduktioner ved cross border transaktioner og compliance, ogsa en athaengighed til
samarbejde med de etablerede aktgrer.

Saledes tilbyder IdentityMind Global og Civic f.eks. deling og automatiseret opdatering af KYC (Know
Your Customer) ID-verifikationer, hvilket er tilrettet en nemmere opfyldelse af compliance reglerne for
etablerede aktgrer. Derudover tilbyder Token, Inc nemmere PSD2 compliance for banker ved deling af
kundedata samt bankinitiering af transaktioner uden at gemme kundedata, hvilket simplificerer opfyl-
delsen af kortnetvaerkenes PCl-reglement (PCI Security Standards Council, LLC n.d.).
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Ligeledes sas under gennemgangen af prisparametret, at R3s Corda-projekt gennem samarbejde med
etablerede issuers sgger at optimere international processering.

Ift. kortnetvaerksfunktionen sas tilsvarende, at flere nye blockchain baserede acquirers har tilkoblet sig
de eksisterende kortnetvaerk.

Adoptionen af nye udbydere af blockchain teknologien via integration i den eksisterende infrastruktur
star bade i fin overensstemmelse med Sabatiers et al. (2012) postulat, men derudover ogsa med udvik-
lingen, hvor tidligere ny teknologi er blevet adopteret i industrien.

For det fgrste har vi i evolutionen af elektronisk betaling betragtet, hvorledes betalingsplatforme blev
integreret i infrastrukturen. Derudover fandt A. Zmijewska & Lawrence (2006) i deres undersggelse af
mobilbetalinger, at manglende samarbejde mellem industrielle deltagere blokerede adoptionen af m-
betalinger. Tilsvarende fandt Lawrence et al. (2005) og Dahlberg & Mallat (2002) begge, at partnerska-
ber med den etablerede betalingsinfrastruktur var vital for succesen af m-betalinger. | praksis kan vi
derfor udlede, at succesen af Apple Pay og Google Pay bl.a. er grundet deres samarbejde med banker og
kortnetvaerk (Apple inc. n.d.; Google inc. n.d).

Ifglge Moshe Orenbuch, der er direktgr og analytiker hos Credit Suisse AG, kan de gentagne integratio-
ner af ny teknologi i den etablerede betalingsinfrastruktur betragtes som en generel tendens, der i effekt
har solidificeret kortnetvaerkene som centrale katalysatorer for nye betalingslgsninger:

“We believe that developments in the payments industry over the past several years have solidified the
roles of Visa and MasterCard. Specifically the evolution of Apple Pay as well as the other "pays" have all
elected to use the existing "rails" and make the networks the "guardians” of the tokenization process. In
contrast, the "joint ventures" that attempted to change the way consumers transacted (such as Isis/Soft-

card and MCX/CurrentC) have largely failed.” (Brennan et al. 2016 s. 61)

Denne betragtning understgtter endvidere, at kortnetveerkene pa linje med issuers ikke forventes at
blive forstyrret af teknologiens tilpasning i 4-partsmodellen, men i stedet primeert kapitaliserer pa om-
kostningsbesparelser i cross border transaktioner og compliance.

Kortnetvaerkenes egen udvikling af decentraliserede netvark, som anses at kunne forstyrre acquires
processeringsaktivitet, kunne endvidere indikere, at kortnetvaerkene antager en stgrre andel af MDR pa
bekostning af acquirers mark up, hvilket understgttes af kortnetveerkenes fremlagte, dominerende rolle
i 4-partsmodellen.
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Delkonklusion af blockchain teknologiens tilpasning i 4-partsmodellen

Under forudsatning af Sabatiers et al. (2012) postulat, at nye forretningsmodeller baseret pa ny tekno-
logi har tendens til at tilpasses den etablerede industri, har vi i dette afsnit undersggt, hvorledes tekno-
logiens tilpasning i 4-partsmodellen kan forventes at have implikationer for de enkelte etablerede aktg-
rer.

Det er betragtet, at acquirers varetager de laveste indtreengningsbarrierer af aktgrerne i 4-partsmodel-
len som fglge af fremkomsten af omnibetalingskanaler.

Hertil er desuden set, hvordan etablerede netveerksudbydere varetager en central funktion som kataly-
sator for nye betalingslgsninger, hvilket er underbygget og solidificeret som fglge af aktgrens skalafor-
dele samt historiske integration af nye teknologier.

Analysen indikerer, at en stgrre andel af nuvaerende blockchain applikationer, som er aktuelle for for-
retningsmodellen, har implikationer for acquirer funktionens processeringsaktivitet. Dette anses at af-
stedkomme ved gget konkurrence fra nye indtreengere eller fra en mere konsekvent forstyrrelse ved
kortnetvaerkenes egen applicering af decentraliserede netvaerk. Disse appliceringer forventes nemlig at
kunne udelukke acquirers processeringsaktivitet i clearing og settlement fra transaktionsprocessen ved
etablering af direkte forbindelse mellem bankerne.

Modsat implikationerne for acquirer funktionen, angiver analysen desuden, at den nuvaerende tilpas-
ning af blockchain applikationer i 4-partsmodellen hovedsageligt komplementerer eller er athaengig af
samarbejde med etablerede issuers og kortnetvaerk.

Ift. funktioner, der er aktuelle for 4-partsmodellen, forventes disse aktgrer saledes primzert at kapitali-
sere pa blockchain teknologiens tilpasning i kraft af omkostningsbesparelser i cross border transaktio-
ner og compliance. Kortnetveerkene formodes ligeledes at kunne antage en stgrre andel af MDR pa be-
kostning af acquirers mark up.

Figur 28: Opsummering af teknologisk tilpasning

* Bitcoin ikke konkurrencedygtig * Kortnetwaerk varetager en central
med 4-partsmodellen pa parame- funktion som katalysator
trene *  Muvmrende tilpasning komplemen-
Skaleringsproblemer i processering terer eller sker i samarbejde med
Fravaeret af central kontrol er en

: issuers og kartnetvaerk
cvaghed Konkurrence- Teknologisk AT
*  Hajere tillid til etablerede aktarer parametre tilpaﬁning * Direkte bankforbindelser pd block-
chain
* Decentraliserede netveerk tilbyder * Besparelser i internationale tran-
forbedring af nuveerende processer saktioner

= Giver ikke afkald pd essentielle = Megative implikationer for acqui-
systemegenskaber rers processeringsaktivitet

Forhandlers og

kundens incitament

Kilde: Egen tilvirkning
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Analyse af forhandlernes og kundernes incitament for adoption
af blockchain

Som det er fastlagt af bl.a. Dahlberg et al. (2006), varetager bade forhandlerne og kunderne en vesentlig
rolle i udbredelsen af nye teknologier, og som aktgr i 4-partsmodellen udggr forhandlerne en essentiel
del af vores undersggelsesomrade.

Undersggelsenidette afsnit angdr saledes, om disse interessenter isoleret set har incitamenter for adop-
tion af blockchain teknologien og hvilke implikationer, det kan have for forhandlerne.

I kraft af at blockchain teknologien vedrgrer mange forskellige applikationsmuligheder, har forhand-
lerne og kunderne ikke ngdvendigvis en direkte indflydelse pa decentraliserede applikationer af tekno-
logien, som er vist at anga 4-partsmodellens back-end system. Af denne arsag vil analyserne primaert
fokusere pa kryptobetaling pa distribuerede netverk.

[ analysen af industrielle konkurrenceparametre fandt vi, at bitcoin netvaerket ikke er konkurrencedyg-
tigt med 4-partsmodellen, men udelod nzermere overvejelser omkring fordelingen af omkostninger og
risiko mellem forhandlerne, kunderne og de andre aktgrer i 4-partsmodellen. Sdledes undersgges det,
om bitcoin netveerket reflekterer en mere attraktiv risiko- og omkostningsfordeling for forhandlerne.
Under antagelsen af at hgjere forhandlingsstyrke repraesenterer flere fordele og stgrre andel af over-
skuddet, indebeerer denne analyse, at styrkeforholdene mellem parterne betragtes.

De tidligere anskuelser, at hovedparten af de nuvaerende blockchain applikationer beror pa samarbejde
med etablerede issuers og kortnetvaerk, udelukker ikke tilstedevarelsen af flere udbydere som Circle
og Coinify, der selvsteendigt sgger at facilitere kryptobetalingskapabiliteter hos forhandlerne. Derfor
undersgges det, om tilstedevaerelsen af en facilitator for kryptobetaling er forbundet med gget incita-
ment til at anvende bitcoin for forhandleren.

Endelig undersgges forhandlernes og kundernes nuvaerende faktiske anvendelse af bitcoin til betaling
for at opna en mere pragmatisk erkendelse af interessenternes adoption af blockchain.

Det findes, at forhandlere har flere fordele forbundet med adoption af bitcoin, da de varetager lav kon-
trol, hovedparten af transaktionsomkostningerne og en stgrre andel risiko i 4-partsmodellen, mens ri-
sici og omkostninger hovedsageligt bzeres af kunden ved bitcoin betalinger. Dertil ses at visse facilitato-
rer som fglge af lavere forhandlingsstyrke tilbyder at patage sig risikoen forbundet med settlement tider
pa bitcoin netvaerket.

Derimod betragtes, at kunden primeert mister veerdi ved at betale med bitcoin, hvorfor der ikke kan
forventes bred forbrugerbenyttelse, og forhandleren samlet set ikke har incitament til at adoptere bru-
gen af distribuerede blockchain netvaerk til betaling.

Dette anses ogsa at reflekteres i den faktiske anvendelse af bitcoin som betalingsmiddel, der for nuvae-
rende er pa et relativt beskedent niveau for bade forhandlere og kunder.
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Forhandlers forhandlingsstyrke i 4-partsmodellen

Ikke overraskende er forhandlerens forhandlingsstyrke i 4-partsmodellen meget lav. Det skyldes for det
farste den hgje koncentration af kortnetvaerk, men hertil kommer, at nér forhandlere accepterer et be-
talingskort, bindes de oftest ogsa til omfattende krav, der palaegges af kortnetvaerket (Mastercard Inc.,
n.d.-a).

Allerede i 2012 foretog OECDs konkurrencekomité en detaljeret gennemgang af problemstillingerne
forbundet med en mere udbredt overgang til elektroniske betalingssystemer, hvilket inkluderede for-
handlerens svaekkede forhandlingsposition. Mere specifikt papegede komitéen, at visse kortregler be-
graenser forhandlerens indflydelse pa, hvilke betalingsmekanismer de tilbyder og seenker forhandlerens
prisfglsomhed overfor gebyrer, hvilket er omkostningsbaerende, da det begreenser evnen til at forhandle
lavere rater (OECD, 2012).

F.eks. erkleerer ‘honour all cards’-reglen, at forhandleren skal acceptere alle kort tilbudt under samme
brand, hvis eet kort accepteres; heriblandt kort som palaegger forhandleren hgjere gebyrer. ‘No steering’
og 'no surcharge’ reglerne forbyder desuden forhandleren at pavirke kunden til at bruge bestemte kort
samt sendre sin prissaetning med den benyttede korttype.

I kombination med ubetinget kortaccept paleegger disse regler saledes forhandleren hovedparten af
transaktionsomkostningen og fjerner kontrollen over risikoen forbundet med dyre korttyper.

I gennemgangen af sikkerhedsparametret ansa vi endvidere kundens garanti ved fraud som en hoved-
fordel ved 4-partsmodellen, men betragtede ogsa at det enten er issuer eller forhandleren, der baerer
denne finansielle risiko. Siden implementering af EMV chip-betalinger startede, er det endelige ansvar
for counterfeit-fraud blevet palagt den af parterne, som ikke har investeret i EMV teknologien. For Issuer
betyder dette udstedelse af chip-kort og for forhandleren at have implementeret en chip-kompatibel
terminal (Vantiv inc., n.d.).

Denne ansvarsfordeling har endvidere medfgrt, at en stgrre andel af risikoen er allokeret til forhandle-
ren som fglge af deres mindre forhandlingsstyrke.

Saledes rapporterede U.S. Payments Forum i 2017, at 52% af forhandlere i USA havde implementeret
chip-kompatible terminaler, men at andelen af udstedte chip-kort udgjorde 63%. Dette kunne forventes
at skyldes, at forhandlerne generelt er mindre ressourcestzerke end den gennemsnitlige issuer, og det
medfgrer naturligt, at forhandlere som udgangspunkt vil baere ansvaret for en stgrre andel af fraud sa-
ger (US Payments Forum, 2017).

Det ses af tabel 5, som angiver forhandlernes gns. andel af acquirers transaktionsantal i Europa, at styr-
keforholdet mellem disse parter hidtil har veret steerkt til fordel for acquirer og understgtter saledes
ovenstdende betragtning, at forhandleren bzerer hovedparten af omkostninger og risiko i 4-partsmodel-
len.
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Tabel 5: Styrkeforhold mellem acquirer og forhandler, 201628

Interval af top: Tran=ktionsantal Antal aktive Acquirer - Gns antal | Acquirer - Gns. Forhandler - Gns Forhandler - gns. andel af

acqguirers i Europa {1000} forhandlere aktive forhandlere kit tal {1.000] t ak tion =ntal {1.000} |acgquirers transaktion =ntal
Tog 10 42.346.600 3.250.197 361133 4.234 660 11,73 0,00033%
Tog 10-20 11 568 400 2508012 250801 1156840 4561 0, 0004%
Tog 20-30 6.350.800 2.028.531 202853 635080 3.13 0,0005%
Tog 30-40 4.064.900 1594.791 159.879 406490 254 0,0006%

Kilde: The Nilson Report #1105, #1110; bilag 8; Egen tilvirkning

Som det ogsa blev naevnt i analysen af blockchain teknologiens tilpasning i 4-partsmodellen, har intro-
duktionen af omnibetalingskanaler ved udbredelsen af digital betaling dog veeret medvirkende til, at
forhandlers forhandlingsstyrke overfor acquirer er gget.

Dette skyldes, at forhandlernes afthaengighed til aquirers’ POS-systemer er reduceret og integrationen af
nye lgsninger simplificeret. Neerliggende eksempler inkluderer f.eks. kort-, mobil-, og kryptobetalinger
over QR-koder online eller pa mobilen, hvor betalingsaccepten ogsa foregar online eller mobilt (Mobi-
lePay, n.d.)

Vurderet ud fra tabel 5, varetager de stgrste acquirers stadig en steerk position, men som det blev naevnt
under prisparametret, er acquirer mark up dog det eneste MDR gebyr, som er til forhandling for for-
handleren, hvilket cet. par. reflekterer, at forhandler har den relativt hgjeste forhandlingsstyrke overfor
acquirer i 4-partsmodellen.

Disse overvejelser kan betragtes i tabel 6, der eksemplificerer et $100 online kgb i USA pé udvalgte Visa
kort i forskellige prisklasser og et fast MDR fra Stripe.
En relativt hgjere forhandlingsstyrke overfor acquirer burde medvirke, at forhandleren kan allokere en
andel af transaktionsomkostningerne til denne aktgr. I eksemplet ses ogs3, at Stripes mark up falder
med dyrere Korttyper som fglge af deres faste MDR. Til gengeeld er Stripes mark up pa alle korttyper
stadig hgjere end det gennemsnitlige net take pa 0,27%, som vi fandt i gennemgangen af prisparametret.

Tabel 6: Eksempel pa $100 online kgb i USA pa udvalgte Visa kort i forskellige prisklasser og et
fast MDR fra Stripe

CPS/E-Commerce basic | USA- enkelt transaktion pa 5100
Visa merchange rate  |Assessment|  Stripe MDR IC + Assassment Stripe MDR Stripe Markup % af MDR
Variable Fixed (USD)| Varable ([Variable Fixed [USD)
\iss Signsture Prefemed | 2,408 0,10 0,13% 2,905 0,30 250 320 0,70 7%
\iisz EXEMPT Prepaid 1,755% 0,20 0,13% 2,90% 0,30 195 320 1,25 39%
iss Dehit (bassling) 1,655% 0,15 0,13% 2,905 0,30 180 320 1,40 4%

Kilde: Visa Inc 2017c; Stripe n.d.; Dwyer, n.d.-c; Egen tilvirkning

Med forbehold for at langt de fleste acquirers tilbyder ikke offentliggjorte rabatter til stgrre forhandlere,
taler dette eksempel dog isoleret set imod, at forhandlers relativt hgjere forhandlingsstyrke realiseres i
allokering af transaktionsomkostninger til acquirer (Stripe Inc., n.d.).

Opsummerende fra ovenstaende ses, at forhandlernes forhandlingsstyrke i 4-partsmodellen er meget
lav, hvilket medfgrer, at de palaegges hovedparten af transaktionsomkostningerne og ikke har kontrol
over risikoen forbundet med dyre korttyper. Desuden antager forhandleren en stgrre andel af den fi-
nansielle risiko forbundet med netveerkets garantistillelse af kunden, og med forbehold findes det ikke,

28 I top 10 EU acquirers er antal aktive forhandlere ikke angivet for JP Morgan Chase, hvorfor ratioen mellem det
samlede og det gns. antal aktive forhandlere ikke matcher de andre intervaller.
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at forhandleren far allokeret en andel af transaktionsomkostningerne til acquirer, selvom der varetages
den relativt stgrste forhandlingsstyrke overfor denne aktgr.

Forhandlers forhandlingsstyrke ved benyttelse af bitcoin netvark via facilitator

[ modsaetning til 4-partsmodellen varetager forhandlere i udgangspunkt en hgjere forhandlingsstyrke
overfor facilitatorerne af bitcoin betalinger, men er underlagt miners indflydelsesevne pa direkte trans-
aktionsgebyrer.

For det fgrste udggr 4-partsmodellen en nzerliggende udbredt substitut til benyttelse af facilitatorer af
bitcoin betalinger, hvilket svaekker facilitatorernes forhandlingsstyrke.

Coinify, der brander sig som Europas stgrste kryptovaluta PSP, varetager eksempelvis ogsa 30.0002°
forhandlere mod de gennemsnitligt 240.655 aktive forhandlere, som de nuvaerende stgrste acquirers i
Europa varetager (Coinify ApS, n.d.-a)

Saledes opkraever Coinify i udgangspunkt heller ikke forhandleren nogen transaktionsgebyrer, hvor det
modsat blev betragtet, at relativt hgje transaktionsomkostninger forbundet med dyre korttyper alloke-
res direkte til forhandleren i 4-partsmodellen (Coinify ApS, 2016). Eftersom bitcoin netveerket er distri-
bueret og ikke er reguleret, vedligeholder forhandleren ogsa fuld kontrol over tilbudte betalingsmeka-
nismer.

P4 et distribueret netvaerk har forhandleren saledes vaesentlig stgrre kontrol over styring af sin pris-
saetning, som indirekte kan benyttes til at allokere det direkte bitcoin transaktionsgebyr fra kunden.

Ligeledes blev det i gennemgangen af prisparametret set, at benyttelse af bitcoin netvaerket udgjorde et
risikoelement for bl.a. settlement tider som fglge af variationen i netveerksaktivitet.

Det ses pa selskabets hjemmeside, at PayFast30 patager sig netop denne risiko ved at garantere forhand-
lernes betalinger (PayFast Ltd., n.d.).

Som naevnt under sikkerhedsparametret og tillidsparametret, er forhandleren pa bitcoin netvaerket
endvidere ikke ansvarlig for fraud, og evt. chargeback vil vaere under forhandlerens fulde diskretion,
hvilket netop patvinges forhandleren i 4-partsmodellen som fglge af lavere forhandlingsstyrke.

Pa trods af de ovenstaende naevnte fordele ved forhandlers stgrre forhandlingsstyrke overfor facilitato-
rerne af kryptobetaling, sa er bitcoin netvaerket distribueret og derfor underlagt kontrollen af de aggre-
gerede mining grupper. Under sikkerhedsparametret blev eksempelvis betragtet den potentielle for-
styrrelse som affgdes af 51%-problematikken.

Tilsvarende og i modsaetning til 4-partsmodellen er bitcoin netveerket ikke reguleret, og miners bestem-
mer saledes selv niveauet for geeldende direkte transaktionsgebyrer. Denne netvaerksegenskab er cet.
par. ikke problematisk givet konkurrence pa netveerket, men udggr dog en betragtelig risiko for pludse-
ligt stigende gebyrer grundet fravaeret af forhandlingsevne hos forhandlerne.

29 Der angives 30.000 ‘Merchant Sign-ups’ pa selskabets hjemmeside, hvorfor antallet af aktive forhandlere for-
modes at veere lavere.
30 Sydafrikas stgrste PSP
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Omkostnings- og risikofordeling mellem forhandleren og kunden

Det er set, at forhandlere varetager lav kontrol, hovedparten af transaktionsomkostningerne og en
stgrre andel risiko i 4-partsmodellen, men at forhandlere varetager stgrre kontrol og facilitatorer baerer
visse risikoelementer ved benyttelse af bitcoin netveerket.

Derimod ses i dette afsnit, at risici og omkostninger hovedsageligt baeres af kunden ved bitcoin betalin-
ger. Saledes betragtes, at bitcoin netveerket ogsa opfylder nogle af forhandlernes gnsker til nye beta-
lingssystemer, mens kunden primeert mister veerdi ved at betale med bitcoin.

Af denne arsag kan der ikke formodes bred forbrugerbenyttelse, hvorfor forhandleren samlet set ikke
har incitament til at adoptere brugen af distribuerede blockchain netveerk til betaling.

[ gennemgangen af bitcoin blev vist, at transaktionsgebyrerne pa et distribueret netvaerk fastlaegges uaf-
haengigt af de deltagende parter.

Under prisparametret, hvor vi fandt at de samlede omkostninger for bitcoin transaktioner pt. er 1,66%,
antog vi dog en totalbetragtning af omkostningerne og udelod séledes overvejelser om fordelingen af
dem.

Pa det nuvaerende niveau blev angivet, at det gennemsnitlige direkte transaktionsgebyr er 0,04% af
transaktionsvolumen og blokbelgnningen 1,62%, hvorfor blokbelgnningen udggr langt hovedparten af
den samlede omkostning med 97,6% i gjeblikket (1,62/(0,04+1,62)).

Som det blev angivet, stammer selve omkostningen ved blokbelgnning dog fra en eroderende inflations-
effekt, og er sdledes ikke noget den enkelte afsender betaler direkte. Den faktiske inflationsomkostning
ved en enkelt transaktion er pr. definition fordelt pa hele netvaerket, hvorfor omkostningen for de en-
kelte deltagere er marginale.

Blokbelgnningen er dog baseret pa transaktionsvolumen og effektueres ved alle typer transaktioner sa-
som mellem to forbrugere (P2P) eller ved en overfgrsel mellem en exchange og en ewallet (Nakamoto,
2008, s. 4). Da gebyret er baseret pa transaktionsantal er det sdledes givet, at en netveerksdeltager, som
foretager relativt mange transaktioner, far stgrre nytte af blokbelgnningen og vice versa.

Som det blev betragtet i gennemgangen af bitcoin, indebaerer netvaerkets protokol dog en lgbende re-
duktion af blokbelgnningerne, og der blev ligeledes argumenteret for, at miners i takt med lavere belgn-
ning, lgbende vil substituere blokbelgnning med den direkte transaktionsomkostning for at deekke de-
res marginalomkostninger.

For at varetage et laengere perspektiv, vil der af denne grund fremadrettet stadig tages udgangspunkt i
den samlede bitcoin transaktionsomkostning.

[ valget af konkurrenceparametre refererede vi Mallat & Dahlberg (2005). Forfatterne fandt, at forhand-
leres adoption af nye betalingslgsninger drives af muligheder for at tilbyde nye ydelser, gge salg eller
reducere omkostninger, men at forhandleren ogsa er interesseret i at adoptere lgsninger, som tilfgjer
forbrugeren veerdi og derfor gger sandsynligheden for bred forbrugerbenyttelse (Mallat, & Dahlberg,
2005, s. 38).

[ft. kundernes adoption fandt Dahlberg & Mallat (2002) og BCG (2015), at forbrugernes opfattelse af
veerdipropositionen i hgjest grad er stigende med sikkerhed, databeskyttelse og lave transaktionsom-
kostninger (Dahlberg & Mallat, 2002, s. 1; BCG 2015, s. 15).
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[ den traditionelle 4-partsmodel betales den samlede transaktionsomkostning forbundet med MDR af
forhandleren3?, som tidligere blev vist, men i modsaetning dertil betales det direkte transaktionsgebyr
ved en bitcoin transaktion af afsenderen (Bitcoinwiki, n.d.).

Med forbehold for fordelingen af blokbelgnning er omkostningen saledes palagt kunden frem for for-
handleren pa bitcoin netvaerket. Med ureguleret kontrol over prissaetning har forhandleren desuden en
styrket forhandlingsevne overfor kunden til at allokere den samlede omkostning.

Som det ogsa tidligere er gennemgaet, har forhandleren omkostninger og en gget risiko forbundet med
chargeback i 4-partsmodellen, da kunden relativt nemt kan fa tilbagefgrt midler via kortnetvaerket.

Pa et distribueret netveerk er transaktionerne permanente, og eventuelle tilbagefgrsler er saledes til
forhandlerens diskretion, hvorfor kunden ligeledes varetager denne risiko modsat i 4-partsmodellen.
Pa sammenlignelig vis har forhandleren som betragtet en gget forpligtelse til at deekke kundens coun-
terfeit fraud-omkostninger i 4-partsmodellen, mens transaktionerne pa et distribueret netveerk er
uigenkaldelige, og risikoen er derfor allokeret til kunden.

Ligesom med fordelingen af omkostninger er brugen af distribuerede netvaerk fremfor 4-partsmodellen
saledes forbundet med allokering af risiko fra forhandleren til kunden og en vaesentlig forggelse af for-
handlernes forhandlingsevne.

Da transaktionsgebyret ved en bitcoin transaktion betales af afsenderen, og risiko forbundet med char-
geback og fraud allokeres til kunden, har forhandleren derfor potentielle omkostningsreduktioner for-
bundet med brug af bitcoin, mens der kan foretages modsatte slutninger for kundens.

Brugernes fokus pa sikkerhed og databeskyttelse synes desuden at tale imod deres adoption af bitcoin.
Som det blev gennemgaet under sikkerhedsparametret, udviser hovedparten af respondenter i UK f.eks.
bekymringer om kryptovaluta-betalingsformens sikkerhed, hvilket ogsd var den primeere arsag til
manglende interesse i USA. (Vantiv Now Worldpay, n.d.;The Riksbank, n.d.) Ift. databeskyttelse blev det
desuden anvist under tillidsparametret, at central opbevaring og behandling af persondata foretraekkes
ud fra hgjere tillid til systemmaessig governance fra centrale aktgrer.

Disse forhold star saledes i umiddelbar kontrast til forhandlers interesse i gget veerdi for forbrugeren
og bred forbrugerbenyttelse, hvorfor forhandleren samlet set ikke har incitament til at adoptere brugen
af bitcoin.

Ligeledes kan man overveje, hvorvidt eventuelle fremtidige repressalier fra lovgivere kan vise sig som
trade-off for forhandlerne. Primo 2018 blev det f.eks. forbudt for forhandlere i EU at opkraeve forbruge-
ren transaktionsgebyr for brug af private mastercard-kort, hvilket netop indikerer forbrugerbeskyttelse
og en modvilje mod brugerbetaling (Jensen, 2017).

31 Med undtagelse af tillaegsgebyrer for internationale transaktioner, valutakonverteringer samt visse firmakort
(Plesner, 2017)
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Forhandlernes og kundernes faktiske benyttelse af kryptovaluta til betaling

De tidligere resultater viste, at hverken kunderne eller forhandlerne har incitament til adoption af bit-
coin, da kunderne primeert taber veerdi, hvorfor der ikke kan formodes bred forbrugerbenyttelse, som
er essentielt for forhandlerne.

[ dette afsnit undersgges forhandlernes og kundernes nuveerende faktiske anvendelse af kryptovaluta
til betaling for at opna en mere pragmatisk erkendelse af interessenternes adoption af blockchain.

Det findes, at de tidligere resultater reflekteres i parternes faktiske benyttelse af bitcoin som betalings-
middel, da anvendelsen for nuveerende er pa et relativt beskedent niveau for bade kunder og forhand-
lere.

Hvis vi betragter forhandlernes faktiske interesse i at adoptere distribuerede netvaerk ved kryptobeta-
linger, ser vi i figur 29, at den synes relativt begreenset for fysiske forhandlere. I Nordamerika er der
saledes ingen af de adspurgte forhandlere, som accepterer kryptobetalinger og kun 15% planlaegger at
tilfgje det inden for 3 ar.

Coinmap.org’s globale oversigt over fysiske forhandlere der accepterer kryptovaluta indikerer hertil, at
det globale antal forhandlere med sddanne kapabiliteter primo 2018 udgjorde 11.410 primeert centre-
ret i Nordamerika og Europa, hvilket fra 2017 reflekterer en stigning pa 40% (11.410/8.157-1) (bilag
12).

Figur 29: Digitale betalingsmetoder, som Nordamerikanske forhandlere accepterer, eller plan-
laegger at acceptere december 2017

DIGITALE BETALINGSMETODER, SOM NORDAMERIKANSKE FORHANDLERE ACCEPTERE, ELLER
PLANLEGGER AT ACCEPTERE DEC. 2017
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Kilde: Statista Cryptocurrencies, 2017, s. 36; Egen tilvirkning)
Eftersom kryptovaluta er en digital betalingsform, kunne det dog forventes, at forhandleraccepten af

betalingsmidlet er stgrre online, selvom der pa nuveerende tidspunkt ikke findes en udtgmmende over-
sigt over sddanne online forhandlere.

Side 70 af 156



Udbredelsen kan dog estimeres, da Stripe hidtil har tilbudt deres forhandlere kryptobetalingskapabili-
teter. Eftersom virksomheden har relationer til over 100.000 aktive forhandlere, kan som minimum
skgnnes, at brugen og interessen for kryptovaluta som forventet er mere fremtraedende online, omend
den overordnede nuvarende interesse kan synes beskeden (Karlo, 2018).

Hvis vi betragter kundernes faktiske interesse i brug af kryptovaluta, kan anskues, at adoptionen af
blockchain relaterede ewallets til opbevaring af kryptovaluta er stigende. Figur 30 viser, at der var ca.
21.500.000 brugere globalt ultimo 2017, og at det globale antal brugere naesten er 6-doblet over de sid-
ste 2 ar, med kvartalsvise vaekstrater pa mellem 15 og 25%.

Figur 30: Udvikling i antal blockchain ewallet brugere globalt

Udvikling i antal blockchain wallet brugere, globalt
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Kilde: Blockchain n.d.; Egen tilvirkning

Selvom adoptionen af ewallets er stigende, er den dog stadig pa et relativt beskedent absolut niveau.
Desuden er brug af ewallets ikke ensbetydende med, at kryptovalutaen benyttes til betaling.

Coinbase, der er verdens stgrste bitcoin bgrs, estimerede saledes primo 2017, hvor mange af deres bru-
gere, der alene interagerer med bitcoin som et investeringsaktiv (Burniske & White, 2017). Der rappor-
teres, at 54% af deres brugere aldrig har flyttet kryptovaluta fra bgrsen.

Hvis Coinbase’s brugerbase pa over 10 mio. brugere benyttes som proxy for markedet, kan saledes ud-
ledes, at maksimalt 46% af brugere benytter kryptovaluta som faktisk betalingsmiddel. Denne andel bgr
dog formodes mindre, da nogle brugere ma formodes at have flyttet deres midler for at opbevare dem
andre steder.

Ud fra vores angivelse af ewallet brugere i 2017 kan dog estimeres, at antallet af kunder, der benytter
kryptovaluta som betalingsmiddel, maksimalt udgjorde 9.892.966 ultimo 2017 (21.506.448*46%).

Til sammenligning angiver en rapport fra eMarketer, at der var 721,2 mio. brugere af kontaktlgs mobil-
betaling globalt i 2017, hvorfor brugen af kryptovaluta til betaling synes relativ beskeden (eMarketer,
n.d.-c).
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Delkonklusion af forhandlernes og kundernes incitament for adoption af
blockchain

Undersggelsen i dette afsnit angar kundernes og forhandlernes incitamenter for adoption af bitcoin, og
hvilke implikationer det kan have for forhandlerne.

Mere specifikt er forhandlernes styrkeforhold i 4-partsmodellen og pa bitcoin netvaerket analyseret, og
det er undersggt, hvordan risiko- og omkostningsfordeling pa de to netvaerk yder indflydelse pa parter-
nes incitament for adoption.

Endelig er parternes faktiske anvendelse af bitcoin som betalingsmiddel undersggt for en mere prag-
matisk erkendelse af parternes adoption.

Det er betragtet, at forhandlere har flere fordele forbundet med adoption af bitcoin, da de varetager lav
kontrol, hovedparten af transaktionsomkostningerne og en stgrre andel risiko i 4-partsmodellen, mens
risici og omkostninger hovedsageligt baeres af kunden ved bitcoin betalinger.

Dertil er set, at visse facilitatorer som fglge af lavere forhandlingsstyrke tilbyder at patage sig risikoen
forbundet med settlement tider pa bitcoin netvarket.

Det er saledes ogsa betragtet, at anvendelsen af bitcoin netvaerket opfylder nogle af forhandlernes gn-
sker til nye betalingssystemer, mens kunden primaert mister veerdi ved at betale med bitcoin.

Eftersom kunden primeaert taber veerdi ved brug af netvaerket, kan der ikke formodes bred forbrugerbe-
nyttelse, som er essentielt for forhandlerne, hvorfor det findes, at hverken kunderne eller forhandlerne
har incitament til adoption af bitcoin.

Dette reflekteres ogsa i den faktiske anvendelse af bitcoin som betalingsmiddel, der for nuvaerende er
pa et relativt beskedent niveau for bade forhandlere og kunder.

Figur 31: Opsummering af kundernes og forhandlernes incitament

* Bitcoin  ikke konkurrencedygtig * Kortnetwaerk varetager en central
med 4-partsmodellen pa parame- funktion som katalysator
trene *  Muvarende tilpasning komplemen-
Skaleringsproblemer i processering terer eller sker i samarbejde med
Fravaeret af central kontrol er en

. issuers of kartnetvaerk
vaghed Konkurrence- Teknologisk AR
+  Hajere tillid til etablerede aktarer parametre ‘Eilpaﬁning * Direkte bankforbindelser pd block-
chain
* Decentraliserede netveerk tilbyder = Besparelser i internationale tran-
forbedring af nuveerende processer saktioner

* Giver ikke afkald pd essentielle *= Megative implikationer for acqui-
systemegenskaber rers processeringsaktivitet

Forhandlers og
kundens incitament

*  Omkestnings- og risikofordeling i forhandlers favar pa bitcoin netvaarket
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til adoption af bitcoin

*  Relativt beskedent niveau for faktisk anvendelse af biteain som betalingsmiddel

Kilde: Egen tilvirkning
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Diskussion af blockchains nuvaerende
indvirken pa 4-partsmodellen

Undersggelsen af modellens indre dimensioner bergrer det konkurrencemaessige miljg, som er indenfor
implicerede selskabers indflydelsesevne og har sggt at afdaekke, hvordan blockchain teknologien for
nuvaerende kan indvirke pa 4-partsmodellens aktgrer.

[ analysen af de indre dimensioner har vi bl.a. fundet, at distribuerede blockchain betalingsnetvaerk som
bitcoin ikke er konkurrencedygtig med 4-partsmodellens kortnetvaerk, men at decentraliserede net-
veerk synes at tilbyde forbedringer af nuvaerende processer uden at give afkald pa essentielle system-
egenskaber.

Det er sadledes ikke overraskende, at mange af de applikationer, som for nuvarende tilpasses 4-parts-
modellen, er decentraliserede og reprasenterer komplementare forbedringer af funktioner, som er re-
lativt ineffektive pt. sdsom internationale transaktioner, compliance processen og andre mere effektive
forbindelser mellem banker.

Industriens historiske integrationer af nye teknologier ses ogsa at reflekteres i adoptionstendenserne
for blockchain, da de nuvaerende decentraliserede applikationer enten udvikles og udbredes i samar-
bejde med eller af de etablerede aktgrer selv.

Deltagelsen af etablerede aktgrer kan bade vaere et udtryk for deres villighed til at anvende blockchain
og dermed understgtte forventning til realisering af applikationerne. Det kan ogsa indikere intentionen
om at varetage kontrollerende indflydelse og saledes blot veere for at afdeekke aktgrernes eksponering
overfor negativ indflydelse.

[ analysen har vi ogsa pavist, at acquirer funktionens processeringsaktivitet kan forventes at blive pa-
virket negativt af blockchain teknologien gennem gget konkurrence og overflgdigggrelse.

Selvom den konsekvente overflgdigggrelse udggr en ikke-negligerbar risiko, er den dog forbundet med
usikkerhed, da den afhaenger af Mastercards patenterede blockchain applikation, som for nuvaerende
ikke er realiseret.

Til gengzeld indebaerer kortnetveerkenes generelt solidificerede infrastruktur og etablerede relation til
bankerne, at en eventuel implementering vil daekke stgrstedelen af kortnetveerket inden for relativt kort
tid. Dette blev netop betragtet at veere tilfeeldet, da kortnetveerkene kraevede, at bankerne skulle udstede
chip-kort, hvilket har opnaet bred markedsdaekning pa et par ar.

Substitution af processeringsaktiviteten kunne medfgre, at etablerede acquirers vil udvide deres andre
aktiviteter indenfor value added services til forhandlere for at opveje tabt indtaegt. Dette ville givetvis
gge konkurrencen pa produktsegmenter sisom markedsanalyser og fraud og risk management (World-
pay, 2017 s. 24).

Den ggede konkurrence pa value added services vil veere saerligt evident, hvis forhandlerens nuveerende
valg af serviceudbydere bygger pa en komplementerende effekt mellem disse ydelser og udbyderens
processering,.
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[ dette tilfeelde kan forhandlerne nemlig forventes at have incitament til at veelge udbydere, der allerede
er specialiseret inden for de value added services eller benytte udbydere, der tilbyder andre komple-
menteere effekter sdsom kortnetverket eller forhandlers bank.

Udsigten til at tabe processeringsaktivitet kunne ogsa medfgre, at acquirers selv udvikler alternative
betalingslgsninger, der sikrer deres position i transaktionsprocessen ved at lase forhandlerne til disse
lgsninger.

I gjeblikket arbejder Worldpay f.eks. pa udvikling af lgsninger, der kan muligggre betaling gennem stem-
megenkendelse og ansigtsgenkendelse mv. (Worldpay, 2018).

Implementeringen af sddanne Igsninger kunne bade sikre acquirers i den nuvearende transaktionspro-
ces, men kunne ogsa teenkes at ske udenom de etablerede kortnetverk. Et sidant scenarie ville givetvis
gge koncentrationen af acquirers omkring de udbydere, der fgrst udbreder lgsningerne.

Endelig har vi argumenteret i analysen, at distribuerede betalingsnetvaerk reprasenteret med bitcoin
ikke far meerkbar indflydelse pa 4-partsmodellen og forventeligt ikke finder anvendelse, fordi netvaerket
ikke er konkurrencedygtigt, og eftersom kunderne og forhandlerne ikke har incitament for adoption.
Selvom disse resultater er blevet understgttet for markedet generelt, har analysen dog udeladt overve-
jelser angdende nichemarkeder og har alene fokuseret pa anvendeligheden af distribuerede betalings-
netveerk ud fra de udvalgte konkurrenceparametre.

Séledes er der flere betalingsformer, der finder anvendelse af en mindre gruppe brugere, fordi de er
velegnede til specifikke formal, selvom betalingerne fra en totalbetragtning ikke er konkurrencedygtige.
F.eks. svarer 12% af respondenter i UK, at de benytter SMS-betalinger over mobilen, fordi det er nemt
og belejligt; dette pa trods af at SMS-betalinger er meget dyre ift. 4-partsmodellen (VocaLink., n.d.-c, n.d.-
d; Hermandez, 2014).

Dertil kunne man overveje, om en indledningsvis begraenset anvendelse kunne resultere i en bredere
markedsdaekning pa leengere sigt.

Initialt blev PayPal f.eks. kun anvendt som platform til betalinger pa eBay, men havde ultimo 2017 om-
kring 227 mio. registrerede brugere pa verdensplan (Webster, 2018; PayPal, n.d.).

Da vi har fundet, at tillid udggr en konkurrencemaessig fordel og opbygges over tid, er det derfor ikke
udelukket, at kryptovaluta far bredere markedsdakning som betalingsmiddel og stgrre indflydelse pa
4-partsmodellen i takt med gget tillid til distribuerede netverk pa trods af resultaterne i athandlingen.

Tilsvarende kunne overvejes, om andre forhold end de udvalgte konkurrenceparametre kunne give in-
citament til en mere udbredt anvendelse af kryptovaluta. Eksempelvis har de monopollignende forhold
omkring internetplatforme sasom Facebook og Google skabt en ny debat omkring deres akkumulering
af kundedata og metoder til beskyttelse af brugernes data (Graeser, 2018).

Denne debat kunne ligge til grund for, at anonymiteten forbundet med brug af kryptovaluta bliver en
vigtigere faktor i kundernes valg af betalingsmiddel.

Udbredelsen af blockchain er stadig i sine fgrste faser, og som det antydes af ovenstaende diskussion, er
der naturligt usikkerhed forbundet med forventningerne til blockchains indvirken pa 4-partsmodellen
inden for implicerede selskabers indflydelsesevne.

Med denne overvejelse vil vi i naeste afsnit undersgge faktorer udenfor implicerede selskabers indfly-
delsesevne for at kunne foretage en mere kvalificeret vurdering af, hvordan anvendelsen af teknologien
kan forventes at udspilles pa laengere sigt.
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Blockchains langsigtede applicering i industrien
- ydre dimensioner

De fire ydre dimensioner af vores framework indeholder sandsynlige, men ikke komplet forudsigelige
faktorer, som er eksterne til benyttelse af blockchain teknologien i detailbetalingsindustriens forret-
ningsmiljg og dermed er udenfor implicerede selskabers kontrol.

De inkluderer eendringer i forretningspraksis, eendringer i det lovregulerende millg, seendringer i det
teknologiske miljg og zendringer i det sociale og kulturelle miljg.

Blandt andre argumenterer Dahlberg (2006) og Jayawardhena (2000) for, at disse fire faktorer med stor
sandsynlighed har en vaesentlig effekt pa industriens forretningsmiljg.

[ gennemgangen af undersggelsesmodellens indre dimensioner sggte vi at afdeekke, hvordan blockchain
teknologien for nuvaerende kan indvirke pa 4-partsmodellens aktgrer ved at se pa eksisterende appli-
kationer og igangveerende adoptionstendenser.

Derimod er malet med analysen af de ydre dimensioner at kunne foretage kvalificerede vurderinger af,
hvilke formal blockchain teknologien pa leengere sigt kan forventes at varetage i detailbetalingsindu-
strien; dertil pa hvilke omrader teknologien formodentligt ikke finder anvendelse.

Ift. athandlingens overordnede undersggelsesspgrgsmal bidrager analyserne saledes til diskussion af
teknologiens langsigtede indflydelse pa 4-partsmodellen.

Figur 32: Ydre dimensioner i undersggelsesmodellen
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Kilde: Egen tilvirkning
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Zndringer i forretningspraksis

Ifglge Dahlberg (2006) kan aendringer i forretningspraksis medfgre andrede eller nye behov for indu-
strielle aktgrer, hvilket sdledes driver udviklingen og appliceringen af ny teknologi til formal, hvor den
bedst supporterer behovene.

Tidligere i detailbetalingsindustrien medfgrte udbredelsen af internettet omkring artusindeskiftet f.eks.
et behov for, at 4-partsmodellens hidtidige praksis med fysiske kortbetalinger tilsvarende skulle inkor-
porere e-handel.

Dette forestod som driver for udviklingen af online gateways i 1995, der faciliterede kompatibilitet mel-
lem eksisterende betalingskort og betaling pa internettet (Saint, 2010).

Dette afsnit sgger derfor at analysere omrader i detailbetalingsindustrien, hvor @ndret praksis har
skabt behov, som blockchain teknologien kan supportere.

Det kan saledes understgttes at blockchain appliceringer, der kan benyttes til supportering af disse zn-
drede behov, kan forventes at finde anvendelse i industrien pa leengere sigt.

Med udgangspunkt i bl.a. Accentures (2017) og Capgeminis (2017) seerskilte undersggelser af top 10
trends indenfor betaling, har vi identificeret fglgende behov som er afledt af eendret forretningspraksis:
e Stigende behov for informationsdeling, serviceoplevelser i realtid og sporing af forbrug
e Stigende behov for due diligence til AML og KYC compliance

Det findes hertil, at applicering af blockchain i UX32-redskaber supporterer behovene for informations-
deling i realtid.

Desuden betragtes, at benyttelsen af blockchain kan forventes at finde anvendelse i belgnningsprogram-
mer, da teknologien supporterer behovet for alternative metoder at basere forbrugsbelgnninger pa ved
at spore forbrug pa flere variable.

Endelig understgttes formodningen om vedholdende appliceringer af blockchain pa complianceomra-
det for AML og KYC, da teknologien muligggr overvagning af transaktioner og transaktionsmgnstre i
henhold til tilsynsmyndighedernes forventninger langt mere effektivt end eksisterende metoder.

Stigende behov for informationsdeling, serviceoplevelser i realtid og sporing af forbrug

En undersggelse foretaget af Accenture i 2017 indikerer Gen Z’ernes trendseettende digitale behov og
stigende vaesentlighed som kundebase for detailbetalingsindustrien; hertil angives f.eks., at generatio-
nen projekteres til at udggre 40% af alle forbrugere i USA i 2020 (Accenture Consulting LLP, 2017a).
Undersggelsen pointerer ogsa overgangen til en forbrugertankegang, der bygger pa realtidsopdaterin-
ger, og der understreges en stigende efterspgrgsel efter redskaber, der komplementerer betalingsople-
velsen, og som er integreret i betalingsmetoden.

Saledes vises, at 61% af nordamerikanske kunder gnsker gjeblikkelig aben adgang til deres saldobevae-
gelser, og 70% af Millennials og Gen Z’ere er interesseret i applikationer til omkostningsstyring (Accen-
ture Consulting LLP, 2017a). Tilsvarende indikerer ECB, at bankers evne til at tilbyde ydelser i realtid
bliver essentielt for at vedligeholde og tiltraekke kunder (European Central Bank, 2017).

32 User experience
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Endelig antydes, at forbrugerne tilleegger forbrugsrelaterede belgnninger stigende vaerdi, men at der
eksisterer en uholdbar friktion mellem transaktionsindtzegter og belgnningsomkostninger, som be-
greenser den videre udvikling af kreditkort-relateret belgnning. Hertil argumenterer Accenture (2017a)
f.eks., at marketing- og belgnningsomkostningerne i procent af omsaetningen for to af deres analyserede
udstedere blev fordoblet fra 2008-16 ogi 2016 udgjorde 20-29% af omsatningen.

Den andrede praksis hvor betalingsmetoder skal inkorporere redskaber til en samlet budgettering og
omkostningsstyring for forbrugeren, skaber et behov for, at 4-partsmodellens aktgrer i hgjere grad de-
ler information.

[ EU drives behovet yderligere af indfgrslen af PSD2, der kraever, at banker deler deres kundedata med
tredjepartsudbydere, det kan veere udbydere af betalingsinitieringstjenester eller udbydere af kontoop-
lysningstjenester, der dog skal have samtykke hertil fra kunden (Browne, 2017). Overgangen til en re-
altidstankegang indebzerer sdledes ikke kun et behov for, at aktgrernes egne kundedata opdateres gje-
blikkeligt pa tveers af integrerede, komplementaere programplatforme, men ogsa at den delte informa-
tion opdateres i realtid.

I den dominerende, traditionelle model foretages informationsdeling ved at samle transaktionsfiler i
partier og dele dem via FTP33-sider, hvorfor den etablerede model ikke deekker disse behov (Adyen, n.d.-
b; Forte Payment Systems, 2016).

Blockchain ledgers er pr. definition delte, og tiden for opdateringen af ledgers afthaenger naturligt af kon-
sensusmekanismen og dermed antallet af parter, der indgar i verifikationsprocessen som antydet under
processeringsparametret.

Da typificeringen af ledgers netop muligggr begraensning af leese- og redaktionelle rettigheder til aktu-
elle aktgrer i 4-partsmodellen, supporterer blockchain appliceringer saledes behovene for informati-
onsdeling i realtid ved implementering af UX-redskaber (Doubleday, (2018).

Trenden, hvor belgnninger udggr en stigende vaesentlighed for forbrugerne, har som beskrevet sat en
begraensning pa udviklingen af belgnningsprogrammerne, da belgnningerne for nuvaerende relateres til
brug af bestemte kreditkort, hvor friktionen mellem begrzensede transaktionsindtaegter og stgrrelsen
pa belgnningerne har naet et loft. Dette har derfor skabt et behov for alternative metoder til at basere
forbrugsbelgnninger pa.

Blockchain teknologien har som naevnt en iboende funktion til at journalfgre sammenhaengende. Denne
funktion muligggr saledes at spore forbrug udover benyttelsen af bestemte kreditkort, sdsom pa lande,
forhandlere, varer etc. (Kowalewski, McLaughlin & Hill, 2017).

Af denne grund supporterer applicering af blockchain i belgnningsprogrammer behovet for alternative
metoder at basere forbrugsbelgnninger pa.

33 File Transfer Protocol: Klient-server protokol, der bruges til at overfgre filer mellem to computere
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Stigende behov for due diligence til AML og KYC compliance

Blandt andre rapporterer Capgemini (2017), at der findes en trend i betalingsindustrien ved stigende
kompleksitet af regulative compliance standarder (Capgemini, 2017).

Denne praksis for stadig strengere AML (Anti Money Laundering) regulativer og KYC (Know-Your-Cus-
tomer) sikkerhedsforanstaltninger pakraever finansielle virksomheder at udarbejde transparent, detal-
jeret due diligence af deres kunder (Bullock, n.d.).

En WealthInsight rapport estimerer, at globale investeringer i struktur og teknologi for forbedrede com-
pliance programmer til opfyldelse af bl.a. BSA34 og AML i 2017 oversteg 8,2 mia. USD, hvilket giver en
stigning pa 36% fra 2013 (Wealthlnsight, 2013).

I USA deekker omkostningerne bl.a. over gget compliance medarbejderstab, der skal indga til opfyldelse
af de nye regulativer fra FinCEN og OCC, som forventes at padrage en stgrre indsats til baggrundstjek,
validering og risikovurderinger (Culp, 2018).

I en undersggelse af AML og KYC compliance i praksis foretaget af Reuters i 2015 finder de, at 4-parts-
modellens aktgrer i nuvaerende processer har markante omkostninger og spildtid forbundet med due
diligence grundet det manuelle arbejde forbundet med dokumentation og udarbejdelse af bevisgrund-
lag. Hertil indikerer undersggelsen desuden, at veesentlige omkostninger specifikt er forbundet med op-
dateringer af kundernes journaler (Thomson Reuters, 2015, s. 6).

Analysefirmaet Reuters estimerede i 2016, at finansielle virksomheders arlige omkostninger til KYC
compliance i gennemsnit udgjorde $60 mio., men at visse virksomheder brugte op til $500 mio.
(Thomson Reuters, 2016).

Administrerende direktgr for radgivningsfirmaet Convexity Solutions, Henry Hilska, noterer dertil, at
der er seerlige udfordringer da AML og KYC direktiver ofte er i konflikt med de nyere bestemmelser om
personfglsom data (Bureau Van DIJK, 2016).

Dette skyldes, at KYC direktiver pakraever finansielle virksomheder, at indsamle bestemt information
om deres kunder, hvilket kraever yderligere compliance med bestemmelser om personfglsom data. Det
kan ogsa gge virksomhedens sarbarhed overfor sikkerhedsbrud, da de fleste finansielle virksomheder i
det nuvaerende system lagrer data i silobaserede systemer (Patel, 2018).

I sin undersggelse af blockchain i det nuveerende regulative landskab argumenterer Cermeno for, at lag-
ringen af transaktionsdata pa et delt ledger i realtid optimerer compliance processen, fordi lovgivere og
tilsyn med finansielle virksomheder far mulighed for direkte afleesning og maling af den finansielle ak-
tivitet (Cermefio, 2016. s. 17).

Eftersom transaktionsdata pa blockchain netveerk journalfgres sammenhaengende og fra den primeere
kilde samt at data gemmes permanent, tilbyder teknologien derfor ideel supportering til opfyldelsen af
AML og KYC kravene.

Den transparente natur af blockchain tillader finansielle virksomheder og tilsynsmyndigheder at kom-
munikere i realtid, hvilket muligggr hurtigere reaktion pa overtraedelser. Data pa blockchain er sveer at
@ndre, og eendret data pa en blok kan spores, hvilket forhindrer snyd og misbrug.

Sdledes medfgrer en sadan forbedret databehandling, at finansielle virksomheder kan identificere snyd
pa et tidligere stadie og undga omkostningsbaerende bgder for overtraedelse (Patel, 2018).

34 The Bank Secrecy Act of 1970
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Pa et decentraliseret, tilladsgivende netvaerk vil blockchains krypteringskapabiliteter endvidere med-
virke til mindre konflikt mellem due diligence og regulativer vedrgrende personfglsom data, da kun ud-
valgte deltagere med laeseadgang kan tilga netvaerket (Patel, 2018).

Hertil estimerer Accenture, at bankers potentielle besparelse ved implementering af blockchain appli-
kationer pa compliance omradet vil udggre 30-50% (Accenture Consulting LLP, 2017b).

Delkonklusion — forretningspraksis

Dette afsnit analyserer, hvilke blockchain appliceringer, der kan forventes at finde anvendelse i detail-
betalingsindustrien pa leengere sigt, ved at undersgge hvor aendret forretningspraksis har skabt behov,
som blockchain teknologien supporterer.

Som fglge af en stigende digitaliseret forbrugerbase og deres krav til UX-redskaber i betalingsprocessen,
er det betragtet, at aktgrerne i 4-partsmodellen har behov for informationsdeling i realtid, som den
etablerede model ikke dzekker. Endvidere supporterer blockchain behovene for denne form for infor-
mationsdeling i realtid, hvorfor applicering af teknologien ved implementering af UX-redskaber kan for-
ventes pa leengere sigt.

Desuden er det fundet, at 4-partsmodellen har et behov for alternative metoder til at basere forbrugs-
belgnninger pa. Dette skyldes, at belgnningerne for nuvaerende relateres til brug af bestemte kreditkort,
hvor friktionen mellem begransede transaktionsindtaegter og stgrrelsen pa belgnningerne har naet et
loft, mens belgnninger varetager stigende vaesentlighed hos forbrugerne.

Endvidere kan benyttelsen af blockchain forventes at finde anvendelse i belgnningsprogrammer, da tek-
nologien supporterer behovet for alternative metoder at basere forbrugsbelgnninger pa ved at spore
forbrug pa flere variable.

De stigende krav og kompleksitet af AML og KYC reguleringen stiller ggede krav til compliance standar-
deriindustrien hvilket medfgrer veesentlig stgrre omkostninger for de involverede aktgrer grundet den
nuvaerende ineffektivitet i compliance processen.

Hertil understgttes formodningen om vedholdende appliceringer af blockchain pa compliance omradet
for AML og KYC, da teknologien muligggr overvagning af transaktioner og transaktionsmgnstre i hen-
hold til tilsynsmyndighedernes forventninger langt mere effektivt end eksisterende metoder.
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Figur 33: Opsummering af forretningspraksis
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Zndringer i det lovregulerende miljg

Ifglge Dahlberg et al. (2006) kan eendringer i miljget for lovgivning, reguleringer og standardisering
skabe behovet for applicering af ny teknologi. I deres behandling af denne eksterne faktor i forbindelse
med udbredelsen af mobilbetalinger, anser bade Lim (2005) og Lawrence (2004) dog ogsa regulering
eller manglen pa regulering som en potentiel barriere for applicering.

[ dette afsnit vil det derfor analyseres, hvorledes nuvarende regulering understgtter applicering af
blockchain teknologien og tilsvarende, hvordan lovgivningsmaessige rammer udggr barrierer for block-
chain applikationer.

Ift. afhandlingens undersggelsesspgrgsmal kan saledes understgttes, at blockchain applikationer, som
iboende er i strid med lovgivning ikke forventes at finde anvendelse i detailbetalingsindustrien pa leen-
gere sigt. Tilsvarende kan argumenteres, at bestemt applicering kan forventes at finde anvendelse i in-
dustrien, hvis der findes synergier med nuvaerende regulering.

Distribuerede blockchain applikationer, der appliceres som betalingssystem, er iboende i strid med AML
og KYC regulativer, hvilket vil afskeere brugernes virtuelle midler fra det etablerede finansielle system.
Pa grund af manglende specifikation af ‘Right to be forgotten’ er det derimod uklart, hvorvidt EUs GDPR
(General Data Protection Regulation, ikraftreeden 25. Maj 2018) understgtter appliceringer af distribu-
erede blockchain netveerk, der handterer persondata, eller om regulativet udger en mere konsekvent
barriere for disse applikationer.

Endelig betragtes, at der generelt mangler regulering omkring blockchain. Fremtidig anvendelse af di-
stribuerede applikationer med greenseoverskridende formal og blockchain applicering pa compliance
omradet er saledes afhaengig af, at der saettes standarder pa disse omrader.

AML og KYC compliance

Vi sa allerede i forrige afsnit med eendringer i forretningspraksis, at der kan forventes vedholdende ap-
pliceringer af blockchain pa compliance omradet for AML og KYC, da teknologien muligggr overvagning
af transaktioner og transaktionsmgnstre i henhold til tilsynsmyndighedernes forventninger langt mere
effektivt end eksisterende metoder.

Indholdet i disse regulativer udggr dog ogsa en barriere for den fremtidige anvendelse af distribuerede
applikationer som betalingssystemer, da denne type applicering af teknologien iboende er i strid med
regulativerne og vil afskeere brugernes virtuelle midler fra det etablerede finansielle system.

Det ggede politiske fokus pa terror, som er evident over de sidste artier, er en vaesentlig faktor for, at
den finansielle sektor er underlagt stadig strammere regulativer for AML (Anti Money Laundering) og
KYC (Know Your Customer) compliance (FATF (2012-2018).

I fastleeggelsen af disse standarder indgar FATF35 som hovedaktgr grundet den brede opbakning til or-
ganisationen globalt, hvorfor deres anbefalinger udggr minimumsstandarden for finansielle virksom-
heder (FATF, 2012-2018 s. 10-11).

% Financial Action Task Force on Money Laundering
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FATFs anbefalinger inkluderer bl.a. fglgende regulativ:
e Udfgrsel af kunde due diligence og sikring af fravaeret af anonyme konti, bl.a. ved etablerin-
gen af nye forretningsrelationer, ved transaktioner over en bestemt graenseveerdi eller ved
tvivl omkring tidligere registreret data (FATF, 2012-2018, punkt 10)

Eftersom funktionaliteten af distribuerede netvark i udgangspunkt indebeerer, at identiteten af konto
(ewallet) indehaveren er anonym, er benyttelsen af denne type netvaerk i direkte modstrid med punkt
10 due diligence og KYC (Deschapell, 2014).

Dette taler for, at alle distribuerede blockchain applikationer, der appliceres som betalingssystem, ikke
forventes at finde anvendelse i detailbetalingsindustrien pa leengere sigt, da brugernes virtuelle midler
afskeeres fra det etablerede finansielle system.

Da fremtidig anvendelse af distribuerede betalingssystemer saledes vil veere isoleret til netvaerkets ram-
mer, understgttes argumentet imod fremtidig applicering som fremgar i analysen af industrielle kon-
kurrenceparametre. Her blev overflgdigggrelse af 4-partsmodellen nemlig forkastet, for ikke at tale om
overflgdigggrelse af hele det finansielle system.

En annullering af denne forventning imod fremtidig anvendelse af distribuerede applikationer som be-
talingssystem vil derfor indebzere, at distribuerede netvaerk fritages fra AML og KYC compliance via an-
den regulering. Hertil har US Attorney General Eric Holder udtalt fglgende, som taler imod en sadan
udvikling:

“As virtual currency systems develop, it will be imperative to law enforcement interests that those systems
comply with applicable anti-money laundering statutes and know-your-customer controls.”
(Holder, 2014)

Eftersom ewallets varetager et unikt ID, eksisterer der dog et teoretisk scenarie, hvor det finansielle
system er i besiddelse af det personfglsomme tilhgrsforhold til ID’erne pa alle eksisterende kryptokom-
patible ewallets og derfor kan spore transaktionerne i overensstemmelse med regulativerne. Fra en
analyse foretaget af Chainanalysis i 2017 kan dog betragtes, at ophavsstedet for 30-50% af samtlige
bitcoins i cirkulation estimeres at vare tabt, hvorfor denne betragtning ikke har praktisk relevans (Ro-
berts & Rapp, 2017).

EUs General Data Protection Regulation

Det vurderes, at kravet om at vaere AML og KYC compliant forventes at afskaere brugere af distribuerede
blockchain betalingssystemer fra det finansielle system og dermed fremtidigt begreense brugen af sa-
danne applikationer.

Det er derimod uklart pt., hvorvidt EUs GDPR understgtter fremtidig anvendelse af appliceringer af di-
stribuerede blockchain netvark, der handterer persondata, fordi teknologien muligggr nemmere com-
pliance, eller om regulativet udggr en mere konsekvent barriere for netop sddanne applikationer.
General data protection regulation (GDPR) er EUs persondataforordning, som treeder i kraft 25. maj
2018 og vedrgrer beskyttelse af fysiske personer i forbindelse med behandling og udveksling af person-
oplysninger (EUGDPR.org 2015).
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GDPR indebzerer bl.a. at opbevaringen af persondata skal begrundes og kan kraeve samtykke, samt bru-
gere underlagt forordningen kan kraeve at fa anvist hvilke data, som opbevares (information and access
to personal data) og fa persondata slettet eller berigtiget fra registret (Right to be forgotten, right to
rectification) (EUGDPR.org 2015).

I sin afthandling fra august 2017 undersgger Roberta Filippone, hvordan bankindustrien kan overholde
GDPR ved at benytte distribuerede blockchain netvaerk til identitetsstyring (Filippone, 2017).

Forfatteren fastslar, at blockchain kan bidrage til GDPR compliance ved at specificere samtykkeformer
pa individer og handlinger, i modsaetning til samtykkeformerne der benyttes i dag sdisom omnibus-sam-
tykke og ‘one-consent-for-all’.

Saledes foreslas, at et samtykkestyresystem pa et distribueret netvaerk simplificerer styringen af, hvad
hvert individ er villig til at dele. Eftersom netveerket er distribueret argumenteres desuden, at der frem-
gar et tilgeengeligt, uanfaegteligt revisionsspor, som sdledes ogsa vil kunne daekke behovet for AML og
KYC compliance (Filippone, (2017)).

Distribuerede applikationer, der handterer persondata, er dog i udgangspunkt i strid med GDPRs ‘Right
to be forgotten’, da arkitekturen af sddan applicering fundamentalt bygger p3, at data pa blokken ikke
skal kunne slettes eller andres.

Jan Phillip Albrecht, et af medlemmerne af det Europaiske parlament som deltog i lovgivningsprocessen
af GDPR, understgtter netop denne betragtning:

"This [Right to deletion of data] is where blockchain applications will run into problems and will probably
not be GDPR compliant.” (Meyer, 2018)

Eftersom brud pa forordningen er forbundet med bgder pa op til 20 mio. Euro eller 4% af omsaetningen,
kan det derfor forventes, at disse appliceringer af distribuerede netveaerk, der handterer persondata og
er i strid med regulativet, ikke finder anvendelse pa det europaeiske marked (Meyer, 2018).

GDPRs manglende specifikation af, hvad der konstituerer ‘forgotten’ i deres direktiv ‘Right to be forgot-
ten’, dbner dog op for flere muligheder for at ggre distribuerede netveerk, der handterer persondata,
kompatible med GDPR. Mere specifikt afhzenger muligheden af hvorvidt utilgeengelighed af data opfat-
tes som glemt pa linje med komplet sletning.

Saledes har Piscini, Dalton & Kehoe, et studie fra 2017 pa vegne af Deloitte gjort geeldende, at der findes
flere lgsninger til denne kompatibilitet ved en sddan konstituering af direktivet:

“One solution is to encrypt the personal information written in the system, to ensure that, when the time
comes, forgetting the keys will ensure that sensitive information is no longer accessible. Another possibil-
ity is to focus on the value of blockchain to provide unalterable evidence of facts by writing the hash of
transactions to it, while the transactions themselves are stored outside of the system. This maintains the
integrity of transactions, while enabling the ability to erase the transactions, leaving only vestigial traces
of forgotten information in the blockchain.” (s.7)
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Selvom denne lidt bredere fortolkning af ‘Right to be forgotten’ ikke er accepteret endnu, kunne en sa-
dan fremtidig konstituering understgttes af, at netop utilgaengelighed af data opfylder Storbritanniens
standarder for databeskyttelse (Data Privacy Act), sa leenge den dataansvarlige opfylder fglgende:

e ‘“is not able, or will not attempt, to use the personal data to inform any decision in respect of
any individual or in a manner that affects the individual in any way;
e does not give any other organisation access to the personal data;
e surrounds the personal data with appropriate technical and organisational security;
e and commits to permanent deletion of the information if, or when, this becomes possible.”
(Information Commissioner’s Office, 2014, s. 5)

Saledes medfgrer GDPR i udgangspunkt, at distribuerede blockchain netvaerk, som handterer person-
data, ikke forventes at blive appliceret i detailbetalingsindustrien pa leengere sigt, da registreringerne
ikke kan slettes i sddanne blockchain applikationer.

Manglende specifikation af ‘Right to be forgotten’ i forordningen medfgrer dog, at GDPRs indvirken pa
den fremtidige brug af disse blockchain applikationer er uklar. I tilfzeldet af en mere lempelig konstitu-
ering af ‘Right to be forgotten’-direktivet accepteres, vil GDPR nemlig modsaetningsvist understgtte
fremtidig applicering, fordi applikationerne muligggr nemmere compliance.

Vores forventninger til hvordan blockchain teknologien appliceres i detailbetalingsindustrien afhaenger
saledes af, hvordan det nuvaerende regulative tomrum udfyldes, og dette er ikke isoleret til EUs GDPR.

Mangel pa regulering

Det regulative landskab vedrgrende blockchain teknologien er for nuveerende i sine fgrste faser, hvorfor
der er fa konkrete love, og langt hovedparten af de farste regulativer angar bitcoin og distribuerede
netveerk fra perspektiver vedrgrende skat, lovlighed og undgaelse af ulovlig aktivitet (Cermefio, 2016 s.
6).

[ kraft af dette tomrum har Cermefio (2016) undersggt blockchains position i det regulative landskab i
den finansielle sektor. I denne gennemgang papeger han flere omrader, hvor mangel pa regulering eller
standardiserede lovgivningsmeessige rammer i sig selv udggr barrierer for applicering af blockchain
teknologien.

F.eks. er der ikke lovgivningsmaessige rammer for, hvordan distribuerede netvaerk opggres som juridisk
entitet, hvilket udggr en barriere for applicering af distribuerede blockchain applikationer med grzen-
seoverskridende formal, da de underlaegges en territorialitetsproblematik.

Pr. definition er distribuerede netvaerk ikke underlagt et begraenset geografisk omrade, hvorfor territo-
rialitet ift. greensedelt jurisdiktion og gzeldende lovgivning problematiseres, da hver node i netveerket
kan veere underlagt forskellig lovgivning.

EUs GDPR er allerede blevet betragtet, men modsatningsvist har Indien eksempelvis ikke i gjeblikket
specifik lovgivning, der vedrgrer databeskyttelse (EUGDPR.org 2015).

Da der ikke findes en central entitet, der kan indgd som juridisk anker, er der ingen som bzerer ansvars-
forpligtelsen.
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Endelig ansa vi i forrige afsnit om aendringer i forretningspraksis, at der forventes vedholdende appli-
ceringer af blockchain pa compliance omradet for AML og KYC. Hertil udggr manglen pa standarder dog
0gsa en barriere for applicering. Selvom dette omrade fra et forretningspraktisk perspektiv kan forven-
tes at finde anvendelse pa lzengere sigt er det sdledes ogsa athaengigt af, at det regulative tomrum udfyl-
des. En praktisk anvendelse vil eksempelvis kraeve standarder for, hvad der konstituerer relevant trans-
aktionsinformation til lagring pa netvaerket, samt hvilket format informationen skal have, for at lovgi-
verne nemt kan traekke det ud (Cermefio, 2016).

Delkonklusion — det lovregulerende miljg

Dette afsnit analyserer hvilke blockchain appliceringer, der er i konflikt med lovgivningsmaessige ram-
mer og derfor kan forventes ikke at finde anvendelse i detailbetalingsindustrien pa leengere sigt. Desu-
den undersgges modsat, om bestemt applicering understgttes af nuvarende regulering.

Det er betragtet, at funktionaliteten af distribuerede netvaerk som betalingssystem indebzerer, at iden-
titeten af konto (ewallet) indehaveren er anonym, hvorfor benyttelsen af denne type netveerk strider
mod AML og KYC compliance.

Da brugernes virtuelle midler saledes afskeeres fra det etablerede finansielle system, findes det, at di-
stribuerede netveaerk, der appliceres som betalingssystem, ikke forventes at finde anvendelse i detailbe-
talingsindustrien pa laengere sigt.

Desuden er angivet, at direktivet ‘Right to be forgotten’ i EUs GDPR-forordning i udgangspunkt krzever,
atregistreret persondata kan slettes, hvorfor distribuerede blockchain netvaerk, som handterer person-
data, ikke forventes at blive appliceret.

Manglende specifikation af ‘Right to be forgotten’ i forordningen medfgrer dog, at GDPRs indvirken pa
den fremtidige brug af disse blockchain applikationer er uklar. I tilfeeldet af at en mere lempelig konsti-
tuering af ‘Right to be forgotten’-direktivet accepteres, vil GDPR nemlig modsatningsvist understgtte
fremtidig applicering, fordi applikationerne muligggr nemmere compliance.

Endelig er det anset, at der generelt mangler regulering omkring blockchain, hvilket i sig selv udggr
barrierer for applicering af teknologien.

F.eks. er der ikke lovgivningsmaessige rammer for, hvordan distribuerede netvaerk opggres som juridisk
entitet, hvilket udggr en barriere for applicering af distribuerede applikationer med greenseoverskri-
dende formal.

Tilsvarende er indikeret, at den langsigtede anvendelse af blockchain pa compliance omradet er af-
haengig af, at der saettes standarder for relevansen og formatet af information, der lagres pa blockchain.
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Figur 34: Opsummering af det lovregulerende miljg
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Zndringer i det teknologiske miljg

Ifglge Dahlberg et al. (2006) kan andringer i det teknologiske miljg facilitere applikationer af ny tekno-
logi. I sin undersggelse af diffusionen af ny teknologi indikerer Rosenberg (1972) dog ogs3, at &ndringer
i dette miljg kan sta til at begraense anvendelsen af nyere teknologi.

En observation foretaget af Rosenberg (1972) vedrgrer saledes udviklingsadfaerden af sldre teknologi.
Nar en nyere teknologi (blockchain) tilbyder substituerende funktioner til eldre teknologi, vil videre-
udviklingen af den eksisterende teknologi begraense appliceringen af den nye innovation.

Hall & Khan (2002) argumenterer hertil ogsa for vigtigheden af den parallelle udvikling i komplemen-
teere produktionsmetoder for appliceringen af ny teknologi (Hall & Khan, 2002). Selvom forfatterne in-
kluderer historiske eksempler, som vedrgrer fysiske produktionskapabiliteter, der var ulig behovet for
produktionen af innovationer, bemaerkes dog vigtigheden af den parallelle udvikling i redskaber, som
understgtter anvendelsen af bestemte blockchain applikationer.

[ dette afsnit analyseres derfor, hvordan teknologiske @ndringer, som er parallelle til blockchain, un-
derstgtter applikationer af blockchain teknologien. Tilsvarende undersgges ogsa, hvor disse eendringer
udggr barrierer for fremtidig applicering, enten fordi de repraesenterer en substitut eller et risikoele-
ment for anvendelsen af blockchain applikationerne.

Det kan saledes understgttes, at blockchain appliceringer, der begranses af parallelle teknologiske zn-
dringer, ikke forventes at finde anvendelse i detailbetalingsindustrien pa laengere sigt. Derimod kan det
forventes, at blockchain fremtidigt appliceres, hvor teknologiske sendringer understgtter eller facilite-
rer anvendelsen.

Det findes at benyttelsen af biometrisk information ved betaling, formentlig vil seenke risikoen forbun-
det med eksponering af brugerens adgangsoplysninger og understgtte appliceringen af distribuerede
betalingssystemer i samarbejde med etablerede aktgrer.

Derimod ses videreudviklingen af computer meddelelsessystemer at muligggre alternative interbank-
forbindelser, der udggr en substitut til blockchain appliceringer af direkte bankforbindelser.

Endelig betragtes, at fremkomsten af kvantecomputere pa laengere sigt forventes at udggre en barriere
for applicering af alle typer distribuerede blockchain netveerk.

Betaling med biometrisk information

Vi ansa i gennemgangen af sikkerhedsparametret, at eksponering af brugerens adgangsoplysninger ud-
gjorde et saerligt risikabelt element ved betaling pa distribuerede netvaerk.

Udviklingen af biometrisk information ved betaling understgtter den fremtidige applicering af distribu-
erede netvaerk som betalingssystemer, da brug af denne teknologi reducerer risikoen for, at brugeren
eksponerer sine adgangsoplysninger. Den fremtidige applicering i industrien forventes dog at ske i sam-
arbejde med etablerede aktgrer.

Brug af biometrisk information ved betaling indebeerer, at ansigts- eller fingeraftryksgenkendelse be-
nyttes som verifikation for betaling. I sit studie fra [JASCSE36 argumenterer Siddiqui & Muntjir (2013)

%International Journal Computer Science Engineering
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for, at en kombination af nuvaerende kodebaserede sikkerhedsforanstaltninger og biometri udggr en
mere sikker lgsning ved finansielle transaktioner end nuvaerende alternativer.

Saledes ansa vi ogsa tidligere, at Apple Pay og Android Pay allerede tilbyder at bekraefte transaktioner
med biometrisk information, og at kortnetveaerkene Visa og Mastercard ligeledes arbejder pa at imple-
mentere sadanne sikkerhedsforanstaltninger (Square Inc. n.d.; Mastercard Inc. 2018; Visa inc., n.d.-b).
Desuden kan betragtes, at hovedparten af brugere (93%) foretraekker biometri fremfor kodeord, og en
stor andel (92%) af bankpersonalet gnsker at adoptere teknologien (Visa inc. n.d.-b; Keal, 2017).

Vi ansa i gennemgangen af sikkerhedsparametret, at eksponering af brugerens adgangsoplysninger ved
betaling udgjorde et af betalingsprocessens svageste indgangspunkter for sikkerhedsbrud.

Eftersom brugerens adgang til sine midler ikke kan genetableres ved benyttelse af distribuerede net-
veaerk som betalingssystemer, er denne type eksponering szrlig risikabelt ved sddanne applikationer, da
applikationernes sikkerhed afhaenger af sikkerhedsforanstaltninger ved den enkelte betalingsmetode.

Da det er set, at supplerende brug af biometrisk information ved betaling tilbyder en gget sikkerhed ved
brug af enkelte betalingsmetoder, kan udviklingen af denne teknologi reducere risikoen for, at brugeren
eksponerer sine adgangsoplysninger.

Grundet risikoens vaesentlighed ved applicering af distribuerede netveerk som betalingssystemer, un-
derstgtter brug af biometrisk information ved betaling derfor den fremtidige anvendelse af sddanne ap-
plikationer i detailbetalingsindustrien.

En rundspgrge fra 2016 i UK angaende hvem der bgr opbevare brugernes biometriske information viser
dog, at brugerne har den stgrste tillid til banker og kortnetveerk. (PaymentEye, n.d.). Tredjeparters frem-
tidige anvendelse af biometrisk information kan derfor forventes at veere underlagt disse aktgrers dis-
kretion.

Grundet brugernes praeferencer for hvem der opbevarer deres biometriske information forventes der-
for, at den understgttede applicering af distribuerede netvaerk som betalingssystemer, sker i samar-
bejde med 4-partsmodellens etablerede aktgrer.

Computer meddelelsessystemer

Vi har set, at udviklingen af biometrisk information ved betaling understgtter appliceringen af distribu-
erede netvaerk som betalingssystemer i samarbejde med etablerede aktgrer.

Derimod kan betragtes, at udviklingen af realtids-settlement systemer, som baseres pa eldre computer
meddelelsesteknologi, udggr en substitut til applicering af blockchain, som sgger direkte forbindelse
mellem banker.

Udviklingen indenfor computer meddelelsessystemer ved ISO 20022 og XML-standarder har muliggjort
kosteffektiv, direkte kontakt mellem issuer- og acquirer banker (Broom, 2017, s. 7). Af denne grund kan
opstanden af flere realtids-settlement og banktransaktionslgsninger, der ikke er baseret pa blockchain,
betragtes i bl.a. Indien (IMPS), UK (Faster Payment Service) og Schweiz (Schwiss Interbank Clearing)
(Broom, 2017; Vocalink, n.d.-b).

Denne udvikling har ligeledes medfgrt yderligere betalingsservice-innovationer, der integrerer detail-
betalinger uden kort med disse interbankforbindelser. Her tilbyder Vocalinks Zapp i UK og NPCI i Indien
netop sadanne mobilbetalingslgsninger (Vocalink, n.d.-b; Parmar, 2016).
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Da videreudviklingen af disse computer meddelelsesteknologier laegger fundamentet for alternative, di-
rekte bankforbindelser, udggr denne teknologiske aendring en substitut til blockchain appliceringer,
som sgger direkte forbindelse mellem banker; dette bemarkes, at veere i overensstemmelse med Ro-
senbergs (1976) observation.

Hertil har vi tidligere betragtet flere eksisterende blockchain applikationer, der netop sgger at kapitali-
sere pa direkte bankforbindelser.

Saledes er anset, at bade Ripples decentraliserede netvaerk Xrapid og R3s decentraliserede Corda pro-
jekt tilbyder billigere cross-border transaktioner ved sddanne forbindelser. Derudover indebzeerer funk-
tionaliteten af Mastercards patenterede blockchain applikation ogsa nemmere garantistillelse ved di-
rekte bankforbindelser (De, Nikhilesh 2017.; R3, 2017; Ripple, n.d.-b).

Eftersom videreudviklingen af computer meddelsesteknologier repraesenterer en substitut, forventes
den langsigtede anvendelse af blockchain applikationer, der sgger direkte bankforbindelser, at finde
mere begraenset applicering i detailbetalingsindustrien.

Denne teknologiske aendring forventes saledes at begraense den langsigtede applicering af blockchain
baserede, direkte bankforbindelser pga. gget konkurrence, men udelukker ikke konsekvent den fremti-
dige anvendelse af sddanne applikationer i industrien.

Da anvendeligheden af begge typer teknologiske netverk naturligt athaenger af deltagerbasens stgr-
relse, kan det derfor forventes, at applikationerne med stgrst tracktion finder langsigtet anvendelighed
i industrien fra lock-in effekter.

Kvantecomputere

I ovenstaende har vi anset, hvordan benyttelse af biometrisk information ved betaling forventes at un-
derstgtte distribuerede netvaerk som betalingssystemer, og det er angivet, hvordan videreudviklingen
af computer meddelelsessystemer repraesenterer substitutionsmuligheder til blockchain appliceringer
af direkte bankforbindelser.

Hertil kan endelig betragtes, at fremkomsten af kvantecomputere pa laengere sigt forventes at udggre
en barriere for appliceringer af alle typer distribuerede netverk.

Selvom kvantecomputere forventes at kunne varetage en processeringskraft, der med fordel kan anven-
des til hurtigere og billigere transaktioner, indebeerer arkitekturen af distribuerede blockchain applika-
tioner dog flere konflikter med fremkomsten af teknologien (Bendix, 2017).

I gennemgangen af sikkerhedsparametret blev bitcoin netveerkets sarbarhed overfor 51%-problema-
tikken betragtet. Problematikken vedrgrer tilfaeldet, hvor en enkelt mining pool37 opnar kontrol over
netveerket ved at varetage over 50% af netveaerkets computerkraft.

[ft. denne problematik betragter Aggarwal et al. (2017) risikohorisonten for, at den igangveaerende ud-
vikling af kvantecomputere resulterer i hardware, der kan overtage netvaerket. Undersggelsen sammen-
ligner kvantecomputerens forventede proces-hastighed med det formodede niveau af konventionel
hardware, og konkluderer at konventionel hardware, ASICs, kun forventes at varetage en relativ fordel
i hastighed over de nzeste 10 ar (Aggarwal, Brennen, Lee, Santha, & Tomaamichel, 2017).

37 Sammenslutning af miners
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Eftersom integriteten af et distribueret netvaerk forsvinder, nar konsensusmekanismen ikke baseres pa
konkurrence, indebaerer risikoen som kvantecomputere repraesenterer, at distribuerede applikationer
ikke forventes at finde anvendelse pa leengere sigt.

Kvantecomputere udggr dog ogsa en tilsvarende, mere neerliggende risiko for, at der kan fremtvinges
adgang til brugernes private nggler.

Som tidligere gennemgaet genereres der en privat og en offentlig nggle ved bitcoin transaktioner. Den
offentlige ng@gle kan relativt simpelt udledes fra den private, men ikke vice versa.

Aggarwal et al. (2017) argumenterer dog for, at der er en hgj sandsynlighed for, at kvantecomputere
allerede i 2027 vil kunne udlede brugerens private nggle ud fra adgang til den offentlige, hvilket i effekt
vil give adgang til brugerens digitale midler og sdledes ogsa gdelaegge systemets integritet. Dette svarer
til, at adgangsoplysningerne til en bankkonto kan udledes fra kontonummeret.

Eftersom en ewallet-adresse er en hashet version af brugerens offentlige nggle samt ewallet-adresser
er offentligt tilgeengelige pa distribuerede netveark (Prypto, n.d), betyder det, at kvantecomputere for-
ventes at kunne give adgang til distribueret data fra offentligt tilgaengelige informationer i 2027.

Af denne grund forventes distribuerede blockchain appliceringer ikke at finde anvendelse i detailbeta-
lingsindustrien pa leengere sigt.

Delkonklusion — det teknologiske miljp

[ dette afsnit analyseres, hvordan sndringer i det teknologiske miljg understgtter blockchains fremti-
dige applikationsformal. Tilsvarende undersgges hvilke blockchain applikationer, der forventes at finde
begraenset anvendelse i industrien, fordi disse sendringer repraesenterer substitutter eller risici for
blockchain applicering.

Det er betragtet, at brugen af biometrisk information ved betaling reducerer risikoen for, at brugeren
eksponerer sine adgangsoplysninger. Da denne risiko er searligt vaesentlig pa distribuerede netvaerk,
fordi brugeren ikke kan genetablere adgang efter eksponering, understgtter teknologien applicering af
distribuerede betalingssystemer.

Den fremtidige anvendelse i industrien forventes dog at ske i samarbejde med etablerede aktgrer, da
brugerne har praference for, at de opbevarer den biometriske information.

Desuden er angivet, at videreudviklingen af computer meddelelsessystemer muligggr alternative inter-
bankforbindelser, som udggr en substitut til blockchain appliceringer af direkte bankforbindelser sa-
som Ripples Xrapid, R3s Corda projekt og Mastercards patenterede, decentrale applikation.

@get konkurrence forventes derfor at begraense den fremtidige anvendelse af disse applikationer i in-
dustrien, hvilket dog vil athaenge af applikationernes deltagerbase.

Endelig er betragtet, at fremkomsten af kvantecomputere pa leengere sigt forventes at udggre en barri-
ere for appliceringer af alle typer distribuerede netvaerk, da de sandsynligggr 50%-problematikken og
i 2027 forventes at muligggre adgang til distribueret data fra offentligt tilgeengelige informationer.

Da sadanne systembrud vil fjerne netveerkets integritet, forventes distribuerede blockchain applicerin-
ger ikke at finde anvendelse i detailbetalingsindustrien pa lzengere sigt.
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Figur 35: Opsummering af det teknologiske miljg
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Zndringer i det sociale og kulturelle miljg

Ifglge Dahlberg et al. (2006) har @ndringer i folks sociale og kulturelle miljg en indflydelse pa deres
anvendelse af nye betalingssystemer, der bl.a. kan begrundes med behovene som fglger af @ndringer i
livsstil og betalingskultur.

[ dette afsnit vil derfor analyseres, om brugernes sociale adfaerd og kulturelle holdninger indvirker un-
derstgttende pa den videre adoption af bitcoin til betaling, eller om de reflekterer tendenser, der taler
imod den langsigtede anvendelse af kryptovaluta i detailbetalingsindustrien.

Eftersom brugere ikke ngdvendigvis har indflydelse pa appliceringer af back-end systemer, og bitcoin
er den fgrste og bedst kendte betalingsapplikation af blockchain, vil analysen tage udgangspunkt i bit-
coin.

Det findes, at brugeres benyttelse af teknologi er bundet i social netveerksdannelse, men at bitcoins ska-
laproblemer laegger en begraensning pa den forventede nytte, som kan opnas fra direkte netveerkseffek-
ter, hvilket taler imod langsigtet anvendelse.

Tilsvarende findes, at brugerne i deres sociale adfaerd har tendens til klyngedannelse omkring teknolo-
gier med bekraftet anvendelighed, hvilke ogsa taler imod brugen af bitcoin til betaling til fordel for
etablerede betalingsnetveerk.

Endelig betragtes, at brugernes kulturelle holdninger til anonymitet i gjeblikket er et hovedargument
mod brugen af bitcoin, men at kulturelle normandringer ikke afviger fra den historiske udvikling og
potentielt kunne understgtte en langsigtet anvendelse af kryptovaluta.

Netvaerkseffekter

Vi ansa tidligere i gennemgangen af processerings-parametret, at bitcoin har nogle kraftige tekniske
begraensninger i processerings-kapacitet.

Hertil kan betragtes, at brugeres benyttelse af teknologi i dag er bundet i social netveerksdannelse, men
at bitcoins skalaproblemer laegger en begraensning pa den forventede nytte, som kan opnas fra direkte
netveerkseffekter.

Allerede i 2005 blev fremkomsten af en ny social organiseringsform baseret pa netvaerksdannelse gjort
geeldende af forfatterne bag Centret for Transatlantiske Relationers undersggelse af netvaerkssamfun-
det. Det angives i undersggelsen, at den nye form for organisering indebaerer netvaerksdannelse i alle
aktiviteter af samfundet, og at denne type sociale adfeerd bl.a. former benyttelsen af teknologi (Castells
& Cardoso, 2005, Chapter 1).

[ deres undersggelse af adoptionen af ny teknologi argumenterer Hall og Khan (2002) desuden for, at
netveerkseffekter er et vigtigt element for langvarig accept af nye teknologiske applikationer grundet
interrelationen mellem teknologier.

De definerer netvarkseffekter som tilfaeldene, hvor brugerens veerdi af benyttelse af netvaerket stiger
med antallet af deltagende brugere pa det. Hertil ggres geeldende, at direkte netveaerkseffekter opstar,
nar brugerens nytte stiger direkte med netvaerkets samlede antal brugere, hvilket eksemplificeres med
benyttelsen af elektronisk mail og telefonnetveerket (Hall & Khan 2002).
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Naturligvis er betalingsnetveerk generelt underlagt netveerkseffekter, da brugsverdien af et betalings-
middel afthaenger af, hvor det accepteres, og hvad der kan kgbes for det. Hertil er vaesentligheden af
direkte netvarkseffekter saerligt evident for bitcoin, der udover brugerbasen ogsa kraver deltagelse af
miners, for at transaktioner kan processeres, som det blev betragtet i gennemgangen af bitcoin.

Pa dette grundlag argumenterer Luther (2015) ogsa steerkt for, at netop netvaerkseffekter og afledte
switching costs er de primaere arsager til forventningen om, at bitcoin ikke finder fremtidig anvendelse,
selvom netvarket skulle tilbyde relative fordele.

[ analysen af kundernes faktiske anvendelse af kryptovaluta, estimerede vi med optimistiske forudseet-
ninger, at antallet af kunder, der benytter kryptovaluta som betalingsmiddel, udgjorde ca. 10 mio. pa
verdensplani 2017.

Pa trods af denne relativt beskedne brugerbase betragtede vi alligevel i gennemgangen af bitcoin, at en
stgrre andel transaktioner i perioder afventer bekraeftelse pa nuvaerende niveau af netvarksaktivitet.
Under processerings-parametret sa vi, at dette skyldtes, at bitcoin protokollen szetter nogle kraftige tek-
niske begraensninger for processerings-kapaciteten.

Selvom bitcoin kan opna udbredt accept, setter skalabegraensningen i processerings-kapaciteten sale-
des en forhindring for antallet af brugere, som realistisk kan benytte netvaerket til betaling. Dette med-
forer derfor en restriktion pa stgrrelsen af den totale brugerbase, hvilket begraenser nytten, som kan
opnas fra direkte netvaerkseffekter.

Denne iboende begrzansning af nytten fra netveaerkseffekter taler steerkt imod den langsigtede anven-
delse af bitcoin i detailbetalingsindustrien.

Klyngedannelse og Pingvineffekt

Vi har i ovenstdende anset, at skalabegraensningen i bitcoins processerings-kapacitet saetter en be-
graensning pa netvaerksbrugere, der faktisk benytter kryptovalutaen til betaling og dermed begraenser
nytten, som kan opnas fra netvaerkseffekter.

Derudover kan betragtes, at brugerne i deres sociale adfaerd har tendens til klyngedannelse omkring
teknologier med bekrzeftet anvendelighed, hvoraf etablerede betalingsnetvaerk udggr et langt mindre
risikabelt betalingssystem end bitcoin.

I sin artikel fra 1997 undersgger Choi bevaeggrundene for, hvordan flokmentalitet opstar. Heri finder
han bl.a,, at brugeres sociale adfzerd udviser tendens til klyngedannelse pga. risikoaversion, da de fore-
treekker at anvende afprgvede teknologier; dette kaldes ‘pingvineffekten’.

Mere specifikt tales for, at informationelle eksternaliteter opstar, nar en teknologi er afprgvet, hvilket
saenker usikkerheden forbundet med brug for successive brugere, der flokkes om teknologien med la-
vest usikkerhed forbundet med anvendelse (Choi, 1997).

Eftersom det etablerede betalingsnetveaerk har vaeret benyttet globalt i flere artier, reflekterer det sale-
des et langt mindre risikabelt brugsgrundlag end bitcoin.

Da den faktiske benyttelse af bitcoin er relativt begranset og derfor er forbundet med usikkerhed, og
fordi der eksisterer et afprgvet alternativ i kraft af etablerede kortnetveerk, taler Chois (1997) foresla-
ede klyngedannelse derfor imod en langsigtet anvendelse af bitcoin.

Endvidere indebzerer klyngedannelsen, at bitcoins opbyggelse af direkte netvaerkseffekter besveerliggg-
res yderligere, hvilket blot forstaerker forventningen om, at bitcoin ikke bliver anvendt pa lang sigt.
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Anonymitet og kulturelle normandringer

Vi har i ovenstaende set, at brugernes nytte fra netveerkseffekter begranses pa bitcoin netveerket, og at
brugernes tendens til klyngedannelse om mindre usikre alternativer taler imod en fremtidig anvendelse
af bitcoin.

Endelig kan betragtes, at brugernes kulturelle holdninger til anonymitet i gjeblikket er et hovedargu-
ment mod brugen af bitcoin, men at kulturelle normaendringer ikke afviger fra den historiske udvikling
og potentielt kunne understgtte en langsigtet anvendelse.

Som analysen af industrielle konkurrenceparametre og det lovregulerende miljg viste, er der i dag en
generel modvilje mod anonymisering, hvilket gentagende er blevet indikeret at veere en vasentlig bar-
riere for adoptionen af anonymiserede, distribuerede blockchain netveerk sasom bitcoin.

Fra et regulativt standpunkt begrundes det i afveergelse af terror og hvidvask, hvilket bedst ses ved ud-
viklingen i AML og KYC regulativer. Sdledes blev det ogsa anvist, at distribuerede applikationer som
betalingssystem er i konflikt med compliance processen foreskrevet af FATF netop grundet netvarks-
typens anonymisering.

Fra brugernes synspunkt blev betragtet, at tilliden til den nuvaerende systemmaessige governance fra
centrale aktgrer er hgj, og det blev saledes vist, at central opbevaring og behandling af persondata fore-
traekkes.

Fra et sikkerhedsmaessigt standpunkt viste det sig ogsa, at flere funktioner ved central kontrol i dag
anses som fordelagtige som f.eks. ved garantistillelse og tilstedevaerelsen af en maegler.

Ud fra ovenstaende er det nemt at komme til konklusionen, at den kulturelle modvilje mod anonymise-
ring er et hovedargument for, at bitcoin ikke kan finde fremtidig anvendelse i detailbetalingsindustrien,
men problematikken er ikke ny.

For omkring halvtreds ar siden herskede en modsat holdning til de formodede fordele ved centraliseret
behandling og opbevaring af data.

Séledes skrev A. Miller, Harvard Law Prof., i 1974 om fremkomsten af privatlivsproblematikken og be-
folkningens modvilje mod centraliseringen af deres personoplysninger ved udbredelsen af computer-
baserede systemer pa trods af de hidtil fremfgrte fordele for administration.

Om barriererne til udbredelse af EFTS (den elektroniske betalingsinfrastruktur) skrev Bequai (1976)
tilsvarende, at kreditkortbetalinger ville ggre det muligt at kende tiden, stedet og typen for en persons
transaktion, og at den centraliserede natur af data, som benyttes i EFTS, ville indfgre sikkerhedsmaessige
risici og privatlivsproblematikker (Bequai, 1976; Schillebeeckx, 2018).

Denne udvikling i opfattelsen af, hvad der konstituerer fordele og ulemper ved ny teknologi star blot til
at indikere, at samfundets kulturelle holdninger og sociale adfeerd ikke er statisk.

Netop derfor bgr udbredelsen af distribuerede netvaerk ikke affeerdiges alene fordi, at brugernes hold-
ninger i dette arti indikerer opbakning til centraliseret administration, omend der kun kan skgnnes om
tidshorisonten for kulturelle normaendringer.
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Delkonklusion - det sociale og kulturelle miljg

I dette afsnit analyseres, om brugernes sociale adfeerd og kulturelle holdninger indvirker understgt-
tende pa den videre adoption af bitcoin til betaling, eller om de reflekterer tendenser, der taler imod den
langsigtede anvendelse af kryptovaluta i detailbetalingsindustrien.

Det er betragtet, at brugeres benyttelse af teknologi i dag er bundet i social netveerksdannelse, men at
bitcoins skalaproblemer i processerings-kapacitet laegger en begraensning pa antallet af brugere, som
realistisk kan benytte netverket til betaling.

Eftersom nytten for brugeren er atheengig af det totale antal brugere pa netvearket, begraenses nytten
fra de direkte netvaerkseffekter ogsa, hvilket taler imod den langsigtede anvendelse af bitcoin i detail-
betalingsindustrien.

Desuden er angivet, at brugerne i deres sociale adfaerd har tendens til klyngedannelse omkring tekno-
logier med bekreeftet anvendelighed.

Da den faktiske benyttelse af bitcoin er relativt begraenset og derfor er forbundet med usikkerhed, og
fordi der eksisterer et afprgvet alternativ i kraft af etablerede kortnetveerk, taler denne type klyngedan-
nelse derfor imod en langsigtet anvendelse af bitcoin.

Endelig er betragtet, at denne tids kulturelle modvilje mod anonymisering og preeference for central
kontrol er et hovedargument mod brugen af bitcoin.

Kulturelle normaendringer pa netop disse punkter afviger dog ikke fra den historiske udvikling, hvilket
potentielt kunne understgtte en langsigtet anvendelse af bitcoin i detailbetalingsindustrien.

Figur 36: Opsummering af det sociale og kulturelle miljg
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Diskussion af blockchains langsigtede
applicering i industrien

Undersggelsen af modellens ydre dimensioner har bergrt faktorer, som er eksterne til benyttelse af
blockchain i industriens forretningsmiljg og udenfor implicerede selskabers indflydelsesevne.
Undersggelsen af disse ydre dimensioner er foretaget med henblik pa at vurdere, hvilke formal block-
chain kan forventes at varetage i industrien pa leengere sigt, og pa hvilke omrader teknologien formo-
dentligt ikke finder anvendelse. Tabel 7 inkluderer en opsummering af resultaterne fra analysen.

Tabel 7: Opsummering af de ydre dimensioner

Appliceringsformal og Indflydelse pa fremtidig
Netvaerkstype |appliceringsomrader anvendelse (For/Uklar/Imod) |Arsag Ydre dimension

. Blockchain supporterer alternative metoder for . .
Belgnningsprogrammer For i Forretningspraksis
forbrugsbelgnning

. o Blockchain supporterer strgmlining af i X
Complianceomradet for For compliance rch)essen e Forretningspraksis
_ AML og KYC plancep -
Decentraliseret Imod Manglende standarder for format Lovregulerende miljg

@get konkurrence fra ikke blockchain baserede

Direkte bankforbindelser Imod Teknologiske milj
direkte bankforbindelser e i
Blockchai t behov f

UX-redskaber For X ocke a‘m suppf)r {erer ? ovtor Forretningspraksis
informationsdeling i realtid
Kvant t d isiko for brud pa

Alle Imod vantecomputere udggr risiko for brud pa Teknologiske mili

systemintegritet

Biometrisk information ved betaling afdaekker . .
For L ) Teknologiske miljg
risiko for kundens eksponering

Afskaering fra det etablerede finansielle system
Distribueret pga. AML og KYC regulativer

Betalingssystem )
Klyngedannelse omkring systemer med bekraeftet

Lovregulerende miljg

Imod anvendelighed Sociale og kulturelle miljg
Skaleringsproblemer begraenser nytten fra X .
Sociale og kulturelle miljg
netvaerkseffekter
Handtering af persondata Uklar GDPRs 'Right to be forgotten' ikke specificeret Lovregulerende miljg

Kilde: Egen tilvirkning

Efter gennemgangen af de indre dimensioner blev det diskuteret, at distribuerede betalingssystemer
ikke er konkurrencedygtige fra en totalbetragtning, men at det ikke udelukker, at kryptovaluta finder
anvendelse hos en mindre gruppe brugere, der tilleegger enkelte forhold overvejende vigtighed.

En indledningsvist begraenset anvendelse kan alligevel resultere i en bredere markedsdaekning pa leen-
gere sigt, som det er set med Paypal, og andre forhold end de udvalgte konkurrenceparametre kan ind-
virke pa kundernes incitament for adoption sdsom gnske om gget anonymisering.

Fra resultaterne i tabel 7 ses, at analysen af de ydre dimensioner giver anledning til flere supplerende
overvejelser.

Hvis kryptovaluta alene anvendes, fordi betalingstypen tilbyder en hgjere grad af anonymisering, er der
ikke grund til at tro, at brugeren pavirkes af en afskeering fra det etablerede finansielle system.
Desuden kan overvejes, om en stigende brug af kryptovaluta kunne ligge til grund for, at AML due dili-
gence overgar til sporing af forbrug fremfor personer, i hvilket tilfeelde striden med AML og KYC com-
pliance ikke ville veere en barriere for fremtidig anvendelse af distribuerede betalingsnetvaerk. Dette er
dog mindre sandsynligt, da sddan sporing af forbrug ville indebzere, at der ikke er en juridisk entitet at
retsforfglge.
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Ligeledes vil brugernes klyngeadfaerd ikke veere et argument imod fremtidig brug, hvis anvendeligheden
af bitcoin bekraftes af flere brugere end forventet, og tilliden til systemet dermed gges.

Til gengzeld er netvaerkseffekten, der begraenses af bitcoins skalaproblemer, stadig et steerkt argument
imod bredere markedsdaekning af distribuerede betalingssystemer pa leengere sigt, fordi brugernes
nytte begraenses af systemets egen protokol.

F.eks., selv hvis tilliden til betaling med bitcoin gges, og det viser sig, at brugerne foretraekker at holde
deres data anonym, sa vil deres transaktioner potentielt aldrig blive processeret, hvis netvaerksaktivi-
teten er for hgj.

Alternativt ville brugerne skulle betale uforholdsmaessigt hgje gebyrer pga. af den uundgaeligt hgje in-
flation i direkte transaktionsgebyrer, som ville medfglge en bred markedsdaekning.

Indtil der foretages omfattende protokolaendringer eller -tilfgjelser, tales sdledes overvejende for at den
forventelige fremtidige anvendelse af kryptovaluta til betaling er begraenset til brugere, der er uanfaeg-
tet af en mindre udbredt betalingsaccept af kryptovaluta, hvorfor indflydelsen pa 4-partsmodellen er
tilsvarende begraenset.

Det ses ogsa af tabel 7, at decentraliserede applikationer af blockchain supporterer 4-partsmodellens
behov forbundet med belgnningsprogrammer og nye UX-redskaber, og at der i udgangspunkt ikke er
nogle faktorer, der taler imod at teknologien anvendes til disse formal.

Benyttelsen af blockchain i udarbejdelsen af nye typer belgnningsprogrammer er affgdt af stigende om-
kostninger til belgnning og dermed faldende transaktionsdaekning. Det kan derfor forventes, at applika-
tionerne vil indebzere, at en stgrre andel af omkostningerne allokeres til forhandlerne fra issuer, hvilket
kunne forsinke implementeringen pga. utilfredshed hos forhandlerne.

Vi har dog tidligere set, at forhandleren varetager en meget lav forhandlingsstyrke i 4-partsmodellen
bedst eksemplificeret med de strenge reglementer for kortaccept patvunget dem, hvorfor et sddant sce-
narie er usandsynligt.

[undersggelsen af de indre dimensioner sa vi bl.a. ogsa, at applikationerne, som for nuvaerende tilpasses
4-partsmodellen, er decentraliserede og repraesenterer komplementzere forbedringer af internationale
transaktioner, compliance og mere effektive direkte bankforbindelser.

Analysen af de ydre dimensioner understgtter ogsa, at blockchain fremtidigt anvendes pa compliance
omradet for AML og KYC, fordi teknologien supporterer det stigende behov for compliance. Manglen pa
standarder for applikationernes formater udggr dog en barriere for effektuering af teknologiens fordele.
Selvom etablerede aktgrer for nuveerende tilpasser applikationer pa compliance omradet, er udnyttel-
sen af dem saledes bundet til faktorer udenfor deres indflydelsesevne.

Der kan derfor ikke tales for, at etablerede aktgrer opnar omkostningsbesparelser pa compliance om-
radet pa kort sigt, men den fremtidige anvendelse af applikationerne bgr forventes i industrien i takt
med tilsynsmyndighedernes indfgrelse af standarder.

I gennemgangen af det teknologiske miljg sa vi ligeledes, at der eksisterer alternativer til blockchain
baserede bankforbindelser. Sdledes blev argumenteret, at disse alternativer kan give konkurrence til de
decentraliserede applikationer og begraense den fremtidige anvendelse af blockchain til bade internati-
onale transaktioner og andre formal ved direkte bankforbindelser.
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Nytten af begge typer forbindelser er dog baseret pa stgrrelsen af netvaerkets deltagerbase, hvorfor ud-
byderne cet. par. har incitament til at udbrede netvaerkets anvendelse hurtigst muligt og etablere sig
som standard.

Fremfor at begraense den fremtidige anvendelse af direkte bankforbindelser pa blockchain, kan veerdien
af netvaerkseffekten derfor modsat tale for, at disse typer blockchain applikationer finder anvendelse pa
relativt kort sigt.

Desuden har alle de eksisterende bankforbindelser, som ikke er baseret pa blockchain, et regionalt fo-
kus, hvorimod decentrale applikationer som Ripples Xrapid og R3s Corda-projekt har deltagere tilknyt-
tet globalt.

Dette indikerer tilsvarende, at blockchain applikationerne faktisk har en konkurrencemaessig fordel i
kraft af global reekkevidde, hvorfor applikationerne bade kan forventes at finde anvendelse pa kort sigt,
men ogsa vedligeholde fremtidig benyttelse.

Det er tidligere diskuteret, at realiseringen af de negative implikationer for acquirer fra blockchain ap-
plicerede bankforbindelser er forbundet med usikkerhed, men ogsa at en potentiel implementering vil
fa markedsdaekning relativt hurtigt.

For at opna en mere pragmatisk erkendelse af hvor forstyrrende applikationernes indflydelse kan for-
ventes at veere for acquirer, vil vi i naeste sektion undersgge aktgrens fglsomhed over for teknologiens
indvirkning
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Analyse af bergrte aktgrers folsomhed overfor
forstyrrende indflydelse

[ gennemgangen af undersggelsesmodellens indre dimensioner sggte vi at afdeekke, hvordan blockchain
teknologien for nuvaerende kan indvirke pa 4-partsmodellens aktgrer ved at se pa eksisterende appli-
kationer og igangvaerende adoptionstendenser.

Undersggelsen af modellens ydre dimensioner bidrog yderligere til diskussion af teknologiens langsig-
tede indflydelse pa 4-partsmodellen ift., hvilke formal blockchain kan forventes at varetage i industrien
pa laengere sigt, og pa hvilke omrader teknologien formodentligt ikke finder anvendelse.

Derimod er formalet med analysen i denne del at specificere, hvilket omfang tidligere identificeret ind-
virkning af blockchain pa 4-partsmodellen skal have for at yde forstyrrende indflydelse pa performance
af bergrte aktgrer og saledes hvor fglsom bergrte aktgrer er over for teknologiens indvirkning.

Ift. athandlingens overordnede undersggelsesspgrgsmal bidrager analysen til en mere pragmatisk er-
kendelse af blockchain teknologiens forventede indflydelse pa specifikke aktgrer.

Under forudseetning af at blockchain teknologien ikke har negativ indflydelse pa acquirers value added
services til forhandlerne, findes det, at Vantiv skal tabe 56% og First Data 42% af deres markedsandele
pa acquirer processering, far de estimerede tab er store nok til at bringe selskabernes samlede netto-
profit fgr skat i nul. Tilsvarende skal Nets tabe hele 234%, fordi acquirer processering kun udggr om-
kring 20% af deres samlede EBITDA og en overvejende andel af deres indtaegt kommer fra andre pro-
duktsegmenter.

Fra et praktisk perspektiv vurderes disse kritiske niveauer for tab af markedsandele som udgangspunkt
at tale imod en forstyrrende indvirken og antyder en lavere fglsomhed overfor blockchains indflydelse
pa performance.

Det betragtes dog, at en anden vurdering af selskabernes fglsomhed ikke kan udelukkes, hvis flere ef-
fektomrdder af blockchains indvirken inkluderes i analysen.

Afgraensning og metode

Eftersom undersggelsen sgger at specificere forstyrrende indflydelse pa performance af bergrte aktg-
rer, vil analysen fokusere pa implikationerne for acquirers processeringsaktivitet.

Det har ikke vaeret muligt at dekomponere acquirers mark up, men det forudseettes, at en stgrre andel
af mark up kommer fra den del af processeringen, som handterer betalingsmidler, hvilket kan under-
stgttes af eksistensen af payout/settlement gebyrer. Af denne grund vil hele processeringsomsaetningen
behandles som effektomrade fremfor at udelukke den del af processeringen, som vedrgrer autorisati-
onsforespgrgsler.

[ analysen af blockchain teknologiens tilpasning i 4-partsmodellen blev betragtet, at den nuvarende
tilpasning af blockchain applikationer hovedsageligt komplementerer eller er aftheengig af samarbejde
med etablerede issuers og kortnetvaerk.

Derimod ansa vi, at en stgrre andel af nuvaerende aktuelle blockchain applikationer har implikationer
for acquirer funktionens processeringsaktivitet. Disse blev anset at kunne yde negativ indflydelse pa
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acquirer ved gget konkurrence fra nye indtraengere og fra kortnetveerkenes egen applicering af direkte
bankforbindelser pa decentraliserede netvaerk, som forventes at kunne udelukke acquirers’ processe-
ringsaktivitet i clearing og settlement fra transaktionsprocessen.

Sdledes afgreenses der fra undersggelse af de forventede positive effekter for issuer og kortnetveerk i
kraft af nemmere AML og KYC compliance, omkostningsbesparelser ved cross border transaktioner
samt kortnetvaerkenes potentielt ggede andel af MDR.

Som fglge af malenes relative fordele som proxy for indtjeningskapacitet og grundet relevansen af of-
fentligt tilgeengelig data, vil analysen desuden tage udgangspunkt i periodiserede performancemal og
KPler fra hhv. Nets, Vantiv og First Data.

[ deres bog fra 2012 sammenligner Petersen og Plenborg bl.a. anvendeligheden af cash-flow baserede
og periodiserede performance mal som proxyer for selskabers indtjeningskapacitet og veerdiskabelse
(Petersen & Plenborg, 2012).

Med reference til Dechow (1994), Ali and Pope (1995) og Plenborg (1999) konkluderer forfatterne, at
periodiserede performance mal synes at veere relativt bedre mal for indtjeningskapacitet, da de forkla-
rer en stgrre andel af aktiens prisbevagelser inden for eet ar. Det understreges dog ogsa, at begge typer
performance mal har sine fordele og ulemper og bedst benyttes i kombination.

Analysen ville saledes cet. par. have draget fordel af en kombineret benyttelse af performance malene,
hvilket der dog er afgreenset fra pga. undersggelsens isolerede fokus pa acquirers processeringsaktivi-
tet, som ikke har veaeret muligt at segmentere pa cash-flow mal.

Saledes sgger beslutningen at gge substansen af analysen ved sa vidt muligt at holde undersggelsen
isoleret til relevant omsaetning og omkostninger ved afgransning fra aggregerede mal; dette er ogsa et
af omdrejningspunkterne i Seals et al. gennemgang af Management Accounting (Seal, Rohde, Garrison &
Noreen 2015).

Denne tilgang indebzerer dog en raekke mangler:

Fraveeret af cash-flow baserede performance mal indebzerer, at selskabernes finansielle fleksibilitet og
likviditetsmaessige risiko ikke kan analyseres, hvilket afskaerer undersggelsen fra overvejelser omkring
blockchain teknologiens indflydelse pa aktgrernes going concern.

Analysens afgraensning indbefatter desuden fravaeret af multi-periode analyser, og tager sdledes ikke
hgjde for tidsveerdien af penge.

Endelig indebaerer analysens fokus pa relevant segmentering, at aktgrer kun medtages, hvis de har en
detaljeret offentligggrelse af deres regnskabstal. Af denne grund er mindre acquirers ikke repraesente-
ret, hvorfor analysen er biased mod stgrre selskaber.

Endelig er det valgt at fastleegge kritiske niveauer for blockchains indflydelse pa selskabernes nuvee-
rende performance fremfor at estimere teknologiens direkte effekt pa f.eks. antallet af selskabernes pro-
cesserede transaktioner. Dette ggres med afszet i den hgjere usikkerhed forbundet med estimater af en
direkte effekt.
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Processeringsaktivitet og value added services

[ analysen af blockchain teknologiens tilpasning i 4-partsmodellen argumenterede vi for, at teknologiens
implikationer for acquirers processeringsaktivitet ikke er negligerbar, da produktsegmenterne Mer-
chant og Financial services udggr en stgrre andel af selskabernes EBITDA og segmentprofit.

Vi har dog ogsa tidligere set, at acquirer funktionen udover det transaktionsspecifikke mark up tjener
penge pa at tilbyde forhandlere supplerende value added services, hvilket tilsvarende er geeldende i de
tilfeelde, hvor acquirer varetager processering for issuer.

Eftersom disse ydelser ikke er transaktionsrelateret, men er afthaengige af acquirers individuelle kontakt
til forhandlere og issuers, er der i udgangspunkt ikke noget, som indikerer, at den identificerede indfly-
delse fra blockchain teknologien skulle bergre denne indtzegtskilde.

I bilag 11 fremgar tilvirkede resultatopggrelser fra de tre udvalgte acquirers fra 2014-2016, hvor netto-
omseetning og tilgeengelige periodiserede profitmal er segmenteret pa selskabernes aktiviteter. [ forde-
lingen af processeringsaktivitet og value added services til forhandlere og issuers er Nets’ fordeling af
aktiviteterne benyttet som proxy-antagelse for Vantiv og Firstdata (Nets A/S, 2017, s.19 og 22)

En yderligere dekomponering af Merchant og Financial services, som er vist i tabel 8, giver dog ikke
arsag til at @&ndre pa opfattelsen af blockchain implikationernes vasentlighed for acquirer, da proces-
seringsaktiviteten isoleret set udggr 44 - 68% af selskabernes profitmal (Nets: 44%, Vantiv: 68%, First
Data: 56%).

Tabel 8: Fordeling af profitmal pa transaktionsspecifik processering og value added services,

2016
Nets | % af EBITDA total
Merchant Services 30%
Transaktionsspecifik acquireprocessering (2/3) 20%
Value added merchant services (1/3) 10%
Financial & network Services 34%
Transaktionsspecifik issuerprocessering (7/10) 24%
Value added issuer services (3/10) 10%
Corporate Services 36%
Vantiv | % af segment profit total
Merchant Services 75%
Transaktionsspecifik acquireprocessering (2/3) 50%
Value added merchant services (1/3) 25%
Financial Institution Services 25%
Transaktionsspecifik issuerprocessering (7/10) 18%
Value added issuer services (3/10) 8%
First Data | % af segment EBITDA total
Merchant Services 60%
Transaktionsspecifik acquireprocessering (2/3) 40%
Value added merchant services (1/3) 20%
Financial services 22%
Transaktionsspecifik issuerprocessering (7/10) 16%
Value added issuer services (3/10) 7%
Network Services 23%
Corporate -5%

Kilde: Vantiv, 2017, 2015; Nets A/S, 2017, 2015; FirstData 2017, 2015; Nilson Report #1013 - #1127; Bilag 11,;
Egen tilvirkning
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Dekomponering af KPler i Merchant Services segmentet

For at foretage en mere dybdegdende analyse er selskabernes offentliggjorte regnskabstal kombineret
med supplerende data pa acquirers sdsom transaktionsantal og antal aktive forhandlere, som lgbende
opggres i Nilson rapporterne (bilag 11 og 8). De udledte KPler er angivet for hvert af selskaberne i tabel
9-11 (bilag 11).

Beregningerne reflekterer gennemsnitsbetragtninger og forudseetter en fast profit-grad pa tvers af
transaktionsspecifik omsaetning og omsaetning fra value added services i hvert produktsegment. Endvi-
dere er Nets’ fordeling vedligeholdt som proxy-antagelse for Vantiv og First Data.

Transaktionsspecifik segmentprofit pr. transaktion for Vantivi 2016 er eksempelvis beregnet som:

Merchant Services Nettoomsetning16 * Proxyantagelse for transaktionsspecifik omsaetning i Merchant Services

* Merchant Services segment profitgradl6
Antal transaktioner i acquirefunktionenl6 9 profitg

1.545.879.000 = 2/3
21.181.000.000

* 64% = 0,03

Nettoomsaetningen og profitmalene er taget fra aktgrernes arsrapporter og transaktionsantallene,
transaktionsvaerdierne og antal aktive forhandlere kommer fra Nilson rapporterne38 (Vantiv, 2017,
2015; Nets A/S, 2017, 2015; FirstData 2017, 2015; Nilson Report #1013 - #1127; Bilag 8).

Eftersom de opgjorte KPI'er i Nilson rapporterne alene angar acquirer funktionen som fremfgrt i Mer-
chant Services, betyder anvendelsen dog, at analysen fremadrettet ma afgraenses fra issuer processering
grundet manglende datatilgeengelighed.

Denne afgraensning kan betragtes at veere af stgrst betydning for Nets, da over halvdelen af deres trans-
aktionsspecifikke indtegter kommer fra issuer processering i modsatning til Vantiv og First Data, hvor
issuer processering er estimeret til at udggre under 30% af deres samlede transaktionsspecifikke ind-
teegter ((50+18)/18 og (40+16)/16)3°.

38 Grundet stgrre udsving i kursen mellem USD og DKK er transaktionsverdien fra Merchant Services for Nets
taget fra selskabets arsrapport fremfor aktuelle Nilson rapporter (Nets, 2017 s. 19; 2016 s. 32).

%9 Transaktionsspecifik acquirer processering: Vantiv: 50%, First Data: 40%; Transaktionsspecifik issuer proces-
sering: Vantiv: 18%, First Data: 16%
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Tabel 9-11: Udledte KPI'er for Nets, Vantiv og First Data

NETS

Merchant Services 2014 2015 2016
Antal aktive merchants 48.225 220.596 250.108
Antal transaktioner (mio.) 654 1.461 2.503
Transaktionsvaerdi (mio. DKK) 301.000 306.000 475.000
Transaktionsvaerdi pr. transaktion (DKK) 460 210 190
Transaktionsvaerdi pr. Merchant (DKK) 6.241.576 1.387.151 1.899.180
Antal transaktioner pr. Merchant 13.557 6.621 10.008
Nettoomsaetning (mio. DKK) 1.687 1.866 2.317
% af samlet omsaetning 26% 27% 31%
Heraf transaktionsspecifik (mio. DKK) 1.125 1.244 1.545
Heraf Merchantspecifikt (POS og andre value added services) (mio. DKK) 562 622 772
EBITDA (fgr saerlige poster) (mio. DKK) 426 559 792
% af samlet EBITDA 26% 25% 30%
EBITDA-grad 25% 30% 34%
Transaktionsspecifik net take (Transaktionsrelateret nettoomsaetning/Transaktionsvaerdi) 0,37% 0,41% 0,33%
Transaktionsspecifik nettoomsaetning pr. transaktion (DKK) 1,72 0,85 0,62
POS og value added nettoomsaetning pr. Merchant (DKK) 11.661 2.820 3.088
Samlet nettoomsaetning pr. Merchant (DKK) 34.982 8.459 9.264
Transaktionsspecifik EBITDA pr. transaktion (DKK) 0,43 0,26 0,21
POS og value added EBITDA pr. Merchant (DKK) 2.945 845 1.056
Samlet EBITDA pr. Merchant (DKK) 8.834 2.534 3.167
Vantiv

Merchant Services 2014 2015 2016
Antal aktive merchants 641.092 815.036 804.574
Antal transaktioner (mio.) 15.540 17.667 21.181
Transaktionsvaerdi (mio. USD) 678.855 771.751 921.102
Transaktionsvaerdi pr. transaktion (USD) 44 a4 43
Transaktionsvaerdi pr. Merchant (USD) 1.058.904 946.892 1.144.832
Antal transaktioner pr. Merchant 24.240 21.676 26.325
Nettoomsaetning (mio. USD) 1.067 1.336 1.546
% af samlet omsaetning 76% 79% 81%
Heraf transaktionsspecifik (mio. USD) 711 890 1.031
Heraf Merchantspecifikt (POS og andre value added services) (mio. USD) 356 445 515
Segment profit (mio. USD) 699 857 988
% af samlet segment profit 69% 73% 75%
Segment profitgrad 65% 64% 64%
Transaktionsspecifik net take (Transaktionsrelateret nettoomsaetning/Transaktionsveerdi) 0,10% 0,12% 0,11%
Transaktionsspecifik nettoomsaetning pr. transaktion (USD) 0,05 0,05 0,05
POS og value added nettoomsaetning pr. Merchant (USD) 555 546 640
Samlet nettoomsaetning pr. Merchant (USD) 1.664 1.639 1.921
Transaktionsspecifik segment profit pr. transaktion (USD) 0,03 0,03 0,03
POS og value added segment profit pr. Merchant (USD) 363 350 409
Samlet segment profit pr. Merchant (USD) 1.090 1.051 1.228
First Data

Merchant Services 2014 2015 2016
Antal aktive merchants 1.111.952 899.935 704.439
Antal transaktioner (mio.) 11.000 10.638 11.886
Transaktionsvaerdi (mio. USD) 643.419 598.230 544.838
Transaktionsvaerdi pr. transaktion (USD) 58 56 46
Transaktionsvaerdi pr. Merchant (USD) 578.639 664.748 773.435
Antal transaktioner pr. Merchant 9.893 11.821 16.874
Nettoomsaetning (mio. USD) 4.046 4.089 4.063
% af samlet omsaetning 59% 58% 57%
Heraf transaktionsspecifik (mio. USD) 2.697 2.726 2.709
Heraf Merchantspecifikt (POS og andre value added services) (mio. USD) 1.349 1.363 1.354
Segment EBITDA (mio. USD) 1.687 1.681 1.725
% af samlet segment EBITDA 63% 62% 60%
EBITDA-grad 42% 41% 42%
Transaktionsspecifik net take (Transaktionsspecifik nettoomsaetning/Transaktionsvaerdi) 0,42% 0,46% 0,50%
Transaktionsspecifik nettoomsaetning pr. transaktion (USD) 0,25 0,26 0,23
POS og value added nettoomsaetning pr. Merchant (USD) 1.213 1.515 1.923
Samlet nettoomsaetning pr. Merchant (USD) 3.639 4.544 5.768
Transaktionsspecifik segment EBITDA pr. transaktion (USD) 0,10 0,11 0,10
POS og value added segment EBITDA pr. Merchant (USD) 506 623 816
Samlet segment EBITDA pr. Merchant (USD) 1.517 1.868 2.449

Kilde: Vantiv, 2017, 2015; Nets A/S, 2017, 2015; FirstData 2017, 2015; Nilson Report #1013 - #1127; Bilag 8 + 11;

Egen tilvirkning
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Af tabel 9-11 ses bl.a,, at Nets ggede antallet af aktive merchants og antal transaktioner markant fra
2014-15 som fglge af en raekke opkgb. Dertil kan udledes af den faldende transaktionsveerdi pr. trans-
aktion samt nettoomsatning og EBITDA pr. transaktion, at man formodentligt har inkluderet mindre
merchants med flere sma transaktioner (Nets A/S, 2016)

Desuden ses, at Merchant Services segmentet i 2016 udggr en stgrre andel af den samlede omsaetning
for Vantiv (81%) end for First Data (57%). First Data genererer dog mere omsatning og tjener mere pr.
forhandler og pr. transaktion end Vantiv. Sdledes anviser First Data i 2016 et net take pa 0,50% mod
0,11% for Vantiv, de tjener 816 USD EBITDA pa value added services pr. forhandler mod 409 i Vantiv,
og EBITDA pr. transaktion er ligeledes 10 cent mod Vantivs 3 centi 2016.

Kritiske niveauer for blockchain indvirkning

For at vurdere hvornar implikationen af blockchain pa acquirer vil have en forstyrrende effekt pa aktg-
rerne, foretages nulpunktsberegninger af selskabernes samlede nettoprofit fgr skat ift. deres aktivitet
pa Merchant Services malt som antal af transaktioner.

Tabel 12-14 angiver fgrst sddanne beregninger under forudseetning af, at value added services ikke be-
rgres og dernzest uden denne antagelse (bilag 11).

Tabt markedsandele er defineret som andelen af selskabets processerede transaktioner, som mistes, og
i gennemsnitsbetragtningerne pa tvers af 2014-16 niveauerne er tabsgivende ar ekskluderet.

Eksemplificeret med Vantiv er ‘Antal tabte transaktioner pakraevet for nul profit’ for 2016 beregnet som
folger:

Net profit (loss) pre tax _ 422.724.000
Transaktionsspecifik segment profit pr.transaktion 0,03

= 13.594.438.460
‘Tab af markedsandel (acquireprocessering) associeret med nul profit’ er beregnet som:

Antal transaktioner pakravet for nul profit _ 13.594.438.460
Antal transaktioner ~ 21.180.800.000

= 64,2%

Eftersom Vantiv ikke har haft negativ nettoprofit fgr skat i perioden er gennemsnitsbetragtningen be-
regnet som: (50,5% + 52,1% + 64,2%) = 55,6%

‘Tab af markedsandel (acquireprocessering og value added services) associeret med nul profit’ antager
en lgbende, linezer tabsfordeling pa forhandlerne og er i 2016 beregnet som:

Net profit (loss) pre tax 422.724.000
. g . ; POS og value added segment profit pr. Merchant —— 409
Transaktionsspecifik segment profit pr. transaktion + Antal transaktioner pr. Merchant _ 0,03 + TR v
Antal transaktioner 21.180.800.000

Der tages forbehold for afrundinger i formlerne. Nettoprofit fgr skat kommer fra selskabernes drsrap-
porter og de resterende KPI'er er udledti tabel 9-11.

Under forudseetning af at blockchain teknologien ikke har negativ indflydelse pa acquirers value added
services til forhandlerne, betragtes det, at Nets skal tabe 234% af deres markedsandele pa acquirer pro-
cessering, fgr de estimerede tab er store nok til at bringe samlet nettoprofit fgr skat i nul. Tilsvarende
estimeres at Vantiv skal tabe 56% og First Data 42%.

[ praksis synes det sdledes i udgangspunkt ikke realistisk at blockchain implikationerne for acquirer far
en forstyrrende effekt pa Nets, da selskabet har diversificeret pa andre produktsegmenter.
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Dertil ma udelukkelsen af issuer processering dog understreges, da denne afgraensning undervurderer
alle aktgrernes fglsomhed overfor teknologiens indvirkning, hvilket som anset er szerligt evident for
Nets, for hvem issuer processering stod for 24% af EBITDA i 2016.

First Datas kritiske niveau for tab af markedsandele er lavere end for Vantiv, hvilket skyldes, at First
Data som angivet omszetter og tjener mere pr. transaktion pa produktsegmentet.

Selvom Merchant Services udggr en stgrre andel af indtjeningen for Vantiv, er de sdledes mindre fgl-
somme overfor tab af enkelte transaktioner og dermed mindre fglsomme overfor blockchain teknologi-
ens analyserede indvirken end First Data.

Som det kan forventes, er selskabernes kritiske niveauer lavere, hvis det i stedet antages, at aktive for-
handlere vil frasige sig value added services fra selskaberne, safremt de processerer feerre transaktioner
for dem, og blockchain teknologien derfor har en negativ indflydelse pa denne indteegtskilde.

Under denne antagelse kan saledes betragtes, at Nets skal tabe 156% af deres markedsandele i Merchant
Services, Vantiv 37% og First Data 28% fgr de estimerede tab er store nok til at bringe samlet nettoprofit

for skati nul.

Tabel 12-14: Nulpunktsberegninger for Nets, Vantiv og First Data

Antal tabte transaktioner pakraevet for nul profit

2.147.871.127

2.049.664.132

NETS 2014| 2015| 2016|Gns. ex. tabsgivende ar
Antal transaktioner 653.800.000 1.460.500.000 2.503.100.000
Transaktionsspecifik EBITDA pr. transaktion (DKK) 0,43 0,26 0,21
Net profit (loss) pre tax 933.000.000 523.000.000 -696.000.000

-3.299.540.909

Antal tabte transaktioner pakraevet for nul profit

7.847.114.053

9.198.032.466

Tab af markedsandel (acquireprocessering) associeret med nul profit 329% 140% -132% 234%
Antal aktive forhandlere 48.225 220.596 250.108

POS og value added EBITDA pr. Merchant (DKK) 2.945 845 1.056

Antal transaktioner pr. Merchant 13.557 6.621 10.008

Antal tabte transaktioner pakraevet for nul profit 1.431.914.085 1.366.442.755 -2.199.693.939

Implicit antal merchants tabt 105.620 206.389 -219.792

Tab af markedsandel (acquireprocessering og value added services) associeret

med nul profit 219% 94% -88% 156%
Vantiv 2014 | 2015 | 2016 Gns. ex. tabsgivende 3r
Antal transaktioner 15.540.000.000 17.667.000.000 21.180.800.000

Transaktionsspecifik segment profit pr. transaktion (USD) 0,03 0,03 0,03

Net profit (loss) pre tax 235.167.000 297.406.000 422.724.000

13.594.438.460

Antal tabte transaktioner pakraevet for nul profit

-3.941.612.330

-13.347.046.758

Tab af markedsandel (acquireprocessering) associeret med nul profit 50% 52% 64% 56%
Antal aktive forhandlere 641.092 815.036 804.574

POS og value added segment profit pr. Merchant (USD) 363 350 409

Antal transaktioner pr. Merchant 24.240 21.676 26.325

Antal tabte transaktioner pakraevet for nul profit 5.231.409.369 6.132.021.644 9.062.958.973

Implicit antal merchants tabt 215.818 282.890 344.266

Tab af markedsandel (acquireprocessering og value added services) associeret

med nul profit 34% 35% 43% 37%
First Data 2014 2015 2016|Gns. ex. tabsgivende ar
Antal transaktioner 11.000.000.000 10.638.400.000 11.886.400.000

Transaktionsspecifik segment profit pr. transaktion (USD) 0,10 0,11 0,10

Net profit (loss) pre tax -403.000.000 -1.406.000.000 481.000.000

4.971.616.000

Tab af markedsandel (acquireprocessering) associeret med nul profit -36% -125% 42% 42%
Antal aktive forhandlere 1.111.952 899.935 704.439
POS og value added segment EBITDA pr. Merchant (USD) 506 623 816
Antal transaktioner pr. Merchant 9.893 11.821 16.874
Antal tabte transaktioner pakraevet for nul profit -2.627.741.553 -8.898.031.172 3.314.410.667
Implicit antal merchants tabt -265.629 -752.712 196.426
Tab af markedsandel (acquireprocessering og value added services) associeret
med nul profit -24% -84% 28% 28%

Kilde: Egen tilvirkning
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Vurdering af kritiske niveauer

For at vurdere de kritiske niveauer for selskabernes tab af markedsandele i et praktisk perspektiv be-
tragtes de i sammenhang med den antydede udbredelse af den analyserede indvirken af blockchain
teknologien.

Det findes, at den begraensede anvendelse af bitcoin til betaling indebzerer, at gget konkurrence fra nye
blockchain baserede indtreengere realistisk set ikke kan bringe selskabernes nuvaerende processerings-
aktivitet ned med de angivne kritiske niveauer for tab af markedsandele.

Endvidere anses det, at Mastercard, som for nuvaerende er det eneste kortnetvaerk med patent pa appli-
cering af direkte bankforbindelser, globalt varetager 27% af antallet af transaktioner, hvilket tilsva-
rende taler imod en forstyrrende indvirken af blockchain.

Vi har tidligere betragtet, at bitcoin pt. har en begreenset udbredelse som betalingsmiddel, og det nuvee-
rende antal faktiske brugere blev estimeret til ca. 10 mio. under optimistiske forudszetninger. Dertil har
de tre analyserede selskaber samlet stdet for 30,844% mia. transaktioner arligt i gennemsnit fra 2014-16.

Selv hvis alle nuvaerende brugere af bitcoin alene handler hos forhandlere, der er aktive hos de analyse-
rede acquirers, indebzerer et tab af blot 20% markedsandele, at hver bitcoin bruger substituerer 617 af
deres nuvaerende kortbetalinger (30,84 mia.*20%/10 mio.).

[ 2016 udgjorde det globale antal transaktioner 295,11 mia. Under en mere realistisk antagelse om et
forbrug, der er ligeligt fordelt pa tveers af acquirers, er den tilsvarende substitutionsrate for tab af 20%
markedsandele derfor 5.902 transaktioner pr. bitcoin-betaler.

Fra et praktisk perspektiv synes den ggede konkurrence som fglge af blockchain teknologien sdledes
ikke at neerme sig selskabernes kritiske niveauer.

Kortnetvaerkenes applicering af direkte bankforbindelser blev dog tidligere indikeret at kunne have en
mere konsekvent indflydelse pa acquirer funktionen; dertil sas ogsa, at Mastercard for nuvaerende har
ansggt patent om sddanne blockchain funktionaliteter.

Kortnetvaerkenes generelt solidificerede infrastruktur og etablerede relation til bankerne kunne tale
for, at en eventuel implementering vil deekke stgrstedelen af kortnetvaerket inden for relativt kort tid;
dette blev netop betragtet at veere tilfaeldet med bankernes udstedelse af chip-kort.

I gennemgangen af indtraengningsbarriererne for 4-partsmodellens aktgrer sa vi dog, at 27% af alle
korttransaktioner globalti 2016 blev processeret pa Mastercards netverk. Selv hvis der tages hgjde for,
at Unionpay primeert er aktiv i Kina, og de analyserede selskaber er Amerikanske og Europziske, vare-
tager Mastercard stadig kun 31%¢! af det samlede antal transaktioner.

Hvis de analyserede selskabers processerede transaktioner antages at anvise en relativt jeevn fordeling
pa tveers af Visa og Mastercard, synes Mastercards applicering af direkte bankforbindelser heller ikke
at udggre en forstyrrende indvirken pa selskabernes processeringsaktivitet.

0 Nets gns.: 1.539.133.333

Vantiv gns.: 18.129.266.667

First Data gns.: 11.174.933.333

41 78,3 mia./(295,11 mia.-42,44 mia.)
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Delkonklusion af bergrte aktgrers fglsomhed overfor
forstyrrende indflydelse

For at opna en mere pragmatisk erkendelse af blockchain teknologiens forventede indflydelse pa speci-
fikke aktgrer, analyseres det i denne sektion, hvor fslsomme udvalgte acquirers er overfor teknologiens
tidligere identificerede indvirkning pa deres processeringsaktivitet.

Dette er gjort med udgangspunkt i Nets, Vantiv og First Data ved at lave nulpunktsberegninger af sel-
skabernes nettoprofit fgr skat ift. deres aktivitet pa Merchant Services.

Det er betragtet, at selskabernes fglsomhed overfor teknologiens indvirkninger afheenger af deres di-
versificering fra processeringsaktivitet; dertil forventes teknologien eksempelvis at pavirke Nets i rela-
tivt lavere grad, da Corporate Services bidrager til en stgrre andel af deres EBITDA.

Desuden er angivet, at selskaber med en hgjere indtjeningskapacitet pr. transaktion har lavere kritiske
niveauer for tab af markedsandele, da de er mere fglsomme overfor tab af enkelte transaktioner. Dertil
kan teknologien eksempelvis forventes at pavirke First Data i relativt hgjere grad, da de varetager et
relativt hgjt gns. net take.

Under forudseaetning af at blockchain teknologien ikke har negativ indflydelse pa acquirers value added
services til forhandlerne, er det sdledes betragtet, at Vantiv skal tabe 56% og First Data 42% af deres
markedsandele pa acquirer processering, fgr de estimerede tab er store nok til at bringe selskabernes
samlede nettoprofit fgr skat i nul. Tilsvarende skal Nets tabe hele 234%, fordi acquirer processering kun
udggr omkring 20% af deres samlede EBITDA og en overvejende andel af deres indteegt kommer fra
andre produktsegmenter.

Fra et praktisk perspektiv er det vurderet, at disse kritiske niveauer for tab af markedsandele i udgangs-
punkt antyder en lavere fglsomhed overfor blockchains indflydelse pa performance. Dette skyldes, at
den faktiske anvendelse af bitcoin til betaling er begraenset, og Mastercards netveerk deekker 27% af
antallet af transaktioner globalt, hvilket taler imod en forstyrrende indvirkning af teknologien pa disse
selskaber.

Endelig er det dog vist, at selskabernes kritiske niveauer er lavere under antagelsen, at forhandlere fra-
siger sig value added services, hvis acquirer varetager en mindre andel af deres processering.

Med stgrre vaesentlighed er det ogsd understreget, at selskabernes fglsomhed overfor teknologien er
undervurderet ved afgraensning fra Financial Services, da indvirkningen pa issuer processering ignore-
res.

Det kan derfor ikke udelukkes, at inklusionen af flere effektomrader af blockchains indvirken vil resul-
tere i en anden vurdering af selskabernes fglsomhed.
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Konklusion

Blockchain opfattes i stigende grad som en af vor tids mest revolutionerende teknologier.

For at adressere behovet for mere afgreensede undersggelser af teknologiens indflydelse pa den finan-
sielle sektor, er det i denne afhandling undersggt, hvilken indflydelse blockchain kan forventes at fa pa
4-partsmodellen i detailbetalingsindustrien.

Det er betragtet, at introduktion af ny teknologi i industrien historisk er blevet ledsaget af nye udbydere
med specialiseret virke, og at etablerede aktgrer enten har integreret de nye udbydere eller udviklet
egne alternativer.

[ 4-partsmodellen er issuers finansielle virksomheder, som udsteder betalingskort, varetager kreditgiv-
ning til kortholder og processerer transaktioner mellem kortholders midler og kortnetvaerket. Kortnet-
veark lader typisk banker udstede deres kort og fungerer derefter som informationsforbindelsen mellem
issuer og acquirer. Acquirers er institutioner, som hverver forhandlere til at acceptere betalingskort,
tilbyder selve netvaerksforbindelsen og processerer transaktioner mellem forhandler og kortnetvaerket.

Grundlzeggende er blockchain et delt ledger, som der findes flere kopier af, og hvor registreringerne
journalfgres sammenhaengende og er sveere at zendre bagudrettet; blockchain kan overordnet typifice-
res i distribuerede og decentraliserede netvaerk,

P3a et distribueret netveaerk kan alle se registreringerne, og enhver kan tage del i konsensusmekanismen,
hvorved transaktionerne verificeres. Omvendt er disse rettigheder tilknyttet et begranset antal delta-
gere pa decentraliserede netvaerk.

Det er fundet, at distribuerede betalingsnetvaerk som bitcoin ikke er konkurrencedygtig med 4-parts-
modellen, men at decentraliserede netvark synes at tilbyde forbedringer af nuvaerende processer uden
at give afkald pa essentielle systemegenskaber.

Da analysen af bitcoin har taget udgangspunkt i udvalgte konkurrenceparametre, er det dog ikke ude-
lukket, at distribuerede betalingssystemer finder anvendelse, hvis forhold som anonymitet bliver en
vigtigere faktor i kundernes valg af betalingsmiddel, eller hvis indledningsvist begraenset anvendelse
antager en udvikling som ved PayPals udbredelse.

Derudover er set, at den nuveerende tilpasning af blockchain applikationer i 4-partsmodellen hovedsa-
geligt komplementerer eller er athaengig af samarbejde med etablerede issuers og kortnetveaerk.
Sdledes kan disse aktgrer forventes at opnd omkostningsbesparelser fra decentraliserede applikationer,
der muligggr mere effektive compliance processer og etablerer direkte bankforbindelser, som bl.a. faci-
literer billigere internationale transaktioner.

Blockchain baserede bankforbindelser kan endvidere medvirke, at acquirers’ processeringsaktivitet
ved clearing og settlement overflgdigggres, og at kortnetvaerk antager en stgrre andel af MDR pa be-
kostning af acquirers mark up. Desuden kan acquirers processeringsaktivitet ogsa forventes at blive
pavirket negativt af gget konkurrence fra facilitatorer af kryptobetalinger.
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Overflgdigggrelsen af acquirers processeringsaktivitet er forbundet med usikkerhed, da den athanger
af Mastercards patenterede applikation, som for nuvaerende ikke er realiseret, men kortnetveerkenes
generelt solidificerede infrastruktur indebaerer, at en implementering vil deekke stgrstedelen af kort-
netveerket inden for relativt kort tid.

Substitution af processeringsaktiviteten kan medfgre, at etablerede acquirers vil udvide deres andre
aktiviteter indenfor value added services, men udsigten til tab kan ogsa medvirke, at de selv udvikler
alternative betalingslgsninger, som sikrer deres position.

Pavirkning fra det lovregulerende miljg medfgrer, at omkostningsbesparelserne forbundet med appli-
kationer pa AML og KYC compliance omradet ikke kan effektueres pa kort sigt, men bgr forventes at
fremkomme i takt med tilsynsmyndighedernes indfgrelse af standarder for dataformater.

Det er ogsa anset, at udviklingen i computer-meddelelsessystemer ved ISO 20022 og XML-standarder
resulterer i gget konkurrence for direkte bankforbindelser. Fremfor at begraense appliceringen er det
dog argumenteret, at den ggede konkurrence medvirker, at blockchain applikationer, der vedrgrer in-
ternationale transaktioner og andre bankforbindelser, bade kan forventes at finde anvendelse pa kort
sigt, men ogsa vedligeholde fremtidig benyttelse.

Desuden er betragtet, at decentraliserede applikationer af blockchain supporterer 4-partsmodellens be-
hov forbundet med belgnningsprogrammer og nye UX-redskaber, og der ikke er nogle faktorer, som
taler imod at teknologien anvendes til disse formal; samt at nye belgnningsprogrammer vil allokere flere
omkostninger til forhandleren fra issuer.

Brugernes tendens til klyngedannelse omkring teknologier med bekraeftet anvendelighed og det faktum,
at bitcoin er i konflikt med finansielle virksomheders AML og KYC compliance, taler i udgangspunkt mod
en bredere markedsdaekning af distribuerede betalingssystemer pa leengere sigt.

Mere vaesentligt geelder dog, at bitcoins skaleringsproblemer og dermed begransede netveerkseffekt
isolerer netvearket til brugere, der er uanfaegtet af en mindre udbredt betalingsaccept af kryptovaluta,
hvorfor indflydelsen af bitcoin pa 4-partsmodellen forventes at veaere begranset, indtil der foretages
omfattende protokolendringer.

Endelig er det vurderet, at acquirers kritiske niveauer for tab af markedsandele som udgangspunkt taler
imod en forstyrrende indvirken og antyder en lavere fglsomhed overfor blockchains indflydelse pa de-
res performance.

Det understreges dog, at en anden vurdering af selskabernes fglsomhed ikke kan udelukkes, hvis flere
effektomrader af blockchains indvirken inkluderes i analysen.
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Perspektivering

Afhandlingen har bidraget med et mere afgraenset fokus pa blockchains forventede indflydelse pa den
finansielle sektor, og nogle af de fremfgrte resultater star ogsa til at understgtte overvejelser fra tidli-
gere undersggelser.

Selvom vi fandt, at blockchain ikke kan forventes at forstyrre 4-partsmodellen, men i hgjere grad tilpas-
ses industrien pa linje med Sabatiers et al. (2012) betragtninger, sa er Holotiuks et al. (2017) overvejel-
ser omkring billigere internationale transaktioner bekreeftet.

Forfatterens generelle forventninger til omkostningsbesparelser er endvidere anset at kunne specifice-
res pa direkte bankforbindelser og mere effektive compliance processer for issuers og kortnetvaerk.
Morinis’ (2016) postulat om, at indvirken fra blockchain kraever konsensus pa tvers af markedet, re-
flekteres ogsa i athandlingens betragtninger angaende vigtigheden af, at afklarende regulering gennem-
fares sidelgbende med implementeringen af blockchain applikationer.

Dertil blev f.eks. specificeret, at tilsynsmyndighedernes fastleeggelse af standarder for bl.a. dataformater
er essentielt for effektuering af fordelene forbundet med mere effektive compliance processer pa de-
centraliserede applikationer. Fremfor at kreeve en enkelt bred markedskonsensus kan fordelene ved
disse applikationer dog forventes at ske i takt med fastleeggelsen af standarder.

Ift. nye resultater angdende 4-partsmodellen har athandlingen fastslaet forventninger til blockchains
negative indflydelse pa acquirers, som mere specifikt vedrgrer aktgrens processeringsaktivitet ved clea-
ring og settlement og en generelt gget konkurrence for funktionen. Dette blev diskuteret at kunne med-
fare gget specialisering og konkurrence pa value added services, men ogsa medvirke til en fremskyn-
delse af etablerede acquirers’ udvikling af innovative betalingslgsninger.

Pa leengere sigt kan resultaterne i denne athandling bidrage til nye undersggelser ved afgraensning af
problemfelter, hvortil flere praktiske use-cases af teknologien kan formodes at give grundlag for
genovervejelser af resultaternes holdbarhed.

Serligt neermere undersggelse af teknologiens effekt pa performance af bergrte aktgrer bgr gentages,
nar flere applikationer af blockchain realiseres i industrien.

Afhandlingens afgreensede fokus pa 4-partsmodellen og detailbetalingsindustrien har naturligt ind-
skraenket undersggelsen til neerveerende applikationer af blockchain, som ellers har et utal af formodede
applikationsmuligheder i den finansielle sektor.

Kontraktniveauet i blockchain har f.eks. faet seerlig interesse fra sektoren grundet muligheden for at
tilfgje faktiske aftaler mellem parter til ledgeren fremfor fakta alene.

Sakaldte smart contracts kunne eksempelvis benyttes til at automatisere handel med obligationer eller
eksekvering af forsikringsaftaler.

Typiske informationer pa en obligation eller en forsikring er relativt standardiseret og kan derfor kodi-
ficeres, og blockchain kunne derfor benyttes til automatisk at eksekvere handels- eller forsikringsafta-
ler, nar mere detaljerede betingelser mellem to parter opfyldes.
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Ligeledes ses en gget tilgang af selvstaendige blockchain baserede fintech udbydere, der tilbyder bade
crowdfunding platforme (gschou), clearing services ved handel med finansielle instrumenter (Symbi-
ont.io) og lgsninger der integrerer bankers ERP systemer med refinansiering og investeringsaktiviter
(Traxpay) etc.

Serligt indfgrelsen af PSD2 i EU, som pabyder finansielle virksomheder at dele deres kundedata med
tredjeparter efter konsensus fra kunden, har varet med til at stimulere denne udvikling, da nye udby-
dere bedre kan teste deres lgsninger.

Det brede spektrum af applikationsmuligheder og den ggede tilgang af praktiske use-cases, der stimu-

leres af PSD2 i EU, er én arsag til at formode, at interessen for blockchain som undersggelsesomrade i
teorien og i praksis vinder endnu stgrre indpas i den neermeste fremtid.
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Bilag

Bilag 1: Processen for en Hash funktion

Example hash function SHA256 (used to encrypt bitcoin)

1 - Beefdcee1019d6ceebbIcad39d49cabiB08ba2e0665d5832b7 Oc44c09c2diae0
0 - 6e81b1255ad51bb201a2b8afadb666532972e02171833b14b39b5231228bf968
0 - 762d73ad648321214211660fc548bb4564d5bb245b15f6660fcb8524a4b62139
1 - 5d243f6096bb88ae877f3119acoaeec239a2caa4 266095808bd0b16ca3d0aal?
0

2222

- 6dd8b7d7d3c5c4689b33e51b9f10bcbadbe8Yfelfa2al 27c8c6c03cd05d68ace

Hash Function Output - Digest

Kilde: Brennan, C. et al. (2016). Blockchain, The Trust Disruptor. Retrieved from Credit Suisse Equity
Research https://www.finextra.com/finextra-downloads/newsdocs/document-1063851711.pdf

Bilag 2: Signing og verifikation ved en bitcoin transaktion

Signhing Verification
Data Digitally signed data
- 59f63b3b
— 1da654d69
— 52474cica
— 00cc7aB63f
—_— 8a23379eea
— 7622eac77 X
P bBbac3bd?|
Hash with
SHA-256
Hash Data Digitally signed data
Sf3cc1a962 - £59/6363b
fa30f5cled — 1da654d89
a8d9042b6 — 52474cica
86289 7ecd jE— 00cc7a663f
d62cd781c — 8a337%ea
cTa0b23a5 — 762seacrr X
obfac7fs e b.%:e.?bo‘ZB
Encrypt with signer’s Hash with Decrypt with signer’s
private key SHA-256 public key
b0f63b3b 5f3cc1a962 5f3cc1a962
1da654d69 fa30f5c0ed fa30f5c0ed
5247dcica a8d9042b6 aBd9042b6
O0cc7ab63f B6e89Tecd — B86e897ecd
823379eea n d62ed781c — d62ed781c
762aeae7? c7e0b23a5 c7e0b23a5
b%asfnb'ﬂ“ fobisc1Tfs fobfactifs
Digitally signed Hash Hash
data

Kilde: Brennan, C. et al. (2016). Blockchain, The Trust Disruptor. Retrieved from Credit Suisse Equity
Research https://www.finextra.com/finextra-downloads/newsdocs/document-1063851711.pdf
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Bilag 3: Opbygning af transaktionsblokke pa bitcoin netvaerket

Wallets: -
Bob and Alice both have bitcoin wallets. E
Alice is going o buy something from Bob.

Alice will pay him in BTC.

Address creation:
Bob, the receiver, randomly generates a new
Bitcoin address for Alice, the sender,
to send the payment fo.

|
Wallet

Signature:
Alice's wallet digitally signs the transaction with her unique private
key; this proves the integrity and preventing non-
repudiation of the transaction.

Propagation and validation:
The transaction is ‘flooded” through the bitcoin network to nodes
who perform 20 verification checks and re-propagate the
verified transaction to their peers

Addition to the blockchain:
Once validated by enough nodes, miners indude the transaction in
the next block to be mined, # becomes a part

of the ‘merkie tree’

Payment submission:
Alice enters Bob's address and the amount fo send to Bob;
Checks the details, then she clicks send
in her wallet software.
'
—
®

Metwork

Proof of Work:
Mirers race with each other to calculste a hash that will solve the
Proof of Wark (POW), calculating s hash *
takes on average 10 minutes

Confirmation:
Once the fransaction is included in a block, Alice receives a
confirmation from her wallet that the
transaction is complete.

Kilde: Brennan, C. et al. (2016). Blockchain, The Trust Disruptor. Retrieved from Credit Suisse Equity
Research https://www.finextra.com/finextra-downloads/newsdocs/document-1063851711.pdf
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Bilag 4: Mediantiden for bekraeftelse af transaktioner til tilfgjelse pa en blok

Median Confirmation Time

Minutes

5.0000

Apr17 May 17

Jun17

iz

Aug 17

source: blockchain.info

Sep'17

oct'17

Nov'17

Dec'17

Jan"18

Feb'18

Mar"18

Kilde: Blockchain.info (n.d.-a). Median Confirmation Time. Retrieved from https://block-

chain.info/da/charts/median-confirmation-time [Accessed March 11 2018]

Bilag 5: Udvikling i transaktionsgebyr og blokbelgnning (% af transaktionsveerdi)*
*Nedenfor ses et uddrag, det fulde bilag kan findes i vedlagte usb.

1

~

338
339
340
341
342
343
344/
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361
362
363
364
385
366
367

Dag (11.03.17- Transaktionsgebyr

Transaktionsvolumen Transaktionsvolumen

10.02.18) ~ |(BTC) ~ |BTC ~ |usD
09-02-2018 88 199.473
10-02-2018 83 116.211
11-02-2018 62 85.792
12-02-2018 70 181.030
13-02-2018 69 146.929
14-02-2018 64 148.098
15-02-2018 64 129.180
16-02-2018 58 106.730
17-02-2018 43 80.834
18-02-2018 45 79.660
19-02-2018 51 103.474
20-02-2018 52 130.404
21-02-2018 a1 145.460
22-02-2018 38 252.888
23-02-2018 74 176.140
24-02-2018 £ 167.743
25-02-2018 a1 76.301
26-02-2018 46 107.086
27-02-2018 51 135.296
28-02-2018 51 201.961
01-03-2018 52 183.326
02-03-2018 42 119.143
03-03-2018 38 91.342
04-03-2018 33 92.257
05-03-2018 a5 136.452
06-03-2018 37 118.688
07-03-2018 35 156.170
08-03-2018 36 143.088
03-03-2018| 35| 209.728 |
10-03-2018 a0 108.718

1.702.603.673

966.861.580

715.801.285
1.595.114.436
1.263.264.354
1.382.435.889
1.288.852.356
1.080.869.423

877.050.948

836.693.606
1.149.698.995
1.485.357.828
1.532.098.344
2.511.448.109
1.789.955.858
1.626.761.888

739.859.891
1.108.188.222
1.499.367.704
2.094.368.620
2.018.301.937
1.317.221.659
1.034.631.166
1.054.511.194
1.582.234.331
1.277.459.300
1.580.136.725
1.349.195.039
1.906.277.895

950.847.700

Gns.:
Miner omsaetning USD
(Blok-belgnning +

transaktionsgebyr) | ¥ |% af transvol.

14.685.356
15.154.655
15.831.706
18.398.085
17.728.597
20.951.585
16.527.156
19.925.191
20.236.577
21.269.179
22.566.370
20.189.469
22.261.055
18.506.552
15.145.428
18.033.349
20.726.468
18.260.111
21.592.350
20.144.046
22.728.868
21.569.895
25.485.634
21.145.836
21.689.458
20.999.000
19.856.689
19.122.238

16.597.022 |=B366/C366 5

15.401.710

0,12% 0,94%
yr Miners
% af transvol.

0,04% 0,36%
0,08% 1,57%
0,07% 2,21%
0,04% 1,15%
0,05% 1,40%
0,04% 1,52%
0,05% 1,28%
0,05% 1,84%
0,06% 2,31%
0,06% 2,54%
0,05% 1,96%
0,04% 1,36%
0,03% 1,45%
0,01% 0,74%
0,04% 1,07%
0,06% 111%
0,05% 2,80%
0,04% 1,65%
0,04% 1,44%
0,03% 0,96%
0,03% 1,13%
0,04% 1,64%
0,04% 2,46%
0,04% 2,01%
0,03% 137%
0,03% 1,64%
0,02% 1,26%
0,02% 1,42%

0,87%
0,04% 1,62%

Note: Ovenfor ses et uddrag. Det samlede bilag kan findes i vedlagte usb.
Kilde: Blockchain.info n.d.-f; n.d.-g; n.d.-h; Egen tilvirkning
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Bilag 6: Gennemsnitlig blokst@rrelse og transaktioner der afventer bekraeftelse
(Mempool)*
*Nedenfor ses et uddrag, det fulde bilag kan findes i vedlagte usb.

1 IMempoolstwrrelse 1000 1

2 |Aggregerede antal transaktioner malt i datasterrelse (bytes), der venter pa bekraeftelse Gns. daglige blokstgrrelse

3 |Date Time Bytes MB Date Time MB

4 | 08-04-2017 08:29:00 - 08-04-2017 00:00:00 0,974429496
5 | 08-04-2017 14:19:00 21945046,5 20,93 09-04-2017 00:00:00 0,925461893
& | 08-04-2017 20:09:00 - 10-04-2017 00:00:00 0,918110162
7 | 09-04-2017 01:59:00 137453875 13,11 11-04-2017 00:00:00 0,962831892
8 | 09-04-2017 07:45:00 2412002,5 2,30 12-04-2017 00:00:00 0,982567296
S | 09-04-2017 13:39:00 3830890 3,65 13-04-2017 00:00:00 0,972980299
10 | 09-04-2017 19:259:00 4451524,5 4,25 14-04-2017 00:00:00 0,995109367
11 | 10-04-2017 01:15:00 578231 0,55 15-04-2017 00:00:00 0,991744397
12 | 10-04-2017 07:09:00 3051964 2,91 16-04-2017 00:00:00 0,927419253
13 | 10-04-2017 12:595:00 5669409,5 5,41 17-04-2017 00:00:00 0,930736486
14 | 10-04-2017 18:49:00 9675383,5 9,23 18-04-2017 00:00:00 0,955539788
15 | 11-04-2017 00:39:00 - 19-04-2017 00:00:00 0,984213175
16 | 11-04-2017 06:29:00 2871450,5 2,74 20-04-2017 00:00:00 0,974164381
17 | 11-04-2017 12:15:00 6728589 6,42 21-04-2017 00:00:00 0,975939323
18 | 11-04-2017 18:09:00 - 22-04-2017 00:00:00 0,97303251
19| 11-04-2017 23:59:00 - 23-04-2017 00:00:00 0,947631065
20 | 12-04-2017 05:49:00 14505602,5 13,83 24-04-2017 00:00:00 0,963089903
21 | 12-04-2017 11:35:00 - 25-04-2017 00:00:00 0,966010324
22 | 12-04-2017 17:25:00 - 26-04-2017 00:00:00 0,971854882
23| 12-04-2017 23:15:00 22777508,5 21,72 27-04-2017 00:00:00 0,96761798
24 | 13-04-2017 05:09:00 - 28-04-2017 00:00:00 0,996674537
25 | 13-04-2017 10:59:00 21351882,5 20,36 29-04-2017 00:00:00 0,971570312
26 | 13-04-2017 16:459:00 326188575 31,11 30-04-2017 00:00:00 0,971893517
27 | 13-04-2017 22:35:00 - 01-05-2017 00:00:00 0,977420893

Kilde: Blockchain.info n.d.-i; n.d.-j; Egen tilvirkning

Bilag 7: Acquirers net take pa acquirer processering 2016

2016 Wantiv World Pay Firstdata NETS Gns.
Merchart Sewices vansaktionsveerdi BN USD & DR 3213007 B30,0468 Sd4, 0000 4750000
Omssetnirg fra Merchant Services BN Lokal valuta 15453 11242 40630 2,310
Vahatakurs GEP il USD pe. 31202016 1,0000 12345 1,0000
Omzzetriing fra Mearchant Semvices BN USD ag OKEK 15453 13878 4, 0630 2,370
Prosw for andel af processemngsomssetning G667 E6.ET BEETH 6667
Processeningsomssetning fra Merchant Sewices BN USD og DKK 10306 09252 2,187 15447
Acquirer net take 0,184 0,155 0,50 0,331 0,274

Kilde: Egen tilvirkning ud fra nedenstdende metodik

Merchant services transaktionsveerdi: Er hentet fra Nilson rapporterne, der er tilvirket i bilag 8. Grundet
stgrre udsving i kursen mellem USD og DKK er transaktionsveerdien fra Merchant Services for Nets taget
fra selskabets arsrapport fremfor aktuelle Nilson rapporter (Nets, 2017 s. 19).

Processeringsomszetning fra merchant services: Er hentet fra selskabernes arsrapporter (Vantiv, 2017,
s.9; Worldpay, 2017, s.5; Firstdata 2017, s. 45; Nets 2017, s. 20). Det har ikke veaeret muligt at dekom-
ponere Worldpays omsatning pa Merchant Services.

Da der ogsd indgar value added services i omsaetningen er Nets’ fordeling af processering og andre ak-
tiviteter pa Merchant Services benyttet som proxy for de andre selskaber. Siledes er selskabernes ac-
quirer processeringsomsatning vejet med %3. (Nets 2017, s. 19).

Valutaomregning: Worldpays processeringsomsatning er omregnet fra GBP til USD med kursen
31.12.2016 (Exchangerates n.d.)
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Bilag 8: Transaktionsvaerdier, transaktionsantal og antal aktive forhandlere for top
acquirers i USA og Europa samt transaktionsveerdier og transaktionsantal for top

kortnetveerk globalt*
*Nedenfor ses et uddrag, det fulde bilag kan findes i vedlagte usb.

First Data 2mz2 2013 2014 2015 2016
| Antal aktive merchants 106531500 111138200 110135200 §33.335.00  704.433.00

Antal transaktioner [mio.] 10.113,70 10.952,20 .000,00 10.633,40 11.886,40

Transaktionsvaerdi [mic. US0) 573.848,30 B35.75E,70  B43.4705.70 5398.223.80  544.857.60

Vantiv

Antal aktive merchants 395.548,00 44351300  E410392,00  815.036,00  804.574,00

Antal transaktioner (mio.] .203,40 12.097.60 15.540,00 17.667.00 21.180,80

Transaktionsuserdi(mio. 1500 43460360 54007270 67883460  771.750.30 321101, 70

Elavon
Antal aktive merchants 1.033.343.00 112050100 1.136.654.00 1.440.532.00 1.140.564.00
Antal transaktiorer [mic. ] 3.503,30 4,314,350 5.007.50 514250 5.334,20

Tranzaktionsuzerdi (mic. USO) 327.304,40 403,955,350 45555450 47857270 45540370

Global Payments

Antal aktive merchants T35.933,00 56454100 325663500 355.100,00  1.1135.655.00
Antal transaktioner [mio.] 3.231.10 3.303.10 367580 4.034,10 8.562.60
Transaktionswezrdi (mio. LS0) 226,340,910 25422580  2V2573,90 23349150 488.763.20

Heartland Payment Systems

Antal sktive merchants 230.257,00 23437400 23538300  255.033.00
Antal tranzaktiorer (mia. ] 3.235.30 3.506,30 3.739.20 4. 277,50
Transaktionswaerdi (mio. LSO) 12132510 1260020 133.227.20 13342020

Worldpaw

Antal aktive merchants 57317400  TEO.Z214.00  FVTATE.00  6VS.634.00  671.003.00
Antal transaktioner [mic. ] 8.383,30 3.726,60 11.012,30 12.105,70 12.847,70
Tranzaktionsuzerdi (mic. USO) 475.261,20 SEE.575.50 64593540 635350350 630.046.60
Nets

Antal aktive merchants 103.144,00  &7.256,00 48 225,00  220598,00  250.108,00
Antal transaktiorer [mio.] 1.001,10 102130 ES3.80 1.460,50 250310

Transaktionswezrdi (mio. LS0) 43.773.40 45,557,580 28.543.70 53.502 60 80.834.60

&
2012 2013 2014 2015 2016
VISH Tranzaktions vsardi 5.786.4 953053 023674 333545 1012548
Antal Transaktioner 12,3 122,93 135.01 148,66 161,53
Antal Kot 24311 26371 ZEB0.8 Z2.965.7¥0  3.086.80

Mastercard Transaktions weerdi 36466 41035.02 443565 4.56335 4.527.44
Antal Transaktioner d5,3 B2.72 E0,12 £3,45 78,30
Antal Kot 1157.8 1281 374 157420 166330

Unionpay  Transzaktions veerdi 3T7TTE STTLES TESZ.E9 975454 3,651,156

Antal Transaktioner 17 16,07 23,26 33,02 dz,dd
Antal Kot 3.534.0 4214 4336 544200  6.125.00
Total Tranzaktions veerdi 17.313.2 2056665 23776.73 2571733 26.043.73
Antal Transaktioner 15,0 200,28 22391 263,64 2351
Antal Kot T.370.2 8328.2 43,7 WE54.20 0 MA50.60

Note: Ovenfor ses uddrag. Det samlede bilag kan findes i vedlagte usb.
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Merchant Acquirers in the U.S. 2017

Visa and Mastercard

Chase Merchant Services, Taxas
Bank of America, Georgia'

Wells Fargo Merchant Serv., Georgis®
Global Payments, Georgia

Citi Marchant Sarvices, Nlinois*
PNC Merchant Services, Nlinois”

North American Bancard, Michigan®
15 Priority Payment Systems, Georgis

‘Volume
Ind

$ 9059582
§ 651,754.0
§ 6227645
§ 339.826.1
§ 3229054
§ 262.8304
$ 2455721
$ 1803148
$ 1084104
$ 471081
$ 41,0451
$ 379034
§ 323460

Temazactions

Og
132%
12.4%
185%
21.2%

57%
27%
7%
1.8%
55%
35%
51.6%
21.9%
142%

(mil
15,800.7
122280
13,4496

5036.8
57646
41930
25902
73368
12131
5506
5935
636.8
4186

Other Credit PIN Dabit

Volime  Trassaction: Vehme  Traezacten:

[nd) [mit) (ni) fmil)
$1388473 165564 $ 500266 14875
$ 81,7540 7.0 $1505010 35580
$ 984385 14802 $3364099 104891
$ 469789 %22 $ 179521 3244
$ 263035 3160 $ 265166 13226
§ 356165 5450 $2649131  7.1618
§ 408123 2121 § 145833 2883
§ - - $ - -
§ 161736 1055 § 2445 543
§ 95492 427 § 58131 700
$ 36414 282 § 19108 626
$ 38420 333 $ 182717 564
$ 52625 398 $ 13614 425

Merchant
Outets
483,000
539,103
1.093.259
520,346
905,980
700,172
N8
205,742
839,491
120,085
190,806
266,437
173,090

Global General Purpose Cards 2014 vs. 2013

Transactions (bil.)
Chg | Purchases Chg.

Brand Total
Visa Cradit $369%.7
MasterCard Crodit $247467
UnionPay Credit $2385.11
American Express Credit $1,02.84
JCB Credit $201.64
Diners ClulvDiscover Credit $168.97
CREDIT CARD TOTAL $394499
Visa Debit & Prepaid $6,539.98
UnionPay Debit $5,261.78
MasterCard Debit & Prepaid ~ $2023.8
DEBIT CARD TOTAL $13831.74
Visa Total $10,236.74
MasterCard Total $4,49865
Visa & MasterCard Total ~ $1473539
UnionPay Total $765289

CREDIT & DEBIT TOTAL

$23776.13

ng.
108%
102%
426%
856%
185%
07%
165%
88%
213%
163%
165%
95%
129%
105%
21%

16.5%

Purchases
£,36.14
$2,255.59
$233885
$1,011.13

$19479
$152.90
$9,339.40
$3438.89
$4,540.12
$1,025.49
$9,004.50
$6,825.00
$3,281.08

: $10,108.11

$6,878.9%
$18,343.90

Dollar Volume (bil.)

O
1.4%
1n2%
433%
87%
185%
02%
175%
98%
285%
142%
130%
106%
121%
1%

31%

Cash
$31062
$219.08

$4626

snn
5.6
$11.07
$605.59
$3,101.09
§727.66
$998.49
$4827.24
$3.411.70
$1,217.87
48927
$7713.92

Ohg.
38%
0.7%

16.3%
0.0%

185%
9.1%

17%
42%
186%
121%

74%
15.0%

3%
27%

Total
4218
2.%
10.87
8.1
23
28
2B

/R4
123
B
131.58

135.01
80.12
195.13

AR

a4%|
98%|
54.3%|
76%|
220%
16%|
1&41.]
9.1%|
374%|
175%|

0s
%2
1067
6.64
231
248
8993

.94
9.09
2450

131%) 10563
a2%| 11291

138%)

51.52

106% 16443

“s%

1975

132% 19556

98%
10.2%
555%

171%
219%

1.7%
1358%

104%
487%
175%
145%

10.1%
136%
12%

52.3%

Cards
(mil) Cng

9509 4.9%
7670 S6%
4550 16.4%
122 47%
881 &SB%
57.2 ~16.9%

24304 65%

1
B

9039 82%
4810 172%

6704 244%

70613 153%

28608 71%
14374 136%
4292 92%
49060 17.1%

Includes all consumer and commercial credit, debit, and prepaid cards. Some prior year figures have been restated. Currency figures are in U.S. dollars. Change
figures for dollar volume reflect a year-over-year comparison in local currency. Visa includes the sum of Visa Europe and Visa Inc. and indudes Visa, Visa
Electron, and Interlink brands. The Visa card figure excludes Plus-only cards (with no Visa logo). MasterCard excludes Maestro and Cirres figures. American
Express indudes figures for third-party issuers. JCB figures include third-party issuers and other payment-related products. Some figures are estimates.

Note: Ovenfor ses uddrag fra Nilson rapporter
Kilde: Nilson Report #1013 - #1127; Egen tilvirkning

© 2015 The Nilson Report
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Bilag 9: Fundamentals of EMV Chip Payment

Acquirer
Issuer Kortnetvaerk
@ visa
mtar'-{d:;
Issuer Public Key Pair
Key Certificate

B Private Key
B Public Key

Merchant

Y=

Kilde: Medich, Cathy (2014). EMV 101: Fundamentals of EMV Chip Payment. Smart Card Alliance.
Retrieved from https://www.youtube.com/watch?v=Zv1DjtBwADg; Egen tilvirkning
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Bilag 10: Tabel med blockchain baserede udbydere fra PWCs Denovo platform

(Transaction & Payment Services)*
*Nedenfor ses et uddrag, det fulde bilag kan flndes i vedlagte usb.
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Note: Ovenfor ses uddrag. Det samlede bilag kan findes i Vedlagte usb
Kilde: PwC DeNovo n.d.-b, n.d.-c, n.d.-d, n.d.-e; Egen tilvirkning
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Bilag 11: Tilvirkede resultatopggrelser samt KPl og nulpunktsberegninger for Nets

Vantiv og Firstdata*

*Nedenfor ses et uddrag, det fulde bilag kan findes i vedlagte usb.

L LA mLs LG
Al 2 i 5% M 3510 3, @ Z0 LW, 00
Ancl ram e, &0 LG0T 3, 1
Traem adei on = 1. 0, i AL 47 O, 00
Me rchares Sarvices LA mLs LG
Fis st L e LB ZUT
TN TEA. s Foar 8 pac i | 1o ] ™
Firnand al & neoworic S rdae
Fls v 06T in Tl
ETH TOA. (b Fore 1 pac iad | e 517 (1 o
Carporats Ss i
Fls v ) T 2T
ETH TOA. (b Fore 1 pac iad | e 18 L] o
Mo DK s £ SE F Oty
Fla venus g om &7 Wom oo
e PR b 1 3 o s et 5 g b 2 DL 2 318 2 e
R vern rees afin terch an e Fese aned prooe @ ing fe e [+ O (4 7 00| T Lo
Kafnec rev. nooad Sl nec re. cocd % of mec. ree. nocal
Mardur: Senvics L o LaE I my e
Tt i 2 i P b et e s i g 4 )| 13 LTS L3 1% L 1.
il i 2echd i et o n arvic s (1FT) S o L5 kel ried 1w
Rrmancial & st ric e nd ce X s A L am e
T i i P i s g e e g (7 LAT) Lasa Fr L5 ] L=l Y
Nl i dacked | e e . LT (o] 1 [ 1% [~ r] ]
Cowpa rabe Sanvicen TR Erad - £ ITE -
1ol S o
LB LTE T
Sl cowin 184 re] )
| iy i e e e red sy e v e o (ETHTEAA s sl e
o e ra L Gty =N E3E vy FI4L] e
o [0 DA aesd % oF [ TOwAza el . of EOITD. coesd
[T—— o ) ) = ) W
Tt it e P b gl e Pz s g 340 )| a L% ™ I == G
Nl i gk ] e et 0 viz (L0 e k] LE | o 1
Armsncisl & nstan ric S md e 17 s am 4 Lo .
Tz iesdetionn i e 4 e s e g (7100 ) e w =X (-1 Fig
el i 2t e o e . (1) == ke M 1% ol 1
oW rat Sy TiIa i [1] s T i
s imaera 411 ) e
sl imaera - 1P Obred o o e vt atl
o raing B it s s e iy i il v i e an ( EOITEAAY L3 LTH pieii]
A et it of b i e o readd on | kg bl s e et | ouma Lo & &=
ra riy 16
G  1r pot]
1= 413
Lo Ha
Pl P
d i e a2 L
Firnd 3l s s - nefl o ing con &1 T
Pias fin andals = i Lo
[Frafit befiors oo gt -] -GG
I Tl ol a1 i 1z
[Pz proafic for chas yuesr [~ 18- S8

Note: Ovenfor ses uddrag. Det samlede bilag kan findes i vedlagte usb.

Kilde: Vantiv, 2017, 2015; Nets A/S, 2017, 2015; FirstData 2017, 2015; Nilson Report #1013 -

#1127; Egen tilvirkning
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Bilag 12: Coinmap.org’s globale oversigt over fysiske forhandlere der accepterer

kryptovaluta

Q

Kilde: Coinmap.org (2018) Venues accepting bitcoin. Retrived march 11 from http://coin-
map.org/#/world/-0.57127960/89.29687500/2
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