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ABSTRACT

This master thesis aims at giving educational institutions, auditors, current and future students, as well as
other stakeholders in the accounting industry an insight into the blockchain technology, as fundamental tech-
nology is expected to change the world to the same extent as the internet has done. The main purpose of
the thesis is to illustrate how this new technology will affect the future audit process, as well as what im-
portance it will generally have on the auditor's future role.

The thesis is based on a theoretical angle. This should be seen in the light of the limited professional relevant
knowledge of persons with knowledge of the audit process and the general role of the auditor in relation to
blockchain. Furthermore, during the draft of the thesis, it is limited what is found in academic literature. The
thesis’ analysis part therefore is based on a fictitious company where the audit's process is analyzed through
relevant audit procedures.

Blockchain technology is still at an early stage in relation to developments in business use. It is concluded
that the description of blockchain technology widely in the media is partly misunderstood. This has to be
seen in the light of the fact that this technology is still linked to bitcoin. It has been found that blockchain is
not a single technology, but is only one of several different technologies that together form the basis of what
is understood as blockchain technology. The actual blockchain parts of the overall technology are not neces-
sary, why the proper term for use in broader perspective is Distributed Ledger Technology. It has been iden-
tified that the perspectives are highlighted as advantages of using the blockchain technology, are only par-
tially correct, since it operates with options for changing in previous data as well as options for changing rules
for given networks. This is among other things some of the elements that would otherwise be beneficial in
the use of blockchain, as it is emphasized in most media as the technology that enables that there cannot be
manipulated with data, that it is safe etc.

Opinions from professionals have indicated that blockchain technology would allow real-time audits. How-
ever, the results in the thesis have identified that real-time audits are not possible as there will still be a need
for current audit procedures in order to deliver a high degree of assurance statement. The thesis has stated
that there will be timesavings on the long run as more of the time-consuming audit procedures in the future
will be redundant. This also means that the auditor can focus more quickly on other risk-based audit proce-
dures.

It is concluded that, as a result of the continued need for current audit procedures, the auditor's role will not
immediately change significantly. However, the auditor will need to have a greater understanding of the
future, as well as greater understanding and skills in computing. As a result, the auditor can increase its focus
on management estimates and assessments for thereby increasing the quality of corporate annual reports.

Blockchain technology will fundamentally change our world, and it is up to the outside world to seize the
opportunities that arise.
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1. INDLEDNING

1.1 BAGGRUND

Som cand.merc.aud. studerende, der uddannes til bl.a. at kunne varetage arbejde i revisionsbranchen, er det
foruroligende at lzese, at ny teknologi mv. i fremtiden kan veere med til at gare revisorer m.fl. overfladige.
Der kan derfor stilles spgrgsmalstegn ved om revisorbranchen er gearet til de nye udfordringer der venter,
samt om de revisorer der uddannes pa cand.merc.aud. studiet reelt set kommer til at arbejde inden for de
omrader de pt. uddannes i. Med udgangspunkt i nedenstaende udtalelser og citater, der blot nogen af dem

der er fremkommet i lgbet af de seneste par ar, har denne afhandling afseet.

Revisionsbranchen vil fremover bliver udfordret af computerkraft, og digitale lgsninger vil fa stor betydning
for den made, man udarbejder regnskaber pa.? Dette vil ske ved, at en lang reekke af de opgaver, som revi-
sorerne i dag leverer, om en arraekke vil veere automatiserede og i nogen tilfeelde veere gratis til radighed pa
nettet.® Ifglge den fzelles offentlige digitaliseringsstrategi 2016-2020, er det visionen at fierne mange af de
krav om indberetninger virksomhederne manuelt klarer i dag og i stedet erstatte disse af automatisk er-

hvervsrapportering, ved at kunne traekke data direkte fra virksomhedernes systemer.*

Ovenstaende to udtalelser samt visionen om den fremtidige automatiske erhvervsrapportering er blot nogen
af de elementer der kan fa revisor til at stille spgrgsmalstegn ved hvor revisorbranchen er pa vej hen og
hvorledes dette vil pavirke branchen. Revisorbranchen skal ikke alene forholde sig til udviklingen inden for
egen branche, men ogsa ude hos kunderne. Flere aktgrer vil fremadrettet sidde med virksomhedernes gko-
nomiske data, hvorfor flere kunder fremadrettet vil eftersparge kvalificeret rddgivning om strategi, forret-
ningsprocesser, risici samt data- og it-sikkerhed. Revisorbranchen har historisk veeret god til at gribe de mu-
ligheder, som teknologien bringer. Det handler om at gribe mulighederne nar de opstar.® | fremtidens radgi-
verlandskab skal en radgiver som noget af det vigtigste veere i stand til at levere specialistviden og szette den

i spil hos kunden.®

2 (Jeppesen, Revisorens nye radgiverrolle, 2016, nr 2)
3 (Krogh & Jepsen, 2015, nr 1)

4 (Digitaliseringsstyrelsen, 2016, s. 35)

5 (Signatur, 2017, s. 6)

6 (Jeppesen, Revisorens nye radgiverrolle, 2016, nr 2)



Omfanget af eksisterende data, en fortsat eksponentiel stigning i nye data og den lette adgang til data, rejser
spgrgsmalet, om vi kan stole pa data. Her kan revisorbranchen spille en vigtig rolle. Tillid er revisorbranchens

raison d’etre og en central del af branchens veerdisaet. Den bygger pa tre grundpiller’:

Rollen som offentlighedens tillidsrepraesentant
Hgjt uddannede og kompetente medarbejdere

Oplevelsen af, at revisorerne ger en forskel.

Hvis vi i fremtiden skal kunne stole pa data, og det er revisorerne der kan spille en vigtig rolle i denne forbin-
delse, vil det derfor veere helt essentielt at revisorerne forstar hvilke udfordringer branchen star over for i de
kommende ar. En af de teknologier der spas at have den starste indflydelse pa hvordan data fremadrettet vil
blive behandlet er blockchain teknologien. For revisorbranchen er blockchain teknologien derfor med stor
sandsynlighed den mest signifikante disrupter, da teknologien er den mest effektive teknologi til at gare fi-
nansielle og lignende transaktioner sikre og palidelige. Blockchain teknologien vil generelt have en negativ
effekt inden for brancher hvor tillid spiller en stor rolle.® Som offentlighedens tillidsrepraesentant, en af
grundpillerne inden for revisorbranchen, er tillid derfor en af revisorbranchen omrader som markant kan
blive udfordret af denne nye teknologi, og det er derfor essentielt at branchen formar at gribe de muligheder

der opstar for ikke at blive negativt pavirket.

Ud fra ovenstaende kan der stilles spgrgsmalstegn ved revisors fremtidige virke, da der ligger en vision i
Danmark om at virksomhedernes rapportering skal ske automatisk fra virksomhedernes systemer og at block-
chain teknologien, som er pa vej frem, potentielt set kan veere med til at gare dette virkeligt. Hvis tillidsmo-
mentet kan flyttes til en ny teknologi og revisionsbranchens kunder fremover skal have oplevelsen af at revi-
sor gar en forskel gennem hgjt uddannede og kompetente medarbejde, nar det vaesentligste arbejde revisor
i dag laver, potentielt set kan flyttes til ny teknologi, skal revisor sa i fremtiden reelt udfare radgivning og ikke
traditionelle revisionsydelser. Hvis branchen kan patage sig den opgave, at sta for at sikre at alle kan stole pa
data, kreever det at revisorerne har kompetencerne inden for de omrader som endnu ikke ligger fast. Bran-
chen skal altsa gribe de muligheder der er, og en af disse muligheder er blockchain teknologien, der spas at

revolutionere verden.!® “Der er meget hype, men vi forstar stadig ikke, hvordan det her kommer til at s&endre

7 http://www.fsr.dk/Nyheder%200g%20presse/Vi%20mener/Ledere%20i%20Revision%20 %20Regnskabsvae-
sen/2017/Nr-6-Ny-teknologi-ny-taenkning

8 https://www.aicpa.org/interestareas/privatecompaniespracticesection/qualityservicesdelivery/informationtechno-
logy/cpa-technology-distrupters.html

9 http://www.economist.com/news/leaders/21677198-technology-behind-bitcoin-could-transform-how-economy-
works-trust-machine

10 https://www.mckinsey.com/industries/high-tech/our-insights/how-blockchains-could-change-the-world




0s og vores samfund”, udtaler professor Roman Beck, leder af European Blockchain Center, som er et sam-
arbejde mellem CBS, Kgbenhavns Universitet og IT Universitetet i Kebenhavn. ! Med afsat i ovenstaende er

denne afhandling udfeerdiget.

1.2 MALGRUPPE OG FORMAL MED AFHANDLINGEN

Formalet med afhandlingen er bl.a. at give revisorer, uddannelsesinstitutioner, nuveerende og kommende
studerende et overblik og indsigt i nogen af de problematikker der pa nuvaerende tidspunkt afledes af block-
chain teknologien samt fokusomrader i de kommende ar. Herunder specielt at give et indblik i hvad block-

chain teknologien er. Endvidere vurderes afhandlingen ligeledes relevant for alle med interesse i teknologien.

Specielt henvendt til revisorbranchen er formalet et give et indblik i hvorledes denne teknologi skal forstas

og tolkes samt hvorledes den vil pavirke revisionsprocessen fremadrettet.

Pa tidspunktet for afhandlingens udfeerdigelse foreligger der ingen afhandlinger omkring emnet blockchain
pa CBS’ database over afhandlinger pa hverken bachelor eller kandidatniveau. Afhandlingen her, vil derfor
for CBS savel som gvrige uddannelsesinstitutioner give et indblik i teknologien og medvirke til identificering

af yderligere problemstillinger som fremadrettet bgr undersgges.

Seerligt for nuveerende og kommende studerende er formalet med afhandlingen at give et indblik i en tekno-

logi som er pa hastig fremmarch og virke til inspiration til kommende afhandlinger.

Afhandlingen findes endvidere relevant for personer med en general interesse for ny teknologi, herunder

brugen af Big Data, Data Analytics, Internet of Things mv.

Grundet teknologiens speede stadie og den hastige udvikling der finder sted, vurderes det, at der i naervee-
rende afhandling, inden for de givhe rammer, ikke kan gives et fuldkommen og endeligt brugbart resultat,
men et resultat der viser det gjebliksbillede der er pa tidspunktet for afhandlingens udfeerdigelse, som kan

danne grundlag for forstaelse og inspiration fremadrettet i forhold til fokusomrader i de kommende ar.

1.3 PROBLEMFELT OG —AFGRASNING

Da blockchain teknologien fremadrettet spas at have stor indvirkning pa savel revisionsbranchens kunder og
revisionsvirksomheder selv, findes det yderst aktuelt at undersgge denne problemstilling, pa trods af block-
chain teknologien fortsat er pa et tidligt stadie i forhold til den praktiske implementering i virksomheder

verden over. Revisionsbranchen vil ikke veere de farste der adaptere denne teknologi, hvorfor branchens

11 https://www.dr.dk/nysgerrig/saadan-aendrer-blockchain-verden




udfordringer i farste omgang vil opsta, nar virksomhederne der har adapteret blockchain teknologien efter-
falgende skal revideres. Med udgangspunkt i dette findes det derfor relevant at undersgge hvorledes virk-
somhedernes anvendelse af blockchain vil have betydning for selve revisionsprocessen. Gennem en afklaring
af hvordan teknologien virker samt hvilken effekt det vil have pa revisionsprocessen sgges det afklaret, hvad

denne nye teknologi overordnet vil have af betydning for revisorerne fremadrettet.
Ud fra ovenstaende er den overordnede problemstilling der sgges lgst falgende:

Hvilken indflydelse vil virksomheders anvendelse af blockchain

teknologien have pa revisionsprocessen?

For at kunne besvare problemstillingen, er der opstillet en reekke underspgrgsmal. Bl.a. sgges det afklaret
hvad blockchain teknologien er og hvordan denne fungere. Dette skal ses i lyset af at dagens litteratur ikke
har en klar definition af teknologien og teknologien derfor ikke forklares pa en let og overskuelig made. End-
videre sgges det afklaret, om der pa nuvaerende tidspunkt er regulering og standarder inden for anvendelsen
af teknologien, og i givet fald der ikke er, om der er standarder og regulering pa vej og hvornar disse eventuelt
treeder i kraft. Der sgges endvidere afklaring om, hvorledes teknologien kan anvendes i virksomheder og
eventuelt hvornar teknologien forventes at blive implementeret. Gennem disse underliggende spgrgsmal,

vurderes det, at der kan opnas den viden det kraeves for at kunne besvare hovedproblemstillingen.

1.3.1 Afgraensning

| undersggelsesfasen, er der identificeret indtil flere speendende problemstillinger. | kraft af de formalia der
stilles til neerveerende afhandling, har det veeret ngdvendigt at foretage omfattende afgraensning. Omraderne
der bl.a. afgraenses fra, er medtaget nedenfor, da disse kan belyse de mange yderligere omrader der er inden

for dette arbejdsomrade samt virke til inspiration for kommende afhandlinger.

Blockchain teknologien som den kendes fra den almene litteratur har sit udspring i kryptovalutaen bitcoin,
der blev annonceret i 2008. Historien der leder op til introduktionen af bitcoins og vurderingen af kryptova-
lutaernes eksistensgrundlag og fremtidsmuligheder er ikke fundet relevant for denne afhandling og er derfor
ikke medtaget. Den bagvedliggende teknologi bag bitcoins er en sammensaetning af indtil flere teknologier,
der allerede eksisterede pa davaerende tidspunkt. Yderligere afhandlinger omkring disse bagvedliggende tek-
nologier og deres berettigelse herunder beviserne for at der kan stoles pa disse teknologier vurderes at veere
relevant, men pa et mere teknisk niveau. Teknologierne medtages i det omfang de underbygger forstaelsen
af blockchain men vil ikke rumme dybere tekniske gennemgange, da formalet med afhandlingen ikke er en

teknisk beskrivelse teknologien.



Den teknologiske og praktiske implementering i virksomheder afgraenses der endvidere fra, da dette ligger
uden for formalet med denne afhandling samt kreever kendskab til kodesprog, hvilket ikke pa nuveerende
tidspunkt er en del af cand.merc.aud. studiet. Det kan ikke afvises, at der i fremtiden vil vaere brug for mere
fokus pa tekniske feerdigheder pa CMA-studiet herunder revisorernes fremtidige arbejde, hvorfor en yderli-

gere undersggelse af dette vil veere oplagt.

Som navnt ovenfor udspringer teknologien, som den kendes i dag, af introduktionen af bitcoins. Kryptova-
lutaer er et omrade i sig selv, der kan danne grundlag for yderligere afhandlinger, herunder indenfor bl.a. det
finansielle felt, skatte- og afgiftsomradet samt den regnskabs- og revisionsmaessige behandling heraf. Denne
afhandling har dog fokus pa virksomhedernes anvendelse af blockchain i et bredere perspektiv, for at kunne
forsta hvilken effekt dette vil have pa revisionsprocessen fremadrettet. Af denne grund vil kryptovaluta ikke
veere en del af denne afhandling, men vil blive inddraget i det omfang denne kan veaere med til at forklare den

bagvedliggende teknologi.

Der afgraenses endvidere for skatte- og afgiftsmaessige behandlinger af sdvel kryptovalutaer savel som gvrige
elementer der kan veere genstand for dette felt. Det eksisterende regulative omrade, herunder de selskabs-
og erhvervsretlige problemstillinger som denne nye teknologi matte medferer, afgraenses der endvidere fra.
Der vil udelukkende blive set pa om der eksisterer eller om der er ny lovgivning pa vej der direkte adressere
blockchain. Ligeledes vil der set pd om der er nye regnskabs- og revisionsstandarder pa vej som adresserer
blockchain. Endvidere afgreenses der primeert til europaeisk regulering, da dansk lovgivning i stor udstreekning
er underlagt regulering herfra. Dette er valgt af kvantitative overvejelser, da blockchain potentielt set vil
kunne aendre i en stor del af den eksisterende lovgivning. Omradet findes dog yderst interessant og vurderes
at veere et genstand for searskilte afhandlinger. Det juridiske felt vil derfor ikke blive behandlet indgaende,
men blive inddraget i det omfang det findes relevant for afhandlingens primaere fokusomrade. Endvidere er
der identificeret spaendende problemstillinger relateret til regulering af omradet, i forhold til de legale og

tekniske kodeelementer, men vil ligeledes ikke bliver behandlet i denne afhandling.

Fokus for afhandlingen er pa revisionsprocessen. Afhandlingen vil derfor ikke omhandle gvrige erkleeringsaf-
givelser fra revisor hverken med eller uden sikkerhed, end afgivelse af erklaering efter ISA 700. Szerlige krav
til revision af barsnoterede selskaber mv. vil ikke blive behandlet, da disse vurderes at falde uden for formalet
med afhandlingen. Da formalet med afhandlingen er pa revisionsprocessen, afgreenses der endvidere fra re-
visionsfirmaernes interne systemer og de muligheder revisionsfirmaerne internt potentielt set ville kunne

drage fordel af, ved at anvende blockchain teknologi.



Som det fremgar ovenfor, er der en raekke af spaendende problemstillinger og aspekter som alle kan bidrage
til forstaelsen af teknologien og dens fremtidige betydning for revisors arbejde. Ingen af disse er dog medta-

get, grundet de kvantitative krav samt den begraensede tidsramme der er til afhandlingen.

1.4 METODE OG OPGAVESTRUKTUR

Afhandlingen er struktureret i seks overordnede afsnit. Ferste afsnit bestar af den indledende del, hvor bag-
grunden for afhandlingen, problemfeltet og afgreensningen samt den metodiske proces er beskrevet. Andet
afsnit starter med definitioner og begreber hvorefter der fglger en gennemgang af hvad blockchain er, hvil-
ken regulering der er pd nuvaerende tidspunkt og i givet fald hvilken regulering der er pa vej. | tredje del
inddrages aktuelle cases, nuveerende og implementerede blockchain lgsninger fra den virkelige verden for at
supplere forstaelsen af blockchain. Fjerde afsnit er delt i to overordnede afsnit, hvor det farste afsnit er en
gennemgang af revisionsprocessen, herunder set i forhold til brugen af blockchain teknologien. | det andet
afsnit, er opstillet en fiktiv case, da der pa nuvaerende tidspunkt ikke er en reel virksomhed hvor blockchain
er implementeret i en sadan grad, at en reel virksomhed kan danne grundlag for en gennemgang i forhold til
revisionsprocessen. Den fiktive case virksomhed gennemgas for de veesentligste forhold ud fra revisionspro-
cessen, henset til afhandlingens overordnede problemstilling. Seerligt er fokus pa de konkrete revisionshand-
linger og revisionsmal der er tilknyttet de enkelte regnskabsposter. Disse handlinger er som falge af frem-
tidsaspektet forbundet med usikkerhed, men det er forfatternes opfattelse af dette afsnit seerligt kan danne
grundlag og virke som opslagsveerk og inspiration til fremtidige blockchain relaterede revisionshandlinger.
De identificerede problemstillinger og fremkomne konklusioner forsgges valideret i afsnit fem, gennem ud-
talelser fra fagfolk. Afhandlingen afsluttes i afsnit seks, hvor der konkluderes pa de fremkomne resultater og

suppleres af en perspektiverende del. Den overordnede struktur er gengivet grafisk pa naeste side.



2. Begreer og defitorer
2.2 Blockchain 2.3 Regulering Offentlige cases

2.4 Betydning for revisor fremadrettet 3.2 Delkonklusion pa anvendelse

4.1 Revisionsprocessen
4.2 Revision af casevirksomhed
4.3.1 Delkonklusion pa revisionsprocessen

Sammenholdelse af udtalelser med resultater

fra revisionsprocessen

6.1 Konklusion

6.2 Perspektivering

Figur 1 - Afhandlingens struktur
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14.1 Metode

| nedenstaende afsnit vil den metodiske tilgang der er anlagt til brug for udarbejdelse af afhandlingen blive

gennemgaet.

1.4.2 Videnskabsteoretisk tilgang*?

Det forudsaettes at laeseren er bekendt med de videnskabsteoretiske teorier, hvorfor disse ikke beskrives i

denne afhandling.

Afhandlingen er skrevet under det neo-positivistiske paradigme. Ontologien er begraenset realistisk, da det
erkendes at sandheden og den eksakte viden om virkeligheden pavirkes subjektivt. Epistemologien betegnes
modificeret objektiv, da afhandlingen forsggs udfzerdiget, fra en s& objektivt tilgang som det findes muligt
under erkendelse af den subjektive pavirkning. Arbejdet med handlingen er udfgrt under naturlige forhold,
hvor indvirkning fra virkeligheden pavirker objektiviteten, hvorfor metodologien betegnes modificeret ek-

sperimentel.

Afhandlingens konklusioner er fremkommet under hensyntagen til subjektiv pavirkning, men er en bestrae-
belse pa at opna et sa realistisk og objektivt resultat som det findes muligt, hvilket efter forfatternes opfat-

telse vurderes opfyldt.

1.4.3 Undersggelsesdesign og kildekritik

Udgangspunktet for udarbejdelsen af denne afhandling, var at bruge primeere kilder i form af interviews med
relevante personer, for at fa en forstaelse af hvad blockchain er. Dernaest anvendelsen af spgrgeskemaer.
Det vidste sig hurtigt ikke relevant at anvende spargeskemaer, da forespgrgsler blandt forfatternes netveerk
viste, at der var s& begraenset viden, at det vurderes ikke at ville kunne give et brugbart resultat i forhold til
den retning af afhandlingen som der gnskes. For at have et grundlag at arbejde videre med til pataenkte
interviews, blev der inden da foretaget grundig research pa nettet. Det viste sig efterfalgende vanskeligt at
finde relevante personer i Danmark, som besad en sa dybdegaende viden omkring emnet, som der tilstreebes
pa daveerende tidspunkt. Dette skyldes bl.a. drgftelser med Rasmus Winther Mglbjerg, leder af Deloitte Dan-
marks blockchain afdeling, op til sommerferien 2017, udtalelser fra lederen af European Blockchain Center,
Roman Bech, som ogsa omtalt i indledningen, deltagelse i Deloitte’s Grap’n’Go morgenmgde om emnet
Blockchain d. 11/10-2017 samt interview med CBS’ blockchain ph.d. studerende Tomaz Sedej d. 14/11-2017.

Ovenstaende sammenholdt med den foretagne research, viste at der ikke var nyt materiale at komme efter

12 (Darmer & Nygaard, 2008, s. 52-66)



for forfatterne. Af denne grund blev ideen om at fa brugbare interviews forkastet. Det var endvidere planlagt
at anvende reelle implementerede blockchain lgsninger fra virksomheder. P& daveerende tidspunkt, var det

ikke muligt at finde en virksomhed som reelt havde en implementeret blockchain lgsning.

Pa baggrund af dette blev det konkluderet, at forfatterne var ngdsaget til at anleegge en teoretisk tilgangs-
vinkel til emnet, baseret pa det research materiale der inden da var blevet gennemgaet og udvide research-

grundlaget yderligere.

Research materialet har primaert bestaet af materiale tilgeengeligt pa nettet, da det er begraenset hvad der
findes af relevante bager om emnet. Enkelte bagger er dog anvendt og refereret. Efter farst at have stiftet
bekendtskab med begrebet Blockchain bestod den efterfglgende research til at starte med, i at gennemse
diverse YouTube videoer, for at fa en ide om hvad dette emne omhandler. YouTube viste sig yderst anven-
delig, da der ligger forelaesninger fra andre universiteter samt oplaeg fra diverse konferencer fra folk som
kender langt mere til omradet, end det er lykkedes at fremfinde fra danske kilder. Derneest er der forsggt at
fremfinde videnskabelige artikler, afhandlinger og lignende inden for omradet, hvilket ligeledes har vist sig
vanskeligt det er begraenset hvad der pa nuveerende tidspunkt findes. Efterfalgende er der indhentet mate-
riale fra relevante tidsskrifter, brancheorganisationer, stgrre revisions- og radgivningshuse samt offentlige
instanser i bade ind- og udland. Efterfalgende materiale har bestaet af materiale udgivet af de forskellige
akterer inden for blockchain omradet, hvor en del af dette materiale primeert gar pa de tekniske aspekter.
Slutteligt har det vist sig at efteraret 2017 har veeret praeget af en enorm udvikling inden for omradet, hvilket
der vendes tilbage til senere. Af denne grund har det vist sig mest fordelagtigt at fglge relevante personer og
organisationer pa twitter, blogs mv, hvor der dagligt er kommet opdateringer og nye oplysninger samt hen-
visninger der har kunne anvendes til udfaerdigelsen af denne afthandling. Til alt indhentet materiale, og saer-
ligt til YouTube-videoer, artikler pa nettet, diverse blogfora samt kommentarer heri, er der taget kritisk stilling
til, hvorvidt materialet og forfatteren har en berettigelse til at kunne anvendes til denne afhandling. Der er
forfatternes opfattelse at de anvendte kilder opfylder de faglige kriterier og troveerdighed som det kraeves

for at kunne anvende disse.

Til opstilling af den fiktive case, er der forsggt at opstille sa objektiv en case som muligt, men det subjektive
element, der er uundgaeligt pavirker validiteten og reliabiliteten i negativ retning. Det er forfatternes hold-

ning at dette ikke i veesentlig henseende har veeret med til at forskyde de overordnede konklusioner.

Til den revisionsmaessige del af opgaven, er anvendt internationale standarder, lovgivning, fagbeger fra

cand.merc.aud. studiet mv., hvor disse anvendes uden yderligere kritisk tilgang til dette materiale.



Validiteten af afhandlingen er efter forfatternes mening gyldig til besvarelsen af problemstillingen. Forfat-
terne er dog ogsa af den opfattelse af validiteten ved efterfalgende efterprevelse af problemstillingen kan
forrykkes, i det der sker meget inden for omradet og det derved ikke er usandsynligt at der inden for for-

holdsvis kort tid efter afhandlingen er afleveret vil kunne vaere ny og bedre viden tilgeengelig.

Reliabiliten af kilderne og de angivne informationer er forsggt afklaret ved kontrollere om informationerne
der angives og de respektive kilder anvendes af flere inden for emnefeltet. Der er forfatternes opfattelse at
reliabiliteten af de anvendte kilder og information er konsistent pa tveers af informationskilder, hvorved an-

dre der anvender samme kilder, efter forfatternes mening bgr kunne fremkomme med samme resultat.




2 BLOCKCHAIN

2.1 BEGREBER OG DEFINITIONER

Da teknologien fortsat er forholdsvis ny, er her nedenfor medtaget et udsnit af de begreber som findes rele-
vante for at navigere i den litteratur der findes inden for omradet. Definitioner og forstaelsen heraf, vurderes

endvidere for vaesentlig for den videre laesning.

Distribueret database teknologi (Distributed Ledger Technology (DLT)) er en distribueret, decentralt,
delt og replikeret database blandt et netveerk af deltagere, der kan veere offentlig eller privat, veere
med og uden tilladelser til at tilga databasenetvaerket og kan veere drevet bade med og uden digitale
valutaer.

Blockchain er en samling af blokke baseret pa anvendelsen af Distributed Ledger Technology, hvor
data pa databasen er beskyttet af kryptografi, der ikke kan ikke eendres, ved at transaktioner samles
i blokke, der er sammenkaedet med tidligere blokke via hashes og hvor hver blok far et tidsstempel
der gar alle transaktioner sporbare og giver en ucensureret sandhed ved anvendelse af konsensus til
at sikre at alle deltagere i netveerket er enige.*?

Distribueret skal forstas ved at databasen er er beliggende hos alle deltagere i netvaerket.
Decentralt er hvor databasen kun er beliggende hos en decentral part, men hvor andre har adgang.
Replikeret er at alle deltagere har et eksemplar af den tilgaengelige data.

En blok er en samling af transaktioner og/eller data, som pa et givent tidspunkt far et tidsstempel,
svarende til et digitalt fingeraftryk, hvorved alle data i blokken fastfryses og derved ikke kan sendres
igen. Blokke sammenkaedes via hashes, se nedenfor.

Kryptografi er anvendelsen af forskellige krypteringsmuligheder for at gere data uleeselige for andre
end dem der besidder den "nggle” der kan anvendes for at gere data leeselige igen.

Hashes (Digitale fingeraftryk) er det output der fremkommer nar en transaktion eller sterre data-
maengde omdannes via en hashfunktion til en mindre og ulaeselig sammensaetning af tal og bogsta-
ver. Er man i besiddelse af det originale datagrundlag, kan data let kontrolleres for om der er sket
manipulation eller eendringer i dataene, da blot en lille a&ndring fx et lille bogstav til stort bogstav

eller blot at satte et komma i det pageeldende dataszet, vil resultere i en helt anden hashveerdi. Der

13 https://www.coindesk.com/4-blockchain-bills-introduced-new-york-legislature/ +
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findes forskellige hashfunktioner, som hver har deres respektive grad af sikker og giver forskellige
output i forhold til antallet af usammenhangende tal og bogstaver i hashen.

Merkle tree er en samling af hashes, hvor alle hashes er sammenkaedet. Fx vil transaktion A have et
hash der sammenkesedes med transaktion B’s hash, hvorved deres samlede hash er AB, ligeledes vil
veere geeldende for transaktion C og D, der igen giver et samlet hash for alle fire transaktioner der er
ABCD og sa fremdeles. Alle transaktioner i en blok sammenkaedes pa denne made og danner et top
hash som danner grundlaget for den samlede blok, sammen med hashet fra en tidligere blok samt et
tidsstempel.

Konsensus er opnaelse af enighed inden for en gruppe. | distribueret database teknologi er det den
algoritme, der er sikrer at alle inden for netvaerket er enige om, at det der er registreret er korrekt
samt at alle er enig om at alle deltagere ser det samme.

Node er den enkelte deltager (computer) i et netveerk.

Smart contract er et computerprogram der karer pa et distribueret database netveerk, der kan mod-
tage, behandle, gemme og sende vaerdi mv. uden menneskelig indgriben, nar farst det er program-

meret™

2.2 BLOCKCHAIN

For at kunne opna en forstaelse for hvordan blockchain teknologien fremadrettet vil pavirke revisionsproces-
sen er fglgende afsnit fundet ngdvendigt at medtaget. Dette skal ses i lyset af at blockchain pa nuveerende
tidspunkt stadig er en forholdsvis "ny” teknologi der ikke har opnaet bred forstaelse blandt omverdenens

interessenter.

Afsnittet omhandler grundtanken bag blockchain teknologien, hvorledes en blockchain fungerer og adresse-
rer de problemer som blockchain lgser og potentielt set kan lgse pa lang sigt. De elementer der indgar i
blockchain vil blive gennemgaet enkeltvis. Afsnittet suppleres af blockchain teknologiens nuveerende udbre-
delse og ser pa potentialet fremadrettet. Afsnittet afrundes ved at se pa hvilke implikationer og muligheder

denne teknologi vil have for revisor fremadrettet set i et starre perspektiv end kun revisionsprocessen.

14 https://gendal.me/2015/02/10/a-simple-model-for-smart-contracts/




2.2.1  Grundtanken med blockchain og hvordan det virker

Da der ikke er en klar definition pa hvad blockchain er, skal definitionen delvis findes i grundtanken med
blockchain, i den idé der ligger bag kryptovalutaen bitcoin. Dette skal forstas ved, at bitcoin fungerer pa en
bagvedliggende teknologi, der er sammensat af flere forskellige teknologier, der samlet set danner grundla-
get for hvad der bredt i medierne forstas som en blockchain. Nedenfor gennemgas derfor ferst grundtanken
med bitcoin, hvorefter der ses pa hvorledes denne bagvedliggende teknologi fungerer for derigennem af

kunne komme frem til hvad blockchain bestar af.
Grundtanken med bitcoins:

| slutningen af 2008 blev der frigivet et white paper, under pseudonymet Satoshi Nakamoto, der den dag i
dag stadig er en ukendt person eller gruppe af personer, der beskriver et elektronisk betalingssystem der
muligger overfarsel af elektroniske penge via internettet mellem to parter uden indblanding fra en betroet
tredjemand, baseret pa kryptografiske beviser i stedet for tillid mellem parter.’® Indtil dette tidspunkt var det
kun muligt, at overfare veerdi over nettet mellem to parter, ved at anvende en finansiel institution der sikrer,

at den veerdi der overfgres ikke kan bruges to gange, det der ogsa kaldes double spending problemet.

Double spending problemet gar i alt sin enkelthed ud pa, at en part ikke skal kunne have mulighed for at
bruge noget af elektronisk veerdi to gange. Dette kan ogsa forklares ved, at nar der sendes filer i dag, fx en
pdf-fil er det ikke selve pdf'en der sendes, men en kopi af denne fil. Den originale fil kan derfor sendes til
andre, hvorved filen er brugt flere gange. Safremt dette var geeldende med veerdier, ville en part derfor veere

i stand til at bruge den samme veerdi flere gange.

Grundtanken med bitcoins er derfor muligheden for at kunne overfare elektroniske veerdier til anden part

uden brug af en betroet tredjepart. Dette er fundet lgst ved at eliminere double spending problemet.
Hvordan fungere den bagvedliggende teknologi og hvad er en blockchain:

For at bitcoins kan fungere efter hensigten, operere bitcoins pa hvad der senere er blevet kaldt en blockchain.
Selve begrebet blockchain er dog ikke en del af det originale fremlagte white paper af Satoshi Nakamoto.
Den fglgende gennemgang viser hvordan systemet fungerer i praksis.'® Enkelte elementer er udeladt, da
disse vedrarer kryptovaluta og ikke er en del af denne afhandling. Det skal hertil neevnes at der er sket &n-

dringer i bitcoins blockchain og denne derfor ikke fungere helt som beskrevet i det oprindelige white paper.

15 https://bitcoin.org/bitcoin. pdf
16 Afsnittet er egen tilpasning ud fra Satoshi Nakamotos white paper, https://bitcoin.org/bitcoin.pdf




Dette er ligeledes ikke medtaget, som falge af afgraensningen fra kryptovalutaer. Hovedformalet i forhold til

forstaelsen af blockchain vurderes dog opfyldt ved nedenstdende gennemgang.

Part (A) gnsker at overfagre veerdi til part (B). Denne transaktion kan kun finde sted, ved at transaktionen
indeholder flere forskellige elementer. Transaktionen vil derfor indeholde part B’s offentlige ID-nggle, hash-
veerdien af den forudgaende transaktion samt signaturen fra part A, bestaende af part A’s offentlige og pri-
vate ID-nggle. Dette ses illustreret nedenfor. Disse ID-nggler der anvendes pa bitcoins blockchain er beskyttet

kryptografisk og er med til at sikre anonymitet pa det abne netveerk.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

v

Owner 0's ™ Owner 1's Owner 2's
Signature v Signature v Signature
o o
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Figur 2 - Transaktioner i bitcoins!’

For at part B ikke skal bekymre sig om double spending problemet, skal der veere sikkerhed for, at transakti-
onens indeholdende veerdi ikke er blevet brugt far. For at veaere sikker pa dette, kreever det kendskab til alle
tidligere transaktioner. Dette lgses ved, at transaktionen publiceres til netveerket. Dernaest kraeves det, at
netvaerket i faellesskab bliver enige om raekkefglgen af transaktioner, saledes der kun findes en endelig ver-
sion af alle transaktioner i den korrekte raekkefglge. Part B skal altsa have overbevisning fra netvaerket om,
at pa det tidspunkt transaktionen mellem A og B finder sted, er sterstedelen af netveerket parter enige om

reekkefglgen af transaktioner og at denne transaktions veerdi, derfor ikke kan veere blevet brugt tidligere.

17 https://bitcoin.org/bitcoin.pdf




Raekkefalgen af transaktioner lgses ved, at en maengde af transaktioner samles i en blok, der far et tidsstem-

pel. Transaktionerne i disse blokke samles i et merkle tree som vist nedenfor.

Block
Block Header (Block Hash)

Prev Hash| Nonce

Root Hash

 HashO1 : ' Hash23 |

AN

'HashO: :Hash1: Hash2! iHash3

gl B fd B

Figur 3 - Merkle Tree!8

Denne bloks hashveerdi publiceres dernaest til netvaerket. Hashveerdien aendres ved blot den mindste aen-
dring i en af de transaktioner der er indeholdt i blokken. Derfor fungerer tidsstemplet, som bevis for at trans-
aktionerne i blokken rent faktisk har fundet sted. En efterfelgende bloks hash indeholder informationer fra
den tidligere bloks hash, hvorved blokkene kaedes sammen. Det er heraf at begrebet blockchain afledes.

Dette er illustreret nedenfor.

_.,_' Hash _: Hash w:
Block Block
Item ltem | | ltermn | ltem |

Figur 4 - Blokkes afhaengighed af hinanden??

18 https://bitcoin.org/bitcoin.pdf
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For at netvaerket er enige om at den pageeldende blok ogsa er den korrekte blok og den der viser sandheden,
er der for netveerket en konsensus algoritme. Pa bitcoins blockchain kaldes denne proof-of-work. Denne kon-
sensus algoritme kraever en stor mangde databehandling og det er det store arbejde der kraeves for at
komme frem til, at en given blok er den rigtige, ogsa er den rigtige. Den kaede af blokke der er leengst, er den
keede som indeholder mest databehandling og derved kan ses som veerende den rigtige, hvorved der til en-
hver tid vil blive arbejdet videre pa den keede som indeholder mest udfert databehandling. Dette samt at alle
blokke er kaedet sammen, er blandt andet med til at gare netveerket steerkt. Dette skyldes at safremt en
hacker vil manipulere tidligere transaktioner, gendres en bloks hashveerdi pga. transaktionernes sammensaet-
ning i et merkle tree, og da denne hashveerdi indgar i efterfalgende blokke, vil det kraeve at hackeren aendrer
alle blokke efter den pageeldende transaktion og ultimativt opnar en leengere keede, end den keede der rum-
mer den sterste databehandling. Dette skal en hacker veere i stand til at gare inden den naeste blok bliver

genereret.

Et sidste element der er helt essentielt er at data ikke er beliggende et centralt sted, men findes hos alle
brugere af netvaerket. Der er altsa hverken en central eller decentral server der kan hackes men databasen
er distribueret til alle deltagere. Safremt en hacker lykkedes med at hacke en bruger pa netveerket og laver
en leengere kaede lokalt, ville netveerket vide at dette ikke er geeldende, da alle har en version af databasen.
Hackeren ville derfor skulle hacke samtlige brugere samtidigt. Dette sammenholdt med ovenstaende er hvor-

for dette system anses for stort set umuligt at hacke.

Den ovenstaende gennemgang tager som naevnt udgangspunkt i den blockchain som bitcoin opererer pa.
Dette netvaerk er offentligt og ikke begraenset af adgange, blokke bliver genereret med et fast tidsinterval og
pga. de kryptografiske elementer er det muligt at vaere anonym. Da denne blockchain er offentlig og uden
adgangsbegraensning kan alle derfor safremt de er i besiddelse af de hashes der indgar i en transaktion veri-

ficere, at den pageaeldende transaktion har fundet sted og at netveerket har accepteret den som valid.

Selve grundlaget for blockchain og den manglende definition skal derfor findes ved, at blockchain udgar en
del af flere forskellige teknologier der tilsammen giver den teknologi der muligger overfarsel af veerdi via
nettet uden brug af mellemmaend. De forskellige teknologier der indgar i dette system har deres oprindelse

mange ar tidligere end 2008. Disse vil dog ikke blive gennemgaet historiemaessigt da dette ikke er hensigten



med denne afhandling.?° Den helt grundleeggende tanke er derfor et pengesystem, hvor parter anonymt kan

handle med hinanden uden brug af en betroet tredjepart.

Selve blockchain er derfor et underliggende lag til et distribueret databasenetveerk, hvor transaktioner sam-
les i blokke der sorteres i korrekt raekkefglge og valideres, tidsstemples og geres afhaengig af tidligere samt

efterfalgende blokke.

2.2.2  Blockchain vs. Distributed Ledger Technology

Som tidligere naevnt er den oprindelige tanke med Satoshi Nakamotos originale white paper et betalingssy-
stem. Dette blev taget for bogstaveligt og begraensede udviklingsmulighederne. Pa et tidspunkt i de efterfgl-
gende ar, blev der fundet ud af at systemet ikke skulle opfattes sa stringent og derfor kunne anvendes pa
andre mader. Det har ikke vaeret muligt at finde en kilde der beskriver hvornar dette blev indset, men er

konkluderet ud fra det faktum at udviklingen er gaet i den retning.

Grundet de enkelte teknologiers indbyrdes er afhaengig bliver teknologien bag bitcoins betegnet blockchain.
Men det skal det slas fast at blockchain blot er en del af systemet bag bitcoins og ikke hele systemet. Da der
findes alternative mader at validere transaktioner, hvor disse ikke samles i blokke?, er selve blockchain delen
ikke er ngdvendig, hvorfor begrebet distributed ledger technology i stedet anvendes. Det ses dog bredt i
litteraturen at begrebet blockchain ogsa finder anvendelse pa distributed ledger technology, selvom der ikke
anvendes det underliggende blockchain lag. Et andet begreb der ligeledes anvendes er replicated, shared

ledgers, men ogsa om dette bliver begrebet blockchain anvendt.

Det er derfor vigtigt at pointere, det der afgar om en blockchain kan karakteriseres som veerende en block-
chain, er hvorvidt transaktioner reelt set samles i blokke. Safremt transaktioner eller udveksling af andre

dokumenter mv. ikke samlet i blokke er der derfor tale om en Distributed Ledger Technology (DLT) lgsning.

2.2.3  Anvendelse af distributed ledger technology

For at kunne forsta hvorfor virksomheder generelt set, kan have et gnske om at anvende denne nye tekno-
logi, er det essentielt at vide hvad der adskiller denne teknologi fra tidligere anvendte teknologier. Det der

adskiller distributed ledger technology fra almindelige kendte databaser, er at databasen er distribueret til

20 For yderligere herom henvises laeseren bl.a. til kilderne i Satoshi Nakamotos white paper, “Secure Property Titles with
Owner Authority” af Nick Szabo fra 1998 samt den danske kryptograf professor Ivan Bjerre Damgard fra Institut for
Datalogi p& Arhus Universitet der bl.a. har ydet bidrag inden for de kryptografiske hashfunktioner.

2L Jf. Corda Technical Whitepaper, anvendes der ikke blokke. https://docs.corda.net/_static/corda-technical-whitepa-
per.pdf. Der anvendes ligeledes ikke blokke i supplychain DLT-lgsninger, hvilket beskrives senere i afhandlingen.




alle deltagerne i netvaerket og at de i feellesskab verificerer at data er korrekt og at deltagerne alle ser det
samme. Dette er ikke muligt med traditionelle databaser, da data er adskilt parterne imellem. Dette kan
forstas ved at data er samlet i "siloer”, hvor der pa nuveerende tidspunkt skal ske overfarsel af data mellem
disse siloer”, hvilket kan medfarer datatab og risiko for at data manipuleres. Da der ikke pa nuvaerende
tidspunkt er tale om en billig og nem implementering af denne lasning, skal begrundelsen ydermere findes i
det afstemningsarbejde der foregar mellem virksomheder. Det postuleres af flere undersggelsesvirksomhe-
der, at der arligt anvendes et tocifret milliard belgb alene inden for den finansielle industri pa sikre at uover-
ensstemmelser mellem hver parts systemer ikke differere med andre parters systemer.?? Virksomheder kan
derfor frigive tid og ressourcer ved ikke at skulle brug tid pa afstemningsarbejde mellem det virksomheden
har registreret og det en modpart har registreret. Her er der ikke blot tale om finansielle poster, men alle
gvrige interaktioner mellem virksomheder, hvor der er brug for at hver part er enige om, at det den anden
part ser ogsa er korrekt. Det er bl.a. dette elementer som er yderst interessant for revisorer, da de i dag bl.a.
star som garant for at en virksomheds regnskabsposter giver et retvisende billede. Dette vendes der tilbage

til senere i afhandlingen.

Et andet og mindst ligesa vigtigt element i virksomhedernes gnske om at anvende denne nye teknologi er, at
der med den hidtidige teknologi er gget risiko for cyberangreb. Traditionelt er virksomhedernes data centra-
liserede, hvorfor en hacker blot skal angribe et sted. Med den nye teknologi, er data distribueret og identisk
parterne imellem, hvorved et hackerangreb vil kreeve at samtlige deltager pa netveaerket angribes samtidigt,

hvilket er med til at mindske risikoen for datatab.

Der er indtil flere uhensigtsmaessigheder der imidlertid gar det upraktisk for virksomheder at implementere
blockchain som den kendes fra bitcoin. Bl.a. er systemet bygget pa kryptovaluta, hvortil der er et stort data-
bearbejdningsbehov ngdvendigt for at kunne genere blokke, hvilket kreever meget computerkraft og meget
elektricitet. Den der lykkedes med at genere en blok bliver tildelt en del af kryptovalutaen, hvilket i en for-
retningsmaessig sammenhaeng ikke er fordelagtig, da virksomhederne imellem ikke har en interesse i, at en
part skal belgnnes pa bekostning af de gvrige parter. Der skal saledes ikke veere yderligere omkostninger
forbundet med at handle virksomheder imellem. Den store databearbejdningsproces der gar pa at genere
blokkene, er den konsensus algoritme der skal sikre at data er valideret og kaldes pa bitcoin blockchainen
proof-of-work. Dette store arbejde skyldes bl.a. at der er tale om handel mellem parter, hvor parterne ikke
behgver at stole pa hinanden. Det er specielt denne konsensus algoritme som der arbejdes pa at gere mere

fordelagtig i et forretningsmaessigt perspektiv og skal ses i lyset af, at handlende virksomheder som oftest

22 https://gendal.me/2016/04/05/introducing-r3-corda-a-distributed-ledger-designed-for-financial-services/




har tiltro til hinanden. Endvidere er bitcoins blockchain offentlig, hvilket vil sige at alle data er tilgeengelig for
alle. Dette gnsker virksomheder der handler med hinanden ikke skal vaere muligt. Det skal saledes ikke veere
muligt for to af en virksomheds kunder at se hinandens handler, da en kunde fx kan have bedre fordele end
den anden, hvilket virksomheden ikke gnsker skal vaere tilgeengeligt svel som gvrige fortrolige oplysninger.
Selvom dette kan beskyttes kryptografisk, @nsker virksomheder ikke den risiko der er forbundet med et mu-
ligt hack af disse oplysninger. Derfor udvikles der lukkede netveerk med adgangskontroller mv. som er mod-
parten til det abne bitcoin netveerk. Det er bl.a. af disse grunde at der eksperimenteres med alternative ma-

der at anvende distributed ledger technology.

Efter det er konstateret at systemet bag bitcoin kan gradbgjes, anskues de enkelte teknologier der indgar i
systemet som veerende en palette af systemer der kan anvendes pa mange forskellige mader. Det centrale
er dog stadig, at der er tale om et distribueret databasenetveerk, hvor data verificeres, saledes alle parter er
enige om at de ser det samme. Da virksomheder kan have mange forskellige gnsker til deres systemlgsnin-
gen, skal der derfor foretages tilpasning til behovet for den enkelte virksomhed. Der er derfor ikke en ultima-
tiv lgsning der kan rumme alle virksomheder, hvilket er med til at ggre omradet komplekst og omfangsrigt

og stiller starre krav til alle interessenter.

2.2.4  Tilpassede netveerk

Som det er blevet konkluderet i forrige afsnit, kreeves der en lgsning der tilpasses den enkelte virksomheds
behov. Dette kraever at der sker en udveelgelse og tilpasning af de muligheder der indgar i teknologien. Ne-
denstaende afsnit omhandler derfor nogle af muligheder som virksomhederne har i forhold til at tilpasse det

distribueret databasenetveerk.

Da et distribueret databasenetveerk er et delt netveerk, hvor alle deltagere deler en masse information, er
det vigtigste element der skal indgar, en regel der beskriver hvordan deltagerne pa netveerket i faellesskab er
enige om, at det de hver iseer ser ogsa er identisk med det alle gvrige deltagere ser, herunder ogsa parter pa
netvaerket, som der ikke ngdvendigyvis er tillid til. Dette kaldes en konsensus algoritme. Pa bitcoins blockchain
kaldes denne proof-of-work og kraever at stgrstedelen af netveerket er enige om hvad der sandt. | et forret-
ningsmaessigt perspektiv, hvor der som udgangspunkt kan stoles pa deltagerne er dette ikke hensigtsmaes-
sigt. Dette skyldes at processen er meget kraevende og langsommelig. Pa dette omrade eksperimenteres der
derfor stadig, og er en af de starre problemer der skal lgses. Der eksperimenteres bl.a. med at der udpeges
en eller flere validatorer. Disse validatorer kan udvaelges pa flere forskellige mader, herunder tilfaeldig ud-
veelgelse blandt deltagerne, en eller flere faste betroede validatorer, skiftevis validering blandt deltagere osv.

Validatorernes opgave er at sikre at alle transaktioner sorteres korrekt og distribueres ud til at alle gvrige



deltagere pa netvaerket, hvorved netvaerket er enige om at data er ens for alle. Pa bitcoin netvaerket bliver
disse transaktioner som tidligere gennemgaet sorteret i blokke, hvilket ikke er ngdvendigt pa et lukket net-
veerk. | et lukket netveerk kan deltagerne derfor opseette deres egne regler om hvordan de validere og kom-
mer til enighed om, at det en part ser ogsa er identisk med den en anden part eller hele netveerket ser. Det
essentielle at forsta ved konsensus algoritmerne er, at det er den regel der er tilknyttet netvaerket der sikrer
at alle transaktioner samles i korrekt orden og valideres, hvorefter netveerket kan veere enige om at alle data
er ens for alle. Der er er altsa to elementer i denne proces, hvortil netvaerksdeltagerne har valgfrihed. Disse

er selve valideringen af transaktioner og hvordan de kommer til enighed om hvilken data der er geeldende.

Et andet og vigtigt element i blockchain er at nar fgrst data er last i blokke er det ikke muligt efterfalgende at
rette i disse data. | et lukket netveerk, afgares det af deltagerne om dette ligeledes skal vaere geeldende. Der
kan veere flere arsager til, at deltagerne gnsker at kunne redigere i tidligere data, herunder fx deciderede
fejlindtastninger, fejl i kode for systemet savel som i en enkel smart-contract, behovet for opdatering af vilkar
i kontrakter, sletning af en transaktion eller smart-contract indeholdende fortroligt materiale der fejlagtigt
er havnet hos den forkerte modtager mv. Det er derfor bl.a. blevet forslaet at der mellem transaktioner
og/eller blokke ikke blot skal veere det almindelige hash men ogsa et kamaeleon hash, som skal muliggare at
der kan rettes i tidligere transaktioner/blokke uden at det pavirker den resterende kaede af transaktioner
og/eller blokke.?

Ovenstaende tilpasninger er blot nogle af de tilpasningsmuligheder der er pa lukkede distribuerede data-
basenetvaerk i modsaetning til den offentlige blockchain som bitcoin operere pa. Tilpasninger der er fremhee-
vet her er taget fra platformen Corda, der er udviklet specifikt til brug for bankerne, men kan ogsa anvendes
til andre virksomheder. ?* Det essentielle at forsta ved disse tilpasningsmuligheder er, at der for hvert system
der opseettes, kan veere foretaget en eller flere tilpasninger der gar at systemet ikke direkte kan sammenlig-

nes med det der traditionelt set forstas ved en blockchain.

2 https://kloudrydermcaasicmforrester.s3.amazonaws.com/mcaas/Reprints/RES137814.pdf
2 Tilpasninger er taget fra https://gendal.me/2016/04/05/introducing-r3-corda-a-distributed-ledger-designed-for-fi-
nancial-services/




2.2.5 Blockchains nuveerende udbredelse

Opdagelsen af at systemet ikke blot var et betalingssystem, har abnet op for uanede mulighed med systemet.
Dette har bl.a. medfart at systemet bliver betegnet som internettet version 2.0 og "vil disrupte alle indu-

strier”.®

Blockchain og DLT vil dog ikke disrupte alle industrier og etablerede virksomheder. Dette skyldes at disruption
beskriver den proces hvor en mindre virksomhed med mindre midler succesfuldt er i stand til udfordre etab-
lerede virksomheder pa markedet, ved at fokusere pa oversete segmenter de etablerede virksomheder ikke
fokusere pa. De nye spillere pa markedet begynder at vinde flere af de segmenter de etablerede spillere har
fokus pa og nar kunderne rykker til den nye spiller frem for den etablerede virksomhed er der sket disrup-
tion.?® Dette skyldes at blockchain ikke er en billigere lgsning der pa kort sigt kan erstatte etablerede virk-
somheder. Blockchain og DLT er derfor en grundleeggende teknologi der har potentialet til at e&endre verdens

opfattelse af gkonomi og sociale systemer.?’

Potentialet inden for blockchain og distributed ledger technology er stort, og ifglge Marco lansiti og Karim
M. Lakhani i deres artikel "The Truth About Blockchain” fra Harward Business Review vil det tage op til artier
far blockchain vil sive ind i den gkonomiske og sociale struktur. Der findes dog allerede eksempler pa reelle
implementeringer af blockchain og DLT lgsninger i den virkelige verden i dag og der kommer flere hele tiden.

Nogle af de reelle use cases vil blive beskrevet senere.

Selvom blockchain som det kendes fra bitcoin netvaerket har eksisteret siden 2009, er det fgrst inden for de
senere par ar, at der for alvor er kommet fokus pa teknologien bag. Et kig pa Gartners Hype Cycle for de
seneste fem ar?, viser at kryptovalutaer farst kom med i 2014 og blockchain i 2016. Allerede i 2017 er block-

chain naet til at stadie hvor det skal bevise sit veerd og ifalge Gartner vaere 5-10 ar om et fa fodfzeste.

2 https://www.huffingtonpost.com/entry/blockchain-will-disrupt-every-industry us 5963868ce4b08f5¢97d06b55
% (Christensen, Raynor, & Mcdonald, 2015) - Oprindeligt begreb af Clayton M. Christensen fra 1995

27 (lansiti & Lakhani, 2017)

28 Ved sggning pa google efter Gartner Hype Cycle for de respektive ar
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Hvis der derimod ses pa googles trends over sggeordene blockchain (den bla graf) og distributed ledger tech-
nology (den rgde graf) for perioden 01.01.2015 og medio december 2017, er hypen farst tiltaget fra somme-
ren 2017 og frem til i dag, som det ses af nedenstaende graf. Det ses ogsa at distributed ledger technology
hvor blockchain egentlig blot er et underliggende lag til, stort set ikke har interessehistorik nok til at kunne
sammenlignes med begrebet blockchain. Dette kan delvis ogsa forklares af den ekstreme udvikling der har
veeret pa bitcoins, der fra 01.01.2017 og frem til midt december 2017 er steget med 1543 %.%° | takt med at
bitcoin har faet den opmaerksom, er der kommet langt flere artikler henover efteraret 2017 omhandlende
bitcoins og blockchain. Da blockchain derfor primaert bliver beskrevet som teknologien bag bitcoins men
samtidig bliver beskrevet som det der vil revolutionere verden, er det vigtigt igen at papege, at blockchain
kun er et underliggende lag til distributed ledger technology og det er dette der forventes at revolutionere

verden.

2 https://www.gartner.com/smarterwithgartner/top-trends-in-the-gartner-hype-cycle-for-emerging-technologies-
2017/

30 hitp://penge.borsen.dk/artikel/1/355516/bitcoin_har_haft et eventyrligt 2017 - men_hvad_koe-

ber man_hvor koeber man og kan det blive ved.html
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Figur 6 - Blockchain og DLT sggningsinteresse pa googles!

| april 2017 ville det ifglge EY tage 3-5 ar far der finder en bred anvendelse sted inden for finansiel blockchain
teknologi, hvorefter det kan forventes at andre brancher vil fglge efter og udviklingen inden for de gvrige
branchen vil ga endnu hurtigere.* Flere banker verden over er allerede involveret i distributed ledger tech-
nology projekter og den 7. december 2017 annoncerede den australske bgrs ASX at de udskifter deres hidti-
dige system med en DLT Igsning efter en testperiode pa to ar, der har vist at en DLT Igsning er bedre.* Flere
andre, herunder ikke finansielle institutioner, har allerede implementeret DLT lgsninger, hvilket vil blive be-
skrevet senere, hvorfor en tidshorisont pa 3-5 ar for en bred implementering inden for den finansielle verden
ikke er helt urealistisk. Dette skal ogsa ses i lyset af at bankerne allerede i marts 2016 havde undersggt mere

end 150 forskellige proof-of-concepts, der er forslag til lesning pa forskellige problemstillinger.3*

Ydermere viser en rapport fra Deloitte, at der blev igangsat mere end 26.000 forskellige projekter relateret
til blockchain i hele 2016, mod 15.000 i 2015. | 2017 var der for de farste seks maneder igangsat yderligere
25.000 projekter.®®

Ovenstaende er blot en drabe i havet i forhold til de lgsninger der annonceres bredt pa nettet. Det vurderes
derfor ikke forkert at konkludere, at der inden for omrader relateret til blockchain, herunder DLT udvikles i
en sadan fart, at det ikke er usandsynligt at en bred adaption af denne nye teknologi vil ske inden for en kort

arraekke, som estimeres til 3-5 ar og ikke udelukkende veere inden for den finansielle industri.

31 https://trends.google.dk/trends/explore?date=2015-01-01%202017-12-12&qg=Blockchain,Distributed%20led-
ger%20technology

32 http://www.ey.com/dk/da/newsroom/news-releases/ey-pm-20170424-er-du-klar-til-en-verden-med-blockchain
33 http://fortune.com/2017/12/07/blockchain-technology-australian-securities-exchange-asx/

3 http://tabbforum.com/opinions/settlement-risks-involving-public-blockchains

3 https://www.coindesk.com/deloitte-report-over-26000-blockchain-projects-began-in-2016/
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2.3 KOMMENDE REGULATIVE /ENDRINGER SOM F@LGE AF BLOCKCHAIN

Ifalge Prof. Dr. Joachim Schrey, en af talerne til Nordic Blockchain Summit 2016, der er advokat med eksper-
tise inden for IT-lovgivning, er den rette juridiske tilgang til et givent omrade, at se pa hvilken eksisterende
lovgivning der er inden for omradet og om denne lovgivning adresserer de potentielle problemstillinger der
matte blive udfordret af den nye teknologi. Safremt det ikke er tilfeeldet, skal den eksisterende lov tilrettes
og ultimativt skal der laves helt ny lovgivning. Inden lovgivningen kan laves, skal der dog veere helt klare
definitioner af hvad de(n) enkelte ting er.*® Af kvantitative overvejelser, som ogsa skrevet i afgraensningen,
vil der inden for det regulative omrade, udelukkende blive set pa om der er ny lovgivning pa vej i Danmark
eller EU, som direkte adressere blockchain, pa trods af manglende klare definitioner savel som ovenstaende
tilgang ville veere den metodisk korrekte. Ligeledes vil der blive set pa om der er nye regnskabs- og revisions-

standarder pa ve;j.

Da det tidligere er konkluderet at blockchain og DLT er en grundlaeggende teknologi, der vil gendre den gko-
nomiske og sociale infrastruktur, vil der unaegtelig fremadrettet komme en masse ny lovgivning inden for
omradet der relatere sig til blockchain og DLT. Dette vurderes pa baggrund af den lovgivning som er fulgt i
kelvandet pa internettets udbredelse, som ligeledes grundleeggende har endret den made hvorpa verdens

infrastruktur fungere.

Fra EU’s side er der en afventede holdning til regulering af blockchain omradet. Med dette menes, at der er
brug for flere proof-of-concepts og pilotprojekter inden for forskellige omrader, for bedre at kunne vurdere
de reelle muligheder der er for at forbedre vilkarene for forbrugere savel som forretningsdrivende.®” EU har
kert et udbud fra 21. juli 2017 til 25. september 2017 pa oprettelsen af EU Blockchain Observatory and Forum.
Formalet med projektet over en 2-arig periode er bl.a. at identificere blockchain initiativer, overvage og ana-
lysere udviklingen inden for omradet savel som trends og identificere de risici og muligheder der er for Eu-
ropa.® Det har ikke veeret muligt at finde frem til hvad resultatet af dette udbud er blevet savel som det ikke

er lykkedes at finde yderligere kommende lovgivning fra EU’s side, der direkte adressere blockchain og DLT.

Det er ligeledes forsggt at finde frem til ny lovgivning inden for det danske retsomrade, men uden held.
Danmark er dog involveret i udviklingen af standarder inden for blockchain og DLT, i det Dansk Standard er

medlem af den tekniske komite, der under 1SO arbejder med blockchain.® Dertil er der et pilotprojekt i gang

36 https://www.youtube.com/watch?v=ZEMS6G4nXES, 3 timer og 22 min inde i videoen.

87 https://ec.europa.eu/digital-single-market/en/blogposts/keen-eye-blockchain%20

3 https://ec.europa.eu/digital-single-market/en/news/eu-blockchain-observatory-and-forum
39 https://www.iso.org/committee/6266604.html?view=participation




hos Safartsstyrelsen, der skal undersgge veerdien af blockchain teknologien. “° Pa trods af at Danmark ikke er
foregangsland hvad angar implementering af blockchain og DLT lgsninger, vurderes det dog at Danmark er
yderst opmaerksom pa denne nye teknologi. Det ma dog veere op til landets politikere at bista udviklingen og

sikre at det danske erhvervsliv i det mindste ikke bremses, nar teknologien vinder yderligere frem.

Fra revisionsbranchen har FSR i flere tilfeelde behandlet emnet blockchain og DLT, men der er ikke identifice-
ret forhold der direkte adresserer det regulative omrade, herunder forslag til kommende lovaendringer eller
lignende. Det er ligeledes ikke lykkedes at finde frem til regulativt materiale fra den europeeiske revisororga-

nisation Accountancy Europe.

Inden for det regnskabsmaessige felt, er det forsggt at finde frem til om der er nye regnskabsstandarder pa
vej. Dette er forsggt, ved at gennemsgge work plan fra IFRS mv. Der er pa tidspunktet for afhandlingens

udfeerdigelse ikke identificeret forhold fra IFRS der adressere problemstillinger relateret til blockchain og DLT.

Da afhandlingens primaere fokusomrade er pa selve revisionsprocessen og hvordan blockchain og distributed
ledger technology vil pavirke denne, er det saerligt interessant at se om der er nogen revisionsstandarder der
adressere problemstillinger forbundet med udbredelse af denne teknologi. Desvaerre har det heller ikke her
veeret muligt at finde information, om hvordan revision af blockchain skal foretages. Dette er ligeledes for-

sggt ved at gennemsgge igangveerende projekter og fremtidige fokusomrader fra IFAC mv.

P& nuveerende tidspunkt, selvom den samlede teknologi har eksisteret siden 2009 og de enkelte elementer i
teknologien endnu leengere, kan det derfor undre, at det ikke har veeret muligt at finde lovgivning eller stan-
darder der direkte adresserer DLT. Det kan derfor konkluderes at revisor i forhold til lovgivning samt regn-
skabs- og revisionsstandarder indtil videre er overladt til de eksisterende rammer. Fremadrettet vurderes det
dog at revisor skal have stor fokus pa kommende regulering, da det unagtelig vil pavirke revisors kunder

samt revisorbranchen.

2.4  IMPLIKATIONER OG MULIGHEDER FOR REVISOR FREMADRETTET

De vaesentligste arsager til virksomhedernes stigende interesse for at anvende DLT-lgsninger, skyldes bl.a.
minimering af risikoen for cyberangreb og datatab, samt muligheden for at virksomhederne fremover kan
frigive tid og ressourcer, hvilket bl.a. kan medvirke til at gare virksomhederne mere produktive. Denne sti-
gende interesse gar, at revisorbranchen bliver ngd til at veere opmaerksom péa denne nye teknologi og de

trusler og muligheder dette medfarer. Dette skal ses i forhold til den radgivning revisor kan give sin kunde og

40 https://www.soefartsstyrelsen.dk/Presse/Nyheder/Sider/Blockchain-teknologi-baner-vejen-for-digitalisering.aspx




hvordan denne kunde i fremtiden skal revideres samt internt i revisionsfirmaet. Den ferste udfordring for

revisor er derfor at forstd hvad teknologien er og hvordan den virker.

Det er ud fra ovenstaende gennemgang blevet konkluderet, at der pa nuvaerende tidspunkt ikke er en endelig
definition pa hvad blockchain er. Dette medfarer at blockchain omtales og defineres pa forskellige mader, og
hovedsageligt ud fra hvordan teknologien bag bitcoin virker. lgennem afhandlingen anvendes ligeledes be-
grebet blockchain, trods der kan veere tale om en DLT-lgsning, dette er valgt da teknologien omtales som
sadan i det brede mediebillede og derfor vil vaere mere sammenlignelig. Det er dog vigtigt for revisor at vide,
at blockchain er en del af Igsningen bag bitcoins og ikke hele lgsningen. Blockchain er et underliggende lag til
et distribueret databasenetveerk. Selve blockchain-delen er hvor transaktioner lases i blokke, hvor en blok er
afhaengig af en tidligere blok og blokken indgar i den efterfglgende blok. Selve blockchain-delen er ikke ngd-
vendigt, hvorved den teknologi der implementeres kan veere en distributed ledger technology lagsning, med

de tilpasningsmuligheder dette medfarer.

| det der ikke er tale om én teknologi og én lgsning, vil der veere tilpassede lgsninger for den enkelte kunde.
Dette betyder at revisor skal opna en forstaelse for hvordan netveerket og systemet er tilpasset den enkelte
kunde. Det gennemgribende i alle Igsninger er dog, at der er tale om et distribuerede databasenetveerk. Dette
netveerk fungerer ved at alle deltagerne pa netvaerket har en version af de data der deles med de gvrige

deltagere pa netveerket, og alle deltagere pa netvaerket er enige om at data er korrekte.

Revisor skal derfor opna forstaelse for hvordan dette netvaerk er sat op, samt de regler der er tilknyttet net-
veerket. Herunder skal der specielt opnas forstaelse for om det pagaeldende netvaerk er offentligt eller lukket
og hvilke tilladelser den enkelte deltager pa netveerket har. Hvem der kan tilfgje og potentielt set fierne en
deltager. Endvidere skal revisor opna forstaelse for hvilken konsensus algoritme, som er geeldende for det
pageaeldende netvaerk, der skal sikre at deltagerne er enige om de transaktioner der findes, er verificeret og
delt med de gvrige deltagere. Da der endvidere findes mulighed for at eendre i de opsatte regler for det
pageaeldende netveerk lebende*, skal revisor opna forstaelse for hvordan disse regler eendres og hvilken be-
tydning de a&ndrede regler har pa verificeringen af transaktioner. Da formalet med blockchains er at trans-
aktioner fastlases i blokke, saledes at der ikke efterfalgende kan sendres ved en transaktion uden dette pa-
virker den efterfalgende keede af transaktioner og det jf. ovenfor er identificeret, at der opereres med mu-
ligheden for at kunne andre i tidligere transaktioner og blokke via kamaeleon hash, skal revisor opna en

forstaelse for hvorledes dette er muligt for det pageeldende netvaerk.

4 https://www.hyperledger.org/blog/2017/11/22/un-pluggable-consensus-with-hyperledger-sawtooth




Da der for den enkelte virksomhed er tale om tilpassede DLT lgsninger i forhold til virksomhedens samar-
bejdspartnere kan der potentielt set veere indtil flere DLT-lgsninger for den enkelte virksomhed. Revisor skal
derfor for den enkelte virksomhed, opna forstaelse for hver af de implementerede lgsninger der findes i den
respektive virksomhed, i forhold til de ovenfor gennemgéaede omrader. | nedenstaende figur ses det hvilke

netvaerkslgsninger der er pa nuvaerende tidspunkt.
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Figur 7 - Typer af BC/DLT lgsninger4?

Ovenstaende gennemgang kan maske virke omfattende for den enkelte revisor, set i forhold til at revisor
fremadrettet skal have en langt starre forstaelse af den enkelte virksomheds dataopsaetning. Umiddelbart vil
dette bevirke at revisionen af kunden fremadrettet ikke vil blive lempet, men derimod medfgrer mere ar-
bejde for revisor. Det revisionsmaessige arbejde som kendes i dag, kan dog potentielt set geres delvist over-
fladigt fremadrettet. Dette skyldes at nar ferst der er overbevisning om at virksomhedens data, herunder
data fra det distribuerede databasenetveerk er korrekt, vil der ikke skulle ske verifikation af disse transaktio-
ner, da de kun kan finde sted, safremt de er valideret af en anden part. Hvilke revisionsmaessige handlinger
der potentielt set kan overflgdiggeres gennemgas senere i afhandlingen jf. afsnit 4.2. Virksomhedernes trans-

aktioner vil derfor veere placeret i en DLT-lgsning, hvorved en virksomheds transaktioner fremadrettet vil

42 (Hilemann & Rauchs, 2017, s. 20)
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kunne anskues ud fra et triple-entry accounting perspektiv.*® Dette vil betyde et opggr med det dobbelte
bogholderis paradigme der har eksisteret siden det 13. arhundrede.** Det er ikke lykkedes forfatterne af
denne afhandling at finde frem til en implementeret lgsning, hvorfor det skal pointeres at nedenstaende
gennemgang, er en antagelse om hvorledes dette vil fungere i fremtiden pa baggrund af den teoretiske op-

naet viden.

Ved triple-entry accounting skal forstas, at en virksomheds transaktioner, hhv. debet og kredit, vil blive sup-
pleret af et tredje ben der findes pa DLT-netvaerket. Hvis der anvendes blockchain tankegangen, uden fx

merkle tree’et for flere transaktioner i blokke, ville en transaktion kunne forlgbe som nedenfor:

Al udvekslinger af data vedrgrende en transaktion mellem to eller flere parter, kan ses som om de samles i
en blok, hvor alt dokumentation mv. tilknyttet denne ene transaktion er tilknyttet. For eksempel vil der nar
en transaktion (fra tilbud til endelig transaktion mv.) initieres startes en "blok” eller et hash, som direkte er
forbundet med alt dokumentation tilknyttet denne transaktion. Al kommunikation og udveksling af data til-
knyttet denne transaktion, vedhaftes et hash og indlaegges i blokken, hvorved ALT vedrgrende den pageel-
dende transaktion er samlet. Transaktionsmaessigt nar der skal bogfares i virksomhedens bogholderi, trykkes
der fx bogfar, men transaktionen der er tilknyttet DLT-lgsningen bliver ikke direkte bogfert, men transaktio-
nens hash eller lign. offentliggares pa netveerket, hvor modparten eller flere parter i feellesskab godkender
denne transaktion. Nar transaktionen er godkendt, bogfares den automatisk i bogholderiet hos begge parter.
Herved er det hash der er tilknyttet transaktionen (blokken) det tredje ben i bogholderiet. For hver transak-
tion vil der derfor bade veere en debet og kredit post samt et hash. Hashet er dog det der sikre at den pageel-
dende transaktion rent faktisk har fundet sted. Afstemningsmaessigt mellem virksomheder, vil der ikke leen-
gere veere tvivl om at transaktionen har fundet sted, da parterne er enige og begge parter er enige om ind-

holdet og vil derfor have tilsvarende bogfert i det modstaende bogholderi.

| forleengelse af transaktionen jf. ovenfor vil det bl.a. via smart contracts vaere muligt at opsaette regler der
muligger at betaling mv. automatisk gar i gennem, saledes at dette ikke skal handteres manuelt, hvilket lige-

ledes er med til at frigive tid og ressourcer for den enkelte virksomhed.

| forhold til godkendelsen af transaktionen jf. ovenfor, er det her at revisor specielt skal have viden om hvor-
ledes denne godkendes, saledes der opnas sikkerhed for at transaktionen rent faktisk er valideret af en mod-

part og derfor er geeldende. Hvis der dernaest er overbevisning fra netveerkets regler om at data fastlases, i

43 For den historiske og oprindelige grundtanke med triple-entry accounting samt efterfglgende forslaede fortolkning
henvises laeseren til hhv. Yuiji ljiri’s artikler fra 1980’erne og lan Grigg’s arbejde fra 2005.
4 https://da.wikipedia.org/wiki/Dobbelt_bogholderi




blokke eller pa anden vis, og ikke efterfglgende kan aendres, fx ved kamaeleon-hash, vil der for revisor veere

sikkerhed for at transaktionen ikke kan manipuleres.

Som skrevet er der ikke identificeret nogen reel lgsning pa den transaktionsmaessige behandling i finansbog-
holderiet. Det er forfatternes overbevisning af ovenstaende kan give et indblik i hvorledes det tredobbelte
bogholderi fremadrettet kan anskues. De revisionsmaessige konsekvenser af ovenstaende vil blive gennem-

gaet i del 4 der omhandler selve revisionsprocessen.

Med forstaelsen jf. ovenfor kan revisor fremadrettet radgive kunderne om at DLT er et distribueret database-
netveerk der muligger interaktion med andre medlemmer af netveerket, hvorved alle parter pa det pageel-
dende netveerk er enige om, at de data de deler er ens for alle. | det at data er distribueret mindskes virk-
somhedernes risiko for cyberangreb og tab af data, hvorfor det vil vaere fordelagtigt for virksomheder at
indga i disse netvaerk. Endvidere vil kunderne kunne frigive tid og ressourcer, da de fremover ikke leengere

skal bruge ungdig tid pa at afstemme deres informationer med deres samhandelspartnere.

Revisor kan endvidere radgive om at denne nye teknologi ikke ngdvendigvis disrupte kundens forretning men
hjeelpe kunden pa vej til at omfavne denne teknologi og hjeelpe dem i den rigtige retning. Nar kunderne
hjeelpes til at forsta at teknologien ikke er en blockchain lgsning og der ikke findes en bestemt lgsning, kan
revisor med sin viden omkring den enkelte virksomheds forretningsgange hjeelpe kunden til at veelge en lgs-

ning der er optimal for kunden.

Revisor skal dog pa nuveerende tidspunkt veere opmaerksom pa at der ikke er lovgivning der direkte adressere

blockchain og DLT, men at der fremover kan forventes lovgivning der skal tages stilling til.

Revisor skal derfor gribe de muligheder der er, og udnytte sin viden til at opna en fordelagtig position som
radgiver for kunderne i forhold til kundernes muligheder med den nye teknologi. Ved radgivning, kan revisor
endvidere opna en endnu dybere viden omkring sin kundes virksomhed, for derigennem at lgfte den frem-

adrettede radgivning til et mere strategisk niveau til gavn for kunderne pa den lange bane.




3 BLOCKCHAIN CASES

Ilgennem det fglgende afsnit vil der blive belyst nogle af de muligheder blockchain baserede use cases giver.
De medtagne cases udger pa ingen made et fyldestgarende billede af de muligheder blockchain medferer,
men tjener det formal at give laeseren et indblik i nogle af de anvendelsesmulighederne der er med block-

chain.

3.1 USE CASES OG MULIGHEDER MED BLOCKCHAIN TEKNOLOGIEN

311 IBM

IBM, en af verdens stgrste computer og software leverandgrer, er i stor grad med til at udvikle mulighederne

for anvendelse af blockchain. Pa IBM’s hjemmeside www.ibm.com/blockchain/ fremgar der flere igangvee-

rende projekter og antallet af cases er stgdt stigende. | takt med IBM’s deltagelse i projekter rundt om i
verden er deres hjemmeside, ligeledes blevet udbygget med viden omkring hvad blockchain er, hvordan
blockchain kan og bliver anvendt mv. | efteraret 2017, fremgik det bl.a. at IBM er den ubestridte markedsle-
der inden for blockchain teknologien. En af grundene til at IBM kan anses for at veere en af de fgrende inden

for blockchain teknologien, kan skyldes at IBM er en af de stiftende medlemmer af Hyperledger.

3.1.2  Hyperledger

Hyperledger er den overordnede platform som IBM i samarbejde med flere partnere har udviklet og er en
del af The Linux Foundation. Platformen er en open-source udviklingsplatform, hvor alle brancher kan udar-
bejde blockchain baserede netveerk, til at samarbejde pa. Pa tidspunktet for afhandlingens udfaerdigelse er
der fem blockchain frameworks under Hyperledger, der hver har sit seerkende. Fzelles for disse er dog at de
retter sig mod erhvervslivet og ikke er branchespecifik. Der er flere ledende parter involveret indenfor sup-
plychain, bankverden, teknologi, andre finansielle virksomheder og producenter. | alt er mere end 180 parter
involveret pr. 28. november 2017, og listen bliver lgbende starre. Ud over de fem ovenfornaevnte frameworks
er der fire specifikke blockchain veerktajer. Sammen danner disse en samlet virksomhedsorienteret distribu-

eret databaseveerktgjskasse, der kan tilpasses den enkeltes behov.

45 https://www.juniperresearch.com/press/press-releases/ibm-ranked-no-1-blockchain-technology-leader




Der skal her naevnes fem af de ni ovennavnte omrader, der skal vise hvordan et samlet system inkl. udvik-

lingsplatform kan give virksomhederne uanede muligheder.*

1. Burrow: Et smartkontrakts modul, der kan skaleres alt efter behov.

2. Fabric: Open source framework, hvor man kan udvikle applikationer og lgsninger, og hvor konsensus
og tjenester til medlemmerne fungere efter plug-and-play.

3. Iroha: Et blockchain veerktgj til at indarbejde netveerks applikationer og lgsninger i distribuerede net-
veerk, herunder kan det ogsa bruges pa mobilenheder

4. Indy: Et netveerk der giver veerktgjer og viden om mulighederne for at anvende decentraliserede,
uafhaengige og digitale identiteter

5. Quilt: Et stykke software der skal gare det muligt at overfgre data mellem distribuerede netveerk og

ikke distribuerede netveerk

Seerligt pkt. 5, er interessant, da dataoverfarsler mellem blockchain baserede netvark (distribuerede net-
veerk) og til andre platforme f.eks. virksomhedernes ERP-systemer vil give en af de sidste brikker i et samlet
system. Dette veerktgj er dog i udviklingsfasen og finder derfor ikke anvendelse endnu. Nar farst data fra
blockchain baserede netveerk kan overfares til virksomhedernes ERP-system, da vil man kunne have en bog-

faring, som direkte afspejler hvad der er sket pa blockchainen.

IBM har lavet et testeksempel som blev filmet og lagt pa YouTube. Det viser hvordan deres netveerk vil
komme til at virke mellem flere partere.*” Man har opstillet flere selskaber i et samlet blockchain netveerk.
Man overfgrer aktiver i real-time, hvorved man sikre at alle kan se hvem som har adgang til det enkelte aktiv.
Det er muligt for disse deltagere at se overfarslerne gennem hele processen fra selskab A, til selskab B, til
selskab C osv. Overfarsler af aktiverne genereres vis smartkontrakter, som er forud programmeret pa block-

chain netveerket.
Nedenfor er medtaget et eksempel der anvender Hyperledger Fabric.

Hvis man ser pa felgende tre figurer, sa kan et eksempel stilles op som falger. En grgntsagsimportgr (market)
bestiller x antal varer hos radisefarmen. Smartkontraktmodulet kontrollere at alle oplysninger (fx antal og

pris) er tilstede og efterfalgende godkender eller afviser den pageeldende transaktion. Se Figur 8.4

46 https://www.hyperledger.org/projects
47 https://www.youtube.com/watch?v=xgFthehLNJ4&list=PLOMZ85B _96CH7wvtrRzV7SvtRY0sIODEg
8 https://www.youtube.com/watch?time _continue=95&v=js3Zjxbo8TM




Den godkendte transaktion
bliver da sendt retur til bade
market og farmeren som bru-
ger den godkendte ordre til at
afslutte handlen og det bliver
samlet i en blok og lagt ud pa
det distribuerede netveerk.
Dette er mellem to parter og

meget forsimplet. Men det er

samme princip om der er en ;

eller flere parter. Figur 8 - Viser at transaktionen er blevet godkendt af programmet og hos farmen.

Et gmtaleligt om-
rade er hvor meget
data de enkelte led
i netvaerket skal
kende til. Hvis fx at
producenten af ra-
diser i Afrika vil
seelge til en grent-
sagsimportgr til en
seerlig god pris, men
ikke gnsker at an-

dre af radiseprodu-

centens kunder skal

Figur 9 - Parter pa netveerket

kende prisen. Dette
kan Hyperledger fabric bl.a. handtere, da det ikke er al information der bliver tilgeengelig pa Hyperledger, da

man har mulighed for kun at oplyse visse data til netvaerket. Se Figur 9.4

49 https://www.youtube.com/watch?time_continue=95&v=js3Zjxbo8TM, Viser at der er flere parter pa netveerket, men
at aftalen om prisen kun deles mellem de 2 partere.
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anvender samme Hyperledger netvaerk. Ordren placeres pa blockchainen, hvor tolderen kan se de respektive
data og derved fortolde varen. Transportgren har derefter adgang til at se at varen er blevet fortoldet og
derved kan sendes. Via en smartkontrakt kan betalingen mellem kagber og seelger af varen, seettes op til au-
tomatisk at eksekvere nar risikoovergangen er sket. | dette tilfaeldet kunne det veere nar varerne er ombord
pa skibet. Se Figur 10 Alt sammen opbygget med smartkontrakter, hvor man sikre at rette data er tilstede,
inden naeste trin, og hvor alt blive gemt i blokke og i kronologisk reekkefglge. De enkelte deltagere i varens

supplychain har kun adgang til de oplysninger, som er relevante for deres del af handteringen af ordren.

3.1.3 Merskog IBM

Shippingindustrien ser ogsa store muligheder i anvendelsen af blockchain-teknologien. Meersk og IBM er ved
at udvikle en platform til handtering af containerfragtens mange led og hvor papirsporet kan vere sveert
gennemskueligt. De vil anvende ovenstaende Hyperledger netveerk. Ifalge Maersk, vil en fragt fra @stafrika til

Europa ga gennem 30 organisationer og der er mere end 200 interaktioner mellem parterne.®

Platformen skal kunne rumme hele shippingbranchen og jo flere der deltagere, des mere for man ud af plat-
formen, da det vil veere muligt at spore kontrakter og transaktioner. Sikkerheden ved blockchain vil medfare,
at man i stor grad og maske helt, vil kunne undlade at anvende tredjepartsled som f.eks. forsikringsselskaber,

speditarer der kun assisterer med papirdokumentation, skibsmeeglere og banker.

Dette er et godt eksempel pa en supplychain lgsning, hvor der ses bade store administrative besparelser,
mere gennemskuelighed af hvor langt en given fragt er, og om alle parter har givet og faet de data som de
skal have. Yderligere fordele er, at det ikke vil veere muligt at andre f.eks. ankomsttidspunkter, veegt, antal
stk. mv. uden at man kan se hvem som har sendret data. Endelig sa er der maske det vigtigste argument for

at investere store summer pa dette projekt. Maersk vurderer, at de selv og deres direkte involverede parter

%0 (Boye, version2.dk/artikel/, 2017)



kan spare 1.900 kr. pr. container, som i alt giver en mulig arlig besparelse pa 20 mia. kr. Skulle Maersk’ kon-
kurrenter og alle aktgrer veelge at deltage pa den kommende platform, da ser IBM en mulig besparelse pa

200 mia. kr. pr. ar.%

3.1.4 Walmart og IBM

Et anden stort supplychain samarbejde som IBM har gang i, er inden for fadevarebranchen. Dette projekt er
med Walmart, der er verdens stgrste supermarkedskaede. Walmarts Vice President of food safety, Frank
Yiannas har udtalt, at de ofte bliver inviteret med i projekter som de afviser, men at teknologien med block-
chain og de muligheder der var ved indsamling af data i hele forsyningskaeden gar, at dette projekt er de

meget interesseret i.%

Samarbejdet bruger ogsa Hyperledger og tanken er her, at man helt fra bonden og frem til forbrugerens
indkgbsvogn vil kunne falge varen. Det skal veere alle parter i hele processen, som skal have adgang til pre-
definerede data der opseettes fra netveerkets side. Man vil bade fa langt bedre sporbarhed samt gennemsig-
tighed i processen. Noget som man mener at hele branchen, bade producenter, mellemhandlere og super-
markeder gnsker udtaler Frank Yiannas. Iser sporbarhed er noget som forbrugerne gnsker, da der er en
stigende tendens til at forbrugerne ansker at vide, om fgdevaren er produceret etik korrekt, gkologisk mv.
Det vil man nemt kunne bevise ved at forbrugerne kan scanne varens QR-kode i butikken og se data herom.
Fra bonden og frem til Walmart (supermarkeder) er det iseer sporbarhed og afklaring af om varen er produ-

ceret og transporteret som man har aftalt. Det vil samtidig fjerne megen manuelt papirarbejde.

3.1.5 Leasing

P& IBM blockchain netveerket har man ogsa mulighed for at seette en leasingmodel op. Det fremgar af en

YouTube film som IBM har lagt op.>

Nedenfor i Figur 11 ses et eksempel pa de typisk implicerede partere, der ogsa fremgar i det beskrevne ek-

sempel som falger.

51 (Beck, 2017)
52 (1IBM-Blockchain, 2017)
53 https://www.youtube.com/watch?v=IgNfoQQ5Req
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Ligesom andre blockchain netveerk er en af fordelene, at alle kan se relevante (tilladte) data. Man kan seette
dette blockchain baserede netvaerk op med brug af smartkontrakter, som kan skreeddersyes som det enkelte
netvaerk gnsker det. | dette tilfeelde kunne man forestille sig nationale savel som internationale netveerk hvor

producenter og forhandlere kan tilkoble sig.

Nedenfor i Figur 125 er de implicerede parter med blockchain netveerket i midten. Man falger her bilens
livscyklus fra den bliver produceret inklusiv de enkelte reservedele og deres historik, til registrering af bilen
hos en offentligt myndighed, til bilens veerkstedsreparationer mv. og til den bliver skrottet. Mellem hver part
skal der veaere konsensus nar der handles eller udveksles data. Smartkontraktopsaetningen sikrer at man ikke

kan mangle at oprette information, for da vil data/transaktionen ikke kunne udveksles.

Startende fra "regulator” som opseetter dataspecifikationer pa den enkelte bilmodel nar den er udviklet og
godkendt. Producenten registrerer maerke, model og stelnummer og kan udveksle data omkring lagerenhe-
der til forhandleren. Forhandleren laver salgsaftaler med leasingselskab og anmoder om levering af biler fra
producenten. Leasingselskab registrerer modtagelsen af bilen og levering af bilen til leasingtager, samt regi-
strerer leasingkontrakter via netveerket. Leasingtager f.eks. selskaber eller privatpersoner kan fx med ro i
maven kontrollere at det er rette bil, produktionsar, ejerskab mv. inden overdragelse da det vil fremgar pa
netveerket. Herunder kan man lgbende holde sig ajourfgrt med antal af leasingkontrakter, udlgbsdatoer osv.
I sidste ende skal bilen skrottes, og skrothandleren er offentligt registreret og godkendt, det sikre netveerket.

Skrothandleren indsender relevante data omkring endelig skrotning.

54 https://www.youtube.com/watch?v=IgNfoQQ5Reg
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De enkelte partere vil have adgang til
flere data, som man kan analysere p3,
men naturligvis kun data som opsaet-

ningen tillader. IBM vurderer at tids-

forbruget pa administration og doku-

mentation af den enkelte bil vil ga fra

dage til minutter. Dette er lig med

gkonomiske besparelser for hele kee-

den og derudover far man ogsa mere
sikkerhed for data, lettere tilgeengelig

til data samt risikoen for snyd og be-

Figur 12 - Datadeling i et blockchain netveerk

drag mindskes betragteligt.

3.1.6  Massachusetts Institute of Technology

Det anerkendte amerikanske universitet Massachusetts Institute of Technology (MIT) udstedte i sommeren
2017 de farste eksamensbeviser via en blockchain lgsning.®® Fordelen for de studerende og potentielle ar-
bejdsgivere er, at der ikke kan manipuleres med eksamensbeviserne, hvorved de relevante parter der skal

bruge det, kan vide sig sikre pa at det er udstedt af MIT og at oplysningerne er korrekte.

Den rent praktiske lgsning er anvendelsen af Bitcoin blockchain, da denne pga. konsensus mv. anses for mere
sikker, hvilket er opvejet overfor hastighed, omkostninger mv. Pga. anvendelsen af bitcoin blockchainen,
kreeves som tidligere omtalt en offentlig og privat nggle. De studerende kan downloade en app, hvor der
dannes den offentlige nagle, der sendes til MIT, hvor denne nggle digitalt bliver indskrevet i eksamensbevi-
ser. Eksamensbeviset hashes, hvorefter det hash der fremkommer bliver tilfgjet til blockchainen. Det er der-
ved ikke selve eksamensbeviset, men hash-strengen der findes pa blockchainen. Den tidsstemplede transak-
tion pa blockchainen beviser at det er MIT der har udstedt eksamensbeviset. Beviset sendes til den stude-
rende, hvor den offentlige nggle er stemplet pa. Via appen og den private nggle kan den studerende efter-
falgende til enhver tid og overfor hvem det matte gnskes, kunne bevise autentiteten af eksamensbeviset.
Den studerende kan derved tage eksamensbeviset med rundt i hele verden og fremvise det relevante parter,
der kan fa sikkerhed for at der ikke er manipuleret med beviset efterfalgende. Dette gares via en portal*®,

hvor en kopi af eksamensbeviset kan uploade og fa verificeret beviset med det sammen uden at kontakte

55 http://news.mit.edu/2017/mit-debuts-secure-digital-diploma-using-bitcoin-blockchain-technology-1017
% https://credentials.mit.edu/




MIT. Pa portalen sammenholdes transaktions-id’et, der identificeres pa blockchainen, ngglerne verificeres,
hvorefter en bekraeftelse fremkommer om at eksamensbeviset er korrekt udstedt af MIT og at der ikke er

manipuleret med data.

3.1.7 Digitalisering af offentlige registre

3.1.7.1  Generelle offentlige blockchain muligheder

Konsulenthuset McKinsey & Company har lavet en rapport om de offentlige myndigheders mulighed for at
anvende blockchain i deres databehandling og —indsamling.®” De offentlige registre har megen data om bor-
gerne og virksomhederne, enten som fysiske dokumenter eller via elektroniske databaser. Sikkerheden skal
veere i top, sa de undga hacking eller andre fejl som medfarer uautoriseret adgang til data. Samtidig skal det
offentliges data/dokumenter vaere korrekt og palideligt. Historisk har der veeret indtil flere eksempler pa
dataudslip pa nettet, og bade i Danmark® og USA®® har de centrale myndigheder haft uheld hvor person-

numre og data er kommet i de forkerte haender.

Pa dette offentlige omrade ses der nogle klare fordele ved anvendelsen af blockchain. Det er kendetegnet
for offentlige institutioner, at den enkelte institution til en hvis grad har egne indhentede data og det gvrige
offentlige ikke har adgang til disse data, man kan kalde det data-siloer. Ved at have et samlet blockchain-
baseret netvaerk system, da kan det offentlige lettere administrere dette komplekse omrade. Denne form for
netveerk vil sikre at man kan verificere data og se historikken for eendringer samt hvem der har haft adgang
til data. Det er McKinsey og Companys’ vurdering, at fremtiden vil give borgerne mulighed for selv at kon-

trollere hvilke data der skal gives til de enkelte institutioner.

3.1.7.2  Svenske ejendomshandler

Den svenske kortmyndighed Lantmateriet er, i et samarbejde med Telia, ChromaWay (blockchain udviklings-
selskab), Kairos Future (konsulenthus) og to svenske banker (SBAB og Landshypotek Bank) ved at udvikle en

app der kan handtere keb og salg af eiendomme inkl. pantebreve.®

57 (Cheng, Daub, Domeyer, & Lundqvist, 2017)

58 CSC kom i 2014 til at udlevere ca. 900.000 CPR-numre pa en robinsonliste, der blev gjort offenligt tilgeengelig. Kilde:
(Sandal, 2014)

5920 mio. social security numbers blev hacket i USA i 2015, inkl. i disse data var fingeraftryk, ansaettelsesforhold og
finansielle data. Kilde: (Cheng, Daub, Domeyer, & Lundqvist, 2017)

80 (Lantmateriet, Telia, ChromaWay, Kairos Future, SBAB & Landshypotek Bank, 2017)



Tanken er at kunne lave et samlet netveerk hvor styringen af handler bliver hurtigere, mere transparent og
samtidig er yderst sikkert. Processen har tidligere vaeret praeget af meget manuelt papirarbejde og flere ver-

sioner af samme dokumenter som skulle underskrives og sendes til forskellige partnere. %

Data der skal indsamles og gemmes vil veere ejerskabet af ejendommen/matriklen, overdragelsessummer,
dokumenter der er scannet ind og underskrevet med et digitalt fingeraftryk.5? Det digitale fingeraftryk kunne
f.eks. veere noget der minder om dagens digitale signatur, som man f.eks. ser anvendt ved underskrift pa
arsrapporter inden de indsendes til erhvervsstyrelsen. Projektet har handteringen af ID-lgsningen som et

klart veesentlig omrade, hvor man ikke har fundet den helt rette lgsning endnu.

Konsensus vil veere Proof-of-stake som branchen mener vil vaere det mest oplagte pa institutionelle og of-
fentlige blockchain netveerk. Konsensusmetoden er programmeret, sa kun nar programmet har opnaet to
foruddefinerede vilkar, da vil programmet acceptere filen/handlingen og dermed lagre dette. Der skal an-

vendes en smartkontrakt opsaetning med Ethereum®,

Projekt har haft utroligt stor interesse fra andre offentlige institutioner og banker i andre lande, og man
oplyser der har veeret afholdt mere end 100 meder i 10 forskellige lande. Der er mange gode argumenter
med hensyn til sikkerhed og sporbarhed via blockchain, men der kan ogsa blive tale om klare gkonomiske
fordele, og dette kan veere med til at fremrykke implementeringen. McKinsey & Company vurdere fx at bor-
gerne i medlemslandene i OECD bruger 3,5 milliarder dollars i administrationsgebyrer ved ejendomshand-
ler.®* Der vurderes at veere signifikante besparelsesmuligheder pa dette omrade. Endvidere forventes pro-
jektet i Sverige at nedbringe tiden for et salg fra 3-6 maneder til blot et par dage og i nogen tilfeelde kun

timer.5°

61 (Lantmateriet, Telia, ChromaWay & Kairos Future, 2016)

62 (Boland, 2017)

83 https://www.version2.dk/artikel/sverige-tester-blockchain-teknologi-til-tinglysning-832295

84 (Cheng, Daub, Domeyer, & Lundqyvist, 2017, s. 3)

8 https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/using-blockchain-to-improve-data-
management-in-the-public-sector#0




Figur 13 er de typisk implicerede

parters placering ift. til databasen. Fal- . JEer
; ; interfaces
gende er en beskrivelse af hvordan = Land registry File storage
man forventer at ejendomshandel-da- M%’;gzgf' - > Agent
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rede partere. User interface-siden er
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Contract &«
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; ; Real world D = reqis
ker og agenter (ejendomsmaeglere) vil e aﬁ try > Seller
ideelt set veeret tilkoblet med deres Land, IOU application

eget EDB system, sd oprettelse af ejen- Figur 13 - Implicerede parters placering i databasen

domme til salg og solgte ejendomme,

lanedokumenter samt gvrige data kan udveksles direkte.

Applikationen vedligeholdes som open source, men der skal gives adgang fra administrator. Alle kan dog se
data og a&ndringer pa netvaerket ud fra de foruddefinerede opsaetninger ift. hvad man skal have adgang til
se at. Det er under applikation hvor smartkontrakt sattes op ift. nye gnsker. Fremadrettet nar app’en bliver

taget i brug skal alle partere som er med til drive app’en godkende aendringer.

Fil opbevaringsdelen skal ikke ligge direkte pa blockchain databasen, af hensyn til hurtigheden, men verifika-

tionen af de indgaede kontrakter vil blive tildelt et hash, der vil blive lagt pa blockchain databasen.

Via applikationen kan det nuveerende register hos Lantmateriet kun modtage nye data fra databasen. Frem-
adrettet vil det maske kunne bekraefte oplysninger omkring forpligtigelser eller rettigheder som er registeret

pa den enkelte matrikel.

Rapporten konkludere, at den eneste made man dermed kan stjeele en ejendom/matrikel, er ved at gennem-
fare en ejendomshandel over applikationen, hvor vedkommende har stjalet eller forfalsket en persons eller
selskabs identifikation og login. Som omtalt ovenfor, sa er brugernes identifikationsmulighed ikke besluttet

eller udviklet endnu, og "identifikation” kan derfor ikke uddybes.

% (Lantmateriet, Telia, ChromaWay, Kairos Future, SBAB & Landshypotek Bank, 2017, s. 60)



Fremtiden for projektet syntes at vaere robust, og den store interesse viser, at markedet gnsker en lgsning.
Der oplyses om ideer til yderligere muligheder for projektet. F.eks. naevnes at forsikringsselskaber kan vaere

med i processen eller betaling med kryptovaluta kan implementeres.

3.1.7.3 Digitalisering af det danske skibsregistre

Sefartsstyrelsen har startet et pilotprojekt hvor man vil se pa muligheden for at digitalisere skibsregistret.®’
Erhvervsministeren opfordre det maritime Danmark til en fuld digitalisering, med fokus pa at lette arbejdet

og dermed kunne hente gkonomisk gevinst ved besparelse i tidsforbrug.

Der vil her blive set pa hvordan Blockchain kan anvendes, hvor Erhvervsministeriet her har set muligheden

for et registrere med abenhed for alle, hvor sikkerhed samtidig er i top.

Pa nuveerende tidspunkt er der ikke identificeret resultater eller lignende fra projektet. Det vurderes at det
offentlige, overordnet falger ngje med i udviklingen og afventer resultater heraf, i forhold til anvendelse af

blockchain lgsninger pa andre omrader.

3.1.7.4 Humaniteer bistand

Det danske udenrigsministerie har i samarbejde med selskabet Coinify® og teenketanken Sustania skrevet en
rapport der giver indblik i de muligheder der er for at udvikle blockchain baseret formidlingstjenester for

transaktioner og kontrakter mv. der er inden for humaniteer bistand.®®

Tanken er at man kan springe mange mellemled over, hvor man i dag har flere organisationer og underorga-
nisationer. Dertil kan lzegges, at nar belgbene er udbetalt, er man ikke sikker pa anvendelse af belgbene. Der
peges i rapporten pa, at der ved anvendelsen af kryptovaluta, hurtigt kan ske overfersel til den/de relevante
parter samt at kontrakter og andre juridiske dokumenter, da de er digitaliserede kan vaere med til at udrydde
korruption. Programmeringsmulighederne med kryptovaluta sikre endvidere at belgbene kun kan anvendes

til de relevante formal.

87 https://www.soefartsstyrelsen.dk/Presse/Nyheder/Sider/Blockchain-teknologi-baner-vejen-for-digitalisering.aspx +
http://em.dk/nyheder/2017/05-22-blockchain-digitalisering

8 Coinify har udviklet en blockchain baseret valutaplatform

8 (Udenrigsministeriet, Sustania og Coinify, 2017)




Der er 4 hovedpunkter i forhold til fornyelse af udviklings- og humanitaer bistand:

1. Anvendelse af kryptovaluta til betaling af bistand til rette modtager

2. Udvikling af "rettigheder” via blockchain f.eks. ejerskab, identitet, adgang til folkeafstemninger, do-
kumentation for uddannelse

3. Anvendelse af smartkontrakter sa rettigheden til belgbene er kendt og kun bliver anvendt til rette
formal. Via smartkontrakter kan man forud definere hvor mange penge der kan bruges til hvilke for-
mal.

4. Omdanne den nuvaerende bistand fra en veerdikaede hvor der ligger foruddefinerede forméalsanven-
delser fra toppen, og via mange mellemled kommer til udbetaling pa den baggrund, uden man som
bidragsyder pa fornand kender hvilke bidrag der reelt er brug for.

Der forestilles et gkosystem (netveerk), hvor der i stedet uddeles starre klumper af bidrag, som f.eks.
Danida sa skal fordele. Danida fordeler ift. hvilke anmodninger som kommer fra de organisationer
eller samarbejdspartnere der skal anvende belgb. Dvs. det er de endelig slutbrugere der kommer
med ansggninger pa det blockchain baserede netvaerk, hvor smartkontrakten pa forhand ved hvilke
informationer og dokumenter der skal veere. Derfra kan Danida hurtigt tage stilling til projektet og

dets formal og tildeler straks” en sum penge via netvaerket der kan anvendes.

”Der er enorme muligheder i at bringe den teknologiske udvikling i spil i udviklingssamarbejdet. Brug af
blockchain og kryptovalutaer er bare nogle af de teknologier, som kan veere med til at give os helt nye
redskaber i den udviklingspolitiske veerktejskasse. Det er helt klart, at hvis vi skal na Verdensmalene, sa
skal der nye digitale og teknologiske lgsninger til, og nogle af dem kender vi ikke endnu, men vi vil veere

med til at finde dem”. Udtalt af Ulla Tarnaes, Udviklingsminister™

Med ovenstaende udtalelse fra Ulla Tarnaes, syntes der at veere stor opbaknings til at se pa mulighederne.
Trods incitamenter til at igangseette konkrete projekter, er det er pa tidspunktet for afhandlingens udfeerdi-

gelse ikke lykkedes at identificere konkrete opstarter af projekter baseret pa blockchain lgsninger.

lgennem afsnit 3.1.7, er der belyst nogle fa af de projekter og muligheder der er inden for det offentlige.

Nedenstaende figur viser nogle af de projekter der var inden for det offentlige i marts 2017.

70 (Udenrigsministeriet, 2017)



Blockchain in the public sector (March 2017)
Blockchain experiments in the public sector are accelerating globally, with a concentration in the US and Europe.
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Most active public sector use cases*
1. Digital currency/payments 7. Voting (proxy)
2. Land registration 8. Corporate registration
3. Voting (elections) 9. Taxation
4. Identity management 10. Entitle ments management . In progress
5. Supply chain traceability 11. Education
6. Health Care “Several public sector blockain experiments . Planned
Sowrce: Adapted from Deloitte analysis in conjunction with the Fletcher School at Tufts University . Announced

Figur 14 - Oversigt over offentlige blockchain lgsninger pr. marts 2017 7

Som det ses af figuren er der bade igangvaerende, planlagte og annoncerede projekter i gang rundt omkring
i hele verden. Et sted hvor det offentlige Danmark bl.a. kan sgge inspiration er i Dubai, hvor planerne er at
overfare, kort sagt, alt offentlig handtering af data til blockchain. Det estimeres at der i Dubai kan omfordele

25,1 millioner produktive arbejdstimer til andre omrader eller spare 1,5 mia. dollars arligt’.

Dubai samt gvrige igangsatte og planlagte projekter inden for det offentlige pa verdensplan giver derfor det

offentlige Danmark rig mulighed for at sgge inspiration rundt om i verden.

" (Udenrigsministeriet, Sustania og Coinify, 2017, s. 25)

2 http://www.smartdubai.ae/dubai_blockchain.php

3 https://www.forbes.com/sites/suparnadutt/2017/12/18/dubai-sets-sights-on-becoming-the-worlds-first-block-
chain-powered-government/#2cd61470454b
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3.2 DELKONKLUSION PA BLOCKCHAIN USE CASES

Som det er blevet belyst i de ovenfor naevnte cases, er der rig mulighed for anvendelse af blockchain baserede
lzsninger pa mange forskellige omrader. Seerligt supplychain set i forhold til hhv. Marsk og Walmarts sam-
arbejde med IBM samt eksemplet med leasing, skal fremhaeves i forhold til dokumentation af en given vares
flow. Der vil her veere muligt at spore en varers oprindelse i lgbet af ingen tid, herunder hvilke elementer der
indgar mv. Revisionsmaessigt giver dette store muligheder, idet en given transaktion har en tilknyttet hash-
streng eller anden blockchain baseret sporings-id. Safremt en given transaktion gnskes naermere undersagt,
er det derfor blot at sla denne hashstreng eller anden identifikations-id op, hvorefter hele transaktionen inkl.
involverede parter lynhurtigt vil fremga. Eksemplet med eksamensbeviser fra MIT, viser endvidere en af
blockchains styrker ved, at det nemt kan kontrolleres om der er manipuleret med data. Dette er ligeledes

vigtigt ift. revisionen, i det det hurtigt kan kontrolleres om data ogsa er de rigtige.

Ovenstaende samt muligheder naevnt i casene fra de offentlige registre viser at der er uanede muligheder
for anvendelse af blockchain baserede lgsning, der vil kunne effektivisere arbejdsgange og sikre validitet i
data. Sammenholdt med viden fra tidligere om at blockchain stort set anses som veerende umuligt at hacke
medferer at alle parter der har samhandel eller anden udveksling af data med flere parter, bar omfavne disse

muligheder og begynde at eksperimentere med forskellige lgsningsmuligheder tilpasset den enkelte.




4 REVISION VED ANVENDELSE AF BLOCKCHAIN

4.1 REVISIONSPROCESSEN’4

| den fglgende del, vil der kort blive beskrevet hvad en revision er, hvilke standarder og metoder revisor skal
falge og anvende. | afsnittes del 4.2 anvendes forstaelsen af revisionsstandarder og -mal samt metoder pa

en fiktiv case-virksomhed der anvender blockchain.
Leeser skal indledningsvist gares opmaerksom pa:

at hele revisionsprocessen ikke vil blive gennemgaet, da der er visse faser og handlinger som er vur-
deret irrelevante at medtage henset til afhandlingens overordnede formal.

at ikke alle forhold i ISA’er er omtalt eller anvendt

Ovenstaende skal ses i lyset af afhandlingens kvantitative aspekter der ikke muligger en fuld revision i hen-
hold til ISA standarderne. Det er forfatternes opfattelse at de veesentligste revisionsmaessige aspekter henset

til afhandlingens formal er medtaget.

4.1.1 Hvad er revision og hvad er revisionens formal

4.1.1.1 Arsrapporten i et starre perspektiv

Gennem de seneste artier har de fleste der fglger med i nyhedsstrammen hgrt om sagerne Nordisk Fjer, IT-
Factory, OW-bunker, Roskilde Bank der blot er nogle af de stagrste danske sager. Sager hvor store selskaber
gar konkurs og hvor leverandgrer og langivere mister deres tiljodehavender, ejernes aktier taber deres veerdi
og hvor staten mister tilgodehavende skatter og afgifter samt skal bruge gkonomiske midler pa at fa lukket
selskaber. Konkurser hvor der har veeret udfgrt revision, men hvor en eller fa personer i disse store selskaber
har kunne fremvise manipuleret regnskabsdokumentation der har medfert revisionspategninger uden for-

behold eller fremhaevelser.

| samme periode og endda efter disse sager har bade Danmark og Sverige lempet revisionspligten for de

mindre selskaber, hvor det primaere arguments fra politikerne er, at man vil lempe de administrative byrder

4 Afsnittet om revisionsprocessen har taget udgangspunkt i handlinger, beskrivelser mv. fra bogen Revision i Praksis
(Sumit et al) samt ISA’er. Da handlinger ofte er meget konkrete, er der ikke foretaget henvisning til den respektive ISA
eller side i bogen.



for virksomhederne™. Men hvor man f.eks. i 2014 fra FSR’s side allerede inden vedtagelse af Veekstpakken
ger opmaerksom pa at det vil skabe sterre usikkerhed for kreditorer og investorer samt varsler med at det
kan blive byrdefuldt for samfundet. Senest har den svenske Riksrevision i en rapport fra december 2017 an-
befalet, at man bgr genindfare revisionspligten for mindre aktieselskaber. Der er tre klare konklusioner fra

rapporten som skal pointeres:’®

Flere virksomheder i brancher med hgj risiko for gkonomisk kriminalitet og skatteunddragelse har
fravalgt revision

Regnskaber er blevet mere fejlbehaeftede og dermed mindre retvisende

De bergrte myndigheder har ikke kunne kompensere for de negative konsekvenser af at afskaffe

revisionspligten

Derudover har FSR selv lavet en undersggelse i 201777, hvor FSR blandt andet har undersggt hvilke fejl revisor

retter ved revisionen. Her kom undersggelsen frem til

"at 62 % af de adspurgte revisorer har rettet vaesentlige fejl i regnskabsgrundlaget for 2016”

En kort konklusion pa ovenstdende er at revision af arsrapporter og regnskabsmateriale fortsat vurderes at
veere ngdvendigt af hensyn til samfundets partere, og dette er uanset om man har med store bgrsnoterede
selskaber eller mindre selskaber at gere. Der er stadig brug for at revisorer sikrer at arsregnskabet giver et

retvisende billede af virksomhedens aktiver, passiver, finansielle stilling og resultat.”

4.1.1.2 Revision

Det er almindelig kendt, at revisor er offentlighedens tillidsrepraesentant og at arsrapporter er et vigtigt red-
skab i samfundet. Arsrapporterne har mange interessenter bade eksternt som internt, der skal have tillid til

arsrapporten. Dette er revisorerklaringen bl.a. med til.

De danske revisorer skal anvende IAASB’s internationale standarder om revision (efterfalgende ISA) ved re-

vision af danske selskaber og jf. ISA 200 er revisors overordnede formal ved revision af regnskaber™

5 http://www.fsr.dk/Nyheder%2009%20presse/Pressemeddelelser/Pressemeddelelser-2014/Vaekstpakke-Lempelse-
af-revisionspligt-goer-det-ikke-nemmere-at-drive-virksomhed

6 http://fsr.dk/Nyheder%200g%20presse/Vi%20mener/Ugens%20kommentar/2018-Ugens-kommentar/Ugens-kom-
mentar-4-januar

7 (FSR - Danske Revisorer, 2017) "Hvilke vaesentlige fejl retter revisor under revisionen”

78 Arsregnskabslovens § 11, stk. 1
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"at opna hgj grad af sikkerhed for, at regnskabet som helhed ikke indeholder vaesentlig fejlinforma-
tion, uanset om fejlinformation skyldes besvigelser eller fejl...”, og
“forsyne regnskabet med en erklaering og kommunikere som kraevet af ISA i overensstemmelse med

revisors observationer”

For at kunne afgive en revisionserkleering om regnskabet med en hgj grad af sikkerhed skal revisor have op-
naet tilstraekkeligt og egnet revisionsbevis, hvorved revisionsrisikoen er reduceret til et passende lavt niveau
jf. ISA 200.5.

Revisors revisionsbeviser kan vaere mange ting, og uddybes i afsnit 4.1.4, men som udgangspunkt sa kan
eksterne bekraeftelser klassificeres som steerke revisionsbeviser og jo flere staerke revisionsbeviser revisor

kan opna, desto mindre skal revisor udfgre, naturligvis ift. revisors risikovurdering.

Det vurderes at data, dokumentation m.v. der kommer via en blockchain kan klassificeres som et staerkt
revisionsbevis, da teknologien er krypteret og en given transaktionen kun kan eksistere pa blockchain ved at

mindst en modpart har accepteret/godkendt transaktionen.

4.1.1.3 Beskrivelse af revisionsprocessen

Tabel 1 viser revisionsprocessen med faser, handlinger og referencer til de afsnit som vil blive behandlet i
afhandling i efterfglgende afsnit. Skemaet suppleres efterfglgende af en kort redegarelse for hvordan revisi-
onsprocessen forlgber, da dette vil give laeser indblik i hvor blockchain i revisionsprocessen skal medtages i

overvejelserne.
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kovurderings- | tion pa regn- e
handlinger skabsniveau og | Udarbejd en revisionsplan, som indeholder | 4.2.2.3
revisionsmalsni- | beskrivelse af arten, den tidsmaessige pla-
veau cering og omfanget af planlagte yderligere
revisionshandlinger pa revisionsmalsni-
veau
Hvis kontrolbaseret revisionsstrategi er valgt udferes test af 423
kontroller
_ | Udfar substanshandlinger, herunder eksterne bekreeftelses- 424
Yderligere revi- | procedurer, analytiske handlinger og revision ved brug af stik-
sions handlinger | prgver
Udfer substanshandlinger som reaktion pa betydelige risici 424
lagttag specifikke krav til substanshandlinger jf. ISA'er 4.2.4

Foretag afsluttende vurdering af hvorvidt der er opnaet til-
straekkeligt og egnet revisionsbevis

Indhentning af yderligere revisionsbevis, safremt der ikke er
opnaet egnet og tilstraekkeligt revisionsbevis fra tidligere
handlinger. Hvis det ikke er muligt skal der afgives en modifi-

+| 4+

Afsluttende ceret pategning pa regnskabet
handllnger 09 Revision af efterfglgende begivenheder og afsluttende analy-
konklusion :
ser. Indhentelse af ledelsens regnskabserkleering. Gennem- +
gang af regnskabet og om det er i overensstemmelse med den
relevante regnskabsmaessige begrebsramme.
Udarbejd konkluderende afsluttende memo +
Kvalitetssikring *
Rapportering Rapportering og pategning +

Tabel 1 - Revisionsprocesseng®

8 Egen tilvirkning pa baggrund af Sumit Sudan m.fl., Revision i praksis (Teoribog) side 26
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Som det fremgar af tabellen kan revisionen inddeles i 5 faser med hver sine handlinger tilknyttet. Revisor skal
som det fagrste acceptere kunden. Handlinger der skal udfgres inden revisionen igangseettes vil ikke blive
yderligere behandlet. Dette skyldes at virksomheders anvendelse af blockchain teknologi ikke som udgangs-
punkt har nogle indflydelse pa denne fase. Det kan dog naevnes, at revisor bgr veere opmaerksom pa, om
revisor eller revisionsteam har de rette kompetencer til at revidere en virksomhed som anvender block-

chain.®!

| planleegning og risikovurderingsfasen skal revisor fastleegger en revisionsstrategi og opna kendskab til virk-
somheden, dens omgivelser samt virksomhedens interne kontroller. Pa den baggrund foretages en risikovur-
deringer hvorefter den overordnede revisionsplan kan udarbejdes. | denne fase skal revisor finde ud af at
selskabet anvender blockchain-baserede netveerk og hvordan data fra disse netveerk kommer over i ERP-

systemet. Mere herom i afsnit 4.2.3 nedenfor.

Herefter kommer revisionshandlinger ved test af kontroller og efterfalgende substanshandlinger. Under
denne faser vil revisor blandt andet skulle revidere blockchain data/dokumentation. Dette vil blive behandlet

i afsnit 4.2.4 nedenfor.

| den afsluttende fase skal revisor se pa efterfalgende begivenheder, foretage vurdering af going concern og
lave en afsluttende regnskabsanalyse samt vurdere om der er opnaet egnet og tilstraekkeligt revisionsbevis
samt pavirkning af pategning ved evt. manglende revisionsbevis. Der er ikke identificeret klare blockchain
relateret handlinger tilknyttet denne fase, ud over virksomhedens efterfglgende begivenheder som efterfal-

gende betalinger mv. kan kontrolleres til blockchain.

Rapporteringsfasen er den endelige pategning samt rapportering til virksomheden hvis dette findes relevant.
Blockchain har ingen direkte indflydelse, men hvis revisor undervejs har fundet betydelige mangler i den
interne kontrol ved behandling af blockchain data eller anvendelse af blockchain netveerk, skal det rapporte-

res til ledelsen.

4.1.2 Forstaelse for virksomheden og de interne kontroller

Jf. ISA 315.3 skal revisor opna en forstaelse af virksomheden, dens omgivelser og interne kontroller som led
i risikovurderingshandlingerne. Dette er for at planlaegge revisionen og handlinger samt for at kunne imgdega

de identificerede risici for veesentlige fejl.2?

81 3f. ISA 220.14
82 (Sudan, Samuelsen, Parker, & Davidsen, 2012, s. 128)



Forstaelse af virksomheden og dens omgivelse omfatter blandt andet branche og regnskabsmaessig begrebs-
ramme, virksomhedens art, hvilken bl.a. vil sige drift, ejerforhold og ledelse, investeringer samt struktur og
finansiering mv. | denne del skal revisor altsa opna en forstaelse af, at virksomheden anvender blockchain og

viden om i hvilket omfang, s& det kan medtages i risikovurdering pa de enkelte regnskabsposter.

En stor del af revisionsprocessen er at opna forstaelse af de interne kontroller. Jf. ISA 315.12 skal revisor opna
forstaelse for virksomhedens interne kontroller herunder om virksomheden har en risikovurderingsproces.
Interne kontroller defineres som den proces, der udformes, implementeres og vedligeholdes af ledelsen for
at give hgj grad af sikkerhed for, at virksomheden kan afleegge et palideligt regnskab®,. Kontroller som virk-
somheden udfarer eller har implementeret ma man antage, at virksomhedens ledelse vurdere at vigtige. Fra
revisors synspunkt skal der opnas en forstaelse for kontrollerne, men der skal kun revideres de kontroller
hvor der er risici for vaesentlig fejlinformation. Ift. anvendelse af blockchain teknologi, da er det virksomhe-
dens ERP system og forretningsprocesser der er relevant at have fokus pa. Fglgende oplistede omrader frem-
gar i 1SA 315.18 og de vurderes iseer at skulle vurderes ift. blockchain data fra anvendte eksterne netvaerk der
anvendes i finansbogholderiet: betydelige grupper af transaktioner, procedurer badde manuelle og iseer IT-

systemer som foranledige transaktioner, bogfaringen og dens underliggende dokumentation.?

4.1.2.1 Forhold vedrgrende IT-revision

Revisor skal opna en forstaelse af hvilke IT-kontroller virksomheden har, dette bade veere sig interne IT-kon-

troller og software eller data fra ekstern part.

41.2.1.1 Internt - Generelle IT-kontroller

Generelle interne kontroller er overordnede kontroller og gennemgribende kontroller som skal vaere effek-

tive. Revisor skal opna overbevisning om nedenstaende 3 kontroller som skal sikre at: %

Adgangskontroller, dette er desuden med til at sikre funktionsadskillelse
Der ikke er fejl i elektronisk genereret revisionsbevis

Applikationskontroller fungere effektivt og ensartet

8 Omformuleret fra ISA 315.4¢

8 Der er andre punkter under ISA 315.18: andre begivenheder og forhold end transaktioner, regnskabsafleeggelsespro-
cessen og kontroller tilknyttet ikke-rutinemaessige postering m.v.

8 (Sudan, Samuelsen, Parker, & Davidsen, 2012, s. 424-425)



4.1.2.1.2 Internt - Applikationskontroller

Kontroller i applikationer, ogsa omtalt som brugersystemer i andre bager®, er systemkontroller pa transak-
tionsniveau®’, som bade kan vaere manuelle eller automatiserede. Det er procedure hvor transaktioner igang-
seettes, registreres, behandles eller rapporteres. De skal veere med til effektivt at opdage, forebygge og kor-

rigere for fejl.% Eksempler pa kontroller kan veere:

Validering af ind- eller uddata
Nummerraekkefglge pa salgsfaktura
Programmet kreever godkendelse fra autoriserede ansatte ved foruddefinerede belgb ved kab hos

leverandgrer eller endelige salgsfakturaer

Revisor skal jf. ISA 315.13 forholde sig til hvordan kontrollerne er udformet og hvordan de er implementeret.
For at afdeekke udformningen af en kontrol skal revisor overveje om den pageeldende kontrol effektivt fore-
bygger, opdager eller korrigere vaesentlig fejlinformation. Ved at revidere om kontrollen reelt set bliver ud-
fart, da har revisor faet kontrolleret implementeringen.®® Revisor kan udfgre handlinger som forespgrgsler
omkring kontrollen, inspektion af rapporter ved gennemfgarsel af kontrollen, eller sporing af transaktioner

gennem kontrollen.®

Nar revisor har opnaet overbevisning for en applikationskontrol er passende udformet og implementeret,
kan den ligeledes konkluderes som effektiv, da skal blot udfares 1 kontrol som felge af at den er automatisk.

Sa er der 3 applikationskontroller skal disse 3 revideres, stadig in mente ift. risikovurdering.

| forhold til risikovurdering, vurderes det at blockchain relateret data skal revideres ud fra kontrolbaseret

revision, da data fra blockchain omfatter mange transaktioner og poster.

4.1.2.1.3 Blockchain netveerk er eksterne brugersystemer

Uanset hvor godt de interne kontroller fungerer, herunder ogsa applikationskontroller, s& skal bade ledelsen
og revisor forholde sig til palideligheden af de data som kommer fra blockchain netveerk. | mange tilfeelde

vurderes det, at eksterne databaser/netvaerk skal defineres som eksterne brugersystemer. | de tilfeelde hvor

8 (Heilbuth & Tjagvad, 2013, s. 163)

87 (Sudan, Samuelsen, Parker, & Davidsen, 2012, s. 427-428)
8 Jf. ISA 315.A74

89 Jf. ISA 315.A74

% Jf. ISA 315.A75



dette ikke vil vaere geeldende, er nar der er tale om private (lukkede) blockchains. Dette kan veere internt i

virksomheder, savel som til ekstern part.

Det forudsaettes derfor, at revisor i revisionsprocessen skal anskue virksomheders anvendelse af blockchain

netveaerk som et eksternt brugersystem ydet af en serviceleverander.

Derfor skal revisor forholde sig til ISA 402. Her har revisor 3 muligheder for at opna revisionsbevis for service-
leverandgrers kontrollers funktionalitet jf. ISA 402.16. Revisor kan veelge selv at udfgre relevante test hos
serviceleverandgren, benytte anden revisor pa revisors vegne, eller indhente en type 2-erkleering fra ekstern

revisor.

En type 2-erkleering er en erkleering med hgj grad af sikkerhed afgivet af en ekstern revisor, der konkludere

pa fglgende punkter:*

den af ledelsen, udarbejdede systembeskrivelse, kontrolmal og tilknyttede kontroller
egnetheden af kontrollernes udformning til at kunne na kontrolmalene samt funktionaliteten af kon-
trollerne

revisors beskrivelse af de udferte test af kontrollerne og de opnaede resultater

| forhold til en type 2-erkleering relateret til blockchain, vurderes det at falgende som minimum indgar i denne

erkleering:

Konsensus, en beskrivelse og kontrol af hvorledes der opnas enighed pa netveerket
Lasning og tidsstempling af transaktioner, herunder om der anvendes blokke eller lign.
Dataflow pa netvaerket mellem parter, savel som til og fra blockchainen

Anvendelse af kryptering mv.

Brugerrettigheder og muligheder for eendringer i data mv.

Type 2-erkleeringen kan bade daekke en bestemt dato eller veere daekkende for en periode, modsat en type
1-erkleering®, der forholder sig til en given dato. En type-1 omtaler endvidere ikke funktionaliteten af kon-

trollerne savel som en revisors beskrivelse af det udfarte arbejde ligeledes ikke vil indga.

Der ber efter forfatternes opfattelse, i fremtiden ligge en type 2-erkleeringer i relation til det pageeldende
blockchain netveerk. Det vil give serviceleverandgren et kvalitetsmeerke og samtidig give brugervirksomhe-

dernes ledelse og revisor et bedre grundlag for at vurdere risici og om risici er afdeekket ved den udfarte

%1 |SA 402.8C
92 |SA 402.8B



revision. Safremt der ikke foreligger eller kan indhentes en type 2-erklzering, da skal revisor pa anden vis opna
overbevisning om blockchain netveaerket. Safremt dette ikke er muligt, vurderes det, at der som udgangspunkt

ikke kan stoles pa de data der foreligger fra netveerket.

4.1.3 Risici og revisionsmal

Revisor skal, som led i revisors forstaelse af virksomheden og de interne kontroller, vurdere og identificere
risici for veesentlige fejl pa regnskabs- og revisionsmalsniveau.®® Revisor skal altsa forholde sig til om de oply-

ste regnskabsdata har risici for ikke at leve op til revisionsmalene.

Nedenfor i Tabel 2 er de enkelte revisionsmal beskrevet og vil senere blive anvendt til at vurdere om block-
chain teknologien kan anvendes og i hvilken grad den kan anvendes til at afdeekkes risici pa revisionsmal ved

enten at udfgre kontrolbaseret eller substansbaseret revisions handlinger.

93 Jf. 1SA 315.3



Revisionsmal

Beskrivelse af revisionsmal

Revisionsmal for grupper af transaktioner og begivenheder for perioden, der revideres

(Resultatopggrelse)

At transaktioner og begivenheder, som er blevet registreret, har fundet sted og

Forekomst (FO
orekomst (FO) angar virksomheden.
Fuldstzendighed (FU) Atalle .transaktioner og begivenheder, der skulle have veeret registreret, er ble-
vet registreret.
Ngjagtighed (ND) At belgb og andre data, der vedrgrer registrerede transaktioner og begivenhe-

der, er blevet passende registreret.

Periodeafgraensning (PE)

At transaktioner og begivenheder er blevet registreret i den korrekte regn-
skabsperiode.

Klassifikation (KL)

At transaktioner og begivenheder er blevet registreret pa de rigtige konti.

Balanceposter ved periodens slutning

Tilstedeveerelse (TI)

At aktiver, geeldsforpligtelser og kapitalinteresser eksisterer.

Rettigheder og forplig-
telser (RF)

At virksomheden ejer eller kontrollerer rettighederne til aktiver, og at geeldsfor-
pligtelser er virksomhedens forpligtelser.

Fuldsteendighed (FU)

At alle aktiver, geeldsforpligtelser og kapitalinteresser, der skulle have veeret re-
gistreret, er blevet registreret.

Veerdiansaettelse og for-
deling (V&)

At aktiver, forpligtelser og kapitalinteresser er medtaget i regnskabet med de
passende belgb, og eventuelle afledte vaerdianseaettelses- eller fordelingsjuste-
ringer er registreret pa passende vis.

Praesentation og oplysning

Forekomst samt ret-
tigheder og forpligtelser
(FO)

At oplyste begivenheder, transaktioner og andre forhold har fundet sted og
vedrgrer virksomheden.

Fuldsteendighed (FU)

At alle oplysninger, der skulle vaere medtaget i regnskabet, er medtaget.

Klassifikation og forstae-
lighed (KL)

At finansiel information er praesenteret og beskrevet pa passende vis, og at op-
lysninger fremgar tydeligt.

Ngjagtighed og veerdi-
ansaettelse

At finansiel og anden information bliver oplyst retvisende og med passende be-
lab.

Tabel 2 - Revisionsmal%

% Revisionsmal og beskrivelse af revisionsmal — ISA 315.A129 og opdeling af revisionsmal jf. (Sudan, Samuelsen, Parker,

& Davidsen, 2012, s. 170)
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4.1.4 Revisionsbevis

Et revisionsbevis er ikke bare et revisions bevis. Nedenstaende afsnit vil tydeliggare dette for leeseren og
gennemgangen af hvad revisionsbeviser er, skal desuden vise hvorfor blockchain-teknologien vurderes at

veere en fordel for revisor ved en revision, da det kan effektiviserer revisionen.
Tilstraekkeligt og egnet revisionsbevis

Revisor skal opna tilstraekkeligt og egnet revisionsbeuvis til at kunne drage sin konklusion pa regnskabet.®® Nar
der tales om revisionsbevis, sa er der ikke tale om ét bevis, men flere beviser der giver et akkumulerede egnet

og tilstreekkeligt revisionsbevis.

Egnethed er kvaliteten af revisionsbeviset, hvor revisor bade skal vurdere palideligheden og relevansen.®
Revisor kan udfgre flere handlinger til indhentelse af revisionsbevis f.eks. analyser og forespgrgsler eller ved
inspektion, observation og gennemgang af afstemninger. Der skelnes mellem internt revisionsbevis og eks-
ternt revisionsbevis, hvor eksterne beviser klassificeres som steerke da det er fra en uafhangig kilde, og pali-

deligheden dermed stiger.?’

Tilstreekkelighed er maengden af revisionsbevis® og de to begreber er indbyrdes afhaengige, hvilket vil sige
at nar egnetheden er staerk, da skal revisor indhente faerre revisionsbeviser for at kunne drage en konklusion

pa regnskabet.

Kan data fra blockchain netveerk komme ind i ERP-systemet automatisk eller med minimalt manuelt arbejde,
har regnskabsdata faet gget dets palidelighed, da disse data pa samme tid bade er internt og eksternt mate-
riale. Dermed har anvendelse af blockchain teknologi (under visse forudseetninger) i sig selv foraget egnet-
heden af revisionsbeviser og man kan dermed sa&nke mangden af revisionsbeviser pa de pagaeldende om-

rader.

% Jf. ISA 500.4
% Jf. 1SA 500.5
97 )f. 1SA 505.2
% Jf. 1SA 500.5



4.2 REVISION AF CASEVIRKSOMHED

Med viden omkring hvordan blockchain og distributed ledger technology fungerer, viden om at der pa nu-
veerende tidspunkt ikke er regulering der adressere teknologien, samt forstaelse af hvordan revisionsstan-
darderne vejleder revisor i revisionsprocessen, vil der i dette afsnit blive set pa hvorledes ovenstaende pavir-

ker revisionsprocessen af en virksomhed der anvender blockchain.

Som identificeret i afsnit 3.1, kan det ses at der findes flere forskellige use cases i den virkelige verden. | det
falgende afsnit er det forsagt, at gare disse use cases handgribelige i en forretningsmaessig kontekst. Dette
er forsggt ved at opstille en fiktiv case virksomhed, indeholdende konkrete balanceposter og samhandelsfor-
hold.

Virksomheden skal ses i den kontekst, at blockchain teknologien allerede er veludviklet og i stor grad udbredt
til flere brancher som fx finansielle overfersler, branche-netvaerk, ERP-systemer som kan handtere blockchain
fx ved anvendelse af API. Det er en scenarie som vurderes at veere realistisk indenfor 3-5 ar, og maske endda

far pa nogle omrader.

4.2.1 Forudseetninger for revision af case virksomheden

4.2.1.1 Planlegning

Der fokuseres udelukkende fra planlaegningstidspunktet og frem til underskrift af regnskabet. Der inkluderes
derfor ikke kundeaccept og alt gvrig indledende arbejde samt revisors interne kvalitetsstyring mv. Endvidere
forudseettes det er der ikke er tale om en farstegangsopgave, hvorfor primo balance mv. ligeledes ikke revi-
deres. Dette er valgt, af hensyn til afhandlingens formal, der gar pa revisionsprocessen. Det er ikke usand-
synligt at revisor fremadrettet vil benytte blockchain til bade de indledende og afsluttende handlinger. Dette
fx ved kend din kunde, hvor disse data fremadrettet er elektronisk tilgeengelig og den pageeldende kunde kan
dele disse data med relevante parter, herunder gvrige der ligeledes bl.a. skal sikre sig hvidvaskdokumenta-
tion. | forhold til den afsluttende proces, vurderes det ogsa fremadrettet at revisor vil gare brug af blockchain.
Her vurderes blockchain bl.a. blive anvendt til underskrift af regnskaberne og indsendelse til Erhvervsstyrel-
sen af et givet selskabs arsrapport. Her er det oplagt at blockchain anvendes, da der er tale om flere involve-
rede parter, der skal sikre sig at de udvekslede data ikke er manipuleret pa nogen made, samt at dokumen-

terne er sikret via blockchains distribuerede netveerk.



4.2.1.2 Blockchains skal veere revideret med en type 2-erkleering

Der afgreenser fra at revidere blockchain netveerk, da det vurderes at det skal veere specialister i form af IT-
revisorer der udfgrer revision af disse komplekse netvaerk/databaser. Af samme arsag vurderes det, at der
fremadrettet vil veere udfart revision af blockchain med tilhgrende type 2-erkleering. Revisor skal derfor for-
holde sig til de type 2-erkleeringer pa de blockchain lgsninger som en given virksomhed anvender. Safremt
der ikke er denne erkleering, vil revisor safremt posten er vaesentlig og risiko forbundet, skulle forholde sig til
den pageeldende blockchain og opna forstaelse for netveerkets regler, herunder bl.a. konsensus, tidsstem-
pling af transaktioner, hashing mv. | tilknytning til revision af case-virksomheden forudseettes det at der fo-

religger type 2-erkleeringer.

4.2.1.3 Forudsatning for dataimport til virksomhedens it-system

Det forudsaettes at der er automatisk interaktion via et API-software mellem virksomhedens it-system og til
de blockchains der anvendes. Herved forstas, at nar en transaktion initieres ligger den i virksomhedens klad-
desystem samtidig med en post pa blockchain. Nar transaktionen endeligt er verificeret pa blockchain, mod-
tager virksomheden en bekraeftelse herpd, hvorved virksomhedens transaktion endeligt bogfares i virksom-
hedens it-system. De enkelte transaktioner uddybes naermere under revisionen af den enkelte post jf. afsnit
4.2.4. Det skal hertil naevnes, at der er vaesentlig usikkerhed forbundet med ovenstaende tilgang. Dette skyl-
des at der ifglge forfatternes bekendtskab, pa nuveaerende tidspunkt ikke findes en endelig lgsning pa inter-
operationalitet mellem blockchain og finanssystemer. Tilsvarende usikkerhed er ligeledes forbundet med da-
tabehandlingen. Neerveerende afhandlinger forsgger dog at komme med et bud pa hvorledes det fremadret-

tet vurderes at veere.

4.2.1.4 Software der kan sammenholde Blockchain data med ERP data

Det forudseettes at alle virksomhedens transaktioner pa statistisk niveau kan sammenholdes med blockchain.
Altsa at der kan kares en analyse pa virksomhedens samlede transaktioner, hvor hver transaktion er tilknyttet
et hash. Denne hashveerdi sammenholdes med oplysninger pa blockchain. Denne analysekarsel vil medfgre
en afvigelsesrapport pa hvilke transaktioner der ikke er omfattet af blockchain. Disse transaktioner vil sa

skulle revideres pa traditionel vis ud fra veesentlighed og risiko.



4.2.1.5 Standard revisionshandlinger

Revisor altid skal lave risikovurdering af virksomheden, for derefter at tilpasse sine revisionshandlinger. Re-
visionshandlingerne tilknyttet revisionen af den fiktive case-virksomhed tager udgangspunktet i de revisions-
handlinger der omtales i bogen “Revision i Praksis” samt forfatternes kendskab fra studiet savel som til revi-
sionsbranchen. Disse standard revisionshandlinger vil blive sammenlignet med forfatternes forslag til revisi-

onshandlinger nar virksomheden anvender blockchain teknologien.

4.2.2  Planlaegning og risikovurdering

4.2.2.1 Opna forstaelse af virksomheden og dens omgivelser

Den fiktive case virksomhed Renggring A/S er en veletableret virksomhed som har eksistereret i mere end 40
ar. Rengaring A/S ejes af et dansk holdingselskab 100 %. Virksomheden saelger bade rengaringsydelser og -

maskiner, begge dele bade til hhv. private og virksomheder samt offentlige institutioner.

Rengaring A/S’ direktar og IT-direktar har veeret meget interesseret i den teknologiske udvikling og veeret
opsggende i forhold til de muligheder der har veeret for at tilkoble virksomheden til de blockchain baserede
netvaerk der findes inden for branchen. Der er derfor brugte store ressourcer pa at fa etableret mange interne
processer i virksomhedens ERP-systemet, som kan handtere disse blockchain lgsninger. Selskabet er derfor

meget langt med implementeringen.

4.2.2.1.1 @konomiske situation

Virksomheden er en mellemstor klasse C virksomhed® og er underlagt revisionspligt. Selskabet klarer sig
gkonomisk godt med fornuftig omsaetning, resultater og egenkapital. Omsatningen er kun i mindre grad
pavirket af konjunkturer, da selskabet har mange faste kunder, som skal have gjort rent uanset hvad. Selska-

bet har realkreditgeeld, en kassekredit og har indgaet leasingaftaler.

9 Jf. &rsregnskabsloven § 7, stk. 2, pkt. 2



Falgende hovedtal kan fremvises fra de seneste 5 arsrapporter.

Mio.kr. Ar1 Ar2  Ar3  Ar4  Ars
Omseetning 253 260 245 235 250

Resultat far skat 13 14 10 10 12
Aktiver 124 120 113 115 123
Egenkapital 44 52 48 48 45

Antal ansatte (gennemsnitligt) 220 218 203 211 219

Tabel 3 - Hovedtal Rengaring A/S
Banken er godt tilfreds med kundens kontinuerlige drift og der stilles gerne yderligere lan til radighed, hvis
selskabet skulle gnske likviditet til fx nye anleegsinvesteringer eller til yderligere ekspansion.

4.2.2.1.2 Organisation

Renggaring A/S er organiseret som i nedenstaende organisationsdiagram:

Direktar
EJ

IT -

| | I ]

. Lager og .
LFmans I _plroduktion | \S_a‘lgsafdellngI Llndkﬂb I

Figur 15 - Organisationsdiagram Renggring A/S

Under finans ser organisationen ud som falger:

Finans

direktar
| 1 1
\_B‘OQhoIderi Controlling L Len

| 4 | I

Bogholder 1 Controller 1 LtZanE;Sonale
— I 1| |
Bogholder 2 Controller 2 Ltanpe;sonale
— | = |

Figur 16 - Finans afdeling i Renggring A/S
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4.2.2.1.3 Identificerede regnskabsposter

Nedenfor er medtaget Renggring A/S’ vaesentlige regnskabsposter, hvor det er vurderet at veere risiko for

vaesentligt fejl. Oversigten giver et overblik over hvilke revisionsmal der er tilknyttet de enkelte regnskabs-

poster.

Revisionsmal
Regnskabspost

FO |FU |[N@ |PE |TI |KL |VE |RF
Fast ejendom X X X | X
Driftsmidler, inventar og andre anlaeg X X X | X
Lager X X X | X
Debitorer X X X | x
Tilgodehavender og geeld hos tilknyttet virksomhed X X X | X
Likvider X X X | x
Periodeafgraensningsposter X X X | X
Egenkapital X X X | X
Henseettelser X X X | x
Langfristet geeld X X X | X
Leasinggeeld X X X | X
Leverandgrgeeld X X X | X
Anden geeld X X X | X
Omseetning X | X | X | X X
Vareforbrug X | X | X | X X
Lenomkostninger X | X | X | X X
Kapacitetsomkostninger X | x| x | X X
Afskrivninger X | x| x | X X

Tabel 4 - Oversigt over standard revisionsmal pr. regnskabspost200

100 ijlde ISA 315 A129
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4.2.2.2 Opna forstaelse for virksomhedens overordnede interne kontroller

Der er nedskrevne forretningsgange og klare funktionsadskillelser mellem de tre finans afdelinger samt i den
gvrige organisation, dette vil blive yderligere beskrevet under de enkelte regnskabsposter ved revisions gen-

nemgangen i de falgende afsnit, hvor det findes relevant ift. revisionen set i blockchain perspektivet.

Under forudsaetninger i afsnit 4.2.1 er beskrevet hvilke forudseetninger der er stillet omkring virksomhedens
IT. Dette skal ses som en del af revisors forstaelse for virksomhedens interne IT-kontroller. Safremt der ikke
I& en type 2-erkleering pa blockchain netvaerket, da ville revisor blandt andet veere ngdt til at forholde til
hvordan de enkelte blockchain netveerk fungere, herunder konsensus algoritme, tidsstempling og hashing af
transaktioner mv. Hvor det er vurderet relevant, er der beskrevet yderligere om transaktioner og IT-kontrol-

ler under de enkelte regnskabsposter.

4.2.2.3 Revisionsplan

Ved en risikovurdering af Rengaring A/S bar revisor komme frem til, at revisor skal revidere de IT-maessige

kontroller herunder dataflow fra de forskelle blockchain netvaerk. Dette vil blive beskrevet i afsnit 4.2.3.

Lige som gvrige relevante kontroller under de enkelte regnskabsposter eller forretningsgange skal revideres,
fx i form af funktionsadskillelse. Dette vil blive behandlet under de enkelte regnskabsposter hvor det er vur-

deret relevant ift. blockchain netveerk og dataflow.

Revisor skal i tilfeeldet med denne case-virksomhed komme frem til, at der skal udfagres kontrolbaseret revi-
sion, som omtalt ovenfor, suppleret med substanshandlinger hvor det er relevant. De enkelte substanshand-

linger vil ligeledes blive beskrevet under de enkelte regnskabsposter.

Ved revision af kontroller og tilhgrende substanshandlinger vil det blive afdaekket hvilke revisionsmal, jf. Ta-

bel 4, som de beskrevne revisionshandlinger i forhold til blockchain kan afdsekke.

| forhold til udfgrelse af revisionshandlingerne ift. lsbende og/eller status revision, er dette fundet irrelevant,

henset til athandlingens formal, hvorfor dette ikke vil blive behandlet yderligere.

4.2.3 Revision af IT-kontroller og processor

| Figur 17 nedenfor er vist hvilke blockchain netveerk som Rengering A/S er en del af. Dataflowet gar begge
veje, hvilket vil sige at data fra netvaerkene flyder til API-softwaren og videre til virksomhedens ERP-systemet

og retur.



Indledningsvist skal vi henlede laeserens opmaerksomhed pa de anvendte forudseetninger vedrgrende IT, som
er beskrevet i afsnit 4.2.1. Der er omtalt at de anvendte blockchain netvaerk har en type 2-erkleering, at ERP-
systemet har automatisk dataflow med blockchain netveerk, dette via API-softwaren samt at der kan laves

IT-genererede rapporter der kan sammenholde transaktioner i bogfaringen med transaktioner pa blockchain.

Ejendoms-
Offentligt netverk
indkabs Lgnbureau
netveerk
Offentlig
selskabs-
register
API
ERP-system
Autobran-
chens net-
vaerk
@vrige
R .
oo ) netvaerk
ringsbran- Leasing-
chen netveerk

Figur 17 - Oversigt over blockchain netveerk som case-virksomheden Renggring A/S indgar i

Som Renggring A/S’ revisor skal man derfor forholde sig til, om de eksterne netveerks type 2-erkleeringer, der
foreligger fra den eksterne revisor, om de daekker de risici som der er identificeret. Risici skal vaere afdaekket
af serviceleverandgrens beskrevne kontroller og revideret af den eksterne revisor. De primeere risici som skal
veere afdaekket, er at konsensus algoritmen virker og man som revisor kan stole pa at der som minimum er
to parter som er enige om transaktionen, at hashing-funktionen virker og at dataflow til og fra blockchain
netveerket fungere. Dermed vil man som revisor i hgj grad have afdeekket risici som forekomst, fuldsteendig

og tilstedevaerelse samt til en vis grad periodisering samt rettigheder og forpligtigelser tilknyttet den enkelte



transaktion, men ikke ngdvendigvis pa regnskabsposten som helhed, da der fortsat vil veere uafdaekkede
risici.

Derfra skal revisor revidere om data til og fra API’en og videre til ERP-system og den modsatte vej virker jf.
de beskrevne forretningsgange (se forudsaetning afsnit 4.2.1.3) samt om IT-systemet er sat op til at sikre at
der ikke sker fejl. Det skal derfor kontrolleres om API-softwaren registrerer nar der sker en anmodning om
kab/salg og dette bekreeftes af enten Rengering A/S eller modsatte part, s& denne transaktion kommer ind i
virksomhedens kladdesystem. Dette skal gares for hvert netveerk, som Rengaring A/S anvender, da de er
vurderet vaesentligt. Det skal samtidig kontrolleres, at nar data kommer ind i kladdesystemet, at der ikke kan

aendres nogle data. Dette er for at sikre at der ikke kan a&ndres datoer, hashes mv.

| sidste ende skal revisor kontrollere den proces, hvor rapporter dannes, som sammenholder data i ERP-
systemet med data i blockchain netvaerk. Revisor skal kontrollere, om rapporten generes korrekt. Som for-
udsat, sa er det en funktion i ERP-systemet, som danner denne rapport. Revisor kan derfor observere pro-
cessen med at danne rapporten, og se at processen er automatisk bortset fra ét tryk i ERP-systemet. Revisor
bar som revisionsbevis kontrollere, at rapporten er korrekt, ved at lave en stikprave fra rapport til blockchain
netvaerket. Hvis denne transaktion er pa netvaerket, da har revisor faet revisionsbevis for at rapporten dannes
korrekt og viser korrekte data. Revisor kan ngjes med at observere processen en gang, da det er en automa-

tisk IT-rapport.

4.2.3.1 Opsummering pa revision af IT-kontroller

Revisor skal have indhentet type 2-erklaeringer fra de anvendte blockchain netveerk. Erklaeringerne skal gen-

nemgas for at vurdere, om de har afdaekket de risici som Renggring A/S’ revisor har vurderet der er.

Rengering A/S’ IT-setup med API og dataflow fra blockchain netvaerk via API til ERP-systemet og retur skal
ligeledes revideres. Som en vigtig brik i revisionen af IT-setup og blockchain, da skal det vaere muligt at revi-
dere at de bogfarte transaktioner ogsa findes pa et blockchain netveerk. Dette er i Rengering A/S’ tilfzelde
ved at kare den automatiske kontrol i ERP-systemet. Dermed kan revisor finde de posteringer som ikke har

et geeldende eller manglende hash.

Nar revisor har revideret Rengaring A/S’ IT-kontroller og processor, da skal revisor have opnaet revisionsbevis
for, at revisor kan anvende blockchain data og de effektive IT-kontroller som grundlag for den videre revisi-
onsproces, hvor en stor del af risikoen er afdeekket. Revisor skal fortsat udfgre substanshandlinger for at
opna et passende niveau for egnet og tilstraekkeligt revisionsbevis til at kunne konkludere pa revisionsmalene

og afgive en revisionspategning.



4.2.4  Substanshandlinger og gvrige kontroller

Nedenfor vil de enkelte regnskabsposters typiske standardhandlinger blive gennemgaet, der pa normalt vis
er relevante revisionshandlinger for at afdeekke de vurderede risici. Der vil til hver regnskabspost samtidig
blive beskrevet hvilke revisionshandlinger og revisionsbeviser der vurderes at kunne indhentes fra block-
chain. Dette for at vise hvilke revisionsmal som blockchain teknologien vil have indflydelse pa i revisionspro-

cessens afdaekning af revisionsmal fremadrettet.

For hver regnskabspost er den samme struktur opstillet. Regnskabsposten indledes med hvilke revisionsmal
der er geeldende for regnskabsposten. Revisionsmalene er markeret med hhv. grgn, gul og red, alt efter hvil-

ken overbevisning for revisionsmalet det vurderes at blockchain kan give.

Gron - Fuld overbevisning fra blockchain
Gul — Delvis overbevisning fra blockchain

Rad — Ingen overbevisning fra blockchain.

Derefter falger en beskrivelse af selve regnskabsposten. Efterfalgende falger en skematisk struktur for regn-
skabsposten, hvoraf de identificerede risici fremgar, hvilket revisionsmal der er geeldende for den enkelte
risiko, hvilken nuveerende revisionshandling der udfgres for at imgdekomme risikoen. Den naeste kolonne i
skemaet, viser den blockchain relaterede revisionshandling der udfgres, hvorved der i sidste kolonne kan ses
om der er blockchain adressere den pagaeldende risiko. Hver regnskabspost afsluttes med en samlet konklu-

sion for posten.



4.2.4.1 Fastejendom
Revisionsmal
Regnskabspost
FO | FU | N@ | PE |[KL| TI | RF | VE
Fast ejendom I X | X r

Beskrivelse af regnskabsposten

Selskabet har kabt deres domicil ejendom via en blockchain baseret platform, hvor samtlige handelsdoku-

menter blev elektronisk signeret, samt hvor ejerskabet og lanene er registreret. Regnskabspostens normale

posteringer omfatter til- og afgange samt afskrivninger.

af ukorrekt af- og ned-
skrivning.

totek til finans og
kontroller anvendte
af- og nedskrivnin-
gers formler og me-
toder

procedurer skal fort-
sat udfares.

Risici Revisionsmal Nuveerende Blockchain BC+
FU | TI | RF | V& | procedure procedure
Manglende tilstedevee- X | X 1) Afstem anleaegskar- | 1) Afstem anlaegskar-
relse og eventuelt mang- totek til finans totek til finans. O
lende ejerskab af grunde
og bygninger, kan medfg- 2) Kontroller fysisk 2) Kontroller fysisk
rer at disse er overvurde- tilstedeveerelse tilstedeveerelse
ret.
3) Indhent tingbog 3) Revisor laver op-
slag i blockchainen og
paser hashstrengen,
hvorved man for sik-
kerhed for ejerskabet
af grunden og byg-
ningen.
Ukorrekt aktivering af X x | 1) Afstem anleegskar- | Det er faglige sken
forbedringer. totek til finans som ledelsen skal ud- ‘
fare, for om det er
2) Bilagsrevider til- forbedringer eller re-
gange og vurder akti- | parationer og vedli-
veringsberettigelsen | geholdelse. Revisor
skal fortsat udfare
nuveaerende proce-
dure
Overvurdering som fglge X | 1) Afstem anleegskar- | Begge nuveerende
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2) Indhent ledelsens
vurdering af vaerdi-
anseettelse samt vur-
der veerdianseettel-

sen
En atypisk risiko vil veere X Afstem registrerede | Tinglysning foregar
manglende indregning af ejendomme jf. ud- via blockchain frem-
ejendomme. skrift fra tinglysning | adrettet, hvorfor op-
til finans slag stadig vil ske via

tinglysning pa virk-
somhedens CVR-nr.
Der vil ikke kunne
veere yderligere ejen-
domme, da alle hand-
ler bekraeftes af
mindst begge parter.

Konklusion pa regnskabspost og revisionsmal:

Revisor skal fortsat udfgre standard handling som afstemning af anleegskartotek til finans. Dette skyldes at
anlaegskartotek styres i et separat modul og revisor derfor sikre sig at der ikke mangler data. Uanset om en
ejendom er registreret pa en officiel database, kan revisor ikke vide om ejendommen er braendt eller revet
ned, hvorfor den fysiske tilstedeveerelse stadig skal kontrolleres. Der dog tale om en domicil ejendom, hvor

revisor vil se ejendommen og dennes stand nar revisor er pa lgbende eller statusrevision.

| Danmark har man et let tilgaengeligt tingbogssystem, hvor det blot kreevet internet og at man kender hjem-
mesiden. Det er ikke tilfeeldet i hele verden, og ikke engang Danmarks nabo, Sverige, har det elektronisk. Sa
det nye blockchain baserede ejendomsnetvaerk syntes at vaere en klar forbedring for revisors effektivitet og

muligheder for indhentelse af tingbgger, iseer uden for de danske greenser.

Der kan veere incitamenter fra ledelse eller medarbejdere til enten at udgiftsfare reparationer eller aktivere
forbedringer, samt der kan veere sken indblandet. Et eksempel herpa: er udskiftning af vinduer vedligehol-
delse eller forbedringer? Det skal vurderes ift. da selskabet kabte ejendommen. Revisor er her ned til at

udfare bilagsrevision for at kontrollere indhold og eventuelt indhente ledelsens vurderinger.

Veerdianszettelse af ejendomme er ledelsens skan baseret pa beregninger og fakta. Dette er fortsat et om-
rade, hvor revisor skal udfgre de nuveerende procedure for at fa tilfredsstillende egnet og tilstraekkeligt revi-

sionsbevis for revionsmalet vaerdiansaettelse.



Af- og nedskrivninger i resultatopggrelsen

Afskrivninger i resultatopgarelsen er et residual af anleegsaktivernes afskrivninger, hvor afskrivninger bliver
revideret ved revision af aktiverne. Risici og revisionsmal vurderes ikke direkte at blive bergrt af blockchain
teknologien, det er samtidig en skanspost, hvor ledelsen har vurderet afskrivningsperioden og veerdiansaet-
telsen af aktivet og dette kan blockchain ikke pavirke. Dette geelder bade for regnskabsposten ejendomme

og driftsmidler.

4.2.4.2 Driftsmidler, inventar og andre anleg

Revisionsmal
Regnskabspost
FO | FU | N@ | PE |KL| TI RF | VE

Driftsmidler, inventar og andre anlaeg X X X l

Beskrivelse af regnskabsposten

En del af vognparken med biler og varevogne er handlet pa en blockchain platform med keb og salg af biler
og andre karetgijer. Der registreres bade ejerskab og handelspriser, samt betaling foregar pa denne platform.

Ejerskabet kan kontrolleres ved hashstreng over til det offentlige ejerregister.

En anden del af vognparken er finansieret ved finansiel leasing. Leasingiver har deres egen blockchain baseret
platform for deres leasingaftaler, hvor man bade kan se ejerskabet samt aftalevilkar, herunder lgbetider og

rentesatser.

Derudover har Renggring A/S en starre aktivmasse der udgares af reoler til lageret, inventar til administrati-

onen, diverse IT-udstyr. Alt sammen er kagbt via blockchain baserede handelsplatforme.

Risici Revisionsmal Nuveerende Blockchain BC+
FU | TI | RF | VE | procedure procedure

Manglende tilstedevee- X | x| x 1) Afstem anlaegskar- | 1) Afstem anleegskar-

relse og eventuelt mang- totek til finans totek til finans.

lende ejerskab af drifts-

midler, kan medfarer at 2) Kontroller fysisk 2) Kontroller fysisk

disse er overvurderet. tilstedeveerelse tilstedeveerelse

Derudover kan der ske

manglende aktivering af 3) Bilagsrevider til- 3) Revisor kontrolle-

aktiver og afgange rer at der er et tilhg-

rende hashstreng til
hver aktiv-tilgang i



4) Indhent bilbog el-
ler anden dokumen-
tation der bekreefter
ejerskab

bogfgringen. Der ta-
ges stikprgvevis op-
slag pa blockchain for
at revidere hvilket ak-
tiv der er tale om.

4) Opslag direkte pa
hashstreng til block-
chain vil vise ejerska-
bets korrekthed

Forbedringer som er akti-
veret stemmer ikke til de
tilhgrende bilag.

1) Afstem anlaegskar-
totek til finans

2) Bilagsrevider til-
gange og vurder akti-
veringsberettigelsen

1) Fortsat udfares, li-
gesom ovenfor

2) Bilagsrevision via
opslag pa blockchain.
Bilag skal sammen-
holdes med data i an-
leegskartotek. Herun-
der skal revisor fort-
sat vurdere aktive-
ringsberettigelsen

Overvurdering som falge
af ukorrekt af- og ned-
skrivning.

1) Efterregn anlaegs-
kartotek

2) Indhent ledelsens
vurdering af veerdi-
anseettelse, restveer-
dier og levetider
samt vurder ledel-
sens skan mv.

Begge nuveerende
procedurer skal fort-
sat udfares.

Kostpriser jf. finansielle
leasingaftaler er ikke kor-
rekte ift. de indgaede af-
taler eller der medgar af-
taler som er udlgbet.

Afstem beregninger
til udleverede lea-
singkontrakter

Revisor kan ved op-
slag pa blockchain fa
fuld liste over lea-
singaftaler, samt
sammenholde afta-
lerne med beregnin-
gerne.

Der fremgar indga-
else tidspunkt, ydel-
serog m.v.
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Konklusion pa regnskabspost og revisionsmal:

Ejerskabet af biler skal vaere afdeekket revisionsmaessigt, dette er sikret ved opslag til det blockchain baserede

netveerk der findes inden for bilbranchen.

Anlaegskartotek er fortsat en manuel proces som styres af de ansatte i ERP-systemet, excel-ark eller lignende,
dvs. der skal ske vurdering af levetider og restvaerdier, samt korrekt placering af tilgange af aktiver. Der kan
fortsat ske fejl ved indtastninger eller styring af anlaegskartoteket. Risikoen for manglende stillingtagen til,
til- og afgange vurderes dog at veere ret minimal, da data fra handlen er kommet ind i finans med tilhgrende

hashstreng.

Aktiver som f.eks. er beskadige eller blot ubrugelig, da kunne man forestille sig, at skrotning af biler skal ske
via en blockchain (som omtalt afsnit 3.1.5). Dermed vil skrotningspreemien komme ind i ERP-systemet og der
ber veere en tilhgrende afgang af aktivet. Dette vil lette revisors arbejde med at revidere fuldsteendigheden.
Blockchain vurderes ikke at have szerlig indflydelse pa almindelig skrotning af gvrige aktiver, det skyldes at

man ikke modtager en faktura ved blot at kare aktiverne pa genbrugspladsen.

Veerdiansaettelser af egne biler og driftsmidler er ledelses skan baseret pa beregninger og fakta, som f.eks.
markedspriser. Dette er fortsat et omrade, hvor revisor skal udfgre de nuveerende procedure for at fa til-

fredsstillende egnet og tilstraekkeligt revisionsbevis for revionsmalet veerdiansaettelse.

Revisionsmalene tilstedevaerelse og fuldsteendig pa ejede biler og gvrige driftsmidler vurderes kun i begraen-
set omfang at blive afdeekket bedre ved indfarsel af blockchain teknologien. Rettigheden (ejerskabet) vurde-

res dog at kunne afdaekkes relativt let, da det blot kraever opslag af hashstreng pa blockchain.

Antallet af leasingaftaler kan opslas, dermed kan revisor fa afdeekket bade fuldsteendigheden og tilstedevae-
relsen relativt let. Veerdianseettelsen af kostprisen som der afskrives pa lgbende henover leasingperioden
vurderes at veere en "manuel” beregning, der bliver foretaget i excel eller lignende. Derfor vil der fortsat veere
risici for fejlhandtering ved beregningen af kostprisen. Blockchain vil derfor ikke lette revisors arbejde ved

revisionsmalet vaerdiansaettelsen, da revisor fortsat manuelt skal kontrollere kontrakt til beregninger.



4.2.4.3 Lager
Regnskabspost
Lager

Beskrivelse af regnskabsposten

FO | FU | N@

X

Revisionsmal
PE |KL| TI RF

X X

VE

Rengerings A/S er en del af et stort netveerk for rengaringsselskaber og leverandgrer til renggringsbranchen,

som har dannet deres eget blockchain ledger. Herunder har logistikleverandgrer ogsa tilkoblet sig netveerket,

sa netveaerket kan falge de bestilte varer fra producent over transport til modtager. Renggrings A/S bestiller

primeert bade rengaringsmaskiner og renggringsmidler over dette netveerk.

Maskiner og dele til maskiner samt renggringsmidler registreres via denne ledger som lager tilgang nar bade

transportfirma og Rengaring A/S har accepteret levering. Ligeledes registreres lagerafgang nar risikoovergang

er sket til enten fragtmand eller til kaber.

| forbindelse med returneringer af varer, har netveerket opsat en smartkontrakt. Keber registrerer de vil re-

turnere en vare, og nar seelger har accepteret en returnering, da dannes en “aben kreditnota”. Salger kvit-

terer for modtagelsen af de returnerede varer og dette registreres ogsa, men det er farst nar seelger har

accepteret varens stand at den "abne kreditnota” generes som endelig kreditnota og bogfgres pa ERP-syste-

met.

Risici

FU
Lager poster er ikke pala- | x
geret men fremgar pa la-
gerlisten eller modsat,
hvor lagerposten er pa la-
geret men ikke pa listen.

Tl
X

Revisionsmal

RF
X

VE

Nuveerende
procedure

1) Lagerkontrol udfe-
res

2) Kontroller at op-
teellingslister stem-
mer til endelige lister
og endeligt regnskab

3) Bilagsrevider
kabsfakturaer og
kreditnotaer bade
far og efter status

Blockchain
procedure

1) Lagerkontrol udfe-
res

2) Kontroller at op-
taellingslister stem-
mer til endelige lister
og endeligt regnskab

3) Undersgg om Ren-
gering A/S har retur-
varer stdende, som
ikke er blevet god-
kendt pa blockchain

BC+



og at disse ikke frem-
gar pa lagerlisten.

Anvendelse af forkerte X | 1) Stikpravevis bi- 1) Fortsat stikpregve-

kostpriser lagskontrol af an- vis bilagskontrol af
vendte kostpriser anvendte kostpriser
der skal falge an- 0g sammenholdelse
vendt regnskabs- med anvendt regn-
praksis skabspraksis. Revisor

vil dog have mulighed
for, at lave opslag pa
blockchain data og
indhente bilag pa til-
gange og pase kost-

priser.
Der forefindes lagervarer X | 1) Ledelsens uku- 1) Dette er en skan-
som ukurante, gamle, rantopgarelse efter- | post, og revisor vil .
gdelagte eller ikke ned- teelles/efteregnes og | fortsat skulle udfare
skrevet ift. reel salgs- de anvendte skan nuverende proce-
veerdi vurderes om de er ri- | dure

melige

Konklusion pa regnskabspost og revisionsmal:

Desuagtet at der er revideret IT-kontroller og IT-processer og dermed opnaet sikkerhed for, at der automatisk
bliver registeret varekgb som lager tilgang samt varesalg medfere et lagertraek, da vil revisor ikke have opnaet
nok akkumulerende revisionsbevis for tilstedeveerelsen og fuldsteendigheden pa denne baggrund. Revisor

skal fortsat udfgre lagerkontrol for at opna egnet og tilstraekkeligt revisionsbevis for revisionsmalene.

Lagerets kostpriser kan nemmere revideres, da en hashstreng kan spores til seneste kab og dermed kunne
kontrollere seneste kostpris. Ved anvendelse af FIFO-metoden vil revisor dermed let kunne revidere kostpri-

sen pa seneste indkab.

Revisor har pa regnskabsposten ikke vaesentligt gavnlig effekt af blockchain teknologien. Revisionsbeviset fra
de lgbende til- og afgange traekker vaesentligt op, men usikkerneden om svind pa lageret skal afdaekkes, og i
den givne situation for Rengaring A/S var der ingen kontroller pa svind pa lageret. Skulle en virksomhed, have

gode interne kontroller og procedurer for at undga svind og dette kunne revideres tilfredsstillende, da ville



revisor kunne overveje om en lagerkontrol kunne undgas, da man dermed har sikkerhed for til- og afgange

fra blockchain delen og de interne kontroller for svind.

Revisionsmalene kan dermed kun i begraenset omfang deekkes af handlinger tilknyttet blockchain.

4.2.4.4 Tilgodehavende og/eller geeld hos tilknyttede virksomheder

Regnskabspost

Revisionsmal

FO

FU

N@ | PE |(KL| TI | RF

VA

Tilgodehavender og/eller geeld til tilknyttede virksomheder

B>
>

Beskrivelse af regnskabsposten

Holdingselskabet har en ejendom som Renggring A/S anvender som udstillingslokaler til deres renggarings-

maskiner og reklame for deres ydelser. Der betales leje til holdingselskabet for anvendelse af disse lokaler.

Det er Renggarings A/S’ politik at begge selskaber anvender samme blockchain til afsendelse af lejefakturaer

samt modtagelse af betalinger.

mer ikke og er ikke rente-
beregnet

ning af mellemvee-

render.

2) Kontroller at der
sket renteberegning

og det er sket pa

markedsvilkar

vant, da alle block-
chain transaktioner
er accepteret af mod-
part via blockchain.

2) Renteberegningen
af mellemregningen
skal kontrolleres ift.
markedsmaeessige vil-
kar, mens selve fak-
tureringen af renter
ligeledes er accepte-
ret via blockchain.

Risici Revisionsmal Nuveerende Blockchain BC+
FU | TI | RF | V& | procedure procedure
Mellemregninger stem- X | x X | 1) Indhent afstem- 1) Vurderes ikke rele-
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Nedskrivningsbehov x | Kontroller grundla- Der skal fortsat udfe- ‘
get for evt. reserva- | res nuvaerende pro-
tion til tab og der er | cedure, da der er tale
sket tilstraekkelig om sken.
nedskrivninger

Konklusion pa regnskabspost og revisionsmal:

Revisor skal kontrollere om alle transaktioner er er sket via blockchain, er dette sket, da vil revisor veere sikker
pa at alle transaktioner er medtaget, da begge har accepteret dette via blockchain. Dermed er revisionsma-

lene fuldstaendighed og tilstedeveerelse vaere afdaekket.

Verdiansaettelsen daekker bade over nedskrivningsbehov som omtalt i tabellen ovenfor, men ogsa om trans-

aktioner sker pa markedsmaessige vilkar. Begge dele er noget blockchain ikke kan afdaekke

Nar man taler koncern interne transaktioner, skal revisor veere opmaerksom pa om der er funktionsadskil-

lelse, sa f.eks. bogholderen ikke kan acceptere for begge parter, eller om det i sa fald udger en risiko.

4.2.45 Likvider

Revisionsmal
Regnskabspost
FO|FU | N@ | PE |KL| TI | RF | VE

Likvider X X X X

Beskrivelse af regnskabsposten

Selskabet anvender bade en normal bankforbindelse og har transaktioner henover blockchain netvaerk som
betalingskanaler. De normale bankbevaegelser sker i E-valuta, som anvender blockchain teknologi, og kan
dermed spores ved hashstreng til banken. Transaktioner henover blockchain sker ligeledes i E-valuta, og her

er sporingen ligeledes mulig.

Derudover vurderes det at bankerne vil udvikle en smartkontrakt baseret tilgang med hensyn til engage-
mentsoplysninger. En smartkontrakts opsaetning hvor revisor anmoder om engagementsoplysninger for Ren-
gering A/S hos banken, jf. de retningslinjer der ligger mellem Finansradet og FSR- Danske Revisorer, og hvor

Rengaring A/S accepterer. Dermed vil revisor fa elektronisk adgang til engagementsoplysninger.



E-valuta — supplerende oplysninger omkring elektroniske betalinger

Som belaeg for at beskrive Renggring A/S” anvendelse af en E-valuta kan der henvises til, at Sveriges Riksbank
er i gang med et E-krona projekt'®*, Riksbanken underseger muligheder for anvendelse af en svensk E-valuta
som falger veerdien af den svenske krone, og som kan omveksles til svenske kroner. Projektet begyndte marts
2017. Derudover har Mikkel Larsen (Managing Director) fra DBS Bank skrevet en analyse i Revision og Regn-

skabsvaesen omkring blockchain teknologi. Mikkel konkluderer at han ikke vurdere at betalingsmidler i frem-

tiden bliver Bitcoin eller anden kryptovaluta, men at han ser elektroniske nationale valutaer.1%?

Risici Revisionsmal Nuveerende Blockchain BC+
FU | TI | RF | VE | procedure procedure
Likvider eller bankgeelder | x | x | X 1) Indhent engage- 1) Revisor indhenter
overvurderet pga.: mentsoversigt fra engagement hos ban- O
- fiktive eller forhgje ind- banken ken, som kunden har
betalinger accepteret via block-
- manglende kassebe- chain
holdning
- manglende bankkonti 2) Afstem bankkonti | 2) Bankkonti mv. af-
- manglende kontering af til engagements stemmes til engage-
haevninger oversigt ments oversigt
3) Gennemga af- 3) Samme som nuvee-
stemning af kassebe- | rende procedure
holdninger
Manglende ejendomsret X 1) Kontroller pant 1) Samme som nuvee- O
pga. pantsaetning mv. pa engage- rende procedurer jf.
mentsoversigt procedurer 1 ovenfor
Manglende kursregule- X | 1) Indhent afstem- 1) Samme som nuvee-
ring ning og beregninger | rende procedurer '
af konti i udenlandsk
valuta og afstem
dagskursen pr. sta-
tusdagen

101 hitps://www.riksbank.se/sv/finansiell-stabilitet/det-finansiella-systemet/betalningar/behover-sverige-en-e-

krona/dialog-med-teknikbolag/
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Misbrug af likvider — pa X 1) Uanmeldt behold- | Samme som nuvae- .
kassebeholdninger ningseftersyn rende procedurer

2) Kontroller fuld-
magtsforhold

Konklusion pa regnskabspost og revisionsmal:

Revisor vil fa afdaekket en stor del risikoen pa tilstedeveerelsen, da alle banktransaktioner med hashstreng
kan konkluderes som vaerende sket. Der kan ikke veere fiktive haevninger eller indsaetninger hvis det er ma-
nuelle transaktioner eller det er kommet pa forkert bankkonto i bogfgringen. Det vurderes stadig at revisor i
stor grad vil have et revisionsmaessigt behov for indhentelse af engagementsforhold hos til banken, til at
afdeekke revisionsmalene. Dette gares fremadrettet via blockchain. Det skyldes at der fortsat er risiko for
manglende medtagelse af bankkonti i bogfaringen, fejlkonteringer eller medtagelse af bankkonti som virk-

somheden ikke har fuld rettighed over.

Det kontantlgse samfund vurderes at veere en mulighed inden for flere brancher, eller der kun i meget be-
greenset omfang anvendes kontanter og dermed vil virksomhedernes kassebeholdninger og —bevaegelser bli-
ver fa og maske uvaesentligt for revisors revision. Risikoen for tilstedevaerelsen vil dermed blive mindre eller

ikke eksisterende i fremtiden.

Valuta i udenlandske valutaer kan blockchain ikke afdaekke. Processen med omregning er typisk manuel og
konteringen er intern kontering, hvorfor revisionsmalet veerdiansaettelse ikke anses for at blive afdeekket ved

en blockchain procedure.

4.2.4.6 Periodeafgraensningsposter

Revisionsmal
Regnskabspost
FO | FU | N@ | PE |KL| TI RF | VE

Periodeafgraensningsposter I I I l

Beskrivelse af regnskabsposten

Almindelig periodisering af forsikringer og kontingenter som bogholderne manuelt opger i forbindelse med

regnskabsaflaeggelsen.



Risici Revisionsmal Nuvaerende Blockchain BC+
FU | TI | RF | VE | procedure procedure

Overvurdering af periode- X | X X | 1) Indhent afstem- 1+3) Samme som nu-
ning af poster og af- | vaerende procedurer '

afgraensningsposter stem til finans

2) Sammenlign po-
ster med sidste ar og
vurder om alt er
medtaget

3) Bilagsrevider stik-
prgvevis poster

Konklusion pa regnskabspost og revisionsmal:

Periodeafgraensningsposter er typisk en manuel opgerelse, hvor bogholderen forholder sig til det indgaende
bilag og manuelt konterer periodiserede omkostninger der vedrgrer nyt ar til ny periode. Revisor vil enten
skulle forholde sig til den manuelle postering som henfgrer til det originale bilag med tilhgrende hashstreng
eller periodiseringen der er sket ved bogfgring pa konto for periodisering med tilknyttet hashstreng hvortil
det originale bilag kontrolleres. | begge tilfaelde vil revisor dog skulle forholde sig til den tekst der fremgar at
det originale bilag, for at kontrollere at periodiseringen er sket korrekt. Indhentelse af revisionsbevis pa bag-
grund af blockchain teknologien vurderes ikke lette revisors arbejde i seerlig grad for at afdaekkes revisions-

malene.

4.2.4.7 Egenkapital

Revisionsmal
Regnskabspost
FO | FU | N@ | PE |KL| TI RF | VE

Egenkapital X x | x | K

Beskrivelse af regnskabsposten

Virksomheden er registreret ved det officielle selskabsregister, som er blevet blockchain baseret. Pa denne
database ligger stiftelsesdokumenter, vedtaegter mv. offentligt tilgeengeligt. Registret sikre at alle parter har

underskrevet elektronisk.



Risici Revisionsmal Nuveerende Blockchain BC+
FU | TI | RF | VE | procedure procedure

Egenkapital primo stem- X Afstem egenkapital | Samme som nuvae-
mer ikke primo til sidste ars rende procedure ‘

regnskab
Selskabskapital stemmer X | x| x X | 1) Afstem selskabs- | Samme som nuvae-
ikke til registreret kapital kapitalen til registre- | rende procedurer — O
hos Erhvervsstyrelsen el- ret kapital hos Er- Men man vil som re-
ler forkert visning af rets hvervsstyrelsen og visor kunne indhen-
haendelser pase at hele kapita- | tet de offentlige til-

len er indbetalt. geengelige dokumen-

ter og veere sikre pa

2) Gennemga refera- | at det er de officielle.

ter fra bestyrelses-

mgder og general-

forsamlinger og vur-

der om alt er blevet

behandlet korrekt.

3) Indhent dokumen-

tation for arets be-

veegelser
Bundne reserve og/eller X | Kontroller resultatdi- | Samme som nuvee-
resultatdisponering er i sponering til geel- rende procedure .
uoverensstemmelse med dende vedtaegter og
lovgivning og/eller ved- at bundne reserver
teegter indregnes jf. ARL og

SEL

Konklusion pa regnskabspost og revisionsmal:

Revisor vil i starre grad fa sikkerhed for at selskabsdokumenter som modtages fra blockchainen er geeldende
da disse dokumenter er de officielle, samt dokumenterne er digitalt signeret. | dag far revisor typisk udleveret
vedteegter, fusionsplaner mv. direkte fra kunden, mens revisionsbeviset fremadrettet bliver hentet fra 3.

part, hvilket gar revisionsbeviset steerkere.

Revisor vil fortsat skulle gennemga dokumenterne manuelt og risikoen for forkert behandling af egenkapital
posteringer vurderes at veaere hgj nar der er tale om virksomheder i regnskabsklasse A-B. | stgrre organisati-
oner og hvor der forefindes en gkonomiafdeling, vil virksomhederne ofte have en gkonomichef der er bedre

gearet til at handtere komplekse transaktioner hvilket vil mindske risikoen for fejl.
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Revisor vil fa steerkere revisionsbevis for revisionsmalene fuldsteendig, tilstedeveerelse samt rettigheder og

forpligtigelser. Revisionsmalet veerdiansaettelse ift. vedteegter og love vurderes ikke at blive pavirket som

falge af blockchain teknologien.

4.2.4.8 Langfristet geeld herunder kort del af lang geeld
Revisionsmal
Regnskabspost
FO | FU | N@ | PE |[KL| TI | RF | VE
Langfristet geeld X X X X

Beskrivelse af regnskabsposten

Selskabet har realkreditgeeld optaget i dansk valuta. Som omtalt under anlaegsaktiver er lanene optaget i

forbindelse med kab af ejendom. Realkredit engagementer kan indhentes og bekraeftes som omtalt under

likvider afsnit 4.2.4.5.
Risici Revisionsmal Nuveerende Blockchain BC+
FU | TI | RF | VE | procedure procedure
Manglende indregning af X x | 1) Indhent engage- 1) Der skal indhentes
lan mentsoversigt og engagements fore- O
arsoversigter der af- | spargsel via block-
stemmes til finans chain netveerk.
2) Derudover kan den
bogfarte geeld di-
rekte kontrolleres
ved opslag i block-
chainen
Kortfristet del er ikke op- X | Gennemga opgerelse | Kort del kan afstem-

gjort og indregnet korrekt

af kort del og sam-
menhold med af-
dragsoversigter fra
langiver

mes direkte ved op-
slag pa blockchain,

hvor lanenes betin-
gelser mv. fremgar.
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Konklusion pa regnskabspost og revisionsmal:

Optagelse af realkreditlan kan kun ske via blockchainen, hvor smartkontrakt funktionen sikre, at det er rette
parter som signere elektronisk for optagelse af lanet. Afdrags opkraevninger faktureres dermed kun den lan-
tager som har optaget lanet. Den bogfarte geeld samt den korte del vurderes relativt nemt at kunne afdeekkes
ved at lave et blockchain opslag der viser hvad man skylder og hvornar afdrag forfalder henover lanets lgbe-
tid. Revisor far stor sikkerhed for revisionsmalene, men det vurderes, at kun ved at revisor modtager en
engagementsopgarelse vil revisor have egnet og tilstraekkeligt revisionsbevis for at kunne konkludere med

hgj grad af sikkerhed for de tilknyttede risici pa de 4 revisionsmal.

Indhentelse af engagementsoplysninger vil give revisor sikkerhed for, at alle 1an er medtaget samt viden om

de samlede sikkerhedsstillelser som virksomheden har givet langiver.

4.2.49 Leasinggeeld ifm. leasing af driftsmidler

Revisionsmal

Regnskabspost

FO|FU | N@ | PE |KL| TI | RF | VE

Leasinggeeld ifm. leasing af driftsmidler X X X l

Beskrivelse af regnskabsposten

Leasing kontrakter der kan klassificeres som finansiel leasing, bliver indregnet som aktiver med modpost som
en forpligtigelse og amortiseres henover kontrakternes aftaleperioder. Leasingiver har deres egen blockchain
baseret platform for deres leasingaftaler, hvor man bade kan se ejerskabet, samt aftalevilkar, herunder lg-

betider og rentesatser.

Risici Revisionsmal Nuveerende Blockchain BC+
FU | Tt | RE | VE | procedure procedure
Leasinggeeld er ikke kor- X | x| x X | 1) Indhent samlet Revisor kan ved op-

rekt amortiseret eller op-
delt i hhv. kort og lang
del, risiko vor undervur-
dering.

For meget leasinggeeld
registeret, risiko for over-
vurdering (atypisk)

leasing specifikation
og stikprevevis lea-
singkontrakter.

2) Kontroller at alle
kontrakter er medta-
get og indhent evt.
bekreeftelse hos lea-
singgiver

slag pa blockchain fa
fuld liste over lea-
singaftaler, samt
sammenholde afta-
lerne med beregnin-
ger af leasingeeld.

Revisor kan sammen-
holde beregnet lea-
singgeeld med den



3) Kontroller specifi- | gaeld som leasinggi-
kation for korrekt ver oplyser ved op-
rentefod, periode og | slag pa blockchain.
ydelser samt opge-

relsen af kort del og

forfald efter 5 ar

Konklusion pa regnskabspost og revisionsmal:

Specifikationer herunder manuelle beregninger til amortisering af leasingaeld i excel eller lignende har en
risiko for at have formel fejl eller indtastningsfejl. Revisor skal gennemga disse beregninger ved at sammen-
holde med leasingaftalernes indhold. Kun derved for revisor egnet og tilstreekkeligt revisionsbevis for leasing-

aftalernes restgeeld.

Opslaget pa blockchainen vil give revisor sikkerhed for at alle leasingaftalerne eksistere, at alle leasingaftaler

er medtaget og at virksomheden har den forpligtelse som de oplyser.

Blockchain teknologien giver revisor lettere adgang til revisionsbevis for fuldstaendighed, tilstedeveerelse

samt forpligtelser, mens veerdiansaettelsen ikke vurderes at veere pavirket.

4.2.4.10 Leverandgrgeeld

Revisionsmal

Regnskabspost
FO | FU | N@ | PE |KL| TI RF | VE

Leverandgrgeeld X X X X

Beskrivelse af regnskabsposten

Virksomheden har bade leverandgrgeeld der falger af keb via rengeringsbranchens- og leasingselskabernes
blockchain netvaerk. Nar selskabet bestiller rengaringsmidler, maskiner og tilbehgr til maskiner hos de for-
skellige leverandgrer, da modtages en ordrebekraeftelse fra leverandaren som registreres via blockchainen.
Selskabet har forhandlet sig frem til at leveringsbetingelser hvor risikoovergangen sker ved levering pa sel-
skabets adresse. Dermed sker det samtidig med at fragtmanden far kvittering for overdragelse til selskabet.

Nar risikoovergang er sket, da dannes en kagbsfaktura pa blockchainen som bogfares i ERP-systemet.



Selskabet anvender virksomheds-id til betaling via banken og betalinger foretages med den tilhgrende hash-

streng for kabet, dermed udlignes kreditorgeeld direkte ned pa den enkelte kreditor og betaling sker.

Risici

Undervurdering
af kreditorer
pga. manglende
indregning af
fakturaer eller
bogfaring af fik-
tive kreditno-
taer og betalin-
ger.

Risikoen kan
0gsa veere over-
vurdering — hvor
der ikke er bog-
fart betalinger
eller modtagelse
af fiktive kabs-
fakturaer

Manglende
kursregulering

FU
X

Revisionsmal

Tl
X

RF
X

VE

Nuveerende
procedure

1) Indhent kreditorli-
ste og afstem til fi-
nans.

2) Afstem stikprevevis
kreditorer til leveran-
darkontoudtog eller
evt. udsend saldo-
meddelelse til kredi-
torer og afstem mod-
tagne svar

3) De ikke afstemte
kreditorer, kontrolle-
res til efterfalgende
betalinger

4) Bilagsrevider stik-
prevevist nyt ars bilag

1) Revider om leve-
randgrer i fremmed
valuta er kursregule-
ret jf. statusdagens
kurs

Konklusion pa regnskabspost og revisionsmal:

Blockchain BC+

procedure

IT-revisionen sikre at der
ikke modtages, bogferes el-
ler betales leverandgrfaktu-
raer, nar der er tilknyttet en
hashstreng.

Der kontrolleres abne ordre
pa blockchain netvaerk, som
falge af manglende kvitte-
ring ved risikoovergang.

1) Nuveerende procedurer
skal udfares .

Med hensyn til kreditorbetalinger, da har Renggaring A/S sat selskabets IT op til, at anvende betaling med

tilknyttet hashstreng. Dette vil veere en form for optimal lgsning hvor bade virksomheden og revisor vi kunne

kontrollere hvad der skyldes og hvad geelden praecis udgar ned pa faktura niveau. Revisor skal ikke lzengere

udfgre punkt 1 - 4 under nuveerende procedurer, og der vurderes at veere en stor effektiviseringsmulighed

for revisor ved en blockchain baseret lgsning. Fremadrettet skal der kun kontrolleres for dbenstaende ordre.



En mere moderat blockchain tilgang kunne veere, at det kun var leverandgrgeeld som blev automatisk bogfart
via blockchain, mens betaling foregar som det kendes i dag. Dette vil medfgre at revisor skulle udfgre punkt
1-3 under nuveerende procedurer, og at man som revisor ikke har faet den store effektivisering pa denne

regnskabspost.

Som det fremgar, har blockchain teknologien ingen indflydelse pa kursregulering af geeld. Andre teknologier
hvor et ERP-system sammenkgrer data med en officiel valutakurs data, vil dog kunne give muligheden for en

automatisk proces. Fremadrettet ses det muligt at kursregulering kan ske ved hjeelp af smartkontrakter.

Revisor vurderes i hgj grad at fa egnet og tilstreekkeligt revisionsbevis til afdeekning af revisionsmalene, ved

kun at bruge revisionsbeviser tilknyttet blockchain.

4.2.4.11 Omseetning / Tilgodehavender fra salg af varer og tjenesteydelser

Revisionsmal
Regnskabspost
FO|FU | N@|PE|KL| TI| RF |VE

Omseaetning / Tilgodehavender fra salg af varer og tjenesteydelser| X | X | X | X | x| X | X |

Beskrivelse af regnskabsposten

Erhvervsmaessige og offentlige kunder

Salg af renggringsmaskiner og rengaringskontrakter til erhverv sker primeert pa blockchain databasen for
renggringsbranchen, da langt starstedelen af virksomhedens erhvervsmaessige kunder har tilsluttet sig data-

basen.

Det offentlige Danmark har desuden skabt en indkgbsplatform med blockchain teknologi. Her har Renggring
A/S oprettet virksomheden og der foregar ligeledes salg via denne platform med bade renggringsmaskiner

0g renggringskontrakter.

Salg sker efter almindelige forretningsmaessige betingelser med tilhgrende betalingsbetingelser for den en-

kelte kunde.



Private kunder

Salg til private af rengagringsmidler, mindre maskiner og renggaringsydelser sker ligeledes via branchens block-
chain netvaerk. Her har man som borger mulighed for at oprette sig med ens personlige blockchain ID, ud-

stukket fra officielle myndigheder.

Beskrivelse af transaktions flow

Ved fakturering udstedes faktura til blockchain. Nar risiko for hhv. varen eller tjenesteydelsen overgar til
modpart, fastlases transaktionen pa blockchain, hvor denne bliver tidsstemplet og far en hashstreng. Ferst
nar fakturaen har modtaget hashstrengen bliver denne bogfart i virksomhedens gkonomisystem. Risikoover-

gang falger af normale betingelser og bliver registreret nar fragtmanden eller lignende kvitterer for varen.

Ved tjenesteydelser er risikoen overgaet i det gjeblik ydelsen er accepteret af modparten.

Debitor betalinger finder sted ved at de publicerer betalingen pa blockchainen, der accepteres af virksom-

heden. Der sker derfor automatisk parring mellem betaling og den enkelte debitors udestdende. Pa denne

made sker der automatisk udligning af debitorkonto, uagtet at betalingen ikke er pa det eksakte belgb en

given faktura viser.

Omseetning
Risici Revisionsmal Nuveerende Blockchain BC+
FO |FU | N@ | PE | KL | procedure procedure
Omseetning er indreg- X Kontroller stikprg- | Udtreek salgstrans-
net men der er ikke vevis salgsfaktura aktioner pr. status-
fundet levering af va- til underliggende dag og kontroller
rer eller tjeneste- dokumentation, for hashstreng.
ydelse sted. f.eks. vareforbrug Salgstransaktioner
og fragtseddel der ikke har tilknyt-
tet en hashstreng
kontrolleres til un-
derliggende doku-
mentation.
Manglende indregning X 1) Kontroller ordre- | 1) Kontroller manu-

af omseetning:

- hvor faktura er ud-
stedt

- leveret ordre

sedler, fragtsedler
og vareforbrug og
pase at omsaetnin-
gen er indregnet

elle salgstransaktio-
ner i nyt regn-
skabsar (transaktio-
ner uden hash-
streng)



2) Kontroller listen
"ikke-faktureret”
ordre og indhent
forklaring for po-
ster

2) Kontroller "abne”
fakturaer pa block-
chain for gamle le-
veringer.

Salg ultimo aret bliver
indregnet i ny periode

Kontroller salgsfak-
turaer i ny periode
0g sammenholdt
med fragt doku-
mentation

Kun manuelle salgs-
transaktioner kan
indregnes senere
end levering, hvor-
for disse kontrolle-
res til underlig-
gende dokumenta-
tion.

Returnering af varer
falger ikke dato pa ud-
stedte kreditnotaer,
bade far og efter sta-
tusdagen

Kontroller kreditno-
taer ultimo aret og
sammenhold retur-
datoer

Kreditnotater hvor-
til der ikke er til-
knyttet en hash-
streng, kontrolleres
til underliggende re-
turnerings doku-
mentation.

Undersgg abne kre-
ditnotater pa block-
chain og indhent le-
delsens vurdering af
henseettelser til re-
klamationer.

Tilgodehavender fra salg af varer og tjenesteydelser

Risici Revisionsmal Nuveaerende Blockchain BC+
FU | TI | RF | VE | procedure procedure
Tilgodehavender er over- X 1) Kontroller alders-

1) Tilstedeveerelsen

af debitorer kontrol- O
leres, ved at kontrol-
lere at omsaetnings-

fordelt debitorliste
til finans

vurderet pga. omsaetning
er indregnet men der er
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ikke fundet levering af va-
rer eller tjenesteydelse
sted.

2) Indhent debitor-
saldomeddelelser

transaktioner har til-
knyttet en hash-
streng, da hver trans-
aktion er tilknyttet en
debitor.

2) Betalinger fra debi-
torer tilknyttes hash-
strengen fra salgs-
transaktionen eller
debitorens unikke ID,
hvorfor udestaender
automatisk udlignes
pa den enkelte debi-
tor. Betalingen fra
debitor publiceres til
netveerket og accep-
teres af virksomhe-
den. Der vil derfor
ikke veere behov for
debitorsaldomedde-
lelser i fremtiden.

Manglende henseettelser
til tab pa debitorer

1) Indhent specifika-
tion af henseettelser
og kontroller grund-
laget for reservation
til tab herunder al-
dersfordelt debitorli
ste

2) Péase udvalgte de-
bitorers betalinger i
ny periode

1) Samme som nuvee-
rende procedurer

2) Da der sker auto-
matisk udligning pa
den enkelte debitor,
vil der ikke veere be-
hov for kontrol af en-
keltstaende betalin-
ger. Der skal derimod
indhentes aldersop-
delt debitorliste i nyt
ar.
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Konklusion pa regnskabspost og revisionsmal:

Ny risiko: der er risiko for at virksomheden ikke far indregnet omsaetning, som fglge af at fragtmand eller
modtager af varen ikke for kvitteret for varen, hvorved omseetning ikke kan indregnes. Risikoen vurderes som
ny, idet der er tale om automatisk registrering fremadrettet. Der skal derfor fremadrettet ske kontrol af om
der kan ligge fakturaer pa blockchain, hvor levering rent faktisk har fundet sted, men ikke er blevet registre-
ret. En liste der vil kunne udtraekkes vil veere leveret ej faktureret”. Denne kan danne udgangspunkt for
lgbende kontrol og opfalgning. Revisor vil kunne anvende denne lgbende kontrol som revisionsbevis for at

virksomheden ikke mangler at fakturere.

Revisionsmalene forekomst og fuldsteendig samt periodisering vurderes i stor grad at veere afdaekket ved
anvendelse af blockchain teknologien. Det skyldes at revisor, ved farst at have opnaet sikkerhed for IT-pro-
cesser virker, dermed ogsa har overbevisning for, at omsaetningen bliver faktureret med rette dato, der er
en kebers accept og omseaetningen bliver bogfart i rette periode. Der kan ikke blive bogfart for meget, for lidt
eller i forkert periode ved fuld implementering af blockchain med tilhgrende API-software der sikre at om-

seetningen bliver konteret korrekt i ERP-system.

Ligeledes kan kreditnotater med hashstreng kun kan veere bogfert i korrekt regnskabsar pga. accept fra begge
parter omkring returneringsdato. Der er manuelle processer som revisor fortsat skal tage hgjde for. Fx varer
der er modtaget retur, men hvor reklamation endnu ikke er godkendt. Da kan revisor kontrollere til abensta-
ende kreditnota pa blockchain. Abenst&ende kreditnota og betingelser for reklamation kontrolleres for god-
kendelse af begge parter. Der vil alt andet lige veere situationer hvor seelger ikke er enig i returnering eller
starrelsen af kreditnotaer. Forhold hvor advokatbrevet kan afdeekke hvilke belgbsstarrelser som evt. kla-

gende kunde har anlagt sag om.

Som modpost til omsaetning er debitorernes revisionsmal tilstedeveerelse, fuldsteendighed og rettigheder
ogsa positivt pavirket af blockchain, hvor revisor far stor sikkerhed for posteringernes korrekthed jf. ovenfor
omtalte revisionsbevis for IT-proces. Den samlede debitorsaldo henover en given blockchain giver revisions-
bevis for fuldsteendighed og tilstedevaerelsen. Det ma konkluderes, at tvister omkring samlet fakturering eller
kreditnotaer vil veere muligt at finde enten ved opslag pa abne fakturaer/kreditnotaer som kaber ikke har
accepteret, eller advokatbrev der vil give oplysninger om tvister. Der kan alene ved anvendelse af blockchain
ikke opnas tilstreekkeligt og egnet revisionsbevis for vaerdianseettelsen af debitorer. Dertil er der alt for ofte
tvister omkring salgsfakturaer og kreditnotaer samt at henseettelse til tab er skanbaseret og manuelle trans-

aktioner. Dette vil derfor stadig veere omfattet af de nuvaerende procedure.



4.2.4.12 Vareforbrug

Regnskabspost

Revisionsmal

FO | FU

N@

PE |KL| TI | RF

VA

Vareforbrug

XX | x

X | x

Beskrivelse af regnskabsposten

- Lagerafgang registreres pa blockchain for rengaringsbranchen nar bade virksomheden har accepteret lager-

forsendelse og transportfirma har accepteret modtagelse. Ligesom ved lagertilgang, sa kan data via databa-

sen registreres i ERP-systemet.

- Rabat pa blockchain netvaerket styres via indgaede smartkontrakter, hvor der arligt beregnes en opnaet

rabat ift. foruddefinerede meaengder og priser. Den beregnede rabat generes med fakturadato 31/12, selvom

begge parter allerede har accepteret vilkarene, da har man inden for branchen valgt, at begge parter skal

give sin accept til den arlige rabat inden den sendes ud til ERP-systemerne hos virksomhederne.

geeldende pa lager

reforbrug

af rabatter eller et for
hgjt anvendt rabat ni-
veau — Dette er bade

kostpris, men ogsa va-

taler og kontroller
grundlag samt an-
vendt rabatsats

chain rabataftalers
vilkar og kontroller
om den givne rabat
er blevet genereret.

Risici Revisionsmal Nuveerende Blockchain BC+
FO |FU | N@ | PE | KL | procedure procedure
Manglende kontering X Kontroller bogferte | Vareforbrug kon- O
af vareforbrug salg og pase at der | trolleres ved at pase
er et vareforbrug at der er tilknyttet
hertil hashstreng til hvert
vareforbrug.
Kontering af varefor- X Indhent udtraeek af | Dette er afdeekket
brug men skulle veere posteringer og ana- | via IT-revision samt O
tilgang til lager lyser for manuelle | at pase at hash-
posteringer samt strengen viser at
indhent dokumen- | der er tilknyttet et
tation herpa varesalg.
Manglende kontering X X 1) Indhent rabataf- | 1) Indhent block-
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Vareforbrug tilhg-
rende salg i den nye
periode, er bogfart i
indeveerende regn-

2) Kontroller stik-
prgvevist posterin-
ger med rabat og
kontroller til rabat-
aftale

Udveelg salg faktu-
raer fgr og efter pe-
riodens udlgb og
kontroller fragtsed-

2) | sa fald rabatten
star som en aben
post pa netveerket
pga. uoverensstem-
melse mellem leve-
randgr og Rengg-
ring A/S, da indhen-
tes ledelsens vurde-
ring af uoverens-
stemmelsen og
denne vurdering
sammenlignes med
den manuelle af-
satte rabat.

Dette er afdeekket
via IT-revision samt
ved at pase at hash-
strengen viser at

skabsar eller varefor- ler samt at varefor- | det er tilknyttet et
brug tilhgrende salg i brug felger salgs- varesalg.
indeveerende regn- faktura

skabsar er bogfert i ny

periode

Konklusion pa regnskabspost og revisionsmal:

De priméeere bevaegelser pa regnskabsposten er vareforbrug der generes nar der sker et varesalg. Systemop-
seetningen i ERP-systemet sammen med sikkerheden fra blockchain posteringer har stor indvirkning pa revi-
sors muligheder for at effektivisere revisionen og revisionsmalene forekomst og fuldsteendighed syntes i stor

grad at veere afdeekket ved blot at have styr pa IT-revisionen.

Bonusaftaler syntes at skabe en ny vinkel for revisor, hvor revisor skal forholde sig abne rabatter pa et block-
chain netveerket. Ledelsen bgr have taget stilling til posterne og have afsat den vurderede rabat for regn-
skabsaret. Alt efter hvor stort et belgb der er tale, sa kan tvister omkring bonus evt. skulle oplyses under
eventualforpligtelser, da afsatte rabatter muligvis skal fares retur, hvis virksomheden mister retten til rabat-
ten og det kan have en gkonomisk indflydelse pa vurderingen af Rengaring A/S. Periodisering er ikke helt

daekket af blockchain teknologien, da der fortsat er manuelle forhold at tage hgjde for i relation til dette. Den



overordnede periodisering af vareforbruget i relation til salget, er der sikkerhed for, hvorfor denne er mar-

keret grgn, og hvorfor den samlede vurdering af periodisering for posten ligeledes er markeret med grgn

4.2.4.13 Lgnomkostninger

Revisionsmal
Regnskabspost
FO | FU | N@ | PE |KL| TI | RF | VE
Lenomkostninger I I X I X

Beskrivelse af regnskabsposten

Renggarings A/S har mange timelgnnede, hvor timerne registreres via et program hvor den enkelte medar-
bejder er ansvarlig for at registrere deres timer, som er baggrunden for deres Ignudbetaling. Selskabets ene

controller kontrollere de registrerede timer, dette har revisor faet passende revisionsbevis for.

Derudover findes der ogsa funktionaeransatte i de administrative funktioner, her er der tale om bade fast lgn

og der er enkelte som har bonusaftaler.

Lennen administreres af et eksternt lgnbureau som anvender en blockchain baseret ledger, som kan kom-
munikere og udveksle data med kunder og SKAT. Det er ikke leengere muligt at afregne Ign til personer som

ikke eksistere, da der en indbygget kontrol omkring at CPR nr. skal eksistere.

stemmer ikke til
SKAT’s oplyshinger

indberettes til SKAT —

ning (bogholderi VS
SKAT)

kontrol af lgnoplys-
ninger fra lgnbu-
reau, til bogfaringen
0g SKAT’s oplysnin-
ger ved at kontrol-
lere at de registre-
rede hashstrenge
under lgnposterne i
bogfaringen.

Risici Revisionsmal Nuveerende Blockchain BC+
FO |FU | N@ | PE | KL | procedure procedure
Lanposter der skal X X X Indhent lgnafstem- | Der kan laves fuld
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Udbetaling af lan til X X 1) Revider lgnudbe- | 1-3) Bortset fra at .

“ansatte” som ikke er talinger, herunder | der ikke kan udbe-
ansat, f.eks. opsagte ledelse og lgnan- tales lgn til ikke-ek-
eller fiktive ansatte el- svarlige, og kontrol- | sisterende CPR nr.,
ler udbetaling af for- ler den ansattes ek- | da skal der fortsat
kert lgn pga. mang- sistens udfgres de samme
lende eller forkert procedurer som un-
tidsregistrering 2) Kontroller lgn- der nuveerende.

seddel til underlig-
gende dokumenta-
tion

3) Kontroller bogfe-
ringen af lgnnen

Konklusion pa regnskabspost og revisionsmal:

Opseetningen mellem Ignbureau, SKAT og Rengaring A/S syntes at veere helt oplagt og det er ikke langt fra at
den nuveerende proces i samfundet er magen til. Blockchain vil medfgrer at data ikke aendres og kan spores,
og at alle 3 parters posteringer vil veere korrekte. Sa revisor for et staerkt revisionsbevis for at udbetalt lgn
ogsa er indberettet til SKAT, ved lave et opslag pa blockchain som kan bekraefte lannen detaljeret bade totalt

og pr. medarbejder.

Det som blockchain ikke kan hjeelpe revisor med i revisionsprocessen er om timegrundlaget er korrekt, om

den rette bonus er afsat og den ansatte reelt set er ansat.

Revisionsmalet tilstedevaerelse vurderes at veere lettere at fa egnet og tilstraekkeligt revisionsbevis for, da
udbetalt lgn er registreret og indberettet. Nar revisor fortsat skal revidere "fiktive” medarbejdere, timeregi-
strering samt bonus pa revisionsmalene fuldsteendig og periodisering, da har teknologien ikke haft nogen

effektivitets skabende effekt.

4.2.4.14 Kapacitetsomkostninger

Revisionsmal
Regnskabspost
FO | FU | N@ | PE |KL| TI | RF | VE
Kapacitetsomkostninger X I X X | X
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Beskrivelse af regnskabsposten

Leje af lagerlokale

Som omtalt under geeld til tilknyttet virksomhed, betales der lejeomkostninger til holdingselskabet. Det er
Rengarings A/S’ politik at begge selskaber anvender samme blockchain til afsendelse af lejefakturaer samt

modtagelse af betalinger.

Operationel leasing

Rengaring A/S har operationel leasing pa printere og enkelte biler. Leasinggiver anvender et blockchain ba-

seret netveerk for leasingoperatgrer, hvor der opkraeves leasingydelser samt modtagelse af betalinger.

@vrige kapacitetsomkostninger

Diverse salgsomkostninger, administrationsomkostninger mv. handles pa gvrige blockchain netveerk, hvor
Rengaring A/S har oprettet deres firma-ld som bruger. Der kan sendes ordre, fakturaer, leveringsdata og

betalinger kan udfgres via disse blockchain netveerk.

Risici Revisionsmal Nuveerende Blockchain BC+
FO |FU | N@ | PE | KL | procedure procedure

Overvurdering af om- X Stikpravevis bilags- | Samme som nuvee-

kostninger pga.: revision for regn- rende procedurer. O

- omkostninger ikke skabsperioden Der vurderes dog

vedrgrer virksomhe- ikke at veere risiko

den for fiktive fakturerer

- manglende aktive-

ring

- fiktive omkostninger

Bogfaring af forkerte X Stikpravevis bilags- | Samme som nuvae- O

belab revision for regn- rende procedurer,

skabsperioden hvor risiko vedrarer

korrekt fordeling af
bilagsbelabet.

Undervurdering af X 1) Find kreditorer i | 1) Skal ikke udfares,

omkostninger pga.: debet "abne kredi- | da betaling ikke kan O

- ikke alle omkostnin- torer” ske uden hash-

ger er medtaget streng
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- leverede indkab/
abne indkgbsordre er
ikke bogfart

Kontering af omkost-
ninger i forkert peri-
ode

2) Bilags revider
stikpravevis bilag i
ny periode

3) Indhent abne
indkgbsordre

Stikprgvevis bilags-
kontrol af bilag i til-
knytning til balan-
cedagen

2) Skal ikke udfares

3) Nuveerende pro-
cedurer skal fortsat
udfare, dog ved op-
slag pa blockchain

Konteringsdato fal-
ger leverings-
dato/fakturadato og
der kan ikke ske

kontering i forkert
periode.

Men en omkostning
skal maske periodi-
seres og det vil
veere en manuel
kontering som skal
bilagsrevideres stik-
prgvevist.

Data som kommer fra blockchain, via APl og ind i ERP-system, der skal bogholder fortsat veelge rette konti og
fordeling af kebssum. Derfor vurderes der fortsat at veere risiko pa revisionsmalene ngjagtighed og klassifi-
kation. Grunden til at risikoen ikke bliver mindre, er at de som har adgang til de respektive blockchain net-
vaerk med kab, reelt kan kgbe varer/ydelser som ikke vedrgrer virksomheden. | organisationer hvor der er
manglende funktionsadskillelse mellem indkgber og godkendelse af indkab og manglende adskillelse mellem
indkab og betaling, vil risikoen veere stagrre end i organisation hver der er funktionsadskillelse. Indkeb i til-
feelde med fuld funktionsadskillelse vil fortsat kunne ske, men personen som skal seette fakturaer til betaling
ber opdage at det er omkostninger som ikke vedrgrer virksomheden og dermed vil fejlen/svindlen blive op-
daget. | Rengaring A/S med fuld funktionsadskillelse vil vurderingen dermed veere, at revisor ved revisions af
funktionsadskillelsen sammen med anvendelsen af blockchain netvaerk vil have mindsket risici pa forekomst

meget og antallet af stikprgver kan dermed nedszettes.

Risikoen pa fuldsteendigheden er blevet vaesentligt mindre da omkostninger automatisk bliver konteret pa
rette dato. En ny fejlkilde kunne vare transaktioner hvor der mangler registrering af levering, denne ordre

vil sta abne, dermed er der ikke genereret en indkgbsfaktura som kan blive bogfart.



| store treek er risikoen for bogfaring af leverede vare/ydelser i forkert periode mindsket i meget stor grad
ved anvendelse af blockchain teknologi. Der vil veere omkostninger som skal periodiseres og det vil veere

manuelle transaktioner, som revisor skal have fokus pa ved revisionen.

4.25 Afsluttende revisionshandlinger

De afsluttende revisionshandlinger er ikke direkte bergrt af hvilke teknologier som Renggring A/S anvender.
Revisor skal dog i denne fase overveje om der er indhentet egnet og tilstraekkeligt revisionsbevis for at kunne
afgive en revisionserklaering pa selskabets regnskab. Vurdere revisor, at der ikke er indhentet nok akkumule-
rende revisionsbevis, da skal revisor indhentet yderligere revisionsbevis. Dette er illustreret i Tabel 1 hvor

processen er vist som en iterativ proces.

Revisor skal rapportere betydelige mangler i den interne kontrol, dette kunne vaere som management letter
eller som revisionsprotokol (revision protokol er kun et krav for virksomheder af interesse for offentlighe-
den).1® Dermed skal revisor rapportere hvis der findes betydelige fejl eller mangler ved ind- eller uddata af
blockchain data. Eller hvis revisor bliver opmaerksom p4, at der ligger type 2-erkleeringer med forbehold for

blockchain netvaerkenes virkemade.

@vrige forhold i den afsluttende proces er ikke behandlet, da det vurderes ikke at veere relevant ift. block-

chain.

4.3 DELKONKLUSION PA REVISIONSPROCESSEN OG REVISORS FREMTIDIGE ROLLE

4.3.1 Revisionsprocessen

For at kunne opna egnet og tilstraekkeligt revisionsbevis til kunne afgive en revisionserklaering pa virksomhe-
ders arsrapporter skal revisor have passende kendskab til virksomheden. Kendskabet skal revisor anvende
for at kunne vurdere hvilke risici der er for veesentlige fejl pa regnskabs- og revisionsmalsniveau. Overordnet
set skal revisor kende virksomhedens interne og eksterne faktorer, blandt andet hvem er ejerne, hvem sidder
i bestyrelsen, hvad saelger virksomheden og pa hvilke markeder, hvem er leverandgrerne og hvordan har
virksomheden det gkonomisk. Derudover skal revisor pa et overordnet plan kende til selskabets interne risi-
kovurderingsprocesser og kontroller. Her skal revisor opna en forstaelse for virksomhedens anvendelse af
blockchain, herunder hvilke regnskabsposter og transaktions flow hvor blockchain data er anvendt og hvor-

dan virksomheden har sikret at data er korrekte. Det er forfatternes vurdering, at anvendelsen af denne nye
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teknologi medfarer andre risici forbundet med it-revision. Herved skal revisor komme frem til, at der skal
udfares revision af kontroller pa data-flow tur/retur fra de respektive API'er, der anvendes til forbindelsen til
blockchain, og til ERP-system samt indhente type 2-erklzering pa blockchain netvaerket. Indhentelse af type
2-erklzeringen giver revisor et steerkt revisionsbevis for at blockchain netveerket er revideret og hvad den
eksterne revisor har kontrolleret. Dette skal sammenholdes med revisors vurdering af risici, men har type 2-
erkleeringen medtaget forhold som konsensusmekanisme, hashing funktion samt dataflow, da vurderes de
primeaere risici at veere passende afdaekket til, at virksomhedens revisor kan anvende type 2-erkleeringen som
bevis for at dataflow til og fra blockchain netveerket er korrekt. Fremadrettet vurderes det at type 2-erklee-

ringen som minimum skal indeholde forhold omkring de ovenfor naevnte.

Nar revisor har faet egnet og tilstraekkeligt revisionsbevis for at data fra blockchain netveerk til virksomhedens
ERP system og retur fungerer efter hensigten, da vil revisor i hgj grad have afdaekket risici som forekomst,
fuldsteendig og tilstedeveerelse samt til en vis grad periodisering samt rettigheder og forpligtigelser tilknyttet
den enkelte transaktion, men ikke ngdvendigvis pa regnskabsposten som helhed, der vil fortsat veere uaf-

daekkede risici. Derfor vurderes det at revisor fortsat skal udfare substanshandlinger.

Gennemgangen af standard risici med tilhgrende nuveerende procedurer og hvilke handlinger der skal udfg-
res ved anvendelse af blockchain har givet et indblik i hvor meget revisionsbevis der kommer fra blockchain
og hvad revisor fortsat skal udfare eller hvilke andre handlinger revisor kan udfere for at fa afdeekket revisi-
onsmalene pa regnskabsposterne. | Tabel 5 nedenfor er blockchains indflydelse pa afdaekning af revisionsmal
pa de enkelte regnskabsposter opsummeret. Grgnne markeringer viser at blockchain i stor grad har en positiv
indflydelse pa afdeekning af risici, gule markeringer har delvis overbevisning fra blockchain og rade marke-

ringer viser at blockchain i ingen eller kun i meget begreenset omfang har positiv indflydelse.



Revisionsmal

Regnskabsposter

FO|FU | N@ | PE |[KL| TI | RF
Fast ejendom I X X
Driftsmidler X X X
Lager X X
Debitorer i

Tilgodehavender og geeld hos tilknyttet virksomhed

Likvider

Periodeafgraensningsposter

Egenkapital X
Langfristet geeld X X X
Leasinggeeld

s i s s i s s o s o I

Leverandgrgeeld

Omseetning

Vareforbrug

Bl B}Xu BxE o Bxm X<
B><u

Lanomkostninger

Kapacitetsomkostninger X

Tabel 5 - Oversigt blockchains positive indvirkning pa revisionsmal pa de enkelte regnskabsposter

Afskrivninger

Bl X< BX5 Bxu B
1><--
>

Blockchains indflydelse er stgrre pa resultatopggrelsens poster end pa balance posterne. Hvor iseer revisi-
onsmalene forekomst og fuldsteendighed pa bade omsaetning og omkostninger i stor grad er positivt pavirket
af blockchain. Det skyldes at de enkelte transaktioner kommer direkte ind i bogfgringen med tilhgrende
hashes, og at det kan konkluderes at der har veeret en ekstern part som har bekreeftet den enkelte transak-
tion. | forhold til kapacitetsomkostninger er forekomsten ikke positivt pavirket, idet der stadig er behov for
stikprgvevis kontrol af korrekt kontering af bilag, idet der er risiko for at disse ikke vedrgrer virksomheden
samt at der er risiko for at virksomheden ikke for foretaget korrekt aktivering. Afskrivninger er manuelle
transaktioner fra anlaegskartoteket, som blockchain ikke har nogen indflydelse pa. Periodisering syntes ogsa
i stor grad at veere afdeekket, hvor fakturadato vil blive bogfagringsdatoen, men hvor virksomheden fortsat er
ngd til manuelt at periodisere hvor dette er ngdvendigt. Dette giver den afledte effekt at der ingen effekt af
blockchain er pa balancens periodiseringsposter. Pa lgn ses der lidt flere udforinger, da der vurderes at veere

forhold omkring timeregistrering, om lgnnen er udbetalt til en ansat samt fx manglende afseettelse af bonus.
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Derfor er der 2 rede markeringer pa hhv. fuldsteendighed og periodisering. Der er ikke identificeret forhold
der indikere at almindelig kontering af bogfering eendres fremadrettet, hvorfor denne manuelle stillingtagen

fortsat er forbundet med risiko for fejl. Dette gar sig overordnet gaeldende for hele bogholderiet.

Seerligt skal fremhaeves den arbejdsbyrde der vurderes at mindskes markant for revisor fremover. Dette ved-
rarer de revisionsmaessige handlinger der er tilknyttet omseaetning og vareforbruget, da det under de nuvee-
rende procedure udgeres af stagrre stikprgvemaengder pa salgsfakturaer til underliggende dokumentation i
form af korrekt vareforbrug, fragtdokumentation mv. Disse handlinger vurderes ikke at skulle udferes sa-
fremt virksomheden anvender blockchain, idet alle transaktionerne har et hash tilknyttet der kun kan frem-
komme, nar der er accept fra to parter. Herved er der sikkerhed for at en given varer er leveret til og accep-
teret af modtager. Endvidere sikre blockchain automatisk kontrol af risikoovergang samt udstedelse af fak-
turaer. Dette vil lette arbejdsbyrden for revisor markant pa disse poster og derved hurtigere kunne fokusere

pa andre risikorettede handlinger.

P4 trods af ovenstaende sikkerhed for varebruget, er der kun begraenset revisionsbevis for varelageret. Dette
skyldes blandt andet flere manuelle revisionshandlinger tilknyttet hertil, herunder fysisk inspektion, vurde-
ring af ukurante varer, modtagne returvarer hvortil der afventer endelig godkendelse pa kreditering til kun-
den mv. Der konkluderes derfor at der er begraenset revisionsmaessige tidsbesparelser pa revision af varela-

ger.

For balanceposterne er overordnet geeldende, at der ligeledes ikke kan indhentes revisionsbevis for vaerdi-
ansaettelsen af disse pa et tilfredsstillende niveau, hvorfor veerdiansettelsen stadig overordnet er omfattet
af de nuveerende revisionshandlinger. Dette skyldes blandt andet, at disse typisk afhaenger af skan af debi-
torernes betalingsevne, markedsudvikling pa ejendomsmarked, ukurante varer som naevnt oven for mv. Li-
geledes er geeldende for balanceposterne, at der sker kontrol af pantsaetning og sikkerhedsstillelser, der kun

delvist kan klares via blockchain.

Seerligt skal fremhaeves omraderne likvider, langfristet gaeld og leasinggeeld. Disse ansas umiddelbart som
veerende poster hvortil der kunne opnas hgj grad af revisionsbevis fra blockchain. Dette er dog ikke geel-
dende, da forudsaetningen for case virksomheden var at der anvendes bade almindelig valuta, savel som E-
valuta. Denne behandling af almindelig valuta, medfarer at det er samme risici som kendes i dag. Ved anven-
delse af udelukkende E-valuta, vil alle pengeoverfarsler derimod veere fuldt sporbare, hvorved der ville kunne
opnas en hgjere grad af revisionsbevis. For alle tre poster ger sig geeldende at der er tale om indhentelse af
engagementsbekraeftelser fra penge- og/eller realkreditinstitut. Dette vil der efter forfatternes opfattelse

stadig veere brug for i fremtiden. Indhentelse af disse forventes dog at lettes, ved at disse forespargsler og



svar herpa sker via blockchain. Handlingen relatere sig dog s& meget op af nuveerende handlinger, at de af

samme arsag er markeret som gul i skemaet overfor.

Slutteligt skal her fremhaeves de veesentligste regnskabsposter, hvor revisor fremadrettet kommer til at fri-
give tid til andre risikorettede revisionshandlinger. Disse regnskabsposter omfatter tilgodehavender fra salg
af varer og tjenesteydelser samt leverandgrgeeld. Disse poster revideres ud fra de nuveaerende procedure ved
stikprgver, leverandgrkontokort samt udsendelse af saldomeddelelser, hvortil modparter bliver bedt om at
svare. Disse handlinger vurderes fremover ikke laengere relevant, idet revisor ved gennemgang af afvigelses-
rapporten hurtigt vil kunne konstatere hvorvidt der er transaktioner hvortil der ikke er tilknyttet et hash.
Disse vil vaere genstand for manuel behandling henset til veesentlighed og risiko. | Renggaring A/S, er opsat IT-
maessige kontroller, der sikrer udligning af debitorer og kreditorer ud fra hashveerdier tilknyttet de enkelte
transaktioner. Dette sikrer fuld revisionsbevis for disse poster pa revisionsmalene fuldsteendighed, tilstede-

veerelse samt rettigheder og forpligtelser.

Som det kendes i dag indhentes fuldmagtsforhold hos virksomhedens banker, dette vil ligeledes skulle ind-
hentes fremadrettet. Endvidere skal der indhentes eller kontrolleres for fuldmagtslignende forhold til de
blockchain netveerk virksomheden tager del i. Dette er blandt andet for at afdeekke risikoen for fejl som fglge

af tilsigtede eller utilsigtede handlinger.

| forhold til de afsluttende revisionshandlinger, er der ikke identificeret forhold hvortil blockchain giver en
direkte afledt positiv effekt. Den fremadrettede brug af blockchain til revisors rapportering, er som fglge af

afhandlingens afgraensning valgt ikke at veere medtaget.

Generelt set for hele revisionsprocessen, vurderes det, at der farste ar ingen tidsmaessige besparelse vil veere,
idet revisionsarbejdet forbundet med forstaelse af it mv. vil veere sa omfattende at det udligner den tid der
spares pa de gvrige revisionshandlinger. De efterfglgende ar, hvor kunden revideres, vil der veere tidsmaes-
sige besparelser, idet det vurderes at opdateringen af procedure mv. pa det it-maessige omrade vurderes at
veere langt mindre omfattende. Dette sammenholdt med at de revisionshandlinger der bortfalder i fremtiden

er de handlinger der pa nuveaerende tidspunkt er tidskraevende revisionshandlinger.




5 UDTALELSER FRA FAGFOLK

| det falgende afsnit er medtaget et udvalg af udtalelser og citater fra fagfolk. Disse er valgt at inddrage, da
litteraturen og de praktiske anvendelsesmuligheder pa nuvaerende tidspunkt fortsat er meget begraensede.
Udtalelserne vil blive sammenholdt med konklusionerne fra tidligere afsnit omkring revisionsprocessen.
Dette er gjort for at validere de fundne resultaterne i revisionsprocessen, henset til de manglende primaere
kilder.

Ifalge Kimberly Ellision-Tayler, formand for Association of International Certified Professional Accountants
(AICPA), ville en verden hvor alle transaktioner, for en given virksomhed, findes pa blockchain, gare det mu-
ligt for revisor, at verificere en stor del af de rutinemaessige data automatisk, og derved kunne fokusere pa
mere komplekse transaktioner og kontroller.X* Udtalelsen bekreefter de ovenfor fundne resultater, idet det
er konkluderet, at det i fremtiden ses muligt, at kunne kere statistiske karsler der kan sammenholde virk-
somhedens bogfaring med data registreret pa blockchain. Dette medfarer en hgj grad af sikkerhed for, at
risici forbundet med forekomsten, tilstedeveerelse samt til en vis grad periodisering, rettigheder og forpligti-
gelser og delvist fuldstaendigheden af virksomhedens transaktioner. Denne statistiske sammenholdelse af
data ved hjeelp af en afvigelsesrapport, er fundet bekraeftet som mulig, ved at dette ligeledes er identificeret
hos ACCA (the Association of Chartered Accountants), idet de anfarer i rapporten "Divided we fall, distributed
we stand — The professional accountant’s guide to distributed ledgers and blockchain ”, at det vil vaere muligt
at generere en afvigelsesrapport, der gennemgar alle transaktioner frem for kun et udvalg af transaktioner.

Fra et sandsynligheds perspektiv, medfgrer dette en mindre risiko for en forkert revisions konklusion.*%

En af forfatterne til bogen "Blockchain Revolution”, Don Tapscott, har udtalt

”If, each time a company entered into a transaction, an unchange-
able record was automatically reported to a distributed ledger, ...
you could actually have a real-time audit, because all transaction

data is recorded to the distributed ledger.”

104 https://www.journalofaccountancy.com/news/2017/dec/blockchain-for-management-and-auditors-
201717994.html

105 http://www.accaglobal.com/Ik/en/technical-activities/technical-resources-search/2017/april/divided-we-fall-distri-
buted-we-stand.html




| forleengelse af ovenstaende bemaerker redaktgren af “The Future Business”, Rohit Talwar:

“I can see the world moving to real-time auditing and audit
firms will provide plug-ins for blockchain, do the audit in real
time, spot anomalies and then send in humans to dig deeper if

necessary — unless software can do it for them, of course.” 1%

Som det er konkluderet | tidligere afsnit, vurderes en realtids revision ikke muligt. Der vil hurtigt veere over-
bevisning fra blockchain pa en stor del af regnskabet, men en fuld revision, herunder afgivelse af erkleering
med hgj grad af sikkerhed, vil stadig kreeve almindelige revisionsmaessige handlinger som de kendes i dag.
Safremt en virksomhed gnsker offentliggerelse af regnskabsdata til en given tid, vurderes det dog muligt i
fremtiden, at kunne klare denne afleeggelse af regnskab hurtigere end i dag. Dette skal ses ved at virksomhe-
derne sparer tid pa afstemningsarbejdet, revisor opnar overbevisning om en stor del af virksomhedens trans-
aktioner via blockchain og skal derfor ikke fokusere pa disse. Der vil derfor veere tale om alm. revisionsmaes-
sige handlinger pa de resterende revisionsmal, for at regnskabet kan afleegges med en erkleering med hgj
grad af sikkerhed. Denne hurtigere aflaeggelse af regnskab er fundet bekraeftet ved udtalelse fra Henrik Jen-
sen, Vice President, Head of Group Reporting & Accounting/Global Finance, fra Vestas, der udtaler til FSR’s
seermagasinet Fremtidens Rapportering, at det i dag tager dem tre til fire uger at udarbejde deres arsrapport,
men at dette forventes at vil kunne klares en uges tid hurtigere om et til to ar, som falge af ny teknologi og
bedre interne processer.1%’

Victor Kjeer, vicedirektar i Erhvervsstyrelsen, udtaler til samme magasin, at teknologien muligger realtidsrap-
portering af nogle tal, og at udfordringen forbundet hermed bestar i, at balancere de kortsigtede tal med de
langsigtede ambitioner i virksomhederne, saledes at fx tre darlige maneder ikke betyder alt. Erhvervspolitisk
direktgr i hos FSR Tom Vile Jensen, udtaler at den teknologiske udvikling vil pavirke de fremtidige erkleerings-
ydelser og at nutidens revisionsydelser i dag er baseret pa stikprgver, men at nye muligheder gar, at man fx
kan lave en total revision af en omsaetning mv.2%® Ovenstaende to udtalelser stemmer overens med observa-
tionerne i analysen af revisionsprocessen jf. tidligere afsnit, idet der kan udtraekkes en afvigelsesrapport pa

transaktioner der ikke indeholder en hashstreng. Safremt alle omsatningstransaktioner indeholder denne

106 Begge citater: http://www.ey.com/gl/en/services/assurance/ey-reporting-building-blocks-of-the-future#item2
107 (FSR - danske revisorer, 2016, s. 10) og (FSR - danske revisorer, 2016, s. 19)
108 https://www.karnovgroup.dk/nyheder/5-nye-svar-fra-brancheekspert




hashstreng, er der fuld overbevisning for omseetningen ved blot at kontrollere denne afvigelsesrapport. Fuld

realtidsrapportering, vurderes dog stadig ikke mulig, hvilket stemmer overens med FSR’s egne holdninger.%®

Som det er blevet konkluderet tidligere, skal der ske revision af de systemer der anvendes. Det er konkluderet
at der i forhold til blockchain, skal indhentes en type 2-erklzering pa de anvendte blockchain netvaerk. Dette
stemmer overens med FSR’s holdning, idet foreningen mener, at der fremadrettet falger nye krav til valide-
ring af oplysninger og at forventningen er mere systembaseret revision, hvor tillid og troveerdighed skal flyt-
tes fra det enkelte tal til systemet.!? At fokus kan flyttes fra det enkelte tal til systemet, er Mikkel Larsen,
Managing Director i DBS, enig i, idet han udtaler, at det med teknologien bliver muligt, at holde alle transak-
tioner i samme system, og da bade modtager og afsender er i samme system, dokumenteres transaktionerne
begge steder og pa samme made, hvilket betyder at al data som udgangspunkt er valid.!'! Dette stemmer
overens med konklusionerne fra tidligere, da der som udgangspunkt stoles pa data pa blockchain og at det
er konkluderet, at der skal ske mere systembaseret revision, da det kun den vej igennem kan sikres, at der

kan stoles pa blockchain data.

Revisionen af selve blockchain netveerket er fundet bekraeftet ved at Mikkel Larsen udtaler, at der skal vaere
en central revision af blockchain-systemet, savel som revisor skal sikre, at de bogfaringssystemer der mod-

tager data, anvender dem korrekt.1!2

Det er konkluderet i tidligere afsnit, at der i fremtiden vil ske automatisk overfarsel af data mellem virksom-
hedernes ERP system og blockchain via API. Der er som tidligere skrevet, en stor grad af usikkerhed forbundet
med dette, da der pa nuveerende tidspunkt ikke findes en endelig lzsning pa dette pga. fremtidsaspektet.
Ifalge Mikkel Larsen, i forleengelse af ovenstaende udtalelse, er hans holdning, at ”systemet” automatisk kan
generere en fil med transaktioner til alle bogfaringssystemer. Det vurderes, at denne fil Mikkel omtaler, vil
fungere pa samme made som ved udlzesning af bankposteringer der automatisk der kan indlaeses i en virk-
somheds bogfaringssystem. Som omtalt er der usikkerhed forbundet med dette, som falge af, at der er tale

om fremtiden. Den automatiske overfarsel som konkluderet ovenfor vurderes dog fortsat at vaere geeldende.

Som det ligeledes er blevet konkluderet tidligere, vil revisor ikke blive overfladiggjort. Deloitte anfarer bl.a.

falgende, der ligeledes forteeller, hvorfor revisor ikke bliver overflgdig i fremtiden:

109 (FSR - danske revisorer, 2016, s. 21)
110 (FSR - danske revisorer, 2016, s. 21)
11 (FSR - danske revisorer, 2016, s. 20)
112 (FSR - danske revisorer, 2016, s. 20)



“...a blockchain platformis unlikely to provide a complete representation of finan-
cial statements, and auditors will still need to consider evidence and information
beyond the blockchain.”

“An audit should also take into account any other facts and circumstances neces-
sary for the proper accounting treatment of transactions and factors determining
the fair market value of digital or physical assets.”

“Itis also important to note that information on the blockchain may be insufficient
to determine the appropriate presentation and disclosures within the financial

statements.” 113

De ovenfor medtagne citater og udtalelser, vurderes at underbygge de konklusioner der er blevet gjort i
tidligere afsnit, hvorfor de konkluderede afsnit vurderes at veere valide, trods manglende anvendelse af pri-

meere kilder.

113 (Deloitte, 2017, s. 19)



6 AFSLUTTENDE DEL

6.1 KONKLUSION

Neerveerende afhandling er aflagt med det formal at give uddannelsesinstitutioner, revisorer, nuveerende og
kommende studerende et overblik og en indsigt i hvorledes blockchain teknologien, vurderes at have betyd-
ning for revisionsprocessen fremadrettet samt hvilken pavirkning denne, overordnet vil have pa revisors
fremtidige rolle. Teknologien bestar af indtil flere forskellige teknologier der alle har eksisteret i flere artier.
Tidsmeessigt har sammensaetningen af disse kun vaeret kendt, siden introduktionen af kryptovalutaen bitcoin
i 2008. Pa trods af at blockchain teknologien har 10 ar bag sig, er den fortsat pa et udviklingsstadiet, da der
er tale om en fundamental teknologi i lighed med internettet. Da teknologien fortsat er pa et udviklingsstadie,
kan afhandlingen ikke anses som veerende et fuldsteendigt overblik over teknologien, savel som den heller
ikke kan anses for veerende endelig brugbar i forhold til fremtidige revisionshandlinger. De fremkomne kon-
klusioner, kan efter forfatternes opfattelse give det gjebliksbillede af teknologien og dets betydning, som pa

nuvarende tidspunkt er fundet mangelfuld i dansk litteratur.

Afhandlingen er endvidere aflagt pa baggrund af bekymringer omkring revisionsbranchens fremtidige virke,
som falge af blockchain teknologien samt gvrige teknologier der alle spas, at fa en stor betydning for revisor
i fremtiden, og at der i samme anledning kan stilles spgrgsmalstegn ved om revisorkandidat studerende reelt

set uddannes til at kunne varetage fremtidige arbejdsopgaver. Afhandlingen hovedresultater viser at:

- Blockchain teknologien vil effektivisere revisionsprocessen, samt medfare nye revisi-
onshandlinger, men revisor vil stadig skulle udfgre traditionelle revisionshandlinger.
- Revisionsbranchen pa nuvaerende tidspunkt ikke skal frygte for fremtiden.

- Revisorbranchen ikke ma indtage en afventende position.
Nedenfor fremhaeves de vaesentligste konklusioner der underbygger ovenstaende resultat.

Farst og fremmest skal det her fremhaeves over for leeseren, at der er vaesentlig usikkerhed forbundet med
de fremkomne resultater, i det der er tale om en fremtidsorienteret afhandling. Afhandlingens resultater er
endvidere pavirket af, at det ikke har vaeret muligt, at finde fagpersoner med den dybe indsigt, som forfat-
terne har gnsket. Det indledende arbejde medfarte, at den viden der var blevet opnaet inden for blockchain
teknologien, var pa niveau med de gvrige fagpersoner der er inden for samme felt. Pa trods af manglen pa
primeere kilder herfra, er det efter forfatternes holdning, at de fremkomne resultater er sa objektive som det

er fundet muligt.



En af grundene til at blockchain teknologien er sveer at forsta er, at der ikke pa nuvaerende tidspunkt findes
en definition pa hvad blockchain er. Dette betyder at blockchain teknologien omtales pa forskellig made alt
afhaengig hvilken kilde der anvendes. Som udgangspunkt nar blockchain teknologien omtales, er det med
udgangspunkt i teknologien bag bitcoins, som den oprindelig blev formuleret under pseudonymet Satoshi
Nakamoto. Det er i afhandlingen blevet afklaret, at blockchain ikke skal forstas i den brede forstand, som den
formuleres i diverse medier. Dette skyldes at blockchain kun er et underliggende lag til distributed ledger
technology, der igen er sammensat af flere forskellige teknologier. Blockchain teknologien anvendes derfor
bredt i medierne som mere end hvad det egentlig er. Forfatternes bud pa hvorledes blockchain ud fra den

brede fortolkning skal defineres, er derfor som felger:

”Blockchain er en distribueret database teknologi, der anvender distribueret, de-
centralt, delt og replikeret databaser blandt et netveerk af deltagere, der kan veere
offentlig eller privat, veere med og uden tilladelser til at tilga databasenetveerket
og kan veere drevet bade med og uden digitale valutaer. Data pa databasen er be-
skyttet af kryptografi, der ikke kan ikke aendres, ved at transaktioner samles i
blokke, der er afhaengig af tidligere blokke og hvor hver blok far et tidsstempel der
ger alle transaktioner sporbare og giver en ucensureret sandhed ved anvendelse af

konsensus til at sikre at alle deltagere i netveerket er enige.”

Definitionen viser, er der tale om en sammensatning er flere forskellige elementer. Som det er konkluderet
i afhandlingen, er selve blockchain-laget ikke en ngdvendighed, hvorfor der derfor er tale om distributed
ledger technology. Da der ikke er tale om én teknologi, er det blevet konkluderet, at der kan veere tale om
brugertilpassede netveerk, hvorfor dette stiller starre krav til forstaelsen af selve netvaerket og de elementer
der indgar heri. Det essentielle ved ovenstaende er, at der er tale om et distribueret databasenetveerk, hvor
alle deltagerne skal veere enige om, at de data de ser, er ens og korrekte for alle deltagende parter. Den del
at teknologien der skal sikre dette, er den konsensus algoritme der er opsat for netveerket, hvorfor denne er

essentiel at forsta.

Som udgangspunkt ma det antages, at et givet netveaerk operere efter de regler det er opsat efter. Det er
imidlertid identificeret, at der er muligheder for at andre i et givet netvaerks regler mv. ved anvendelse af
smart contracts. Dette betyder, at revisor skal forholde sig til denne mulighed, herunder hvilken betydning

eventuelle endringer kan have for det pagaeldende netvaerk.



Selve blockchain-laget, er det lag, hvor transaktioner samles i et merkle tree, via hashes i en blok, og at den
pageeldende blok pa et givent tidspunkt bliver last og far et tidsstempel, hvorefter der ikke kan manipuleres
med de transaktioner der har fundet sted, da efterfglgende transaktioner afheenger af det hash der kommer
fra en tidligere blok. Dette er den grundleeggende forstaelse for blockchain. Det er imidlertid identificeret i
afhandlingen, at der opereres med muligheden for, at kunne gendre i tidligere transaktioner ved hjeelp af
kamaeleon-hashes. Dette er fortsat ikke udbredt, men safremt dette bliver aktuelt, mistes en del af det, der
ger blockchain sikkert. For revisor vil det derfor betyde, at der skal veere sikkerhed for hvorledes netveaerket

handtere disse muligheder.

Det er konkluderet, at der kan veere tale om tilpassede netveerk, med de regler mv. der er geeldende for det
enkelte netvaerk. Revisor skal derfor vide, at der opereres med offentlige blockchain bade med og uden ad-

gangsrettigheder, savel som konsortium og private distributed ledger netveerk.

Revisor er derfor pa nuveerende tidspunkt tvunget til at forholde sig til at, der ikke er tale om én teknologi
og ét netveerk, men at der er tale om tilpassede netvaerk med regler opsat efter det enkelte netvaerks
behov, herunder bl.a. konsensusregler, fastlasning af transaktioner med tidsstempel, mulighed for zn-
dring af netveerksregler og muligheden for at sendre i tidligere transaktioner. Det konkluderes derfor at

revisor fremadrettet skal have langt starre it-maessig forstaelse end hidtil.

Safremt der kan opnas overbevisning fra netveerket, er der derimod mulighed for at revisor fremadrettet
hurtigere kan fokusere pa mere risikofyldte poster. Dette skal forstas ved, at data pa et givet blockchain
netveerk som udgangspunkt er verificeret af mindst en anden part, hvorfor der som udgangspunkt er hgj grad

af sikkerhed for forekomst og fuldsteendighed af virksomhedens transaktioner.

Blockchain teknologien vil betyde et opgar med det regnskabsmaessige paradigme forbundet med det dob-
belte bogholderis princip, i det der fremadrettet vil veere tilknyttet et hash til hver transaktion, der modsvares
i en modparts bogholderi. For hver transaktion, vil der derfor i fremtiden veere hhv. en debet og kreditpost

samt et hash. Dette kaldes ogsa triple-entry accounting.

Ved anvendelse af blockchain baserede Igsninger, vil der derfor mellem virksomheder fremadrettet ikke veere
behov for afstemning mellem bogholderierne, idet begge parter er enige om transaktionerne og at begge

parter ser samme data pa blockchainen.

Det er identificeret, at der pa nuveerende tidspunkt ikke er konkret lovgivning pa vej inden for hverken den
danske graense savel som inden for EU. Det er derfor et omrade hvor revisorbranchen i de kommende ar er
tvunget til at falge ngje med, for at sikre opdateret viden i forhold til anvendelse af teknologien internt i

branchen s&vel som for den enkelte kunde.



Revisor kan derfor fremadrettet spille en yderst central rolle for den enkelte kunde, idet revisor med forsta-
else af teknologien og de muligheder dette bringer, kan radgive eller indga i den radgivning en given virksom-
hed kan have behov for fremadrettet. Dette er muligt, da revisor i forvejen besidder en dyb indsigt i den
enkelte virksomheds forretningsgange, som falge af forstaelsen af virksomheden ved udfersel af en revision.
Herigennem kan revisor gribe de muligheder der opstar og fremadrettet sikre radgivning til virksomheden pa

et mere strategisk niveau til gavn for kunden pa den lange bane.

Da teknologien som omtalt fortsat er pa et tidligt stadie, er der set pa hvilke praktiske implementeringer der
pa nuveerende tidspunkt er implementeret. Disse implementerede lgsninger, viser at blockchain har sin be-
rettigelse og at anvendelsesmuligheder stort set er uanede, hvorfor det blot er et spargsmal om tid fgr der
ses en starre udbredelse. Implementerede Igsninger kan medfarer store besparelser for den enkelte virk-
somhed og sikre validitet i data, saledes at der er starre sikkerhed for virksomhedernes finansielle data. Re-
visor kan derfor med fordel holde sig opdateret pa implementerede lgsninger, for bedre at veere gearet til

fremtiden.

| forbindelse med gennemgangen af revisionsprocessen er det konkluderet, at der fremover er starre risici
forbundet med it-revision. Blandt andet skal der fremadrettet udferes mere omfattende kontrol af dataflow
til og fra ERP til API. Derudover konkluderes det, at der skal indhentes type 2-erkleering til brug for sikkerhed
for, at data pa blockchain netveerket er korrekt. Det vurderes at type 2-erkleeringen pa et givent blockchain
netveerk som minimum skal indeholde informationer omkring konsensusalgoritme, hashing funktion, data-
flow og hvorledes transaktioner bliver tidsstemplet, samt hvorvidt der er mulighed for at eendre i netveerks-

regler og eendring af data fra tidligere perioder.

Nar der ved indhentelse af type 2-erklaeringen er opnaet sikkerhed for data pa blockchain netveerket, da vil
revisor i hgj grad have afdaekket risici som forekomst, fuldsteendighed, tilstedeveerelse, en stor grad af peri-
odisering samt virksomhedens rettigheder og forpligtelser. Overordnet kan revisor opna revisionsbevis for
de samlede transaktioner, men ikke pa en given regnskabspost som helhed. Dette skyldes at der fortsat er

uafdaekkede risici der skal adresseres.

Det er blevet konkluderet, at der ved sammenholdelse af standardrisici med tilhgrende nuvaerende proce-
durer ift. hvilke handlinger blockchain kan anvendes p4, ikke kan opnas fuldt ud egnet og tilstreekkeligt revi-
sionsbevis ved anvendelse af blockchain. Dette er forsggt gengivet i tabellen der fremgar af delkonklusionen
for afsnittet, hvor de enkelte revisionsmal ift. de respektive regnskabsposter er markeret med en farve, der

indikere hvorvidt der er er fuld, delvis eller manglende revisionsbevis ved anvendelse af blockchain.



For resultatopgarelsens poster ger det sig overordnet geeldende at der er stor grad af overbevisning for fo-
rekomsten og fuldsteendigheden, herunder szrligt for virksomhedens omsaetning og omkostninger. Dette
skyldes at alle transaktioner tilknyttes et hash, og der ved udtraek af en afvigelsesrapport, vil kunne identifi-
ceres hvilke transaktioner der er manuelle og derfor kraever almindelig revisionsmaessige handlinger. Det
vurderes at disse transaktioner uden hashstrenge vil falde i takt med udviklingen af teknologien, hvorved der
fremadrettet vil kunne opnas starre overbevisning. Endvidere er der stor overbevisning omkring virksomhe-
dens periodisering. De periodiseringsmaessige problemstillinger udgares fremadrettet, i overvejende grad af
hvorvidt en omkostninger relaterer sig til flere regnskabsperioder og ikke pd om omsatning og vareforbrug
er medtaget i korrekt regnskabsperiode. For hele bogholderiet er det stadig geeldende, at der overordnet
skal tages stilling til kontering af transaktionerne, hvorved der er risiko for fejl. Dette medfarer at regnskabs-
posterne fortsat er underlagt almindelige revisionsmaessige handlinger. Pa resultatopgerelsens poster er der
fortsat manuelle posteringer forbundet med blandt andet aktivering og afskrivninger, hvorved disse ikke kan
behandles ud fra anvendelse af blockchain. Disse vil derfor fortsat kreeve almindelig revisionsmaessige hand-
linger, som kendes fra de nuvaerende procedure. Endvidere er det identificeret at der er udfordringer pa
lgnomradet, idet der kan veere risiko forbundet med timeregistreringer, udbetaling af Ign til personer der

ikke er ansatte samt eventuelle afsatte bonus mv.

For resultatopggrelsen ses der markante tidsbesparelser for revisor pa de revisionsmaessige handlinger rela-
teret til omsaetning og varebrug. Dette er konkluderet ved, at der traditionelt set udferes omfattende stik-
prevearbejder pa disse poster, hvor der i fremtiden kan udtraekkes en afvigelsesrapport, hvortil kun poster
der ikke har et tilknyttet hash, skal undersgges neermere henset til veesentlighed og risiko. Hashet tilknyttet
transaktionen er det helt essentielle, idet dette kun kan fremkomme ved, at der er sket accept fra mindst en
anden part. Herved er der sikkerhed for at risikoovergang og fakturering kan finde sted. Derved vil revisor

hurtigere kunne fokusere pa gvrige risikorettede handlinger.

For varelageret er geeldende, at der fortsat er brug for de nuvaerende procedure, idet det konkluderes at der
fortsat skal foretages fysisk lagerkontrol, vurdering af ukurante varer mv. Der vil sdledes ikke veere tidsmaes-
sige besparelser pa revision heraf. Ligeledes er det konkluderet, at der overordnet pa balanceposterne ikke
kan opnas overbevisning fra blockchain pa revisionsmalet veerdianseettelse, da der i stor grad er sken invol-
veret. Ligeledes er rettigheder og forpligtelser bl.a. i forhold til pantseetning og sikkerhedsstillelser kun delvis
omfattet af blockchain, i det opslag vil veere muligt, men at dette stort set svarer til det arbejde der foretages
i dag. Gennemgangen af omradet for likvider, bankgeeld og leasinggeeld viste, at der ikke kan opnas den hgje
grad af sikkerhed der umiddelbart var vurderet. Dette skyldes delvist, at det vurderes ngdvendigt at indhente

engagementsbekraeftelser, som i fremtiden kan ske via blockchain, men ift. arbejdshandlinger minder om de



nuvaerende procedure. Fuldmagtsforhold som kendes fra bankerne, vurderes stadig at skulle indhentes. |
forhold til brugen af og deltagelse i forskellige blockchain netveerk er det konkluderet, at der fremadrettet
skal kontrolleres for fuldmagtslignende forhold til disse netveerk, idet en alenefuldmagt/-adgang hertil vil gge

risikoen for tilsigtede savel som utilsigtede fejl.

Det er konkluderet, at revisor fremadrettet vil kunne frigive tid til andre risikorettede handlinger for regnska-
bet som helhed, ift. revision af regnskabsposterne tilgodehavender fra salg af varer og tjenesteydelser samt
leverandgrgeeld, da brugen af stikprgver og udsendelse af saldomeddelelser ikke vurderes at give yderligere
revisionsbevis i fremtiden. Muligheden for statistisk sammenholdelse af data til de afvigelsesrapporter der
kan traekkes vil identificere de enkelte poster der ikke indeholder en hashstreng. Disse vil efterfglgende
kraeve almindelig revisionsmaessige handlinger, henset til veesentlighed og risiko. Den it-maessige opsaetning
i case virksomheden, sikrer at revisor opnar fuld overbevisning fra blockchain pa revisionsmalene fuldstzen-

dighed og tilstedeveerelse.

Der er ved gennemgangen af den afsluttende fase i revisionsprocessen ikke identificeret forhold hvortil block-
chain har en direkte afledt positiv effekt. Brugen af blockchain ift. den fremtidige rapportering er som fglge

af afhandlingens afgraensning ikke inddraget.

Ud fra revisionsprocessen er det overordnet konkluderet, at revisor farste ar, ingen tidsmaessig besparelse
vil opna pa revision af en virksomhed der anvender blockchain. Dette skyldes omfattende forstaelse af IT mv.
der modsvarer den tidsmaessige besparelse der er pa gvrige omrader. Det konkluderes derimod, at der vil
veere tidsmaessige besparelser i de efterfglgende ar virksomhedens revideres, idet det seerligt er de tidskree-

vende opgaver der bortfalder som falge af brugen af blockchain.

Grundet afhandlingens manglende anvendelse af primeaere kilder, er der medtaget et afsnit, hvor udtalelser
fra fagfolk sammenholdes med de identificerede problemstillinger og muligheder som er identificeret igen-

nem afhandlingen. Dette er gjort for at sikre validitet i fremkomne konklusioner.

Af de identificerede udtalelser og citater, er der specielt et omrade, hvor de fremkomne konklusioner er i
uoverensstemmelse med disse udtalelser. Dette er relateret til realtids revision, der af flere vurderes muligt
i fremtiden. Dette er ikke i overensstemmelse med de fremkomne konklusioner i afhandlingen, da det er
identificeret i revisionsprocessen, at blockchain ikke kan give fuld overbevisning pa alle revisionsmal samt, at
der er indtil flere revisionsmal jf. ovenfor, hvor blockchain ikke er anvendelig pa. Bortset fra denne uoverens-
stemmelse er de fremkomne konklusioner overordnet i overensstemmelse med de medtagne udtalelser og

citater.



Blockchain teknologien er en fundamental teknologi der i de kommende ar vil transformere verden som vi
kender den, i samme omfang som internettet tidligere har gjort det. Det er blot et spargsmal om tid, fer
denne teknologi vil nd den udbredelse den spas. P& nuvaerende tidspunkt er der ingen endelige lgsninger,
hvorfor opdateret viden omkring teknologien og dens muligheder, fremadrettet vil veere det bedste vaben
mod de udfordringer fremtiden bringer. Formalet med afhandlingen har veeret, at kaste lys over denne tek-
nologi og ikke mindst betydningen for revisionsprocessen og revisors fremtidige rolle. Kun fremtiden vil vise,

om de fremkomne konklusioner rammer plet.




6.2 PERSPEKTIVERING

Formalet med afhandlingen har veeret at give indblik i hvorledes blockchain-teknologien skal forstas samt se
pa hvorledes denne teknologi fremadrettet vil pavirke revisionsprocessen. Afhandlingen har veeret anlagt ud
fra en teoretisk tilgang. Afhandlingen ville safremt det havde veeret muligt at identificere reelle implemente-
rede lgsninger, alt andet lige have givet afhandlingen et lgft, da de praktiske Igsninger kunne undersgges i

dybden. Der er derfor grundlag for yderligere undersggelse af emnet, nar sadanne lgsninger findes i praksis.

Afhandlingen er endvidere udfeerdiget pa baggrund af information primeert indsamlet via internettet, hvor
der til mange af kilderne har skulle ske verifikation af trovaerdigheden, ved at sammenholde med gvrige in-
formationer fra andre kilder. Dette har betydet et omfattende arbejde i den indledende fase. Det havde vee-
ret gnskeligt at anvende primaere kilder i form af eksperter inden for blockchain og revision heraf. Den ind-
ledende fase med at laese og forsta teknologien, medfarte en forstaelse for teknologien som blev vurderet,
at veere pa niveau med gvrige personer inden for miljget (i DK). Af denne grund blev det vurderet, at det ikke
ville give mening at inddrage "eksperter”. | forhold til eksperter inden for revision ved anvendelse af block-
chain, har det pa intet tidspunkt under processen med udfeerdigelsen af denne afhandling, veeret muligt at
identificere en ekspert, hvorfra veaerdifuld information ellers kunne veere kommet fra. | forhold til det frem-
adrettet arbejde, vil det derfor veere yderst interessant, at kunne falge den eller de revisorer der i Danmark
udfarer den farste revision, hvor en virksomhed anvender blockchain teknologien. Anvendelse af viden her-
fra vil fremadrettet kunne bruges til, at tilrette de eksisterende savel som de foreslaede revisionshandlinger

som omtalt i naerveerende afhandling.

| lebet af afhandlingen, og seerligt i efteraret 2017, er der kommet gget fokus pa blockchain-teknologien som
falge af den ekstreme udvikling der var pa kryptovaluta-markedet. Ifglge forfatternes holdning, findes der
derfor pa nuvaerende tidspunkt eksperter der kan inddrages fra start, hvorfor kommende undersggelser af
blockchain teknologien ber gare brug af disse. Det ggede fokus pa blockchain teknologien, har ligeledes med-
fgrt at viden omkring emnet neermest “eksploderede” i efteraret 2017. Det har derfor igennem afhandlingen
veeret en "kamp” far at falge med, samt forsgge at identificere de rigtige lgsninger og udskille mange af de

artikler der efter forfatternes holdning har misforstaet blockchain teknologien.

Pa trods af ovenstaende gnsker, om anvendelse af primaere kilder og reelle lgsninger, er det forfatternes
opfattelse af afhandlingen afspejler et realistisk billede at hvorledes blockchain teknologien vil pavirke revi-

sionsprocessen fremadrettet.

| takt med udarbejdelse af afhandlingen er der endvidere fundet indtil flere yderst spaendende indgangsvink-

ler og emner til videre bearbejdning som efter forfatternes opfattelse bar fremhaeves. Alle indgangsvinkler



vurderes at kunne have bidraget med input til den samlede forstaelse af teknologien. Nedenfor falger derfor

nogle af de vigtigste felter som findes relevant for yderligere undersggelser:

Blockchain teknologien i sammenhang med andre nye teknologier (bl.a. 10T og Al)

Big data og brugen af data analytics

Reelle blockchain-implementeringer

Revisionsvirksomhedernes muligheder for anvendelse af blockchain teknologien internt
Brugen af blockchain i forhold til skat og afgifter

Blockchain set i forhold til den fremtidige rapportering der gnskes interessenterne
Undersggelse af revisionsvirksomhedernes fremtidige konkurrenter som fglge af ny teknologi

Cand.merc.aud. studiets indhold i fremtiden

Flere af de ovenfor identificerede emner, kan ses samlet. Dette skyldes bl.a. at det er identificeret, at block-
chain kan veere en af de brikker der muligger den store udbredelsen af Internet of Thing, da denne “ledger”
der findes pa blockchain kan anses for at vaere det led IoT mangler. Som det kan ses af nedenstaende figur,

vil antallet af installerede loT enheder stige voldsomt frem mod 2025.114
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Figur 18 - Udvikling i loT frem mod 2025
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Udviklingen vil medfarer en tilsvarende stigende maengde data, der vil veere genstand for bearbejdning. Dette
vil alt andet lige stille starre krav de interessenter der skal kunne analysere disse data. Revisor er bl.a. en af
disse. Det vurderes derfor, at der bgr foretages undersggelser specifikt rettet mod de udfordringer
cand.merc.aud. studiet star over for i fremtiden. Efter forfatternes holdning er cand.merc.aud. studiet som
det ser ud nu, ikke gearet til de udfordringer der venter fremadrettet. Forfatternes umiddelbare bud pa hvad
studiet fremover skal fokusere pa er bl.a. sterre IT forstaelse, henset til konklusionerne omkring, at der frem-
adrettet vil veere starre grad af systemrevision samt udbredelsen af 10T, Al (Artificial Intelligence) og robotics.
Som en naturlig udvikling og udbredelse af Big Data, er der ligeledes behov for, at fremtidens revisorer har
forstand pa Data Analytics, hvor databearbejdning i langt hgjere grad bgr indga pa studiet. Dette ses bl.a. ved
at IAASB i januar 2018 er udkommet med resultaterne fra en spgrgeskemaundersggelse omkring hvad den
ggede anvendelse af teknologi, herunder data analytics betyder for revisionen. Af kommende udfordringer
branchen star overfor fremhaeves bl.a. revisors kompetencer. Endvidere anfares det, at IAASB som led i sit
lgbende arbejde med at revidere de forskellige standarder, vil inddrage spgrgsmal om brug af ny teknologi.
Samtidigt er IAASB i gang med at udarbejde eksempler pa og illustrationer af brugen af data analytics med

henblik pa, at lade disse indga i de vejledende afsnit til revisionsstandarderne.*

| forhold til forstaelsen af IT, kan det overvejes om der skal kares tveerfaglige forlgb eller lign. med tekniske
universiteter. | forhold til undervisning i blockchain, bar de danske universiteter veere med i kaplgbet om at
udbyde de bedste kurser omkring denne nye fundamentale teknologi, der spas at revolutionere verden i

samme omfang som internettet gjorde.

Brug af blockchain-baseret lgsninger for revisionsbranchen, vurderes at veere et aktuelt emne, der bar un-
dersgges videre inden for neermeste fremtid. Dette skal ses i lyses af at revisionsvirksomhederne indgar i
netvaerk med alle dets kunder, herunder de forskellige brancher kunderne er en del af. Hertil indgar revisi-
onsvirksomhederne i netvaerk med offentlige myndigheder. Da der her er tale om flere parter, hvor alle skal
kunne se de respektive data, veere sikre pa at data er korrekte og at der ikke kan manipuleres med data, er
disse blandt nogle af de argumenter der kan ligge til grund for, at der skal arbejdes pa en blockchain lgsning

til revisorbranchen.

| forlengelse af ovenstaende er det endvidere fundet interessant at undersgge mulighederne for den frem-

tidige rapportering. | fremtiden er der mulighed for, at der kan ske saerskilt rapportering til arsrapportens

115 http://fsr.dk/Faglige informationer/Fremtidens%20rapportering/Er%20rev%20standarderne%20til%20hin-
der%20for%20revisors%20brug%20af%20ny%20teknologi 170118




enkelte interessenter pa et lukket netveerk. Endvidere er der potentiale til at blockchain muligger en hurti-
gere regnskabsafleeggelsesproces. Dette kan bevirke at revisorerne kan fokusere pa andre og mere informa-
tive omrader. Det er derfor interessant at se pa hvorledes den fremadrettede rapportering kan gares mere
samfundsrelevant, henset til at revisor kan udfgre andre og mere specifikke revisionshandlinger til gavn for

arsrapportens interessenter.

Et andet af de omrader der er fundet interessant at undersgge i forhold til brugen af blockchain og revisors
rolle, er hele skatte- og afgiftsomradet. Dette er et omrader der af kvantitative arsager er afgreenset fra i
naerveerende afhandling. Brugen af blockchain pa dette omrade, kan sammenkobles med den generelle brug
af blockchain teknologien inden for det offentlige. | en artikel fra d. 24. januar 2018, er Deloitte ikke i tvivl.11®
Blockchain vil transformere den offentlige sektor og samfundet bredt. Deloitte foreslar blandt andet at der
igangseettes en transformation af momssystemet, hvilket vil medfgrer enorme effektiviseringsgevinster samt
udrydde al momssvindel. | Danmark udger momssvindlen milliarder og i EU udggr momssvindel ca. 50 milli-
arder euro om aret. Der er saledes et keempe potentiale for at transformere momssystemet ved hjeelp af
blockchain teknologien. Som omtalt i indledningen til afhandlingen, er der en vision i den offentlige digitali-
seringsstrategi, om at der i fremtiden kan ske automatisk erhvervsrapporten. Hertil foreslar Deloitte i artiklen
at blockchain bliver fundamentet til dette. Som det er konkluderet i neerveerende afhandling, vurderes auto-
matisk erhvervsrapportering ikke muligt, da der stadig er behov for revisorerne i forhold til at sikre valide
regnskaber. Der vil dog i en vis udstraekning kunne ske automatisk erhvervsrapportering pa visse omrader,
og her er blockchain klart en mulighed. | forleengelse af dette kan det derfor undre, at den seneste digitalise-
ringsstrategi fra 30. januar 2018, ikke indeholder flere punkter omkring blockchain end den i afhandlingen
omtalte vedrgrende Sgfartsstyrelsen. Der synes derfor at mangle en mere ambitigs digitaliseringsstrategi,
hvorfor en undersggelse af de muligheder der er for brugen af blockchain pa dette omrade, vurderes yderst
relevant. | et revisorperspektiv er seerligt omradet omkring skatter og afgifter speendende, da det er poster

revisor revidere i forbindelse med aflaeggelse af virksomhedernes arsrapporter.

Et sidste felt, der her skal fremhaeves og kraever yderligere undersagelse, er revisionsvirksomhedernes kon-
kurrenter fremadrettet. | takt med gget digitalisering og de muligheder dette medfarer, kan der potentielt
set abnes op for nye konkurrenter som revisorbranchen pa nuvaerende tidspunkt ikke har forholdt sig til. Det
er dog konkluderet i afhandlingen, at der stadig er brug for revisor, men der kan veere visse omrader, der pa

sigt kan overfgres til andre parter. Dette skal ligeledes ses i lyset af arsrapportens fortsatte eksistensberetti-

118 hitps://www.business.dk/debat/lad-blockchain-fierne-al-momssvindel




gelse. Med dette menes, at en given virksomheds interessenter i dag har mulighed for at indhente informa-
tioner fra andre kilder, herunder kilder hvor informationer flyder konstant og disse i fremtiden vil flyde i
stgrre omfang, fx via blockchain. Dette vurderes bl.a. af Niels Granholm-Leth, Head of Research hos Carnegie
Investment Bank.™’ Safremt arsrapporten mister hel eller delvis eksistensberettigelse, som falge af gget da-
tastrgm fra andre kilder, kan dette potentielt set &endre revisors rolle markant, hvorfor der fremadrettet bar
undersgges mulighederne for arsrapportens fortsatte eksistensberettigelse samt hvilke konkurrenter revi-
sorbranchen i fremtiden kan sta over for. | forleengelse af ovenstaende ber revisors rolle i form af radgiver
endvidere undersgges for konkurrencesituationen. Dette skal ses i lyset af at kunstig intelligens kan behandle
ustrukturerede data. Fx er det muligt for segemaskiner at foretage sggninger i relevant litteratur, vejlednin-
ger mv ift. fx et regnskabs- eller skatteteknisk spgrgsmal, og fremkomme med best practice inden for omra-
det. Endvidere kan robotics downloade datasaet i forskellige systemer, analysere data, highlighte forskelle

mv. og sende resultaterne til rette modtager til videre bearbejdning.*'8

Afhandlingens formal har fokus pa blockchain, men som det kan ses af ovenstaende identificerede emner,
der i mere eller mindre grad alle kan kobles pa blockchain teknologien, star revisorbranchen over for mar-
kante sendringer. Fra forfatternes side skal derfor lyde den opfordringen til afhandlingens leesere, at det geel-

der om at holde sig opdateret inden for det teknologiske omrade og gribe de muligheder fremtiden bringer.

117 (FSR - danske revisorer, 2016, s. 16)
118 (FSR - danske revisorer, 2016, s. 21)



/ AFSLUTTENDE BEMARKNINGER

Der er i forbindelse med udarbejdelsen af neerveerende afhandling lgbende blevet indsamlet informationer.
Som falge af den naermest eksponentielle udvikling der er inden for omradet, har det veaeret umuligt at ind-
arbejde alle data. Det er dog forfatternes opfattelse at det medtagne datagrundlag danner et retvisende
billede af markedssituationen for blockchain og distributed ledger technology. Der er dog nedenstaende vee-

sentlige bemaerkning forfatternes afslutningsvis gnsker at tilknytte afhandlingen.

I tidsrummet mellem endt skriveproces og aflevering af afhandlingen, er det d. 9. februar 2018 blevet kon-
stateret, at CBS har valgt, at udbyde blockchain som valgfag fra efteraret 2018.1*° Det kan dog ikke ses hvor-
vidt blockchain-valgfaget bliver godkendt som valgfag i relation til cand.merc.aud. studiet, savel som fagbe-
skrivelsen endnu ikke er tilgeengelig. Det kan derfor ikke ses hvor omfattende og dybdegaende dette valgfag
bliver. Forfatternes anbefaling til kommende studerende, er derfor at holde ngje gje med om dette fag bliver
godkendt til netop deres studieretning, savel som valgfaget Big Data and Analytics der ligeledes udbydes fra
efteraret 2018. Safremt valgfagene bliver godkendt til deres studieretning, skal anbefalingen her fra lyde, at

valgfagene skal tages for at have et bedre indblik i de udfordringer der kommer i fremtiden.

Som falge af ovenstaende, skal det derfor bemaerkes, at CBS ma have ansat fagpersoner eller have opnaet
de forventelige kompetencer til at kunne undervise i disse nye omrader, efter forfatterne har haft rettet
henvendelse til CBS i undersggelsesfasen til denne afhandling. Der skal derfor lyde den opfordring til kom-
mende studerende der gnsker, at skrive afhandlinger omkring samme emne, at rette henvendelse til CBS

herom og udnytte den viden CBS pa nuvaerende tidspunkt savel som i fremtiden besidder pa dette omrade.

119 https://www.cbs.dk/efteruddannelse/masteruddannelser/master-of-business-development/fag
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