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Abstract

This thesis examines the effect data minimisation has on the efficiency of applying the enhanced
customer due diligence measures, which is required in connection to the banks work on combating
money laundering. Even though the bank lawfully can process personal data, it does not deprive the
bank from complying with the general principles and the regulatory authorities.

By analysing the two provisions the banks are imposed on, by the European Union, we are able to
demonstrate that data minimisation has a restricting effect on the performance of the enhanced due
diligence. One of the restricting core elements is that these provisions counteracts each other by both
having the elements of subjective evaluation of whether the costumer is high or low; which
determines the processing, amount and kind of personal data obtained by the bank. It is shown that
assessment customers can require obtaining a large amount of personal data, while The General Data
Protection Regulation finds it necessary to minimize the large amount. Verdicts from the supervisory
authority data have shown that minimisation shall be followed at all cost.

Furthermore, our analysis has shown that when banks have to perform an enhanced customer due
diligence, an asymmetric information in personal information exist between the bank and the
customer favouring the customer. The combination of Principal Agent solutions and signalling and
screening theories have shown in our analysis to be the optimal solution for this asymmetric balance.
This solution entails customers signs a contract which imposes the customers the burden of proof and
sanctions if violation of the contract. In addition, the solution includes customers signals the bank in
the case of establishing a business relationship and the bank monitors the customers. We hypothesise
that this solution will result in a reduction of the deadweight loss the society suffers from money
laundering.

However, our final analysis demonstrates that the principles of data minimization limits the effects
of our hypothesised solution for asymmetric information by restricting the processing of personal
data to an inadequate level, in relation to its purpose. As a result of this, the element of signalling and
partly monitoring will be restricted. In conclusion, our hypothesis cannot completely hinder an
asymmetric balance of personal information resulting in an unsatisfying reduction of deadweight loss

for the society.
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Kapitel 1

1.1 Indledning

Nar der sker hvidvask af penge, er dette ekstremt skadeligt for samfundet.! Undersggelser fra FN
viser, at der pa verdensplan arligt hvidvaskes penge for mellem to og fem procent af det globale
bruttonationalprodukt (omtales herefter BNP).2 Anskues problemet pé nationalt plan, fremgar det af
den nationale risikovurdering fra 2015, at potentialet for hvidvask af penge i Danmark er estimeret
til cirka 20,6 mia. DKK.2

Hvidvask af penge finder blandt andet sted gennem pengeinstitutter.* Der er set eksempel p4, at
hvidvask af penge er sket gennem Danske Bank®, hvoraf dette udlgste massiv mediedaekning.
Gennem denne massive mediedakning af denne hvidvask-sag er samfundets borgere blevet mere
oplyste, nar det kommer til hvidvask af penge gennem bankerne, samt hvordan dette pavirker

samfundet.

| et forsgg pa at intensivere kampen mod hvidvask af penge og derved beskytte samfundet; herunder
den finansielle sektor, udkom der i 2015 et nyt Hvidvaskdirektiv® (omtales herefter 4AMLD) fra Den
Europaxiske Union (omtales herefter EU).” Et andet beskyttende udspil fra EU,
Databeskyttelsesforordningen® (omtales herefter GDPR), udkom i 2016. Denne forordnings formal

er at beskytte medlemsstaternes borgeres personoplysninger.®

Det ses ved disse to regelsat, at de hver iser sgger at beskytte individuelle samfundsmaessige hensyn.

Ved 4AMLD betragtes en politisk holdning til, at bankerne skal overvage deres kunder i kampen mod

! Statsadvokaten, “Hvidvask i Danmark, Den nationale risikovurdering 2018, side 3.

2 United Nations Office on Drugs and Crime “Money-Laundering and Globalization”.
¥ Statsadvokaten, “Den nationale risikovurdering 2015” side 1.
* Statsadvokaten, “Hvidvask i Danmark, Den nationale risikovurdering 2018, side 7.

® Bruun & Hjejle, “Rapport om non-resident portefaljen i Danske Banks estitiske filial”, 19. september 2018.
® Europa-Parlamentets og Radets direktiv (EU) 2015/849 af 20. maj 2015.
" Statsadvokaten, “Hvidvask i Danmark, Den nationale risikovurdering 20157, side 8.

8 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016.
° jf. GDPR, artikel 1, stk. 1.
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hvidvask af pengel®, mens GDPR har sit fokus pa, at borgernes privatliv skal beskyttes; blandt andet

fra denne slags overvagning.!

Hvordan kan de danske banker i deres kamp mod hvidvask af penge, samtidig sikre beskyttelse af
deres kunders personoplysninger?

1.2 Problemstilling

Problemstillingen i denne afhandling tager sit afszet i ovenstaende indledning. Afhandlingens formal
er at analysere forholdet mellem de danske banker og deres fysiske kunder, hvor bankerne er efter
AAMLD blevet palagt at skulle foretage aktive tiltag for at bekaempe hvidvask af penge.*? Disse tiltag
bestar efter 4AMLD artikel 18, stk. 1, blandt andet i udferelse af skerpede
kundekendskabsprocedurer, som kraever indsamling og behandling af bankens kunders
personoplysninger. Ydermere bestar disse tiltag i, at bankerne skal overvage deres kunders
bankaktiviteter, jf. 4AMLD artikel 18, stk. 2.

Foruden disse tiltag, som bankerne skal foretage efter 4AMLD, er bankerne palagt at skulle yde
beskyttelse af deres kunders personoplysninger, jf. GDPR artikel 3, stk. 1. Bankerne har efter GPDR
artikel 6, stk. 1, litra ¢ og e hjemmel til at behandle deres kunders personoplysninger ved de tiltag,
som er blevet palagt dem at udfare efter 4AMLD. Omend bankerne har behgrig behandlingshjemmel,
fritages de ikke for ansvaret om at skulle sikre sig, at de ved indsamlingen og behandlingen af deres
kunders personoplysninger, ikke overtreder GDPR’s principper for dataminimering.
Dataminimeringen bestar af en reekke principper som bankerne ved behandling af kundernes
personoplysninger skal sikre at overholde uagtet, at der foreligger behgrig behandlingshjemmel .23
Dataminimeringens principper har til formal at sikre, at al indsamling og behandling skal vere
relevant, tilstreekkeligt og begraenset til, hvad der ma anses for ngdvendigt set i forhold til formalet,
jf. GDPR artikel 5, stk. 1, litra c.

10 3, AAMLD artikel 18, stk. 2.
! Justitsministeriet, betankning nr. 1565, “Betaenkning om databeskyttelsesforordningen (2016/679) - og de
retlige rammer for dansk lovgivning”, Del 1, bind 1, side 9.

12 3f. AAMLD artikel 2, stk. 1, nr. 2.
3 Datatilsynet, “Hvad er dine forpligtelser”.
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Afhandlingen tager sit udgangspunkt i ovenstaende to hensyn. Det gnskes undersggt, om disse to
hensyn, som illustreret ved figur 1, treekker bankerne i hver sin retning. Herved om dataminimeringen
i GDPR pavirker bankernes udfarelse af de tiltag, som de skal foretage i kampen mod hvidvask af
penge.

*x X %
**
* *
% GDPR %

* 4 *

Figur 1. Egen tilvirkning.*

For at skabe afklaring omkring dette, foretages der en juridisk analyse, hvor geeldende ret analyseres,
og hensynene bag 4AMLD og GDPR opstilles og sammenholdes. Efter den juridiske analyse vil det
blive analyseret, hvad der er den mest gkonomisk efficiente lgsning i bankernes kamp mod hvidvask
af penge, samt hvorledes de kan tilretteleegge overvagningen af deres kunder. Afsluttende vil
samspillet mellem den juridiske analyse og den gkonomiske analyse opstilles. Her vil resultatet af
den gkonomiske analyse blive holdt op mod beskyttelsesprincipperne i dataminimeringen i GDPR.
Dette sker med henblik pa at kunne udlede, om dataminimeringen pavirker bankernes bekeempelse af
hvidvask af penge, og hvis dette er tilfeldet, om det er muligt at finde frem til lgsningsforslag, der er

efficiente.

14 Jf. litteraturliste
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1.2.1 Problemformulering

| denne afhandling gnskes falgende hovedproblemformulering, som ogsad udger den integrerede

problemformulering, besvaret:

| hvilken grad pavirker beskyttelsen i dataminimeringen efficiensen af den skarpede
kundekendskabsprocedure, som bankerne skal foretage ved bekempelse af hvidvask af

penge?

For at kunne besvare hovedproblemformuleringen, opstilles en juridisk og en gkonomisk

problemstilling.

1.2.2 Juridisk problemstilling

| hvilken grad pavirker dataminimeringen i Databeskyttelsesforordningen udfarelsen af den skarpede

kundekendskabsprocedure?

1.2.3 @konomiske problemstilling

Hvorvidt er det muligt, pa efficient vis, at pavirke den asymmetriske information, der foreligger

mellem bankerne og kunderne ved bankernes bekaempelse af hvidvask af penge?

1.3 Synsvinkel og afgraensning

Denne afhandling vil blive belyst og behandlet ud fra de danske bankers synsvinkel og der afgraenses
hermed for behandling af andre finansielles institutter. Bankernes synsvinkel er valgt, da
afhandlingens problemstilling betragter bankernes behandling. Kommissionens eller kundernes
perspektiv kunne ogsa have veeret interessant at behandle, men afhandlingen afgraenses til

udelukkende at veere ud fra bankernes synsvinkel.
Som belyst ved figur 1, har afhandlingen udelukkende fokus pa fysiske kunder, som handler pa egne

vegne og i eget regi. Derfor afgrenser afhandlingen sig fra at omfatte juridiske erhvervskunder;

eksempelvis virksomheder.
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4AMLD omfatter bade hvidvask af penge og finansiering af terror, hvorfor det primeere fokus for
afhandlingen vil besta i hvidvask af penge. Finansiering af terror kan forekomme som statuering af
eksempler i afhandlingen, men vil ikke blive behandlet yderligere. Derudover afgraenses der fra

GDPR og 4AMLD’s regler angaende opbevaring og sletning af personoplysninger.

[sssl

Kunder

\J \J

Juridiske personer Fysiske personer

§

Figur 2. Egen tilvirkning.®

| denne afhandling er fokus den skaerpede kundekendskabsprocedure, som bankerne palegges at
udfgre efter 4AMLD, afdeling 3. Der vil herved blive afgrenset fra andre former for
kundekendskabsprocedurer, samt andre tiltag som bankerne er blevet palagt efter 4AMLD ved

bekaempelsen af hvidvask af penge. Disse vil dog blive inddraget ved relevans.

GDPR artikel 5, stk. 1 litra ¢, som behandler principperne for dataminimering, er den primare artikel,
som afhandlingen behandler i GDPR. Af denne grund vil andre lovregler i forordningen ikke blive

behandlet. Disse kan dog blive henvist til ved relevans.

15 Jf. litteraturliste.

Side 9 af 118



Ved anvendelse af afgerelser fra Datatilsynet, vil der i afhandlingen afgraenses fra anvendelse af
historiske afgarelser. Der vil udelukkende blive inddraget afgerelser, som er afsagt efter GDPR’s
indtraeden.

Inddragelsen af spilteori vil blive afgraenset til, at der kun anvendes modeller, som omhandler non-
verifiable information samt Signaling og Screening spil. Herved afgraenses der fra behandling af
andre spilteoretiske modeller.

1.4 Metode

Afhandlingen vil tage sit afset i falgende juridiske, gkonomiske og integrerede metoder.

1.4.1 Juridisk metode

Den bagvedliggende grund for metodevalget er, at ved benyttelse af disse metoder, vil der vere
mulighed for at analysere lovteksterne og de bagvedliggende tekster med formalet om at udvinde den
konkrete betydning. Den juridiske metode anvendes med henblik pa at kunne tage stilling til
afhandlingens retlige problemstilling, samt hvilken pavirkning problemstillingen har i det praktiske

retsliv.1®

1.4.1.1 Retsdogmatisk metode

Ved benyttelse af den retsdogmatiske metode vil den geldende ret og regulering henholdsvis

systematiseres, beskrives og analyseres.’

Ved anvendelse af den retsdogmatiske metode, er domstolene og andre juridiske personer underlagt
at folge en bestemt systematik for lgsningen af juridiske problemstillinger. For at en retsdogmatisk
analyse kan anses som varende korrekt og gyldig, skal den juridiske metode falges. Arsagen til dette

er, at hvis alle juridiske problemer lgses efter samme metode, vil alle afgarelser na til samme resultat,

18 Tvarne, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 4. udgave, 2014, side 56.
7 Ibid. side 30.
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fordi alle saledes har den samme forstaelse og fortolkningsstil.'® Den retsdogmatiske systematik
udspiller sig i et hierarki, som falger dette hierarki; 1) Lovregulering, 2) Retspraksis, 3) Retsseedvaner

og sidst i hierarkiet 4) Forholdets natur.®

1.4.1.2 EU-retlig fortolkning

Fortolkning af EU-regulering sker blandt andet ved benyttelse af subjektiv fortolkning,
formalsfortolkning (teleologisk fortolkning) og fortolkning med omtanke for helheden af
retssystemet.?° Disse fortolkningsmetoder vil anvendes i denne afhandling for at kunne undersgge
formalet med bestemmelserne, hvoraf dette bliver foretaget ud fra selve lovteksten og forarbejderne

til de relevante bestemmelser.

Det skal ydermere haves i mente, at EU-retlige reguleringer findes pa mange sprog, og med hjemmel
i CILFIT-sagen?! er alle sproglige udgaver af det originale affattede sprog lige autentiske.?? Der kan
dog forekomme vanskeligheder ved sammenligning af den danske version af GDPR og 4AMLD med
andre sproglige udgaver, da kan foreligge forskellige forstaelsesnuancer.?® Af denne grund vil der i

afhandlingen kun blive sammenlignet med den engelske udgave.

1.4.1.3 Primer og sekundeer regulering

Ved hvidvask af penge er det kapitalens frie beveegelighed,?* der er den primzre regulering i denne
afhandling. Det skal derfor sikres, at den sekundzre regulering, 4AMLD, ikke hindrer kapitalens frie
bevaegelighed, hvis og nar der sker en graenseoverskridende pengeoverfarsel pad tveers af

medlemslandene.

'8 |bid. side 34.

¥ Tvarne, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 4. udgave, 2014, side 34.
2 |bid. side 223.

21 Sag 283/81, Srl CILFIT og Lanificio di Gavardo SpA mod Ministry of Health.

%2 Sag 283/81, Srl CILFIT og Lanificio di Gavardo SpA mod Ministry of Health. Praemis 18.
2 Tvarne, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 4. udgave, 2014, side 235.
2 jf. TEUF artikel 63.
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Udover EU’s traktater omfatter den primere regulering rettigheder og almindelige bindende

principper?®, sdsom blandt andet proportionalitetsprincippet.®

De bindende sekundare reguleringer omfatter forordninger, direktiver og afgarelser.?” Denne
afhandling vil have fokus pa GDPR og 4AMLD, hvilket er den sekundzre regulering.

1.4.1.4 Fortolkningsregler

Ved fortolkning af lovteksterne i afhandlingens juridiske analyse, vil der blive anvendt

ordlydsfortolkning og formalsfortolkning.

Ordlydsfortolkning anvendes for at udlede lovens sproglige mening og dermed klarleegge, hvad
indholdet er i lovteksten.?® Formélsfortolkning benyttes i sammenhang med ordlydsfortolkningen.
Begrundelsen for anvendelsen er at kunne na frem til lovreglens formal og dermed udlede, hvordan

den skal overholdes.

1.4.1.5 Juridisk litteratur

Juridisk litteratur og teori anses ikke for at veere retskilder, og der kan derfor ikke stattes ret pa disse.
Litteraturen og teorien er relevant at anvende i analysen i denne afhandling, da dette er relevant for
den juridiske informationssggning, samt for at kunne fortolke og analysere retskilder i forbindelse

med afhandlingens problemformulering.

1.4.1.6. Soft-law

Soft-law kan blandt andet besta i udtalelser og vejledninger og anses ikke for at vare bindende
retsakter.?® Det er dog set far, at EU-domstolen har henvist til ikke-bindende retsakter til stgtte for

sin afggrelse.®® | afhandlingen vil vejledninger og andre former for soft-law blive refereret til og

% Tvarne, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 4. udgave, 2014, side 119.
% pid. side 139-140.

" Tvarne, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 4. udgave, 2014, side 141.
% Blume, Peter “Retssystemet og juridisk metode” 3. udg. 2016, side 299.

2 Tvarne, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 4. udgave, 2014, side 119.
% 1bid side 144.
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analyseret, da dette har relevans for fortolkningen af reguleringen. Arsagen til anvendelsen af
vejledninger i denne afhandling er gnsket om at kunne belyse bankernes synspunkt. VVejledningerne
er det pagaeldende tilsyns®! guidelines til, hvordan bankerne pa behgrig vis kan sgge at overholde de
respektive regelsat.

1.4.2 @konomisk metode

1.4.2.1 Neoklassisk teori

Neoklassisk teori anvendes som et introducerende redskab i denne afhandling, hvor formalet er at
belyse afhandlingens gkonomiske problemstilling. Den Neoklassiske teori anvendes til at belyse,
hvordan den gkonomiske situation burde se ud under de opstillede forudsztninger. Den neoklassiske
teori bygger pa, at der pa markedet er perfekt information, perfekte markeder og at produktet og
parterne pa markedet er homogene.®? Derudover forudsettes det, at der ikke findes ind- og

udgangsbarrierer.®

Neoklassisk teori bygger pa en deduktiv tilgang. Ved et deduktivt reesonnement tages der
udgangspunkt i bestemte udsagn, hvor logikken tilbyder en reekke slutningsregler, hvis de opstillede

udsagn er sande.3*

1.4.2.2 Spilteori

For at vurdere kundernes risiko for hvidvask af penge gennem bankerne, opstilles et Bayesian spil.
Dette er et spil, som opstilles med antagelsen om, at bankerne har inkomplet information om
kunderne, hvormed der herefter anvendes Bayes’ regel, nar kunderne forsgger at overfare
informationer. Bayes’ regel har den formodning, at rationelle personer antages at opdatere deres

holdninger og tro pa baggrund af den nye information.3®

3 Der er her tale om Finanstilsynet for 4AMLD, og Datatilsynet for GDPR.

% Knudsen, Christian “@konomisk Metodologi Bind 2 - Virksomhedsteori og Industrickonomi” 2. Udg.
1997, side 56.

% Ibid.

¥ Knudsen, Christian “@konomisk Metodologi Bind 1 - Videnskabsteori & Forklaringstyper” 2. Udg. 2017,
side 58.

% Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 83.
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Der vil, baseret pa Bayesian spillet, opstilles ingen, en eller flere pooling og separate ligeveegte. Disse
har til formal at udlede teser, som forventes at kunne oplyse om, hvorvidt kunderne skal anleegges en
mistanke om hvidvask af penge eller ikke. Spillet operer med to kundetyper, kriminelle kunder og
ikke-kriminelle kunder. Den eller de pooling ligevagte, der sgges at finde, skal belyse de situationer,
hvor begge kundetyper veelger samme strategi i en given situation. Det forhold, at begge kundetyper
vil benytte samme strategi i en given situation bevirker, at bankerne ikke kan udlede noget om disse
kunders type. De separate ligeveegte, der sgges at finde, skal belyse de situationer, hvor kundetyperne
benytter sig af forskellige strategier i en given situation.® Det vil her veere muligt for bankerne at
udlede noget om, hvilken type kunderne er, baseret pa deres strategi i den givne situation.

Baseret pa de eventuelt opstillede pooling og separate ligeveegte, kan det udledes, hvorvidt der er tale
om, at spillet har en perfekt Bayesian ligeveaegt eller ej. Ordet perfekt illustrerer idéen om, at
overbevisninger og handlinger er i overensstemmelse med hinanden.®” Med udgangspunkt i dette
antages det, at begge kundetyper handler rationelt og ikke har incitament til at afvige fra de udledte
pooling og separate ligeveegte. Findes det, at en af kundetyperne har incitament til at afvige fra de
udledte ooling og separate ligeveegte, vil der dermed ikke veere tale om, at det opstillede spil, har en

perfekt Bayesian ligeveegt.

Ovenstaende spilteori anvendes kortfattet i afhandlingens gkonomiske analyse i en mere
introducerende form. Formalet er, pa baggrund af det opstillede spil, at dbne op for den gkonomiske
analyse til anvendelse som et udgangspunkt til den senere belysning af den retsgkonomiske tilgang i

den integrerede analyse.

Ved den gkonomiske analyse vil der blive benyttet Signaling og Screening modeller. Ved at benytte
Signaling og Screening modeller, opstilles der et spil, hvor den ene part besidder privat information,
som ikke kan verificeres af hverken den anden part eller af en tredjemand. 38 Det er relevant at opstille
dette spil for at besvare den konkrete problemstilling. Spillet opstilles med formalet om at kunne
udlede, om der forefindes en mulighed, hvorpa bankerne kan kende forskel pa de kriminelle kunder

og de ikke-kriminelle kunder.

% Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 83.
¥ Ibid. side 84.
* Ibid. 122.
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Ved et Signaling og Screening spil kan det ikke vides med sikkerhed, om parten har incitament til at
fortelle sandheden, eller ikke har incitament til dette. Ved et Signaling spil kan parten, som besidder
informationen, sgge at overbringe informationer til den anden part ved at signalere, hvilken type
parten er.®® | forleengelse af at parten vil signalere informationer om, hvilken type parten er, skal den
anden part derfor sgge at screene parten med henblik pa at udlede informationer, som den anden parts
handlinger afslgrer.*° Som naevnt kan det dog ikke vides, om de informationer der forsgges overbragt,
er sande eller ikke er sande, samt om disse bliver opfanget korrekt af den part som screener. Her er
der tale om, at bankerne skal foretage en korrekt screening af kunderne for at kunne vurdere, om disse
udger en risiko for hvidvask af penge.

1.4.2.3 Principal-agent teorien

Til at besvare den gkonomiske problemstilling, benyttes Principal-Agent teorien (omtales herefter
P/A teorien). Ved anvendelse af denne teori vil fokus veere pa forholdet mellem bankerne og deres
kunder, og den asymmetriske information, der foreligger imellem dem.** Det antages, at bade

bankerne og kunderne handler ud fra et subjektivt, men rationelt grundlag.

Ved P/A teorien inddrages de teoretiske begreber Adverse Selection og Moral Hazard. Adverse
Selection vil blive benyttet til at sgge at lase den asymmetriske information, der knytter sig til ex ante

tidspunktet, hvor Moral Hazard sgger at lgse den asymmetriske information ved ex post tidspunktet.*?

1.4.3 Integreret metode

Tilblivelsen af den integrerede analyse udarbejdes efter en retsgkonomisk tilgang. Denne tilgang
benyttes til at udlede, hvilken gkonomisk efficiens de geeldende retsregler har i et samfundsmaessigt
perspektiv, dette gennem en analyse af de galdende retsregler i en gkonomisk kontekst.** Begrebet

efficiens er kernebegrebet inden for den retsekonomiske metode, hvilket hermed tager sit afszt i, at

¥ 1bid. 123.

“0 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 123.

* Knudsen, Christian “@konomisk metodologi bind 2 - virksomhedsteori og industriskonomi” 2. Udg. 1997,
side 164.

“ Ibid. side 167.

3 Tvarne, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 4. udgave, 2014, side 484.
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det forudsaettes, at samfundets ressourcer allokeres ud til de omréader, hvor de findes mest efficiente.**
Ved anvendelse af den retsgkonomiske metode, veegter det samlede positive resultat, som tiltagene

tilsammen métte give, mere end de enkelte enheder, der méatte tabe pa det udfarte tiltag.*

Den integrerede analyse tager sit udgangspunkt i den gkonomiske analyse, hvor spilteori er anvendt
til opstilling af et Screening og Signaling spil. Dette er med formalet om at besvare afhandlingens
overordnede problemformulering, hvorfor de gkonomiske betragtninger settes i relation til den
juridiske analyse, sammenholdt med det samfundsmaessige hensyn. Screening og Signaling spillets
resultat opstilles med formalet om at udlede en retsskonomisk forstaelse af forskellen mellem den

juridiske og skonomiske analyse.

Det endelige mal for den integrerede analyse er at besvare afhandlingens overordnede

problemformulering.

1.5 Kildekritik

Til at sege teori er fagbgger, hjemmesider, artikler og generel internetsggning blevet anvendt.

Ved valg af inddragede artikler og hjemmesider har vi forholdt os kritiske til bade afsender
udgivelsesar, involverede parter, synsvinkel og formalet for materialet. Endvidere har vi forholdt os

kritiske til det forhold, at artikler kan vaere skrevet som partsindlaeg.

De anvendte fagbager er skrevet af anerkendte forfattere inden for fagomradet. Ved udvelgelsen af
de juridiske fagbhgger, har udgivelsesaret veeret en vaesentlig faktor. De regelsat, som er afhandlingens
primere fokus, er fra henholdsvis 2015 og 2016, hvilket stiller krav til, at de fagbgger som anvendes
i afhandlingens juridiske del, ogsa skal vere af nyere dato. Dette skyldes, at de saledes har fokus pa

nuvaerende gaeldende ret og heraf ikke en forzldet ret.

“ Skovbo, Eva A. ”Advokaten 1 — Ber advokater forstd sig pa retsekonomi?”” Advokat Samfundet, 2004.
* Ibid.
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1.6 Struktur

Afhandlingen er struktureret ud fra kapitler som vist i figur 3, hvor hvert kapitel indledes med en kort
indledning, og afsluttes med en delkonklusion.

Kapitel 2
Redeggrelse af Kapitel 3

Kapitel 4 Kapitel 5
Bkonomisk Integreret Perspektivering

centrale Juridisk analyse
analyse analyse

begreber

Figur 3. Egen tilvirkning

Kapitel 2 redeger for de centrale begreber, som vil blive benyttet i afhandlingen. De centrale begreber
omfatter: hvidvask af penge, den risikobaserede tilgang, kundernes risikogrupper i bankerne,
kundekendskabsprocesserne samt dataminimeringen.

Kapitel 3 omfatter den juridiske analyse, hvilken har til formal at besvare den juridiske
problemformulering. | dette kapitel analyseres geeldende ret inden for 4AAMLD og GDPR; herunder
belyses den skearpede kundekendskabsprocedure og dataminimeringen, hvorefter de holdes op mod

hinanden.

Kapitel 4 opstiller den gkonomiske analyse omhandlende, hvorvidt det er muligt at pavirke den
informationsasymmetri, der foreligger mellem bankerne og kunderne. I analysen opstilles et Bayesian
spil, hvor det seges om informationsasymmetrien, kan lgses ved et Signaling og Screening spil samt
ved benyttelse af P/A teori.

Kapitel 5 indbefatter den integrerede analyse, hvilken tager udgangspunkt i den juridiske og

gkonomiske analyse, som er foretaget i kapitel 3 og 4. Pa baggrund af dette sgges det at udlede en
lgsning, som er efficient for samfundet, men samtidig er forenelig med GDPR. Lgsningen har til
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formal at analysere den retsgkonomiske forstaelse, og hvad der betragtes som efficient med henblik

pa at besvare problemformuleringen.
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Kapitel 2

Formalet med dette kapitel er at redegare for de mest centrale begreber, som anvendes i afhandlingen.
Dette geres med formalet om at give laeseren en dybere forstaelse af de begreber der benyttes.

2.1 Definition af hvidvask af penge
Den juridiske definition af hvidvask af penge fordrer, at et forhold kan kategoriseres som hvidvask
af penge, jf. AAMLD artikel 1, stk. 3, nar:
- der konverteres eller overfares formuegoder, safremt man har viden om, at disse er erhvervet
ved en strafbar lovovertraedelse
- det forties eller tilslgres, hvorfra formuegodet har sin oprindelse, karakter, lokalisering,
disposition, ejendomsret eller bevagelse. Dette med viden om, at formuegodet er erhvervet
ved en strafbar lovovertraedelse
- der erhverves eller besiddes formuegoder, hvor det er kendt ved modtagelsen af disse, at de
er erhvervet ved en strafbar lovovertraedelse

- der er tale om medvirken til anskaffelsen af disse goder.

Hvidvask af penge sker hyppigst gennem en proces bestaende af tre aktiviteter: 1) Placement, 2)
Layering og 3) Legitimation. Ved farste aktivitet sker placeringen af formuegodet. Dette kan
eksempelvis ske ved placering af finansielle midler pa en bankkonto. Herefter sker der layering,
hvilket forbindes med processen, hvor formuegodet flyttes rundt i det finansielle system, hvortil
formuegodet i sidste ende forbindes til en legitim organisation. Formalet med layering er at maskere
formuegodet, sa det ikke er muligt at spore det tilbage til den fysiske person. Ved sidste og tredje
aktivitet sker der en legitimation, hvor formuegodet kan benyttes uden, at dette kan spores tilbage en
strafbar lovovertraedelse.*® Det har ikke relevans, hvor der geografisk set er sket hvidvask af penge,
jf. AAMLD artikel 1, stk. 4.

Ved hvidvask af penge kan det gkonomisk anskues som, at der sker en udvanding af samfundets BNP.
Det anses saledes fordi samfundsgkonomien svindles for manglende finansielle midler i form af

manglende indbetaling af skat, nar der sker hvidvask af penge.

% Chapman, Rose “Anti-Money Laundering A Practical Guide To Reducing Organizational Risk” 1. udgave,
2018, side 2
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2.2 Definition af den risikobaserede tilgang

I denne afhandling vil begrebet og metoden, den risikobaserede tilgang, anvendes hyppigt. Den
risikobaserede tilgang vil blive tillagt dette store fokus, da 4AMLD og hvidvaskloven lsegger stor
veegt pa denne tilgang, ved udferelsen af foranstaltningerne til bekeempelse af hvidvask af penge.
Dette belyses blandt andet i 4AMLD artikel 8 og hvidvasklovens 8§ 7.

Ved anvendelse af en risikobaseret metode, fremmes lovgivernes mulighed for at allokere
ressourcerne ud til de omrader og problemstillinger, hvor risikoen for hvidvask af penge anses for at
veere starst. Disse risikoomrader anskues ogsa som de omrader, hvor hvidvask af penge udger den
starste negative effekt pa samfundet.*’

2.3 Definition af kundernes risikogrupper i bankerne

Ved forretningsforbindelser i bankerne, skal bankerne ud fra en risikovurdering, allokere deres
kunder i risikogrupper. Denne allokering skal ske baseret pa, hvor stor en risiko bankerne anser, at
der matte veere for, at de pagaldende kunder hvidvasker penge gennem bankerne.*® Bankerne
grupperer kunderne i falgende risikogrupperinger: 1) Begrenset risiko, 2) Almindelig risiko og 3)
@yet risiko.*® De kunder som grupperes i den begraensede risikogruppe, er de kunder, hvor bankerne
ser mindst mulig risiko for mulig hvidvask af penge. Ved den almindelige risikogruppe, allokeres de
kunder, som bankerne ser en almindelig risiko for mulig hvidvask af penge. Og ved den ggede
risikogruppe, allokeres de kunder, som bankerne ser som varende den stgrst mulige risiko for mulig
hvidvask af penge. Nar kunder allokeres til en bestemt risikogruppe, er der ikke tale om en permanent
gruppering. Det kan forekomme under forretningsforbindelsens levetid, at kunderne allokeres til en

anden risikogruppe.®°

" Bounds, Gregory M. og Malyshev, Nikolai, “OECD Reviews of Regulatory Reform Risk and Regulatory
Policy: Improving the Governance of Risk” 2010, side 186

*® Finanstilsynet “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven), oktober 2018, side 76

* Ibid. side 77

*0 |bid. side 76
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2.4 Definition af kundekendskabsprocedurerne

Fokus i denne afhandling er pa den skearpede kundekendskabsprocedure. Denne findes i 4AMLD,
afdeling 3. Den skeerpede kundekendskabsprocedure anvendes af bankerne med formalet om, at den
skal fungere som et redskab i kampen mod hvidvask af penge, hvor den skal kontrollere og begreense
de pagaldende risici, der foreligger, jf. 4AAMLD artikel 18, stk. 1. I afhandlingens juridiske analyse
anvendes den skaerpede kundekendskabsprocedure som et vurderingsredskab til at allokere kundernes
risiko for mulig hvidvask af penge. | den gkonomiske analyse benyttes den skeerpede
kundekendskabsprocedure som et redskab for bankerne til at skelne mellem deres kundetyper. Den
skeerpede kundekendskabsprocedure anvendes nzrmere i den gkonomiske analyse ved spilteori i et

Signaling og Screening spil.

Der  eksisterer tre  forskellige  kundekendskabsprocedurer: 1) Den  almindelige
kundekendskabsprocedure, 2) Den skerpede kundekendskabsprocedure og 3) Den lempelige
kundekendskabsprocedure. Farst vil den almindelige kundekendskabsprocedure blive defineret,
hvorefter den skarpede kundekendskabsprocedure og den lempelige kundekendskabsprocedure vil

blive defineret med afsat i den almindelige kundekendskabsprocedure.

Bankerne skal foretage en almindelig kundekendskabsprocedure af deres kunder ved falgende
forhold: 1) Ved etablering af en ny forretningsforbindelse, 2) Hvis en kundes relevante oplysninger
endrer sig, og 3) Ved andre passende tidspunkter i forretningsforbindelsen levetid. Derudover skal
den almindelige kundekendskabsprocedure foretages ved en raekke yderligere tilfeelde; ved enkelte
staende transaktioner (over et vist belgb), ved mistanke om mulig hvidvask af penge eller hvis der
opstar tvivl om hvorvidt de indhentede personoplysninger om en kunde er korrekte, jf. 4AMLD

artikel 11, sammenholdt med hvidvasklovens § 10.

En kundekendskabsprocedure skal falge denne proces gennem forretningsforbindelsens levetid, jf.
AAMLD artikel 11:

Foretagelse af

(o] agning af
kundekendskabsprocedure vervagning a

kundens bankaktiviteter

Etablering af Foretag
kundeforhold kundekendskabsprocedure
ved passende intervaller

Figur 4. Egen tilvirkning
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Der findes ikke en lovbestemt metode, hvorved kundekendskabsproceduren ved passende intervaller
skal foretages, og det er derfor bankerne, der internt skal udarbejde interne politikker angaende dette,
hvilke skal veere tiltaenkt ud fra en risikobaseret tilgang.>! Néar kundekendskabsprocedurne foretages,
kan det veere relevant for bankerne, som supplement til den almindelige kundekendskabsprocedure,
at foretage skeaerpede kundekendskabsprocedurer af den deres kunder. Dette kan eksempelvis vare
relevant, hvis denne kunde, pa baggrund af den almindelige kundekendskabsprocedure, udviser gget
risiko for hvidvask af penge. | dette tilfeelde er det pakreevet, at den pagaldende bank skal foretage
en skaerpet kundekendskabsprocedure af denne kunde. >

Udover den almindelige kundekendskabsprocedure og den skarpede kundekendskabsprocedure, er
der den lempelige kundekendskabsprocedure. Bankerne kan foretage lempelige
kundekendskabsprocedurer af deres kunder, hvis de ud fra en konkrete vurdering, har identificeret
kunderne til kun at udgere en begrenset risiko for hvidvask af penge, jf. 4AAMLD artikel 15
sammenholdt med hvidvasklovens § 21. Modsat pakravet, som bankerne er underlagt i forhold til at
foretage skeerpede kundekendskabsprocedurer ved ggede risikokunder, er bankerne ikke palagt at
skulle foretage lempede kundekendskabsprocedurer af deres kunder, nar disse alene udviser en
begranset risiko for hvidvask af penge, jf. 4AMLD artikel 18 sammenholdt med hvidvasklovens §
21.

De skeerpede kundekendskabsprocedurer anvendes for, at bankerne kan vurdere, om deres kunder
kunne udggre eller fortsat udger en gget risiko med henblik pa at hvidvaske penge.>® I 4AMLD artikel
18, er det neermere bestemt, hvornar bankerne skal foretage skaerpede kundekendskabsprocedurer af
deres kunder. De skal foretage skeaerpede kundekendskabsprocedurer af deres fysiske kunder ved
blandt andet to pa forhand fastlagte forhold; hvis en kunde er etableret i et af de tredjelande, som
Kommissionen har identificeres som et hgjrisikotredjeland®* eller hvis en kunde har status som en
politisk eksponeret person®® (omtales herefter PEP), jf. AAMLD artikel 18, stk.1. Udover disse to

forhold, skal bankerne foretage skeerpede kundekendskabsprocedurer ved hgjrisikotilfelde, som de

*! Finanstilsynet “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven), oktober 2018, side 50

%2 Ibid. side 78

% Ibid.

> Kommissionens delegerede forordning (EU) 2016/1675, bilag, hgjrisikotredjelande.
* Definitionen pa en PEP | 4AMLD artikel 3, stk. 9.
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identificerer, jf. 4AMLD artikel 18, stk. 1. Nar bankerne skal vurdere, om de finder, at der foreligger
hgj risiko for hvidvask af penge hos deres kunder, skal de som minimum kigge pa de
minimumsfaktorer, der er oplistet i 4AMLD bilag Ill, jf. AAMLD artikel 18, stk. 3.

Safremt det er muligt og er inden for rimeligheden af bankernes raderum, er bankerne palagt at skulle
undersgge baggrund og formal med alle komplekse og uszdvanlige store transaktioner hos deres
kunder. Dette geelder ligeledes for transaktionsmgnstre, som bankerne anser for at veere usedvanlige,
og som ikke har et klart paviseligt gkonomisk eller lovligt formal, jf. 4AMLD artikel 18, stk. 2. For
at kunne afgare, om der er tale om en af de navnte situationer, er den bagvedliggende intention, at

bankerne skal foretage overvagning af deres kunders forretningsforbindelser.%

2.5 Definition af dataminimering

GDPR omfatter som hovedregel de dataansvarlige myndigheder og virksomheder, som har
oprindelsesland i blandt andet Danmark; herunder de danske banker. De danske banker omfattes af
GDPR’s regler, nér de er etableret i Danmark og behandlingen af deres kundernes personoplysninger
foretages 1 et af medlemslandene i EU. Endvidere finder GDPR’s regler anvendelse for bankerne, nér

behandlingen bestar i overvagning af deres kunders feerden og adfaerd i Danmark.>’

Dataminimering findes i GDPR artikel 5, stk. 1, litra ¢, og er et af de grundlaeeggende principper i
forordningen, som bankerne skal overholdes ved behandling af deres kunders personoplysninger.®®
De tre principper, der tilsammen danner begrebet dataminimering er, at behandling af
personoplysninger skal vere tilstreekkelige, relevante og begreensede til, hvad der er ngdvendigt for

at tjene det formal, som personoplysningerne skal anvendes til.>®

GDPR artikel 5, stk. 1, litra c:
1. Personoplysninger skal:
c) veere tilstreekkelige, relevante og begraenset til, hvad der er ngdvendigt i forhold til de

formal, hvortil de behandles (»dataminimering«)

% COM(2013) 45 Final, side 35.

> Erhvervsstyrelsen, Justitsministeriet, Digitaliseringsstyrelsen og Datatilsynet, “Vejledning til
databeskyttelsesforordningen” Oktober 2017. Side 5.

% Ibid. side 10.

% jf. GDPR artikel 5, stk.1, litra c.
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Kapitel 3

Det ses, at der har vaeret sager, hvor banker ikke har formaet at overholde 4AMLD’s regler i en sddan
grad, der kunne anses for tilstreekkelig. Eksempelvis udpensles det i Bruun & Hjejles rapport,®
vedrgrende en sag om Danske Bank, at der foreligger en problemstilling i forhold til, at bankerne kan
std i en situation, hvor at det kan veare problematisk at efterleve 4AMLD’s regler vedrerende

kundekendskabsprocedurerne.

Formalet med dette kapitel er, ved hjelp af den juridiske analyse, at belyse i hvilken grad
dataminimeringen i GDPR pavirker bankernes udfgrelse af den skeerpede kundekendskabsprocedure.
Denne analyse vil besta i fortolkning af formalsbetragtningerne for de to regelsat, 4AMDL og GDPR,
for derefter at stille dem op mod hinanden. Endvidere vil det blive analyseret, hvad galdende ret er,
og i hvilken grad det er muligt for bankerne at foretage den skeerpede kundekendskabsprocedure efter,
at der er sket etablering af en forretningsforbindelse. For at klarleegge bankernes mulighed for at
udfare disse procedurer, analyseres der, med henvisning til afsnit 2.4, hvad der ved den skarpede

kundekendskabsprocedure kraeves af organisering og omfang.

Efter analyse af den almindelige kundekendskabsprocedure, herunder den skeerpede
kundekendskabsprocedure, vil dataminimeringens principper i GDPR blive analyseret. Dette er med
formalet om at kunne vurdere, hvilken grad dataminimeringen pavirker udfarelsen af den skeerpede

kundekendskabsprocedure.

Afsluttende i dette kapitel vil det blive vurderet, om det er muligt ud fra Datatilsynets relevante

afgerelser at udlede noget, der kan bidrage til besvarelse af den juridiske problemformulering.

3.1 Formalsfortolkning af 4AMLD og GDPR
Kapitlet tager sit udgangspunkt i formalsfortolkningen af 4AMLD og GDPR. Formalet for regelsat

skal findes i de respektive preeambelbetragtninger.

% Bruun & Hjejle, “Rapport om non-resident portefoljen i Danske Banks estiske filial” 19. September 2018.
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Det overordnede formal med 4AMLD findes i preeambelbetragtning nr. 1. Ved en formalsfortolkning
kan det udledes, at 4AMLD har til hensigt at forhindre, at ikke-lovligt tjente finansielle midler skal
skade den finansielle sektors integritet, stabilitet og omdgmme. Ydermere sgger 4AMLD at forhindre,
at hvidvask af penge skal udgere en trussel mod det indre marked og hindre fremgangen i den
internationale udvikling. Disse formal vil direktivet sgge opnaet ved, at 4AMLD skal fungere som et

redskab, der skal medvirke til at forhindre, at hvidvask af penge sker pa EU-plan.®!

For at forhindre, at hvidvask af penge skal udgare en trussel mod det indre marked, har 4AMLD til
hensigt, at komplicerede forhold forenkles pa tveers af landegraenserne i medlemsstaterne.®
Bestemmelserne i 4AMLD bestar af vid fleksibilitet i henhold til medlemslandenes nationale regler,
saledes at det er muligt for medlemslandet at tilpasse de risici og trusler, der matte forekomme for
hvidvask af penge.5?

Det ses bade i preeambelbetragtningerne samt i forarbejderne til 4AMLD, at 4AMLD fglger de
anbefalinger, som er fastlagt af Financial Action Task Force (omtales herefter FATF). Anbefalingerne
er fulgt med formalet om at kunne bekaeempe hvidvask af penge pa den mest effektive made, bade pa
EU og internationalt plan.®* % Den skeerpede kundekendskabsprocedure er blandt andet skabt ud fra
anbefalingerne fra FATF.®® Arsagen til at 4AMLD folger FATF’s anbefalinger pa omradet, er
begrundet i, at hvidvask af penge og finansiering af terrorisme foregar internationalt, og derfor bar
EU ogsa falge FATF’s anbefalinger, da disse anses som det fgrende internationale organ for

bekampelse af hvidvask og finansiering af terrorisme.®’

AAMLD tager hensyn til de internationale foranstaltninger for beksempelse af gkonomisk

kriminalitet, hvilket er med henblik pa, at bekeempelsen sker effektivt.

o Jf. 4AMLD, praeeambelbetragtning nr. 1.

52 COM(2013) 45 Final, side 2.

% bid.

& Jf. 4AAMLD, preeambelbetragtning nr. 3 og 4.
% COM(2013) 45 Final, side 3.

% |bid. side 14.

7 1bid.
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GDPR har til formal at beskytte fysiske personer i forbindelse med behandling af disses
personoplysninger.®® Dette formal bestér ud fra den betragtning, at beskyttelse af fysiske personers
personoplysninger er en grundleeggende rettighed.®® GDPR’s formal er at kunne bidrage til at skabe
en union med frihed, sikkerhed og retferdighed, men ogsa en gkonomisk union, hvor der skal ske
konvergens mellem gkonomien pa det indre marked og for fysiske personers velferd.”® Dette har,
med afseet i den hastige teknologiske udvikling, skabt et behov for skeerpet databeskyttelse ved
behandling af personoplysninger.”* GDPR har til hensigt at skabe en mere ensartet beskyttelsesramme
1 alle EU’s medlemslande. Dette er medvirkende til, at kunderne, 1 forbindelse med den hastige
teknologiske udvikling, vil kunne finde tryghed i, at deres personoplysninger er beskyttede mod

ungdvendig behandling."

Retten til beskyttelse af fysiske personers personoplysninger bestar i, at de har ret til, at deres
personoplysninger ikke behandles til ungdvendige formél.”® Det forhold, at beskyttelsen bestar i en
grundleeggende rettighed bevirker, at der ikke er tale om en absolut, men i stedet, at denne ret skal
ses i sammenhang med den funktion, som beskyttelsen har i samfundet. Ydermere skal retten afvejes
i forhold til andre grundleeggende rettigheder, der oplistet i chartret’* samt i forhold til

proportionalitetsprincippet.”

Sammenlignes formalene med de to regelszt, kan det klarleegges, at de har til formal at beskytte to
forskellige hensyn i samfundet. 4AMLD har til formal at beskytte det indre marked mod hvidvask af
penge,’® mens GDPR har til formal at beskytte fysiske personers rettigheder ved behandling af disses
personoplysninger.”” Det kan klarlgges, at der i henhold til GDPR’s formal er raderum til, at
forordningen skal kunne beskytte det indre markeds gkonomi, idet at den tilsigter at skabe en

konvergens mellem gkonomien og beskyttelsen af personoplysninger.®

% Jf. GDPR praeambelbetragtning nr. 2.

% Jf. Den Europaiske Unions charter om grundlaeggende rettigheder (2012/C 326/02), artikel 8, stk. 1.

0 Jf. GDPR praeambelbetragtning nr. 2.

n Betenkning nr. 1565 del |, bind 1. Justitsministeriet, Rosendahl’s a/s. Side 9

2 Ibid.

3 Den Europaiske Unions charter om grundlaeggende rettigheder, (2012/C 326/02), artikel 8, stk. 1 og 2.
™ Den Europaiske Unions charter om grundlaeggende rettigheder, (2012/C 326/02)

> Jf. GDPR praeambelbetragtning nr. 4.

8 Jf. AAMLD praeambelbetragtning nr. 2.

7 Jf. GDPR praeambelbetragtning nr. 1.

8 Jf. GDPR praeambelbetragtning nr. 2.
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3.2 Den skeerpede kundekendskabsprocedure

Bankerne palegges efter 4AMLD at skulle foretage kundekendskabsprocedurer ved flere tidspunkter
i forretningsforbindelsens levetid, jf. 4AAMLD artikel 11, stk. 1, litra a-f. Kundekendskabsproceduren
skal bankerne foretage ved etablering af en forretningsforbindelse, ved relevante e&ndringer samt pa
andre passende tidspunkter i forretningsforbindelsens levetid. Der vil altid vaere tale om etablering af
en forretningsforbindelse, nar en kunde opretter en konto hos en bank, eller pa anden vis bliver
oprettet som kunde i en bank, jf. hvidvasklovens § 3, nr. 3.7

En relevant ndring kunne eksempelvis besta i, at den pagaldende kunde far status som en PEP, eller
hvis pageaeldende kunde til- eller fraflytter Danmark.®° Ved en relevant &ndring, skal bankerne tage
stilling til disse &ndringer ud fra en risikovurdering. Her skal bankerne vurdere, om det er ngdvendigt,
at de indsamler nye oplysninger om den pageldende kunde.®® Formélet med
kundekendskabsproceduren ved disse relevante @&ndringer er, at bankerne skal sikre, at de
oplysninger, som besidder om den pageldende kunde, til stadighed er tilstreekkelige og korrekte, jf.
GDPR artikel 11, stk. 1, litra f.

Nar bankerne skal foretage kundekendskabsprocedurerne ved passende tidspunkter angar dette, at de
skal foretages med passende intervaller i forretningsforbindelsens levetid.®? Passende interval er
intervaller, som bankerne selv fastseetter ud fra en subjektiv vurdering, jf. 4AMLD artikel 11

sammenholdt med hvidvasklovens § 10.2°

Bankerne skal skaerpe deres fokus pa kunder, som udggr en gget risiko for hvidvask af penge.®* For
at bankerne kan vurdere, om kunderne muligvis udger en gget risiko for hvidvask af penge, skal de
internt have foretaget en risikobaseret analyse af deres egen forretningsplan med formalet om at

kunne vurdere sin risikoprofil. Baseret pa den risikobaserede analyse, skal bankerne udarbejde interne

" Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)”, 2018, side 49.

8 1bid. side 50.

8 Ibid. side 49-50.

% Ibid. side 50.

& Ibid.

& Ibid.
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politikker og procedurer. Disse politikker og procedurer skal omhandle bankernes tilgang til

etablering af nye forretningsforbindelser.®

| 4AMLD artikel 18, stk. 1, er der pa forhand fastsat to forhold, som bevirker, at kunderne skal
allokeres som ggede risikokunder. Ved disse kunder, skal bankerne udfere skaerpede
kundekendskabsprocedurer som supplement til de fer omtalte, normalt udferte
kundekendskabsprocedurer. Disse to forhold bestar i kunder fra pa forhand fastslaede
hgjrisikotredjelande og PEP-kunder. Disse hgjrisikotredjelande, er lande, som bestar pa baggrund af
FAFT’s anbefalinger og Kommissionens egen identifikation. FAFT har identificeret en rakke
tredjelande til at udggre en hgj risiko for hvidvask af penge. Identifikationen bestar pa baggrund af
en metodisk tilgang, hvorpa det er vurderet pa landendes strategiske mangler i forhold til bekeempelse
af hvidvask. Disse mangler kan eksempelvis veere relateret til landets lovgivning, hvortil dette udger
en gget trussel for den finansielle infrastruktur i EU.8 Kommissionen har ved deres identifikation
valgt at folge samme metodiske tilgang som FAFT.®” Baggrunden for denne liste af
hgjrisikotredjelande er at beskytte det finansielle system for risikoen for hvidvask af penge, som
forekommer fra disse bestemte tredjelande.®® P& nuverende tidspunkt bestar listen af 11 tredjelande,

som er identificeres som hgjrisikotredjelande.®®

Det andet pa forhand fastsatte forhold vedrgrer kunder, der har status som en PEP, jf. 4AMLD artikel
18, stk. 1. En PEP er defineret som en politisk eksponeret person, der har et szrligt tillidshverv, hvoraf
denne person anses som eventuelt mere disponibel over for korruption og bestikkelse.* Definitionen
afen PEP er stort set enstemmig i hele EU, kun afbrudt af enkelte forskelle, da ikke alle medlemslande
har indrettet sig p& samme méde.®! En PEP vil i Danmark, blandt andet veere den danske statsminister,

ministre, parlamentsmedlemmer og hgjesteretsdommere.®? De personer som anses for at veere PEP-

% The Wolfsberg Group “The Wolfsberg Group, ICC and BAFT Trade Finance Principles” 2017, side 16.
% SWD(2018) 362 Final,“Commission staff working document methodology for identifying high risk third
countries under directive (EU)2015/849” side 10.

¥ Ibid.

8 Jouroa, Véra “Anti-Money Laundering: EU list of high-risk third countries” 2019, side 1.

8 Kommissionens delegerede forordning (EU) 2016/1675, bilag, hgjrisikotredjelande.

% Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)” side 80.

! Ibid.

% Ibid. side 87.
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kunder, er oplistet i Finanstilsynets PEP-liste®3, og bankerne kan her finde frem til, hvem de skal
kategorisere som veerende PEP. Udover disse personer, som er oplistet i PEP-listen, er nartstaende
familiemedlemmer og nare samarbejdspartnere til en PEP, ogsa omfattet af reglerne for en PEP, jf.
AAMLD artikel 3, nr. 10 a-c og artikel 23.

Nar bankerne skal foretage skeerpede kundekendskabsprocedurer ved PEP-kunder, er dette af en
forebyggende karakter og skal ikke sidestilles med, at PEP-kunderne er kriminelle. Det er sdledes
ikke i overensstemmelse med 4AMLD og FATF’s anbefalingerne at afvise PEP-kunder, alene pa
baggrund, at de har status som en PEP.%* Hvis bankerne etablerer en forretningsforbindelse med en
PEP, skal der tages rimelige foranstaltninger. Bankerne skal foretage en udvidet risikovurdering af
PEP-kunderne for at vurdere, om de kunne veere disponible for at misbruge bankerne til hvidvask af
penge eller blive bestukket hertil.% Efter risikovurderingen skal den bankerne indhente godkendelse
hos sin hvidvaskansvarlige®®. Den hvidvaskansvarlige i den pégaldende bank, skal give sin
godkendelse til, at der kan ske etablering forretningsforbindelsen eller eventuelt fortsztte
forretningsforbindelsen med denne PEP, antaget at en kunde skifter fra at veere en almindelig kunde
til at vaere en PEP-kunde.®” Efter der er sket etablering af PEP-kunder eller fortsattelsen af deres
forretningsforbindelse, skal bankerne traeffe specifikke foranstaltninger. Disse foranstaltninger bestar
i, at bankerne skal holde gje med PEP-kundernes formues oprindelse samt opretholde vedvarende
skaerpede overvagning med PEP-kundernes bankaktiviteter. Dette med formalet om at vurdere, om
der kunne veere tale om usaedvanlige transaktioner. En usaedvanlig transaktion kan eksempelvis besta
af en transaktion af en vis starrelse eller hvis der er noget usedvanligt knyttet til afsender eller

modtager.

Den risikovurdering som bankerne som navnt skal foretage af PEP-kunderne skal indebare en
vurdering af, om der er risiko for, at PEP-kundernes nartstaende eller nzere samarbejdspartnere kunne

vare disponible for at misbruge bankerne til hvidvask af penge.®

% Finanstilsynet ”PEP-liste” oprettet 29. dec. 2017, opdateret 10. maj. 2019.

% jf. 4AAMLD praeambelbetragtning nr. 33.

% Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)”, side 83.

% Hvidvasklovens § 7, stk. 2.

% Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)”, side 86.

% Ibid. side 87.
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Den vedvarende skaerpede overvagning, som bankerne skal foretage af PEP-kunderne bevirker, at
bankerne skal udfere kundekendskabsprocedurer ved PEP-kunder oftere end, hvad normen er ved
almindelige risikokunder. Der foreligger her mere skerpede vilkar for, hvornar en transaktion skal
undersgges naermere, og bankerne vil oftere finde det ngdvendigt at indhente dokumentation for PEP-
kunders transaktioner. Den skarpede overvagning af PEP-kunderne kan ske via samme system, som
bankerne anvender ved andre forretningsforbindelser i den ggede risikogruppe. Overvagningen skal
dog veere proportional set i forhold til den risikovurdering, som bankerne har foretaget af PEP-
kunderne. Dette vil sige, at jo hgjere risiko bankerne vurderer at de pageldende PEP-kunder udger,
desto mere skal overvagningen af de pagaldende skeerpes.®® Hvis en PEP fratraeder stillingen, som
bevirker statussen som PEP, skal den pagaeldende kunde ikke laengere skal have status som en PEP i
bankerne. Ved en sadan situation, skal bankerne i de efterfalgende 12 maneder fortsat vurdere,
hvilken risiko denne pagaldende kunde indebeerer,® samt om der fortsat foreligger en gget risiko
for hvidvask af penge forbundet med denne kunde, jf. 4AMLD artikel 22.

Udover de to pa forhand fastlagte krav for udferelse af skarpede kundekendskabsprocedurer;
forretningsforbindelser  med  PEP-kunder og  forretningsforbindelser ~ fra  bestemte
hgjrisikotredjelande, findes der ikke en udtemmende liste over hvilke situationer der medferer, at der
skal udfgres skerpede kundekendskabsprocedurer. Det er derfor op til bankerne individuelt at
vurdere, ud fra en risikobaseret tilgang, i hvilke tilfeelde de skal sikre, at de i deres
forretningsforbindelse ikke misbruges til hvidvask af penge.'®* Derudover skal det bemzrkes, at der
findes utallige af forskellige risici, hvor enkelte risici kan sta alene eller flere risici, tilsammen kan
gge eller mindske den samlede risiko.1%? Det er i dette tilfeelde, at bankernes interne risikovurderinger
af egen forretningsplan er relevante. Disse er relevante, da bankerne her har vurderet, hvor deres risici
for at blive udnyttet til hvidvask af penge ligger. Ved udfarelsen af disse risikovurderinger vil dette
give bankerne en dybere forstaelse af hvilke situationer, der medfgrer, at en skerpede
kundekendskabsprocedurer skal udfgres, samt hvornar det kan vurderes, at kunderne udggr en gget

risiko for hvidvask af penge.

% »Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af
terror (hvidvaskloven)”, side 90.

1% COM(2013) 45 final, side 37.

11 COM(2013) 45 final, side 78.

192 if. AAMLD praeambelbetragtning nr. 30.
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Nar bankerne skal vurdere, om deres kunder skal allokeres som ggede risikokunder, skal de som
minimum forholde sig til de oplistede faktorer i 4AMLD bilag Ill, jf. AAMLD artikel 18, stk. 3. I bilag
Il er der oplistet en reekke minimumsfaktorer, som kan veere medvirkende til at identificere, om
kunderne udger ggede risici for hvidvask af penge. Idet at der er tale om minimumsfaktorer, er der
lagt op til, at bankerne selv skal foretage en vurdering af yderligere forhold, som kunne veere
medvirkende til at identificere, om kunderne kunne udgere en gget risiko. Minimumsfaktorerne er
kategoriseret i; 1) Kunderisikofaktorer, 2) Risikofaktorer i forbindelse med produkter,
tjenesteydelser, transaktioner eller leveringskanaler og 3) Geografiske risikofaktorer. Disse
kategoriseringer kan give bankerne en indikation om hvilke informationer, som de skal forholde sig

til for at vurdere kundernes risiko pa behgrig vis.

3.2.1 Personoplysninger ifglge hvidvaskdirektivet og hvidvaskloven

Bankerne skal vurdere pa om deres kunders risici er forandrede efter etableringen af
forretningsforbindelsen er sket. Dette skal ske ved at foretage vedvarende overvagning og indsamling

af deres kunders personoplysninger i forbindelse med den skearpede kundekendskabsprocedure.

Ved indsamling af kundernes personoplysninger, skal dette ske i overensstemmelse med reglerne
efter 4AAMLD artikel 41, stk. 1-4 sammenholdt med hvidvasklovens § 16, stk.1 og 2. Det understreges
her, at behandling af personoplysninger efter direktivet, omfatter al behandling af personoplysninger
efter hvidvaskdirektivet, underlagt direktivet 95/46/EF%, Dette har den betydning, at al indsamling
og behandling af personoplysninger som hovedregel skal vere i overensstemmelse med de regler,
som GDPR fastsetter.’* Derudover er det klarlagt i 4AMLD artikel 41, stk. 2, at der kun ma
indsamles og behandles personoplysninger pa baggrund af dette direktiv, hvis det er med henblik pa
forebyggelse af hvidvask af penge og finansiering af terror. Med henvisning til denne artikel, er det
vigtigt for bankerne, at det ikke er enhver form for personoplysninger, som ma indsamles. Arsagen

til dette er, at hvis der er tale om personoplysninger, som ikke er begraensede til kun at opfylde

193 Databeskyttelsesdirektivet fra 1995, som nu er blevet erstattet med databeskyttelsesforordningen (GDPR)
104 »Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af
terror (hvidvaskloven)”, side 97.
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formalet om at forebygge hvidvask af penge, vil der vare risiko for, at behandlingen anses som en
ulovlig indsamling af personoplysninger. Det er derfor vaesentligt for bankerne, at de kan klarlaegge,
hvilke oplysninger, der er vigtige at indsamle og behandle for at opfylde formalet.

Nar bankerne skal udfere kundekendskabsprocedurer, skal de informere kunderne om, hvorfor der
indsamles personoplysninger om den pagealdende.'® Denne forpligtelse kan have betydning for
bekaeempelsen af hvidvask af penge, idet at bankerne her informerer kunderne om formalet for
indsamlingen. Dette kan have den konsekvens, at kunderne kan afgive falske oplysninger, hvis der
eksempelvis er tale om en kunde, som foretager hvidvask af penge. Dette forhold, at bankerne skal
oplyse deres kunder om formalet for indsamlingen, modarbejder dermed formalet ved
kundekendskabsproceduren, herunder den skaerpede kundekendskabsprocedure.

Ved foretagelse af kundekendskabsprocedurerne, hvortil bankerne skal indsamle personoplysninger
til udferelsen af denne, er det som naevnt ovenfor vigtigt, at informationerne er begraensede til kun at
omfatte, hvad der er relevant for formalet. Bankerne skal ved indsamling og behandling tage hensyn
til de grundleeggende rettigheder og principper, som er oplistet i charteret. Det er nevnt i 4AMLD, at
selvom dette direktiv er udarbejdet efter FATF’s anbefalinger, har kommissionen tilpasset direktivet,
saledes at det er i overensstemmelse med EU-retten. Dette geelder isar, nar det vedragrer GDPR og
beskyttelsen af personers grundlaeggende rettigheder. Det er dog vigtigt, at indsamling og behandling
efter 4AMLD er tilladt, men det bgr vaere med respekt for de grundleeggende rettigheder.%®
Betydningen af dette er, at ved indsamling af kundernes personoplysninger, skal bankerne ogsa
respektere dataminimeringen, bade fordi denne er behandlet i GDPR, men ogsd fordi at

dataminimeringen er bygget op omkring proportionalitetsprincippet.

Det naevnes eksplicit i 4AMLD praeambelbetragtning nr. 65, at bankerne skal respektere personers
privatliv og familieliv samt retten til beskyttelse af deres personoplysninger. Pa baggrund af dette
skal bankerne derfor navnlig tage hensyn til disse rettigheder ved indsamling og behandling af deres
kunders personoplysninger. Dette er iseer vaesentligt, nar bankerne skal vurdere kundernes risiko pa
baggrund af en konkret vurdering. Her er skal bankerne sikre, at vurderingerne foretages pa baggrund

af personoplysninger, som de forinden har sikret, er relevante. Vurderingen er endvidere vigtig for

1% »Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af
terror (hvidvaskloven)”, side 98.
106 4 AMLD praeambelbetragtning nr. 43.
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bankernes indsamling, idet bankerne her far fastlagt, hvor langt de kan straekke sig ved indsamlingen
og behandlingen set i forhold til formalet. Det kan derfor klarleegges, at det er lovligt, at bankerne
indsamler og behandler personoplysninger, sa leenge det er i fuld overensstemmelse med ovennavnte
rettigheder, samt at indsamlingen og behandlingen kun anvendes til de formal, som 4AMLD
pakraever; herunder kundekendskabsproceduren.l®’ | samme preeambelbetragtning, belyses det, at
behandling af personoplysninger skal begranses til kun at omfatte det, som er ngdvendigt for at
opfylde formalet. Det er derfor ogsa her pakreevet, at bankerne, med afsat i en subjektiv vurdering,
skal klarleegge, hvad de betragter som vaerende ngdvendigt for at opfylde formalet. Finder bankerne,
at mistanke om mulig hvidvask af penge hos kunderne kan bekraftes, skal bankerne indberette

mistanken til Hvidvasksekretariatet, herunder til S@IK, hvorfra de undersgger mistanken narmere. 1%

Som navnt i 4AMLD er bekempelse af hvidvask af penge i samfundets interesse og 4AMLD
paleegger bankerne tiltag, som de skal udfare for at bekeempe hvidvask af penge. Pa baggrund af dette
har bankerne efter GDPR artikel 6, stk. 1, litra ¢ og e lovhjemmel til behandling af deres kunders
personoplysninger. At bankerne har hjemmel til behandling af personoplysningerne, fritager dem
ikke fra at skulle sikre, at deres behandling sker med overholdelse af GDPR artikel 5, stk. 1, litra c,

og i overensstemmelse med de grundleeggende rettigheder.

3.3 Dataminimeringen i GDPR’s artikel 5, stk. 1, litra ¢

Principperne i GDPR artikel 5 omhandler overordnet set god databehandlingsskik.1%® Principperne i
GDPR er hgjere rangeret i hierarkiet end de resterende artikler i forordningen. Hvis der forekommer
tvivl hos bankerne, om hvorledes lovreglerne i GDPR skal fortolkes, falder man tilbage pa
principperne i artikel 5.21° Arsagen til dette er, at principperne er udarbejdet med afsat i den primaere
EU-ret, hvortil artiklerne i forordningen er sekundeer ret. Er bankerne yderligere i tvivl om fortolkning

af artiklerne, kan de sgge rad og vejledning hos Datatilsynet.!*

107 AAMLD praeambelbetragt nr. 43.

1% Finanstilsynet”Indberetninger til SOTK” oprettet 8. juli 2009, opdateret 7. november 2018.

199 Justitsministeriet “Betankning om databeskyttelsesforordningen (2016/679) - og de retlige rammer for
dansk lovgivning” del 1, bind 1, side 81.

10 KHF Jura, “Persondataforordningen, en vejledning om de nye regler for ikke-jurister”,
www.persondatavejledning.dk side 24.

11 Erhvervsstyrelsen, Justitsministeriet, Digitaliseringsstyrelsen og Datatilsynet,
“Databeskyttelsesforordningen, en introduktion til de kommende, nye regler om beskyttelse af
personoplysninger” Oktober 2017, side 10.
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Som udledt ved formalsfortolkningen af GDPR, er forordningens formal at beskytte kundernes
personoplysninger. Dette hensyn skal bankerne, ved behandling af kundernes personoplysninger,
sikre at overholde.'*? Afhandlingens primere fokus i GDPR er dataminimeringen, som er reguleret i
GDPR artikel 5, stk. 1, litra c. De principper som foreskrives efter dataminimeringen, paleegger
bankerne, at den indsamling og behandling de foretager af kundernes personoplysninger, skal veere
tilstraekkelig, relevant og begraenset til, hvad der er ngdvendigt for formalet.!'®

3.3.1 Ordlydsfortolkning af dataminimeringens principper

Ordet relevant i bestemmelsen anvendes i forhold til, at det kun er de relevante personoplysninger,
som ma behandles i forhold til at kunne realisere formalet for indsamlingen. Det vil sige, at bankerne
ikke ma indsamle personoplysninger med argumentation i, at det kan veaere dem nyttigt at besidde
disse, men at det ikke fandtes ngdvendigt til at efterkomme behandlingsformalet.!!* At
personoplysningerne irrelevante relaterer sig til, at de ogsd skal vere tilstreekkelige.
Tilstrekkeligheden gelder ogsa, selvom de ekstra oplysninger er relevante, sa ma
personoplysningerne ikke indsamles, fordi formalet kunne opfyldes uden disse ekstra

personoplysninger.tt®

Den danske version af GDPR artikel 5, stk. 1, litra ¢ har fglgende ordlyd (egne understregninger):

“c) veere_tilstreekkelige, relevante og begrenset til, hvad der er ngdvendigt i forhold til de formal,

hvortil de behandles (»dataminimering«)”

Efter den danske version af GDPR artikel 5, stk. 1, litra c, kan der forekomme tvivl om, hvorledes

ordet “tilstraekkeligt” og “relevant” ber fortolkes. Ved ordet tilstrekkelig kan der vare tale om, at

12 Erhvervsstyrelsen, Justitsministeriet, Digitaliseringsstyrelsen og Datatilsynet,
“Databeskyttelsesforordningen, en introduktion til de kommende, nye regler om beskyttelse af
personoplysninger” Oktober 2017, side 10.

113 Blume, Peter, “Den nye persondataret” 1. Udg. 2016, Jurist- og @konomforbundets forlag. Side 66.
14 Blume, Peter “Den nye persondataret forordning 2016/679 om databeskyttelse lov 502/2018 om
databeskyttelse” 2018, side 91.

5 1bid.
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omfanget skal veere tilstraekkeligt, hvilket henviser til maengden af indsamlet data. Derudover kan der
vaere tale om en kvalitetsmaessig tilstreekkelighed. Det fremgar ikke tydeligt i den danske version,
hvorledes begreberne skal fortolkes, af denne grund anvendes den engelske version som medvirke i
fortolkningen. Ordlyden af de to versioner synes ikke at veere af videre betydning. Den engelske
version af GDPR artikel 5, stk.1, litra c, lyder som fglgende (egne understregninger):

“(c) adequate, relevant and limited to what is necessary in relation to the purposes for which they

are processed (‘data minimisation’);”

Som det ses, er den engelske version relativt identisk med den danske version. Ordet relevant
oversattes direkte til samme ord pa dansk; relevant. Det ord som muligt kan anses for at veere
forskellig i sin oversattelse, er ordet ”adequate”, som anvendes i den engelske udgave, hvor i den
danske version bruges ordet tilstreekkelig. Ordet “adequate” oversattes fra engelsk til dansk til at
kunne betyde “tilstrackkelig/passende”. " Tilstreekkelig” kan som naevnt defineres med udgangspunkt
1 flere aspekter alt athaengig af konteksten. Ordet “tilstrekkelig” kan sattes 1 sammenhaeng med
beskrivelsen en af mangde, hvorimod ordet ”passende” naermere beskriver en kvalitet. Ordet kan
ogsa have en betydning af tilfredsstillende/daekkende, nér det skal beskrive en definition.'® Det kan
fastslas ved fortolkning af den engelske version at ordet “tilstreekkelig” bruges med formalet om at
beskrive en mangde; “... limited to what is necessary”’*'’. Begrebet “limited” anses for at s®tte en
begreensning i maengden i forhold til, hvad der ma anses som ngdvendigt. Det kan udledes, at bade
den danske og den engelske version begge er uklare. Det kan udfra en ordlydsfortolkning, at begrebet
“tilstraekkelig” anvendes i forhold til meangden af indsamlede personoplysninger, skal veere

begranses til at veere tilstrekkelige.

Ordlydsfortolkningen af dataminimeringens principper bidrager til at fastsla, at bankerne skal
begreense behandlingen af kundernes personoplysninger. Behandlingen ma kun omfatte, hvad der er
negdvendigt for det specifikke formal, og at principperne saledes har til formal at begranse

behandlingen af personoplysninger mest muligt.!® Det skal hertil navnes, at “behandling af

118 Axelsen, Jens “Engelsk-Dansk Ordbog”, 13 udg. Gyldendal, 2003.
7 GDPR, artikel 5, stk. 1, litra c.
118 Datatilsynet 2007-42-0049 “Vedrorende monitorering logning af 1-1 kommunikation pA www.arto.com”
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personoplysninger” omfatter enhver form for hdndtering af personoplysninger; herunder blandt andet

indsamling, registrering og sggning.*®

3.3.2 Fortolkning af dataminimerings principper

Baseret pa en subjektiv vurdering hos bankerne, vurderer bankerne om behandling kan anses for at
veere lovlydig og dermed forenelig med forordningen. Bankerne skal hermed foretage den subjektive
afvejning med formalet om at sikre, at de opfylder betingelserne for lovlig behandling efter GDPR
artikel 5, stk. 1, litra c.*?° For at foretage en lovlig behandling af kundernes personoplysninger, skal
der ske efterlevelse af dataminimeringen.'?® Kunderne sikres herved, at behandling af deres

personoplysninger ikke sker pa et ufuldstaendigt grundlag.

Behandlingen efter dataminimering er underlagt proportionalitetsprincippet. Bankerne skal anvende
en proportionalitetsvurdering, for at sikre at indsamlingen af personoplysninger er proportional, set i
forhold til mistanken om kundernes risiko for hvidvask af penge. Endvidere skal bankerne ved en
proportionalitetsvurdering sikre sig, at samme resultat ikke ville kunne opnas ved at benytte mindre
indgribende midler;*??> herunder en mindre mangde personoplysninger eller af mindre falsom
karakter. Kan det udledes af bankernes proportionalitetsvurdering, at bankerne ikke har overholdt
proportionalitetsprincippet, er behandlingen ikke sket i overensstemmelse med forordningen, hvorfor
den derfor ikke kan anses for at veare udfart pa et lovligt grundlag. Hvis der bliver statueret tvivl om,
hvorvidt bankerne har overholdt proportionalitetsprincippet eller ej, er det i dette tilfelde bankerne,
som skal kunne pavise, at det er et krav, at der skulle ske behandling af pagaldende kundes
personoplysninger.t?® Kan bankerne ikke fremvise dokumentation for, at behandlingen er
proportional i forhold til deres mistanke, og kunne behandlingen vare sket pa mere lempelig vis,
findes behandlingen ikke overensstemmelse med proportionalitetsprincippet. Det er ikke lovligt at

bankerne tilsidesatter dataminimering og indsamler yderligere personoplysninger, pa baggrund af en

119 Erhvervsstyrelsen, Justitsministeriet, Digitaliseringsstyrelsen og Datatilsynet,
“Databeskyttelsesforordningen, en introduktion til de kommende, nye regler om beskyttelse af
personoplysninger” Oktober 2017, side 9.

120 Blume, Peter “Den nye persondataret”, 1. Udg. 2016, Side 66.

121 Erhvervsstyrelsen, Justitsministeriet, Digitaliseringsstyrelsen og Datatilsynet,
“Databeskyttelsesforordningen, en introduktion til de kommende, nye regler om beskyttelse af
personoplysninger” Oktober 2017, side 10.

122 Kromann Reumert “Den nye databeskyttelsesforordning start jeres compliance-tjek med disse 6 trin”.
123 Blume, Peter “Den nye persondataret forordning 2016/679 om databeskyttelse lov 502/2018 om
databeskyttelse” 2018, side 92.
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formodning, at behandlingen vil vaere nemmere at udfare ved besiddelse af disse. Bankerne skal efter
GDPR artikel 30, fore fortegnelser over deres behandlingsaktiviteter. Bankerne skal kunne

dokumentere hensynet og formalet ved behandling af personoplysninger.

Ydermere skal behandling veere ngdvendig for formalet, dette for at skabe tryghed hos kunderne.
Kunderne kan med afset i denne rettighed sikre sig at behandling af deres personoplysninger kun
anvendes til opfyldelse af behandlingsformalet og ikke yderligere end det. Pa denne vis sikrer
kunderne sig, at bankerne ikke besidder personoplysninger om dem, som eventuelt kunne veere
ugunstige for dem. Det kan udledes af GDPR’s preambelbetragtning nr. 39, at hvis bankerne finder,
at behandling kan udfares pa et mere lempeligt grundlag, skal bankerne forfalge denne mere
lempelige tilgang. Udfaerer bankerne ikke behandlingen med denne mere lempelige tilgang, anses
behandlingen ikke for at vaere begraenset til, hvad der er ngdvendigt for forfalgelsen af mistanken om
hvidvask af penge hos kunderne.

Afhandlingen gnsker at undersgge, hvilke pavirkninger dataminimeringen palegger udfgrelsen af de
skeerpede kundekendskabsprocedurer. Hertil er det situationen, hvor bankerne har en mistanke og
skal undersgge denne naermere.*?* Bankerne skal ved forfalgelsen af mistanken, sikre at behandlingen
er i overensstemmelse med GDPR artikel 5, stk. 1, herunder serligt for vores afhandling, litra c.
Bankerne skal, som navnt ovenfor, vurdere den konkrete situation sammenholdt med mistanken og
ud fra denne proportionalitetsvurdering vurdere, om behandlingen vil veere i forenelig med GDPR
artikel 5, stk. 1, litra ¢.*?°

3.4 GDPR’s pavirkninger for 4AMLD
Ved bankernes udfgrelse af kundekendskabsprocedurerne, skal bankerne ved hver procedure vurdere,
hvilke personoplysninger der skal indsamles, behandles og om dette er proportionalt i henhold til

formalet.?®

124 Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terrorisme (hvidvaskloven), oktober 2018, side 53.

125 Kromann Reumert “Den nye databeskyttelsesforordning start jeres compliance-tjek med disse 6 trin”,
januar 2018.

12 Ibid.
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Det synes vanskeligt for bankerne at skulle leve op til begge lovregler. 4AAMLD kreever, at der
indsamles sa mange personoplysninger som muligt, for at udarbejde en korrekt og fyldestgerende
kundekendskabsprocedure, saledes at kundernes risikoprofil vurderes korrekt. GDPR begranser
omfanget af behandlingen af personoplysninger i forhold til behandlingsformalet.

Afsnittet sgger at analysere, hvilke personoplysninger bankerne kan indsamle, og hvordan de skal
organisere udferelsen af de skeerpede kundekendskabsprocedurer set i forhold til dataminimerings
begraensninger. Ved udfarelsen af de skerpede kundekendskabsprocedurer, som skal foretages ved
passende intervaller i forretningsforbindelsens levetid,'?’ kreever dette, at bankerne har mulighed for
at indsamle personoplysninger om kunderne. Dette kan forekomme problematisk, da det kan veere
ressourcekraevende at vurdere indsamlingen af relevante oplysninger, men det findes ogsa
ressourcekraevende for bankerne at skulle vurdere, hvor grensen gar for deres behandling af

oplysningerne.

Udover at anvende kundekendskabsproceduren til at fastsla kundernes risiko, kan denne procedure
anvendes til at fa indblik i kundernes omstaendigheder og transaktioner.'?® Ved brug af denne viden

gives bankerne en bedre mulighed for at kunne kategorisere kundernes risikoprofil korrekt.

Som analyseret ovenfor, er bankernes indsamling og behandling af kundernes personoplysninger
lovlige, jeevnfer GDPR art. 6, stk. 1, litra ¢ og e, i det omfang bankerne er pélagt at skulle udfagre
behandlingen efter 4AMLD, og safremt bankerne ved hver behandling sikrer, at behandlingen sker i

overensstemmelse med GDPR artikel 5, stk.1, litra c.

3.4.1 Etablering af forretningsforbindelse

Ved etablering af forretningsforbindelser, er bankerne efter hvidvasklovens § 10 sammenholdt med
AAMLD artikel 11, palagt at skulle udfere de almene kundekendskabsprocedurer. Disse
kundekendskabsprocedurer indebarer indsamling af information og identifikation af den potentielle

kunde. Der kan derudover forekomme situationer med potentielle kunder, hvor skerpede

127 Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)”, oktober 2018, side 47.
128 Cox, Dennis “Handbook of Anti Money Laundering”, 2015, side 170.
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kundekendskabsprocedurer  ydermere kraeves udfgrt som supplement til de almene

kundekendskabsprocedurer.12°

De danske banker benytter sig som udgangspunkt af digital oprettelse ved etablering af nye
forretningsforbindelser frem for et personligt made. Dette er endog kun udgangspunktet, hvis der er
tale om en dansk statsborger. Er kunderne, der gnsker at etablere sig i bankerne, ikke danske
statsborgere, men fra et andet medlemsland eller fra et tredjeland, vil et personligt fremmgde i
bankerne far etableringen vere pékraevet.’*® Der kan argumenteres for, at hvis de danske banker
benyttede sig af et personligt fremmade ved alle etableringer af nye forretningsforbindelser, ville

dette veere mere effektivt i forhold til bekeempelse af hvidvask af penge.

Ifalge GDPR artikel 22, stk. 1, har kunderne som hovedregel, ret til ikke at veere genstand for
afgerelser, som alene er baseret pa en automatisk behandling. Herunder er der tale om profilering,
hvor dette vil medfare retsvirkning eller tilsvarende betydeligt vil pavirke kunderne Der findes endog
en reekke undtagelser for denne hovedregel. Undtagelsen som kunne have veret relevant set i lyset af
afhandlingens problemstilling, er GDPR artikel 22, stk. 2, litra b, hvor profilering er lovligt, safremt
det er hjemlet i EU-retten eller i medlemsstaternes nationale ret. Denne undtagelse finder dog ikke
anvendelse i dette tilfeelde, da den relevante lovgivning i denne afhandling er 4AMLD, hvorfor
bankerne er palagt ikke at skulle foretage behandling ud fra profilering, men hvor behandling i stedet
skal ske ud fra en subjektiv vurdering. Der henvises herved tilbage til hovedreglen om, at profilering
ikke er lovligt. Baggrunden for at profilering efter hovedreglen ikke anses som veerende lovlig
behandling af personoplysninger fra bankernes side er, at kunderne vil blive genstand for en afgarelse,
hvorved bankerne grupperer kunderne, som er henholdsvis begraenset risiko kunder og @get risiko
kunder. Det ses derfor, at bankerne ikke kan benytte sig af undtagelsen til hovedreglen, hvorfor det
vil vaere ulovligt for de danske banker at anvende generaliserede spargsmal, ved udfarelsen af deres

kundekendskabsprocedure.

Pastanden om at et personligt fremmgde ved etableringen af en forretningsforbindelse, findes effektiv
er begrundet i at medarbejderne i bankerne, ved dette mgde kan foretage en subjektiv vurdering af

kunderne. Den subjektive wvurdering ved mgdet, vil resultere i effektiv udfegrelse af

12 Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)”, oktober 2018, side 78.
130 viden indsamlet ved telefonsamtale med Nordea og Danske Bank.

Side 39 af 118



kundekendskabsproceduren og efterlevelse af princippet om dataminimering. Vurderingen foretages
pa baggrund af kundernes adferd og svar pa medarbejdernes spgrgsmal. Pa denne made vil der ikke
veere tale om generaliserede spgrgsmal, men derimod vil det bero pa en subjektiv vurdering af
kunderne, hvilken medarbejderen personligt foretager. Herved vil det under dette personlige made
veere muligt for bankernes medarbejder at sikre overholdelse af principperne i dataminimeringen.
Hvis det findes ngdvendigt, kan medarbejderen straks udvide proceduren til en skarpet
kundekendskabsprocedure.

3.4.2 Igangveerende forretningsforbindelse

3.4.2.1 Den vedvarende overvagning

Ved en igangvarende forretningsforbindelse er det et pakrav efter 4AMLD artikel 13, stk. 1, litra d
sammenholdt med hvidvasklovens § 11, stk. 1, nr. 5, at bankerne skal foretage vedvarende
overvagning af deres kunder. Denne overvagning skal omfatte overvagning af kundernes ud- og
indgaende transaktioner, kundernes adferd, herunder hvilke aktiviteter, som kunderne foretager, der
involverer bankerne og som er synlige for bankerne via for eksempel den almindelige kontakt som

bankerne har med kunderne.*3!

Formalet med bankernes udfgrelse af overvagningen er, at 4AMLD palegger bankerne at sikre, at
der er overensstemmelse mellem kundernes bankaktiviteter og den risikogruppe, bankerne har
vurderet, at kunderne tilhgrer, baseret pa den tidligere foretagne risikovurdering. 32 Dette med henblik

pa, at bankerne konstant er opmarksom pa risikoen for mulig mistanke om hvidvask af penge.

Bankerne skal tilretteleegge overvagningen saledes, at den findes passende i forhold til den enkelte
kundes forhold. Zndrer kundernes forhold sig, herunder kundernes historisk og bankernes allerede
eksisterende kendskab til kunderne, skal bankerne justere pa overvagningen, saledes at den konstant

er overensstemmende med kundernes forhold.'33

31 Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)”, oktober 2018, side 68.

32 Ipid.

33 1bid.
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Hvis bankerne kan anses for at have en mere simpel forretningsmodel, ma bankerne gerne udfare
overvagningen med den procedure inden for henholdsvis risikogrupper. Dog henviser
hvidvaskvejledningen til, at finansielle institutter, som anses for at have en simpel forretningsmodel
er “... feks. en pengeoverforselsvirksomhed, der har samme kundetyper og kun overfagrer penge til et
geografisk omrdde. ”** De banker, som er genstand for denne afhandling, anses ikke for at have en
simpel forretningsmodel, udelukkende med argumentation i den ovenstaende definition pa en simpel
forretningsmodel. De overfarsler, der finder sted i de banker, som afhandlingen omfatter, antages
ikke kun at vedrare en enkelt kundetype, eller udelukkende kun at involvere pengeoverfarsler til et
enkelt geografisk omrade. De omtalte banker anses derfor ikke, for at ma udfgre denne standard
overvagning. Bankerne er, efter 4AMLD artikel 13, stk. 1, litra d, palagt at skulle holde dokumenter,
data og oplysninger om kunderne ajourfart, og hvis det anses ngdvendigt for det formal, har bankerne
efter denne artikel hjemmel til at matte undersgge midlernes oprindelse, jf. 4AMLD artikel 13, stk.
1, litra d.

Som naevnt i afsnit 3.2, skal bankerne efter hvidvasklovens § 11, stk. 3, gennemfgre alle kravene i
kundekendskabsproceduren, dog kan proceduren gennemfgres med udgangspunkt i en
risikovurdering, hvorved bankerne som minimum skal forholde sig til bilag 1l og Ill, hvilke henvender

sig til forholdsvis kundegrupper med begraenset risikoprofil og kundegrupper med gget risikoprofil.

Bankerne skal efter hvidvasklovens § 11, stk. 4 sasmmenholdt med 4AMLD artikel 13, stk. 3, over for
Datatilsynet, med afsat i deres kundekendskabsprocedure, kunne pavise, at de har overholdt
lovreglerne. Dette skal ske ved at bankerne aktivt har taget tilstraeekkelig stilling til risikoen for, at

enhver kunde kunne veere omfattet af en mulig mistanke om hvidvask af penge.

3.4.2.2 Den vedvarende overvagning i forhold til dataminimeringen

Ved overvagningen af kunderne skal bankerne, som ved udfgrelsen af kundekendskabsproceduren

ved etableringen af forretningsforbindelsen, veere opmarksomme pa at overholde principperne for

134 Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terror (hvidvaskloven)”, oktober 2018, side 68.
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dataminimeringen i GDPR.1® Som tidligere beskrevet i afhandlingen, omfatter dataminimeringen i
GDPR artikel 5, stk. 1, litra c, et princip om, at behandlingen af personoplysninger skal vare
tilstreekkelig, relevant og begreaenset til, hvad der ma anses for ngdvendigt for at opfylde formalet.
Bankerne skal kunne pavise tilstreekkelig dokumentation for overvagningen af deres kunder, jf.
GDPR artikel 30, stk. 1, og at dette sker i overensstemmelse med princippet om dataminimering.*

Vedvarende overvagning af kunderne skal foretages, uanfaegtet allokering af kundernes risiko.™*’
Dette betyder, at selvom der er tale om en kunde med begraenset risiko, skal bankerne foretage
overvagning af denne kunde.'®® Det ma& forventes, at behandlingshjemmel for at foretage
kundekendskab proceduren, er af samme karakter, som ved etablering af forretningsforbindelsen eller
ved den tidligere foretagne kundekendskabsprocedure, safremt risikovurderingen af pa den
pageldende kunde, ikke har andret sig.

Der kan forekomme situationer, hvor en kunde, der hidtil har veeret allokeret som varende en
begranset risiko kunde, a&ndrer status til at blive en gget risiko kunde. I en situation som denne, skal
bankerne tage stilling til, om principperne i dataminimeringen er overholdt, herved om bankerne
udelukkende har indhentet, hvad der ma kunne anses, for at vaere ngdvendigt, for at af- eller bekrafte
en mistanke om hvidvask af penge, eller om indsamlingen kunne veere sket p& mere lempelig vis.*3®
Er sidstnevnte tilfeldet, sa vil bankernes indsamling ikke veere i overensstemmelse med
dataminieringsprincipperne, jf. GDPR artikel 5, stk. 1, litra c. Ydermere, hvis kunderne har skiftet
risikogruppe, skal overvagningen af den pégeeldende kunde justeres.!®® Dette vil henlede til, at
safremt bankerne reagerer pa, at der for kunderne foreligger en mulig mistanke om hvidvask af penge,
skal bankerne justere overvagning af den pagaldende kunde til at omfatte en mere udvidet
overvagning af kundebankaktiviteter, som er passende set i forhold til kundernes risikotype. Denne

udvidede overvagningen skal ske med formalet, om at af- eller bekraefte den mulige mistanke om

13 Datatilsynet ”Hvad er dine forpligtelser?”
13 Datatilsynet ”Hvad er dine forpligtelser?”

137 Erhvervsstyrelsen, Justitsministeriet, Digitaliseringsstyrelsen og Datatilsynet,
”Databeskyttelsesforordningen, en introduktion til de kommende, nye regler om beskyttelse af
personoplysninger” Oktober 2017, side 68.

138 |pid. side 92.

139 Jf. Proportionalitetsprincippet

0 Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af

terror (hvidvaskloven)”, oktober 2018, side 69.
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hvidvask af penge.'** Ud fra mistanken, skal bankerne foretage en risikovurdering med henblik pé at
vurdere, om den pagaldende kunde ber skifte risikogruppe. Dette vil altid vare tilfeldet, hvis
bankerne har indgivet en underretning vedrgrende mistanken til Hvidvasksekretariatet, herunder
S@IK.1*2 Den udvidede overvagning kan bestd i, at bankerne eksempelvis indsnavrer
teerskelveardierne for den pagaldende kunde for, hvornar bankernes system skal rapportere om, at der
muligvis kunne foreligge en mistanke om mulig hvidvask af penge ved kundernes bankaktiviteter. Et
andet forhold ved den udvidede overvagning kan besta i, at bankerne i stedet for at benytte
automatiske systemer, manuelt overvager kundernes bankaktiviteter ved mistanke om mistankelig
bankaktivitet.*® Dette vil bevirke, at overvagningen bliver mere specifik frem for, at overvagningen,

er underlagt en generaliseret automatisk overvagning.

Det kan veere sveert for bankerne, udelukkende at skulle foretage en wvurdering, om hvilke
personoplysninger, der kan anses som ngdvendige at indhente ved en mistanke om mulig hvidvask
af penge. Pa baggrund af at mistanken udelukkende er baseret pa de aktiviteter som bankerne kan

overvage igennem deres automatiske system.

Som naevnt ovenfor angdende personlige magder mellem kunderne og medarbejderne i bankerne, vil
disse kunne anvendes i et vedvarende forhold, og gavne bankerne i kampen mod hvidvask af penge.
Dette vil gare det lettere for bankerne at overholde principperne i dataminimeringen, men det vil pa
den anden side veere omkostningsfuldt for bankerne at afholde personlige mgder med alle deres
kunder. Det ville veere ressourcekraevende for bankerne i form af, at medarbejderne skulle bruge
meget tid pa at indkalde kunder og efterfglgende afholde personlige mader, frem for at et automatisk
system reagerer pa mistanken og vurderer, hvilke personoplysninger, der skal indhentes. Det ville
kraeve meget manuelt arbejde for bankerne, hvilket skal balanceres med den mulige mistanke om
hvidvask af penge. Der kan tales for og imod, om det ville veere i overensstemmelse med
proportionalitetsprincippet at skulle afholde disse personlige mgder ved enhver mulig mistanke om
hvidvask af penge. Det der taler for de personlige mader er, at principperne i dataminimeringen ville
veere lettere for bankerne at overholde. Det der taler imod personlige mgder, er omkostningerne

forbundet hermed som bankerne skulle afholde samt det forhold, om det ville vere proportionalt over

1 Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af
terror (hvidvaskloven)”, oktober 2018, side 112

Y2 1bid.

3 1bid.
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for kunderne, at bankerne indkaldte den pageldende kunde til et personligt mgde ved enhver
mistanke. Der kunne eventuelt her sattes en terskelveerdi, som skulle have formalet at fastsla, om et
personligt mgde med bankerne, burde veere ngdvendigt.

Anvendelse af direkte kundekontakt ved etablering af forretningsforbindelsen, og ved udfarelsen af
en kundekendskabsprocedure ved igangveerende forretningsforbindelser, kreever mange ressourcer
hos bankerne. Dette forekommer specielt hvis det omhandler fuldfgrelse af
kundekendskabsprocedure ved igangveerende forretningsforbindelser. Det vil af denne grund,
antageligt ikke veere denne metode, som anvendes ved kundekendskabsproceduren, som skal

foretages med passende intervaller.

3.4.2.2.1 Ajourfering af informationer:

FAFT’s anbefaling nummer 10 udtrykker, at bankerne burde vere pakreaevet at skulle sikre, at
dokumenter, informationer og data, som blev indsamlet under kundekendskabsproceduren ved
etableringen af forretningsforbindelsen samt efterfglgende kundekendskabsprocedurer, skal holdes
ajour, og relevansen skal vurderes. FATF vurderer, at dette skal ske gennem vurderinger af allerede
eksisterende registre. Dette mener FAFT iszr skal foretages, hvis det omhandler kunder med gget

risiko.1#4

De personoplysninger som bankerne indsamlede om kunderne ved etablering af
forretningsforbindelsen, vil bankerne have mulighed for at opdatere, ved at udfere en skerpet
kundekendskabsprocedure for den igangveerende forhold. Det kan argumentere for, at hvis
personoplysningerne fandtes relevante ved etableringen af forretningsforbindelsen, sa vil disse
personoplysninger fortsat veere relevante ved det igangveerende forhold. Hvis bankerne vil udfere en
skeerpet kundekendskabsprocedure af en af deres kunder, vil disse personoplysninger veere et godt
udgangspunkt til at kunne vurdere, hvornar der er tale om, at personoplysningerne, som indsamles,

er relevante.

1% The FATF Recommendations: International Standards on Combating Money Laundering and the
Financing of Terrorism & Proliferation, 2012, side 66.
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Der kan stadig forekomme usikkerheder ved at opdatere allerede indhentede informationer, uanfegtet
om bankerne allerede har indsamlet pageldende personoplysninger ved etableringen af
forretningsforbindelsen. Arsagen til dette er, at hvis de personoplysninger, bankerne vil komme i
besiddelse af, ikke leengere findes relevante, vil dette skabe problemer for bankerne, idet at bankerne
vil have indsamlet informationer, der ikke er relevante og dermed ikke har bankerne levet op til kravet
om dataminimering, jf. GDPR artikel 5, stk. 1, litra c. Pa den anden side af denne usikkerhed, kan
dette ogsa give en god indikator for, hvad der er relevant, ngdvendigt og tilstreekkeligt. Der kan
argumenteres for, at hvis bankerne veelger at opdatere oplysningerne, som de allerede har indsamlet
ved etableringen af forretningsforbindelsen, vil de kunne vurdere kundernes forhold pa de resultater,
der matte kunne udledes af opdateringen. Hvis opdateringen af personoplysningerne ikke besidder
bemarkelsesveerdige endringer, sa vil det for bankerne ikke anses ngdvendigt at indsamle yderligere
personoplysninger om kunderne, hvilket vil resultere i, at bankerne kun har behandlet
personoplysninger, som forefindes relevante, tilstraekkelige og begreanset til at opfylde formalet, jf.
GDPR artikel 5, stk. 1, litra c.

Viser det sig til gengaeld at der findes en bemarkelsesveaerdig @ndring ved de opdaterede
personoplysninger. Dette kan forekomme at der ved personoplysningerne kan udledes, at kunderne
ikke udviser videre risiko for hvidvask af penge, kan bankerne allokere kundernes risiko pa ny, til
eventuelt at udgere en begreenset risikokunde. Er dette tilfeeldet, vil det derfor heller ikke veere
negdvendigt for bankerne at indsamle flere personoplysninger om den pageldende kunde. Hvis
derimod de personoplysninger om kunderne, fortsat viser, at kunderne udger en veesentlig risiko for
hvidvask af penge, kan bankerne argumentere for, hvorfor de finder det ngdvendigt at indsamle flere
personoplysninger om den pagaldende kunde. Ved denne metode mindskes bankernes risiko for at
handle i strid med dataminimeringen. Der kan forekomme vanskeligheder for bankerne ved benyttelse
af denne metode i forhold til, hvornar der kan argumenteres for, at behandlingen af
personoplysningerne har karakter af tilstreekkelighed. Det kan vaere problematisk for bankerne at
vurdere, hvornar der ikke er behov for indsamling af flere personoplysninger samt hvornar,

personoplysninger findes begranset til at opfylde formalet.
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3.4.2.2.2 Konsekvensanalyse

En dataansvarlig, herunder bankerne, der foretager behandling af kunders personoplysninger, er som
hovedregel efter GDPR artikel 35, stk. 1, forpligtet til at forholde sig til, om de skal udarbejde en
konsekvensanalyse forud for behandlingen. Denne stillingtagen skal bero pa objektiv vurdering,
udferdiget af bankerne, hvor de skal vurdere, om der ved behandlingen vil vare forbundet en hgj
risiko for fysisk, materiel eller immateriel overskridelse af personens rettigheder.*> En undtagelse til
hovedreglen om, at bankerne skal foretage en konsekvensanalyse ved behandlingen, findes i GDPR
artikel 35, stk. 10, hvor det foreskrives, at hvis 1) bankerne har hjemmel til behandling efter GDPR
artikel 6, stk. 1, litra c eller e, 2) at behandlingen er pakravet ved et retsgrundlag i EU-retten eller
national ret, og 3) hvis der allerede foreligger en konsekvensanalyse vedrgrende databeskyttelsen,
som led i en generel konsekvensanalyse i forbindelse med vedtagelsen af det rette retsgrundlag.4®
Bankerne har hjemmel til behandling af kundernes personoplysninger efter GDPR artikel 6, stk. 1,
litra ¢ og e, idet 4AMLD og hvidvaskloven palegger bankerne at skulle foretage behandling af
kundernes personoplysninger. Til opfyldelse af betingelsen vedrgrende den forudgaende foretagende
konsekvensanalyse, har Erhvervs- og veekstministeriet i Danmark udarbejdet et grund- og
neerhedsnotat til folketingets Europavalg 25. marts 2013, hvorved en konsekvensanalyse forud for
vedtagelsen af 4AMLD, var en del af dette notat.*4’

Endvidere foreskriver GDPR artikel 35, stk. 10, at hvis den pagaldende medlemsstat, trods
undtagelsen, finder det ngdvendigt, skal bankerne foretage en konsekvensanalyse forinden deres
behandling af kundernes personoplysninger ved tilfeelde med hgj risiko for overtraedelse af kundernes
rettigheder. Antages det, at staten finder det relevant, skal bankerne forud for deres behandling,
udarbejde en konsekvensanalyse for deres behandling.

Ved udfarelsen kan bankerne med rette folge ISO/IEC DIS 29134 “Information technology — Security
techniques — Privacy Impact Assesment — Guidelines” til udarbejdelsen. Denne vejledning er
udarbejdet af den internationale standardiseringsorganisation, 1SO, med formalet om at fungere som
en vejledning til, hvorledes eksempelvis private virksomheder, sasom banker, kan udfere deres

konsekvensanalyse. Det er ikke et pakrav, at bankerne skal fglge vejledningen, men Datatilsynet og

5 Datatilsynet og Justitsministeriet, “Konsekvensanalyse”, marts 2018, side 7.

Y8 Ibid. side 19.

Y7 Erhvervs- og vaekstministeriet, “Grund- og naerhedsnotat til folketingets Europavalg - Fjerde revision af
direktiv om forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge og
finansiering af terrorisme”, 25. Marts 2013, side 8.
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Justitsministeriet udtaler i sin vejledning til konsekvensanalysen, at det vil gge bankernes
sandsynlighed for at fa alle relevante forhold for behandlingen med.*® Foruden de fire minimumskrav
i GDPR artikel 35, stk. 7, foreligger der ikke en pracisering efter GDPR for, hvorledes
konsekvensanalysen skal foretages. 4

De fire minimumskrav en konsekvensanalyse er pakravet at indeholde er fglgende: 1) bankerne skal
foretage en systematisk fortegnelse over, hvilke behandlingsprocesser som kundernes
personoplysninger vil gennemga ved behandlingen, eksempelvis indsamling, registrering og lagring.
Herved skal det ogsa oplistes, hvilken specifik type personoplysning som bankerne behandler samt
deres formal for den enkelte behandlingsproces, og ydermere hvilken legitim interesse, de forbinder
hermed.’® Bankerne kan her med korrekthed notere, at de har hjemmel til behandlingen efter
4AMLD, med formalet om bekempelse af hvidvask. 2) Bankerne skal vurdere, om deres behandling
af kundernes personoplysninger kan anses for ngdvendige og rimelige i forhold til det fastlagte formal
for behandlingen. Dette minimumskrav skal sikre, at bankerne ikke behandler personoplysninger om
kunderne, som ikke er ngdvendige for opfyldelsen af formalet.’>! 3) Bankerne skal vurdere pa
kundernes risici for overtraedelse af dennes rettigheder, som matte veere forbundet med behandlingen
af dennes personoplysninger. Risiciene skal opvejes med bankernes formal'®? om at beksempe
hvidvask af penge efter 4AMLD. 4) Det sidste minimumskriterie er, at bankerne er pakravet at tage
stilling til, hvilke foranstaltninger de kunne fastseette, for at sikre kundernes personoplysninger ved

denne hgjrisiko behandling.**

Viser bankernes konsekvensanalyse, at der om muligt kunne foreligge en hgj risiko forbundet med
behandlingen af kundernes personoplysninger. Bankerne skal forinden de foretager behandlingen,
anmode Datatilsynet om en hgring, om hvorvidt deres behandling er i overensstemmelse med
GDPR’s lovregler, jf. GDPR artikel 36, stk. 1 og 2. Finder Datatilsynet, at den planlagte behandling
ikke er 1 overensstemmelse med GDPR’s regler, skal Datatilsynet forinden otte uger efter

anmodningen fra bankerne vedrerende hgring - dog med mulighed for forleengelse, afgive skriftlig

“8Datatilsynet og Justitsministeriet, “Konsekvensanalyse”, marts 2018. Side 17.

9 1bid. side 19.

Datatilsynet og Justitsministeriet, “Konsekvensanalyse”, marts 2018. Side 17-18.
! Ibid. side 18.

2 1bid.

3 Ibid.
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radgivning til bankerne, og om ngdvendigt benytte sig andre af Datatilsynets befgjelser som naevnt i
GDPR artikel 58.

Finder Datatilsynet omend, at der ikke er foreligger en mulig overtraedelse fra bankernes side ved
behandlingen, foreligger der ikke et krav om, at Datatilsynet skal yde skriftlig radgivning til
bankerne.®>* Ved det tiltag, at bankerne anmoder Datatilsynet om forudgdende haring angéende deres
behandlingsaktiviteter, og herfor modtager hgringssvar fra Datatilsynet, bevirker ikke, at bankerne
ngdvendigvis er sikret godkendelse fra Datatilsynet for, at deres fremtidige behandlingsaktiviteter.
Det vil til enhver tid, veere bankernes ansvar, som dataansvarlig for behandlingen, at vurdere, om

deres behandling lever op til GDPR’s lovregler.*>®

3.4.2.2.3 Artikel 30-fortegnelse:

Formalet med denne fortegnelse er, at bankerne skal kunne blotleegge, hvad de ger med deres kunders
personoplysninger i tilfelde af, at Datatilsynet anmoder herom.*®® Der er her tale om, at hensynet bag

formalet er at skabe gennemsigtighed.*®’

Bankerne skal kunne pavise tilstreekkelig dokumentation for den udferte behandling, som de foretager
af kundernes personoplysninger, og herved at behandlingen stemmer overens med formalet for
behandlingen. | kraft af dette dokumentationskrav, er det ikke behgrigt, at bankerne har vurderet, at
behandling er i overensstemmelse med dataminimeringens principper. De skal kunne fremfgre
dokumentation herfor. Nar bankerne har allokeret kundernes risikoprofil som almindelig, lav eller
gget risikokunder, sa baerer bankerne bevisbyrden for at kunne begrunde deres tilgang og arsag hertil,

hvilket de kan paleegges at skulle fremfare for Datatilsynet.*® Ifglge 4AMLD artikel 41, er bankernes

> Datatilsynet og Justitsministeriet, “Konsekvensanalyse”, marts 2018. Side 22.
1 1bid. side 21.
1% Justitsministeriet “Beteenkning om databeskyttelsesforordningen (2016/679) - og de retlige rammer for

dansk lovgivning” del 1, bind 1, side 452
57 GDPR, praambelbetragtning nr. 100.

158 Simonova, Anna “The risk-based approach to anti-money laundering: problems and solutions” 2011, side
347.
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tiltag for at bekeempe hvidvask af penge, underlagt 95/46/EF,**° men da dette er et historisk direktiv,

antages det, at GDPR subsidierer og treeder i kraft som den relevante lovhjemmel.

Den begraensning som GDPR ydermere paleegger udfgrelsen af bankernes arbejde ved bekaempelse
af hvidvask af penge er, at bankerne skal fore detaljeret interne fortegnelser af deres
behandlingsaktiviteter, jeevnfar GDPR artikel 30. Disse fortegnelser kaldes en artikel 30-fortegnelse.
De fortegnelser, som er omhandlet i artikel 30, stk. 1, skal bankerne foreligge skriftligt, jf. GDPR
artikel 30, stk. 3. Ved udfarelsen af en artikel 30-fortegnelse, er det specifikt beskrevet i artiklens stk.
1, hvilke oplysninger fortegnelsen skal vaere indeholdt. | fortegnelsen skal det veere beskrevet, hvem
i bankerne, der foretager behandlingen. Dette indebarer, at der altid vil veere en medarbejder i
bankerne, som skal sta til ansvar for den behandling, som er foretaget. Det skal i fortegnelsen ogsa
veere beskrevet til hvilket formalet behandlingen blev foretaget. Herved har bankerne mulighed for at
sikre, at formalet og behandlingen stemmer overens, og at der saledes ikke er foretaget en ungdvendig
behandling af kundernes personoplysninger.  Derudover skal bankerne  beskrive
risikokategoriseringen af kunderne og dennes personoplysninger. Hvis der forekommer tilfelde, hvor
at personoplysningerne videregives til et tredjeland, skal dette ogsa vere beskrevet i denne
fortegnelse. Er det muligt for bankerne at oplyse den tidsfrist for, hvornar der forventes sletning af
kundernes personoplysninger og de sikkerhedsforanstaltninger, som findes bankerne efter GDPR
artikel 32, stk. 1, skal dette ogsa veere nedfeldet i fortegnelsen, jf. GDPR artikel 30, stk. 1, litra a-g.

En artikel 30-fortegnelse skal saledes indebare en detaljeret beskrivelse af, hvordan bankerne har
foretaget behandlingen af kundernes personoplysninger, men den skal ogsa indeholde forhold om,
hvem i bankerne, der har foretaget denne behandling. Ved at bankerne skal foretage en artikel 30-
fortegnelse, har Datatilsynet en mulighed for at sikre, at den foretaget behandling lever op til
principperne om dataminimering. En artikel 30-fortegnelse har dermed status af at veere et
dokumentationskrav for den udfarte behandlingen,*®® men den kan ogsa fungere som en sikring for

bankerne og for kunderne, for at behandling er sket pa korrekt vis.

Formalet med indfarelsen af en artikel 30-fortegnelse, er for det ferste at erstatte den tidligere

fremgangsmade, hvorved bankerne skulle foretage en generel anmeldelse til Datatilsynet ved

1% Databeskyttelsesdirektivet, som nu er en historisk lovtekst.
160 COM(2012) 11 final, side 10
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behandling af en kunders personoplysninger.'! Det er ved denne artikel 30-fortegnelse i GDPR, gjort
mere enkelt for bankerne, da de med en artikel 30-fortegnelse kun internt skal opbevare
dokumentationen samt fortegnelse over den behandling som de har foretaget. Ydermere er formalet
ved denne fortegnelse, at den skal fungere som et bevis pa, at bankerne har efterlevet GDPR’s

regler.6?

En artikel 30-fortegnelse skal kunne fremvises, hvis der kommer et pabud om dette fra Datatilsynet,
i forbindelse med Datatilsynets udfarelse af et tilsyn med bankernes behandlingsaktiviteter.1®®
Selvom tilgangen til en artikel 30-fortegnelse, er bygget pa en risikobaseret tilgang,%* sa er
Datatilsynet ogsa inddraget i vurderingen. Med en artikel 30-fortegnelsen, er fokus lagt pa
ansvarlighed (“accountability”).1®® Bankerne er ved denne fortegnelse pélagt bevisbyrden for, at deres
behandling af personoplysninger, er foretaget pa et hjemlet grundlag, som lever op til principperne i
GDPR artikel 5, stk. 1, jeevnfer GDPR artikel 5, stk. 2.

3.4.2.2.3 Den risikobaserede tilgang vs. subjektiv vurdering

Det er tidligere nevnt, at 4AMLD er bygget op omkring den risikobaserede tilgang. Denne tilgang
giver bankerne mulighed for at allokere deres ressourcer ud til de omrader i bankerne, hvor risikoen
for mulig hvidvask af penge, er stgrst.%® Princippet om dataminimering er derudover udarbejdet efter
en subjektiv vurdering. Baggrunden for denne pastand er, at for at kunne vurdere om dataminimering
er overholdt, er der tale om en subjektiv vurdering. Bankerne skal konstant bedgmme om
behandlingen af personoplysninger, opfylder det formal eller overskrider formalet, som
personoplysningerne behandles efter og dermed o0gsd overtreeder princippet angaende

dataminimering.

161 GDPR praeambelbetragtning nr. 89

162 GDPR praeambelbetragtning nr. 82.

163 GDPR praeambelbetragtning nr. 82.

184 Erhvervsstyrelsen, Justitsministeriet, Digitaliseringsstyrelsen og Datatilsynet,
“Databeskyttelsesforordningen, en introduktion til de kommende, nye regler om beskyttelse af
personoplysninger” Oktober 2017, side 16.

1% Justitsministeriet “Beteenkning om databeskyttelsesforordningen (2016/679) - og de retlige rammer for
dansk lovgivning” del 1 bind 1, side 441.

166 Se afsnit 2.2
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Ved at begge lovregler er gennemfgrt med en tilgang til at den forpligtede institution, skal foretage
vurderinger, om behandlingen af personoplysninger overholder de respektive lovregler, kan der bade
veere tale om en fordel og en begraensning for bankerne. Der kan argumenteres for, at det er en fordel
for bankerne, at der ikke er helt klare retningslinjer, og at de derfor vil kunne skraeddersy deres
processer i forhold til risikoen, som forefindes i bankernes forretningsplan og deres kundeportefalje.
Med argumentation i dette, giver det bankerne mere fleksibilitet og flere tilpasningsmuligheder, hvis
en usedvanlig kunde forekommer. En anden fordel, som findes er, at det giver bankerne mulighed
for at bekempe hvidvask af penge mere effektivt. Pa baggrund af at bankernes
kundekendskabsprocedure ikke er kendte for igangveerende forretningsforbindelser og mulige nye
forretningsforbindelser, hvorved kriminelle kunder kan forekomme, jf. GDPR artikel 8, stk. 4, litra a.
Ved at der ikke er offentligt kendskab til bankernes procedurer, antages det, at kriminelle ikke kan
forudse, hvilke specifikke tiltag bankerne benytter sig af, for at bekeempe hvidvask af penge, og det
vanskeliggeres dermed for kriminelle at forsgge at hvidvaske penge gennem bankerne.

Pa den anden side, er der for det farste tale om, at der skal foretages to vurderinger, som varetager
hvert sit hensyn, hvor formalet med den risikobaserede tilgang, er at give bankerne adgang til at
foretage s& vidtgdende behandlinger og processer, som de anser for passende.'®” Hvor den subjektive
vurdering, ved princippet om dataminimering, har til formal, at bankerne skal foretage en vurdering
af behandlingen, og begrense denne behandling mest muligt.'®® For det andet satter denne
fleksibilitet en begraensning, da der ikke findes klare retningslinjer angaende, hvorledes bankerne skal
forholde sig til bade vurderingen angaende den skeaerpede kundekendskabsprocedure samt til, hvordan
dataminimeringen skal sikres overholdt. Der kan argumenteres for, at det er en begraensning, at
lovreglerne ikke indeberer entydige retningslinjer. Arsagen til denne begraensning er, at det som
bankerne anser som overholdelse af den skarpede kundekendskabsprocedure og principperne for
dataminimering, ikke ngdvendigvis er det samme som Finanstilsynet og Datatilsynet anser for
efterlevelse af retsreglerne. Dette kan ses i tre nyere afgarelser fra Datatilsynet omkring efterlevelse

af principperne for dataminimering.

167 Se afsnit 2.2
168 Se afsnit 2.2
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3.4.2.2.4. Afgerelser

Formalet med analyse af afgarelserne, er at klarlegge, hvordan Datatilsynet fortolker reglerne for
dataminimering set i forhold til, hvorledes virksomhederne fortolker disse. Endvidere om den
subjektive vurdering udviser en pavirkning pa udfaldet af afgerelserne. Da GDPR er nyligt vedtaget,
er omfanget af Datatilsynets afggrelser vedrgrende dataminimeringen meget begreensede.
Datatilsynet har pa nuvearende tidspunkt, kun afgjort tre sager vedrgrende overtredelse af
dataminimeringen. Formalet med afsnittet er ydermere at udlede, hvorvidt Datatilsynet anvender en
gennemgaende metode til afgerelse om der er sket behgrig overholdelse af dataminimeringens

principper.

3.4.2.2.4.1 TDC A/S afggrelse:

TDC AJ/S (omtales herefter TDC) blev undersggt pa baggrund af en klage fra en borger i 2016.°
Klagen omhandlede behandlingen af borgerens personoplysninger. Sagens omdrejningspunkt var, at
TDC registrerede trafik- og lokaliseringsdata, nar denne borger tilkoblede internettet via sin
mobiltelefon. I sagen fremgar det, at TDC har indsamlet lokaliseringsdata ved mobiltrafik. Der er her
tale om, at TDC ikke kan separere alle sine lokationsdata fra hinanden, og hermed har indsamlet al
lokationsdata. Borgeren udtaler, at TDC indsamler flere oplysninger end hvad der ma findes

ngdvendigt for, at TDC kan overholde sine forpligtelser.

| TDC-afggrelsen udtaler Datatilsynet, at en opbygning af TDC’s system, hvilken bevirker den
manglende overholdelse af principperne i dataminimeringen, ikke kan anses som lovlig. Det forhold
at, der matte vaere omkostninger forbundet med en etablering af et nyt system, vaegtes ikke hgjere end
overholdelsen af principperne i dataminimeringen. Det statueres meget tydeligt ud fra TDC-
afgerelsen, at vigtigheden for hensynet om, at virksomhederne skal opfylde og overholde
principperne i dataminimeringen, gar forud for virksomhedernes eventuelle store omkostninger
forbundet herved. At et systems indretning bevirker til, at indsamlingen ikke kan forenes med
principperne, bevirker med henvisning til denne afgarelse tydeligt, at virksomhederne er forpligtede
til at etablere nye systemer til formalet. Det udledes endvidere af TDC-afggrelsen, at der klart og

tydeligt skal veere et formal med indsamlingen og behandling af personoplysningerne. | TDC-

169 Afgarelse: Journalnummer: 2018-31-0070 “Klage over TDC’s registrering af trafik- og
lokaliseringsdata”.
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afgerelsen leegger Datatilsynet serligt veegt pa, at TDC har indsamlet og behandlet en stor maengde
data, som ikke har vaeret begrenset til det, som ma ses ngdvendigt for at opfylde forpligtelserne efter
logningsbekendtgarelsen. TDC udtaler endvidere selv, at de ikke har haft et klart formal med

indsamlingen og behandlingen af den pagaeldende meengde data.

3.4.2.2.4.2 Taxa 4x35 afqarelse:

Taxa 4x35 afgerelsen blev publiceret den 18. marts 2019, og vedrgrer overtredelse af
dataminimeringen.'’® Denne afgerelse omhandler Taxa 4x35’s opbevaring af deres kunders
telefonnumre, hvor disse telefonnumre farst slettes fem ar efter afviklingen af taxaturen. Taxa 4x35
havde forlenget opbevaringsperioden af kundernes telefonnumre til at vare i fem ar, i stedet for to ar,
som er opbevaringsperioden for kundernes gvrige oplysninger. De havde forlenget
opbevaringsperioden med det formal at bruge telefonnumrene som datagrundlag for
forretningsudvikling i virksomheden, og som falles referenceramme i deres system. Taxa 4x35 var
selv af den opfattelse, at de levede op til principperne om dataminimering, men hvor Datatilsynet
ansd det som et brud pa dataminimeringen. Datatilsynet fastslér i afgorelsen, at Taxa 4x35’s
forlengede opbevaringsperiode af kundernes telefonnumre, ikke kunne anses for ngdvendig, set i
lyset af opfyldelse af Taxa 4x35’s formdl om, at de skulle fungere som negle og falles

referenceramme for systemet. Datatilsynet mente, at mindre kunne have opfyldt selv samme formal.

Taxa 4x35 udtaler i afggrelsen, at mindre behandling kunne have opfyldt samme formal, men at deres
system ikke kunne handtere bagudrettet at udskifte telefonnummeret med mere lempelig data.
Datatilsynet leegger veegt pa, at Taxa 4x35 ikke kan fastlegge en behandlingshjemmel, som
foreskriver denne opbevaringstid for telefonnumre. | afggrelsen leegger Datatilsynet forholdet, at
Taxa 4x35’s system ikke kan handtere bagudrettet at &ndre data samt det, at hgje omkostninger ville
veere forbundet med en ny udvikling af systemet, ikke fritager Taxa 4x35 fra at skulle overholde

principperne om dataminimering.

Det kan udledes af Taxa 4x35-afggrelsen, at der skal ske overholdelse af principperne
tilstreekkelighed, relevans og begranset til, hvad der er ngdvendigt i dataminimeringen, selvom

resultatet af dette vil pafere virksomheden store omkostninger, ved at de blandt andet vil skulle

170 Afggrelse: Journalnummer: 2018-41-0016"Tilsyn med Taxa 4x35's behandling af personoplysninger”.
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udvikle nye systemer. Det kan udledes, at hvad Taxa 4x35 fandt var i ngdvendigt for at overholde

dataminimeringen, ikke var det samme som Datatilsynet fandt ngdvendigt.

3.4.2.2.4.3 Rejsekort A/S afqggrelse:

Afgarelsen omhandlede Rejsekort A/S (omtales herefter Rejsekort), blev publiceret den 16. April
2019, og er den nyeste afggrelsen fra Datatilsynet vedrgrende overtredelse af princippet om

dataminimeringen.t’

Afgerelsen er foretaget pa baggrund af en klage fra kunde hos Rejsekort, hvor den rejsende fandt
Rejsekort’s handtering af klageres anmodning angdende berigtigelse af personoplysninger
utilstreekkelig. Klageren mente, at der i forbindelse med fejlregistrering af lokalitetsoplysninger, ikke
skete tilstreekkelig berigtigelse af disse, hvilket klager paklagede over for Rejsekort. Pa baggrund af
klagen, foretog Rejsekort en rettelse af rejseprisen, men henviste til, at det ikke fandtes teknisk muligt
for dem at korrigere i selve klagerens rejsehistorik. Udover dette bemaerker Rejsekort, at de allerede
har iveerksat flere tiltag og undersggelser, til at skulle kunne forhindre dette i at skulle ske fremover.
Derudover omtaler Rejsekort, at de hovedsageligt foretager korrigering af rejseoplysninger pa

baggrund af, at hvert enkelt rejsende henvender sig og informerer om forkert registrering af rejse.

| forbindelse med princippet om dataminimering, udtaler Datatilsynet, at de ikke finder, at Rejsekortet
i forbindelse med behandlingen af kundernes lokationsdata, ikke i tilstreekkeligt grad overholder

dataminimeringen, idet at der ikke er sket tilstraeekkelig berigtigelse af klagerens rejseoplysninger.

Datatilsynet har pa baggrund af klagen udstedt to pabud til Rejsekort, hvilke skal vaere gennemfart
inden den 15. juni 2019. Disse pabud lyder pa, at Rejsekort skal kunne imgdekomme klagerens
anmodning om at fa berigtiget sine rejseoplysninger. Derudover skal Rejsekort inden denne dato
informere Datatilsynet om, hvorledes de vil kunne sikre, at den generelle behandling af deres kunders

lokalitetsoplysninger er i overensstemmelse med bestemmelserne i GDPR.

Det kan udledes af Rejsekort-afgarelsen, at der skal foretages en korrektion af 1T-systemer for at

kunne overholde bestemmelserne i GDPR, hvor dataminimering er inkluderet. Det bemerkes, at dette

171 Afgerelse: Journalnummer: 2018-31-0147 “Alvorlig kritik og pabud til Rejsekort A/S”

Side 54 af 118



er et krav ved pabud, hvilket har den betydning, at hvis der ikke sker korrektion af Rejsekort’s IT-
systemer inden den fastlagte dato, kan Rejsekort efter GDPR artikel 83, stk. 6 paleegges administrative
bader pa op til 20.000.000 EUR, eller op til fire procent af den samlede globale arlige omsatning i
det foregaende regnskabsar, jf. GDPR artikel 83, stk. 2 og 5. Det kan pa baggrund af dette pabud
udledes, at der skal ske korrigering af Rejsekort’s IT-systemer, uanset omkostningerne forbundet

hermed.

Med afseet | Taxa 4x35-, Rejsekort- og TDC-afggrelsen kan det analyseres frem til en (metodiske
tilgang) vurderingsmetode, som datatilsynet anvender til at kunne vurdere, om der sker efterlevelse
af GDPR. Det farste angar, hvad formalet er med indsamlingen og opbevaringen, om er dette
acceptabelt. Herefter kan det udledes, at datatilsynet har den tendens, at hvis virksomhederne har
mulighed for at foretage en mindre indgribende behandling af personoplysninger, skal dette gares,
ligegyldigt til hvilken omkostning det paleegger virksomheden. Dette kan henfares til, at hvis
bankerne har mulighed for at udvikle metoder, systemer eller processer. Hvor disse vil resultere i en
mere korrekt og lempelig indsamling og behandling af personoplysningerne i forhold til bankernes
formal om at bekeempe hvidvask af penge, skal bankerne gare dette, uagtet hvor mange ressourcer

dette vil pafare bankerne.

3.5 Delkonklusion

Formalsfortolkningen for den skaerpede kundekendskabsprocedure paviste, at det er meget klart,
hvornar der skal foretages en skaerpet kundekendskabsprocedure. Dette foreligger, ndr de danske
banker vurderer, at der er tale om en gget risiko ved en kunde, og ved pa forhand fastlagte situationer,
hvilke bestar i transaktioner fra hgjrisiko tredjelande, og hvis der er tale om PEP-kunder. Endvidere
paviste den endog, at der er stor usikkerhed om, hvornar risikoen udger en gget risiko, da dette er en

subjektiv vurdering fra bank til bank.

Formalsfortolkningen af dataminimeringen viste, at behandling af personoplysninger ikke ma ga
forud for behandlingsformalet, hvorved der ogsa foreligger en subjektiv vurdering fra de danske
bankers side. De tre benyttede afgarelser fra Datatilsynet, paviste meget klart, at behandlingen skal

vaere begraenset til at omfatte det relevante, tilstreekkeligt og ngdvendige for formalet. Analysen
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belyste problematikken omkring, at udferelsen af den skarpede kundekendskabsprocedure
besveerliggeres af, at principperne i dataminimeringen skal overholdes ved udferelsen. Det der ikke
foreligger direkte klare retningslinjer for, hvor langt principper for behandling; relevant, tilstraekkeligt
og begranset til kun det ngdvendige for formalet, gar, giver dette bankerne en udfordring i deres
indsats i at overholde dataminimeringen. De har endvidere ikke andet praksis at rette sig efter, end de
tre afgerelser, der pa nuveerende tidspunkt foreligger fra Datatilsynet. Det som bankerne anser som
korrekt overholdelse af principperne i dataminimeringen, er ikke ensbetydende med, at Datatilsynet
er af samme mening. Dette kom tydeligt til udtryk i Datatilsynets tre afgerelser, hvorved
virksomhederne mente, at de havde overholdt principperne for dataminimeringen, men hvor
Datatilsynet var af modsat opfattelse. Endvidere ligger bankernes udfordring i, at de ved indsamling
af personoplysninger pa dette tidspunkt, ikke er bekendt med udfaldet af det indsamlede. Derfor har
bankerne udfordringer ved at foretage vurdering af niveauet af personoplysningernes relevans, farend

indsamlingen har fundet sted.

Ved at analysere galdende ret, er det pavist, at det kan vaere utroligt udfordrende for bankerne at
balancere mellem disse to regelseet. Arsagen er at det ene er baseret pa en risikobaseret tilgang og det
andet pa en subjektiv vurdering, hvor disse to tilgange bliver anvendt til to vidt forskellige formal.
Det kan konkluderes, at den risikobaserede tilgang skal anvendes, for at sikre en fleksibilitet i
lovgivningen, og for bankerne til bekeempelse af hvidvask af penge med henblik pa hemmeligholdelse
af deres forretningsprocedure, sa kriminelle far sveerere at omga disse. GDPR finder det ngdvendigt
at blotleegge, hvordan bankerne behandler kundernes personoplysninger efter artikel 30-fortegnelsen.
Ved denne fortegnelse skal bankerne holde dokumentation for deres formal med indsamling og
behandling ved, at de skal kunne bevise og dokumentere, formalet for de personoplysninger som de

indsamler og behandler.

Det kan udledes, at pavirkningen, som forekommer af dataminimeringen er, at dette begraenser
bankernes mulighed, for at indhente personoplysninger med formalet, om at kunne bekaempe
hvidvask af penge. Dataminimeringen udfordrer og begraenser bankerne med henblik pa kvaliteten af
den skeerpede kundekendskabsprocedure, at denne er fyldestgerende og grundig, idet bankerne

samtidig skal overholde principperne i dataminimeringen.
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Kapitel 4

Hvis der var tale om en perfekt verden med komplet information ville der ved bankernes bekaempelse
af hvidvask af penge, ikke foreligge nogen problematik angaende bankernes overvagning af deres
kunder.1’2 Dette er dog ikke tilfeldet, idet der foreligger asymmetrisk information mellem bankerne

0g deres kunder.

Hvidvask af penge i samfundet; herunder hvidvask af penge gennem bankerne, er et alvorligt problem
for samfundsgkonomien.'’® Dette har ledt til, at EU har intensiveret reguleringen for bekaempelse af
hvidvask af penge. | dette afsnit vil det veere forholdet mellem bankerne og deres kunder, som sgges

analyseret; herunder om det vil vare en ngdvendighed at gennemtvinge statslig indgriben.

Det er konstateret, at hvidvask af penge er et stort samfundsmaessigt problem, idet at hvidvask af
penge bestar i fem procent af det globale BNP.1™* Disse fem procent af den globale BNP bestar pa
bekostning af, at staten har handhavet nogle forpligtelser i samfundet. Dette resulterer i, at der
forekommer nogle eksternaliteter, der bergrer bankerne, hvilke kan have en negativ eller positiv
indvirkning pa bankerne. Nar der forekommer en negativ eksternalitet, resulterer dette i, at der ikke
sker optimal ressourceallokering.'”® Det vil sige, at ved forekomsten af denne eksternalitet, resulterer

dette i et dedvaegtstab!’® for samfundet.

Det sgges i dette afsnit at anvende teorierne angaende Signaling og Screening, sammenholdt med
Principal-Agent teorien, for at sgge at lgse spillet med asymmetrisk information. P/A teorien
anvendes til at analysere forholdet mellem de danske banker og deres kunder. Dette skal bidrage til
at belyse den asymmetriske information, der foreligger ex ante og ex post mellem bankerne og deres

kunder. Resultaterne af denne analyse, vil blive viderefgrt til den integrerede analyse i kapitel 5.

172 Knudsen, Christian “@konomisk Metodologi Bind 2 - Virksomhedsteori og Industrigkonomi” 2. Udg.
1997, side 56.

173 Statsadvokaten, “Hvidvask i Danmark, Den nationale risikovurdering 20157, side 4.

174 United Nations Office on Rugs and Crime “Money-Laundering and Globalization”.

1% Viscusi, W. Kip, Harrington, Jr., Joseph E. & Vernon, John M. “Economics of Regulation and Antitrust
4. Udg, 2005, side 376.

176 Skatteministeriet, “Skat December 2002”, Kebenhavn 2002, side 31.
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4.1 Bayesian spil

Med afszt i den Neoklassiske teori, vil der i en perfekt verden veere perfekt information.!’” Ved
perfekt information betyder dette, at det ikke vil veere ngdvendigt for bankerne at skulle overvage
deres kunder, og indsamle informationer om dem. Arsagen til dette er at ved perfekt information, har
bankerne adgang til de samme informationer om kunderne, som kunderne selv har. Derudover
besidder bankerne ogsa viden om alle kundernes handlinger. Hvis der var tale om perfekt information,
ville der ikke foreligge asymmetrisk information mellem bankerne og kunderne, men derimod
symmetrisk information. Det ville i den forbindelse veere muligt for bankerne at satte indsatsen ind

der, hvor graden af kriminalitet anses som starst.

Der foreligger ikke perfekt information mellem bankerne og deres kunder, men derimod asymmetrisk
information. Arsagen til dette er, at der eksisterer kriminelle personer, som har til hensigt at svindle
med finansielle midler ved at hvidvaske penge gennem bankerne. P4 denne baggrund, opstar der
asymmetrisk information, hvor disse kriminelle kunder besidder information om dem selv, som
bankerne ikke har kendskab til.

Ved hvidvask af penge, er der i denne afhandling tale om en negativ eksternalitet, hvoraf denne
eksternalitet udger en forurening af den finansielle sektor.”® Som naevnt i indledningen til dette afsnit,
s skaber denne negative eksternalitet et dgdvegtstab. Dgdveegtstabet forekommer nar der sker
hvidvask af penge og dermed ikke sker beskatning af disse penge. Resultatet af dette er, at BNP’en
er lavere end den burde veere set i forhold til, hvis der var sket beskatning af disse penge. Som ogsa
naevnt i indledningen til dette afsnit, er hvidvask af penge vurderet til at besta af fem procent af den
globale BNP.17

Dadvagtstabet udspringer af den asymmetrisk information mellem bankerne og kunderne. Denne
informationsasymmetri sgges lgst ved et Bayesian spil. Spillet vil udelukkende behandle kunder, som

besidder en almindelig og en gget risiko for hvidvask af penge.

" Knudsen, Christian “@konomisk Metodologi Bind 2 - Virksomhedsteori og Industrigkonomi” 2. Udg.
1997, side 56.

18 Masciandaro, Donato “Money Laundering: The Economics of Regulation”, 1999, side 225.

19 United Nations Office on Rugs and Crime “Money-Laundering and Globalization”.
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Bankerne har ufuldsteendig information om deres allerede eksisterende kunder og om de kunder, som
skal etableres ved en forretningsforbindelse. Kunderne kan enten veere type 1: Kriminel eller type 2:
Ikke-kriminel. Den ufuldstendige information bestar i, at kunderne er bekendte med, hvilken
kundetype de er og hvad deres payoffs er. Bankerne er omvendt kun bekendte med, at kunderne enten
er type 1 eller type 2. Det antages, at der er 10 procent sandsynlighed for, at kunderne er type 1:
Kriminel og 90 procent sandsynlighed for, at kunderne er type 2: Ikke-kriminel. Disse
sandsynligheder bestar i den rationelle antagelse, at minoriteten af kunderne er kriminelle og
majoriteten er ikke-kriminelle. Den ufuldsteendige information skaber herved asymmetrisk
information. Arsagen til at den asymmetriske information opstar, er fordi at kunderne har ret til

beskyttelse af deres personoplysninger, nar bankerne anmoder dem om at afgive disse.

Bankerne kan som udgangspunkt ikke adskille de to typer af kunder fra hinanden, fordi de ikke er
bekendte med hvem der er hvem. Bankernes strategi vil dermed veere den samme uanfaegtet, hvilken
type den pagaeldende kunde er. Det forhold at bankerne som udgangspunkt vil benytte sig af samme
strategi over for alle deres kunder bevirker, at der er tale om en pooling strategi fra bankernes side

af 180

I denne afhandling vil der veere tale om et sekventielt spil. Dette har den betydning, at kunderne og
bankerne skiftevis foretager deres traek. Spillet indeholder perfekt information, da bankerne kan

observere alle kundernes traek, og omvendt kan kunderne observere alle bankernes treek. '8!

Der opstilles et spil, som er baseret pa bankernes overbevisninger og handlinger. Det antages, at
kunderne og bankerne handler rationelt i forhold til deres overbevisninger, hvorfor malet er at finde
frem til en Perfekt Bayesian ligeveegt ved Bayes’ regel.’®? | dynamiske spil med ufuldstendig
information, vil spillernes treek sommetider fare til, at deres ellers private information afslagres for

modparten. Nar privat information afslgres, vil modparten tage hgjde for den nye information. 83

180 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 83.

181 1bid. side 312.

182 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 84.

183 H. Scott Biermann, Louis Fernandez, “Game Theory With Economic Applications”, second edition, side
321.

Side 59 af 118



Der er her tale om et spil om, hvordan bankerne og kunderne agerer, nar kunderne, som den

informerede part, har mulighed for at tilbageholde afgarende oplysninger.84

Kundetyper
Type 1: En kriminel kunde

Type 2: En ikke-kriminel kunde

4.1.1 Signaling teori

| et Signaling spil besidder kunderne privat information, som bankerne gnsker at blive bekendte
med.!8 Den private information bestdr i, om de pagaldende kunder er kriminelle eller ikke er
kriminelle. Ved et Signaling spil er direkte kommunikation ikke en mulighed og kunderne vil derfor
gerne signalere til bankerne, hvilken kundetype de er. Dette ma kunderne gare ved at engagere sig i
aktiviteter, som kan indikere dette.’8® Et Signaling spil bruges derfor i denne afhandling til, at

kunderne kan signalere deres private information til bankerne.®’

| dette Signaling spil bliver det analyseret, om det er muligt for bankerne at kunne skille de kriminelle
og de ikke-kriminelle kunder ad, under forretningsforbindelsen levetid. Dette set i forhold til
allokeringen af kundernes risiko; almindelige risikokunder eller ggede risikokunder. Det undersgges
derfor, om kunderne kan signalere, hvilken type kunde de er, overfor bankerne. De ikke-kriminelle
kunder vil signalere over for bankerne, at de ikke er kriminelle, ved at afgive sine personoplysninger
til bankerne. De kriminelle kunder vil enten tilbageholde deres personoplysninger med formalet om
at bevare deres identitet, eller ogsa vil de efterligne de ikke-kriminelle kunder, i habet om at blive

allokeret som en ikke-kriminel kunde.

Ved et Signaling spil inddrages der en hypotetisk tredjepart, der kaldes for nature. Nature foretager
det farste traek i spillet.!®® Det er nature, som bestemmer, om kunderne er kriminelle eller ikke-
kriminelle, men hvor kunderne med stadighed ogsa er bekendt med deres kundetype. Arsagen til at

inddrage nature i dette spil, er for at kunne omstille et spil med ufuldsteendig information til et spil,

184 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 80.

1% Ibid. side 123.

186 Aumann, Robert J. & Hart, Sergiu “Handbook of Game Theory with economic applications Volume 11" 1.
Udgave, 1994, side 851.

187 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 123.

188 Ipid.
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der indeholder uperfekt information. Ved at gare dette, kan spillet lgses ud fra det Perfekte Bayesian
ligevaegt lgsningskoncept. Herfra kan der udfares et extensive form spil, hvor kunderne har et traek

og kan vaelge mellem to muligheder, 18° enten at give informationer eller ikke at afgive informationer.

| et extensive form game, har vi opstillet to spillere udover nature. Spiller 1 (P1) som er kunderne,
der selv er bekendte med, om de enten er kriminelle eller ikke-kriminelle og spiller 2 (P2), som er
bankerne, der ikke har kendskab til P1’s type. Det eneste bankerne er bekendt med er, at der er 10
procent sandsynlighed for, at den pageeldende kunde er kriminel og 90 procent sandsynlighed for, at
den pageeldende kunde ikke er kriminel. Kunderne har falgende to strategier; enten at give bankerne
sine personoplysninger eller at tilbageholde sine personoplysninger. Hertil har bankerne ogsa to
strategier; at vurdere den pagaldende kunden som en gget risikokunde eller som en almindelig
risikokunde. Det forhold, at bankerne skal vurdere kunderne som almindelig risiko kunder koster dem
ikke noget, fordi bankerne ved alle deres kunder, skal foretage en kundekendskabsprocedure!®. Det
koster derimod bankerne -2 at vurdere en kunde som gget risiko, da udarbejdelse af en skarpet
kundekendskabsprocedure!® kraever ekstra ressourcer for bankerne. Hvis bankerne foretager en
korrekt vurdering af kundernes type, far de en gevinst pa +4, med det den begrundelse, at korrekt
vurdering af kundernes type, sikrer en korrekt allokering af kunderne, hvorimod en fejlvurdering og

herved ogsa en fejlallokering af kundernes type, koster bankerne -2.

Hvis der er tale om kriminelle kunder, som afgiver personoplysninger, sa koster det kunderne -2.
Arsagen hertil er, at kriminelle kunderne ved afgivelse af deres personoplysninger risikerer at afslare,
at de er kriminelle. Hvis de kriminelle kunder veelger at tilbageholde deres personoplysninger, sa
giver det dem +1, da dette vil beskytte dem fra at blive afslgret som kriminel. Hvis de ikke-kriminelle
kunder til gengeeld vealger at afgive deres personoplysninger, far de en gevinst pa +1, fordi de gerne
vil signalere til bankerne, at de ikke er kriminelle. Omvendt vil det give de ikke-kriminelle kunder
+0,5 at tilbageholde deres personoplysninger, og derved far de et payoff pa +0,5, pad baggrund af det

forhold, at de risikerer at signalere noget forkert.

Uanfeegtet hvilken type kunderne er, vil det give dem en gevinst pa +2, at bankerne vurderer dem til

at udgere en almindelig risiko.

189 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 126.
19 Se afsnit 2.4.
% Se afsnit 2.4
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Payoffs for kunderne og bankerne vil derfor se saledes ud:

Kriminel /bank @get risiko Almindelig risiko
Afgive personoplysninger 2,2 0,;-2
Ikke afgive personoplysninger 1;2 3;-2

Ikke-kriminel / bank @get risiko Almindelig risiko
Afgive personoplysninger 1;-4 3;4
Ikke afgive personoplysninger 0,5;-4 2,5;4
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(1;2)

(-2;2)
Pget risko (0,1) Pget risiko
Kriminel
Afgive personoplysninger |kke afgive personoplysninger
Fflr.nindelig Almindelig
(0;-2) ristko risiko (3:-2)
(O Nature
(1;-4) (0,5;-4)
@Bget risiko Bget risiko
Afgive personoplysninger Ikke afgive personoplysninger
Ikke-kriminel
Almindelig (0.9) ﬁ:lr}undehg
L risiko
risike
ie) (25:4)

Figur 4. Egen tilvirkning.

Der findes i dette spil disse 4 plausible strategier:

1. Kriminelle vil afgive personoplysninger

2. Kriminelle vil ikke afgive personoplysninger
3. lkke-kriminelle vil afgive personoplysninger
4

Ikke-kriminelle vil ikke afgive personoplysninger

Strategi nr. 1 og nr. 4 kan elimineres, da disse ved inddragelse af Bayes’ regel ikke anses for at vaere
rationelle,*®? samt fordi kunderne altid vil spille den strategi, som er deres Best Response. Best
Response anses for at veere strategier, som hver iser er den bedste strategi til den anden spillers

strategi.®®

192 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 83.
% 1bid. side 22.
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(1;2)
(-2;2)

Pget risko (0,1) Peet risiko

Kriminel

A%swnger Ikke afgive personoplysninger
F:Ir.nindelig Almindelig
(0;-2) ristko risiko (3;-2)
O Nature
(1:-4) (05;-4)
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Figur 5. Egen tilvirkning.

Nu skal bankernes overbevisninger udledes. Dette ggres ved at benytte Best Response metoden til at

finde Nash ligevaegtene for hver strategi.*%*
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Figur 6. Egen tilvirkning.

Separat ligeveegt

Ud fra de fundne Nash ligevaegte, kan der i dette spil, findes en separat ligeveegt. Denne findes hvor
de ikke-kriminelle kunder afgiver deres personoplysninger, hvorefter bankerne allokerer disse kunder
som almindelige risikokunder. Omvendt vil de kriminelle kunder tilbageholde deres
personoplysninger, hvorefter bankerne vil allokere disse kunder som om ggede risikokunder og
dermed foretage en skarpet kundekendskabsprocedure af disse. Dette viser, at der findes en Perfekt
Bayesian ligeveegt i spillet, idet at overbevisninger og handlinger er i overensstemmelse med
hinanden.!® Hvis det kun er de ikke-kriminelle kunder, der afgiver deres personoplysninger i en
ligeveegt, sa vil bankerne have en overbevisning om, at de kunder, som afgiver deres

personoplysninger og de kunder, som ikke afgiver personoplysninger, begge er kriminelle kunder.

Det testes herefter, pd baggrund af bankernes overbevisning, om dette er en Best Response strategi

for kunderne.®® De ikke-kriminelle kunder far et payoff pa +3, nar de afgiver personoplysninger.

1% Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 84.
1% Ihid. side 130.
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Dette er et hgjere payoff end +0,5, som de vil fa ved ikke at afgive deres personoplysninger. Arsagen
til, at de vil modtage et payoff pa +0,5 er, at bankerne ved denne ligeveegt har den overbevisning, at
kunder som ikke afgiver personoplysninger, er kriminelle og derfor allokerer bankerne dem som
ggede risikokunder. I denne foreslaede ligeveegt for kriminelle kunder, der vaelger ikke at afgive deres
personoplysninger, opnar de et payoff pa +1. Afgiver de derimod hvorimod deres personoplysninger,
vil de fa et payoff pa +0. Denne separate ligevagt er ogsa Best Response for kunderne. Det forhold
at det er Best Response for kunderne bevirker, at de ikke vil have incitament til at afvige fra deres

strategi og imitere den anden kundetype.

Pooling ligevaegt
Det skal herefter testes, om der findes en pooling ligevaegt i spillet, hvor begge kundetyper vil have

incitament til at benytte den samme strategi.'%’

Farst startes der med at se pa, om begge kundetyper vil veelge ikke at afgive sine personoplysninger.
Det antages, at der er en pooling ligeveegt, hvor begge kundetyper velger ikke at afgive deres
personoplysninger. Denne pooling ligevaegt kraever, at bankerne har en overbevisning om, at kunder,
som afgiver deres personoplysninger, er kriminelle. Denne overbevisning fra bankernes side er dog
ikke antagelig. Arsagen til dette er, at de kriminelle kunder altid vil vare bedre stillet, ved ikke at
afgive deres personoplysninger, uanfaegtet bankernes reaktion p& dette. Arsagen til bankernes
overbevisning om dette er, at de kriminelle kunder vil spille en dominerende strategi. Der er tale om
en dominerende strategi, fordi de kriminelle kunder altid vil fa et hgjere payoff ved ikke at afgive
deres personoplysninger. Dette kan ses ved, at et payoff pa +1 og +3 (ikke afgive personoplysninger)

er hgjere end et payoff pa -2 og 0 (afgive personoplysninger).

Bankerne kan dog godt have den overbevisning, at de kunder, som afgiver deres personoplysninger
ikke er kriminelle. Dette fordi de ikke-kriminelle kunder opnar et payoff pa +3, ved at afgive deres
personoplysninger, frem for et payoff pa +2,5, ved ikke at afgive deres personoplysninger. Pa
baggrund af dette, vil de ikke-kriminelle kunder ikke afvige fra deres dominerende strategi. Dette
bevirker, at bankerne vil have den overbevisning, at kunder, som afgiver sine personoplysninger, ikke

er kriminelle. P& baggrund af dette kan der findes en pooling ligevagt, hvorved begge kundetyper

Y97 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 130.
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ikke afgiver deres personoplysninger og omvendt heller ikke, hvor begge kundetyper afgiver deres

personoplysninger.

Resultat pa Signaling spillet

Ud fra dette Signaling spil kan det udledes, at der findes en separat ligevaegt, men ingen pooling
ligeveegt. En separat ligeveegt findes, hvor de ikke-kriminelle kunder afgiver deres personoplysninger,
og hvor de kriminelle kunder modsat vis, ikke afgiver deres personoplysninger. Denne separate
ligeveegt udger, at der i Signaling spillet, er tale om en Perfekt Bayesian ligeveegt.!®® En pooling
ligeveegt findes ikke i spillet, da ingen af kundetyperne vil have incitament til at veelge den samme
strategi. Dette bestar i, at begge kundetyper far et bedre payoff ved hver isar at holde sig til deres
Best Response strategi. Med dette resultat kan det udledes, at hvis kunderne er villige til at signalere,
hvilken kundetype de er, sa vil den asymmetriske information under forretningsforbindelsens levetid

mindskes og herved vil ogsa dgdvaegtstabet mindskes.

4.1.2 Screening teori

| dette spil er bankerne med stadighed den uinformerede part, og kunderne er den informerede part.
Screening finder sted, nar bankerne kan vaelge at foretage handlinger, som vil pavirke kunderne til at

handle pa en made, som vil afslgre deres private information, om hvilken type kunder de er.**°

| dette Screening spil undersgges det, om der er mulighed for, at bankerne kan screene kunderne ved
etableringen af en forretningsforbindelse, ved at bede dem om at afgive deres personoplysninger.
Dette vil give bankerne en mulighed for at kunne udlede information om kundernes type, ud fra deres
respons til denne anmodning. Det undersgges derfor, om det er muligt at finde en separat ligeveegt i

spillet.

Ved et Screening spil, er det bankerne som den uinformerede spiller, der foretager farste treek.® |

spillet bliver nature igen inddraget som samme karakter som i forrige Signaling spil.?%

1% Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 84.
%9 Ibid. side 123.
20 Ipid. side 153.
21 Ipid. side 126.

Side 67 af 118



| dette spil har kunderne fuldsteendig information,?°? idet der er tale om et sekventielt spil, hvor
kunderne kan observere bankernes tidligere foretagne traek, og hvor kunderne kender til deres egen
type.2® Bankerne kender som naevnt ikke kundernes type, men de antager, at der er 10 procent
sandsynlighed for, at kunderne er kriminelle og 90 procent sandsynlighed for, at kunderne ikke er
kriminelle. Betydningen af den stiplede linje i spillet er, at bankerne ikke har kendskab til kundernes

forrige foretagne traek.2%4

De payoffs som er benyttet i dette Screening spil, er approksimativt de samme som blev benyttet i
Signaling spillet. Forskellen ligger i, at det antages, at bankerne altid foretager den korrekte
risikovurdering af kunderne, baseret pa kundernes respons til bankernes anmodning. Bankerne har i
dette spil to treek til at kunne screene kunderne; enten beder bankerne kunderne om deres
personoplysninger, eller ogsa forlader bankerne spillet. Forlader bankerne spillet, vil dette resultere
i, at bankerne ikke screener kunderne. Baseret pa bankernes strategier, har kunderne ogsa to strategier;

enten afgiver de deres personoplysninger eller ogsa tilbageholder de deres personoplysninger.

| spillet vil bankerne vaere spiller 1 (P1) og kunderne vil vaere spiller 2 (P2). Spillet vil se saledes ud:

22 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 153.
23 |pid. side 312.
24 Ipid. side 126.
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Figur 7. Egen tilvirkning.

For at kunderne kan udlede deres bedste strategier set i forhold til deres kundetype, benyttes kan de
principperne for backwards induction. Backwards induction er en metode, hvor spillerne analyser
deres mulige strategier, hvorved den strategi som vil resultere i det hgjeste payoff identificeres.

Herefter omskrives spillet, s spillerne kun agter at benytte sig af disse strategier.?%

Ved at benytte metoden backwards induction, findes de strategier, som resulterer i det hgjeste payoff
for kunderne. Anmoder bankerne kunderne om deres personoplysninger, bestar de kriminelle kunders
strategi i ikke at afgive deres personoplysninger. Arsagen til dette er, at et payoff pa +1 er hgjere end
-1. Hvis kunderne derimod ikke er kriminelle kunder, vil deres strategi besta i at afgive deres
personoplysninger ved anmodning herom fra bankerne. Arsagen herfor bestar i, at kunderne vil f et
payoff pa +3, fremfor et payoff pa +0,5, ved ikke at afgive deres personoplysninger. Hvis bankerne
benytter strategien; at de forlader spillet, vil kunderne ikke have mulighed for at foretage deres traek.
Det er derfor ikke en mulig strategi for kunderne, omend de opnar et payoff pa +1 herfor. Dette

uanfaegtet deres kundetype.

Spillet vil herefter blive omskrevet til at se saledes ud:

2% Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 302.
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Figur 8. Egen tilvirkning.

Nu er det bankerne, der skal udlede deres bedste strategi. For at udlede dette, skal bankerne have
fokus pa, hvad der fremadrettet kan ske i spillet. Bankerne kan benytte sig af to mulige strategier; at
forlade spillet eller at bede kunderne om deres personoplysninger. Bankernes bedste strategi kan
udledes pa to mader. Den farste metode er ved at udlede, hvilken af de to strategier, der for bankerne
resulterer i det hgjeste forventede payoff. For at udregne de forventede payoffs, anvendes disse

udregninger:2%

U(forlad) = (0,1x0)+ (0,9%0) =0
U(bede om personoplysninger) = (0,1 2) + (0,9 x4) = 3,8

Det kan ses i spillet, at hvis bankerne vaelger strategien forlad, vil bankernes forventede payoff besta

i +0, uanfeegtet kundetypen.

Ved bankernes anden strategi, at de beder kunderne om deres personoplysninger, vil bankerne med

10 procent sandsynlighed fa et payoff pa +2 og med 90 procent sandsynlighed fa et payoff pa +4.

2% Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 154.
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Dette resulterer i, at det forventede payoff for bankerne ved at benytte denne strategi, er pa +3,8.
Dette payoff pa +3,8 er hgjere end det payoff, som bankerne vil fa pa +0 ved at benytte strategien
forlad, og med udspring af dette, vil banke altid benytte strategien at bede kunderne om deres
personoplysninger. Strategien at bankerne beder kunderne om deres personoplysninger, vil blive
anvendt med den overbevisning, at kunderne med en sandsynlighed pa 90 procent vil vise sig at vere

ikke-kriminelle kunder, og med en sandsynlighed pa 10 procent, vil vise sig at veere kriminelle.

Den anden metode, som kan benyttes til at finde bankernes bedste strategi, er ved at anvende
bankernes forudgaende overbevisninger. Som naevnt i afsnittet om Bayesian spillet, sa forventes det
med afszt i Bayes’ regel, at spillerne handler rationelt set i forhold til deres overbevisninger.2’
Betydningen af dette er, at bankerne har den overbevisning, at de kriminelle kunder aldrig vil afgive
deres personoplysninger og at de ikke-kriminelle kunder altid vil afgive deres personoplysninger.
Med denne overbevisning, vil det vare enkelt for bankerne at udveelge den strategi, som resulterer i
det hgjeste payoff. Bankerne opnar et payoff pa +2 for de kriminelle kunder, der ikke vil afgive deres
personoplysninger og et payoff pa +4 for de ikke-kriminelle kunder, der gerne vil afgive deres
personoplysninger. Valger bankerne at forlade spillet vil de fa et payoff pa +0. Strategien at bede
kunderne om deres personoplysninger, vil derfor vaere bankernes bedste strategi baseret pa Bayes’

regel.

Som navnt tidligere i dette spil, har de kriminelle og de ikke-kriminelle kunder hver iser deres mulige
strategier. De kriminelle kunder opnar det hgjeste payoff ved ikke at afgive deres personoplysninger,
og de ikke-kriminelle kunder far det hgjeste payoff ved at afgive deres personoplysninger. Disse
strategier er derfor Screening spillets Bayesian Nash ligeveegte.?% Det er i dette spil muligt at udlede
en separat ligeveegt, da de to kundetyper ikke har incitament til at benytte sig af den samme strategi,
nar bankerne anmoder dem om deres personoplysninger. Kundetyperne har derimod incitament at

benytte sig af differentierende strategier ved bankernes anmodning.

Resultat af Screening spil
Det kan udledes i dette Screening spil, at bankerne ved en Screening af kunderne, har mulighed for

at kunne adskille de kriminelle og de ikke-kriminelle kunder fra hinanden. Arsagen til dette er, at de

%7 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 154.
2% 1bid. side 310.
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kriminelle og de ikke-kriminelle kunder vil respondere differentierende pa bankernes forespargsel,
nar bankerne anmoder dem om deres personoplysninger ved etableringen af forretningsforbindelsen.
Resultatet af screening spillet er dermed, at det vil det veere muligt for bankerne at udskille de
kriminelle kunder fra de ikke-kriminelle kunder, hvilket vil medvirke til en formindskelse af den
asymmetriske information og ligesa dedvagtstabet.

4.1.3 Principal-agent problemet

Som beskrevet i afsnit 1.4.3 vedrgrende den gkonomiske metode, sa anvendes P/A teorien i denne
afhandling med henblik pa at forsgge at lgse det opstillede Bayesian spil med ufuldstendig
information. Den ufuldstendige information bestar i den asymmetriske information, der optraeder i
forholdet mellem bankerne og deres kunder. Afsnittet vil starte med at belyse og inddrage P/A teorien
0g dens elementer, hvorefter det vil anskues i sammenhaeng med den foreliggende asymmetriske
information. Farst vil forholdet mellem bankerne og kunderne analyseres ud fra P/A teorien, hvorefter
P/A teorien anvendes af mere dybdegdende karakter. Her vil problematikken vedrgrende den
asymmetriske information forsgges lgst gennem forskellige lgsningsforslag. Afsluttende vil P/A

teorien anvendes til analysering med inddragelse af ovenstaende Signaling og Screening spil.

Et principal-agent forhold kendetegnes ved et forhold mellem to parter, hvoraf den ene part, agenten
har information, som ikke er synlig for den anden part, principalen. Det er forholdet mellem disse to
parter, som analyseres.?%® P/A teorien bygger pa den problematik, som kan opsta i fornoldet mellem
principalen og agenten angaende hver parts interne viden, som ikke er synlig for modparten. Pa

baggrund af dette opstar der asymmetrisk information.

4.1.3.1 Den asymmetriske information mellem bankerne og kunderne

| dette afsnit behandles situationerne, hvor en forretningsforbindelse mellem bankerne og kunderne

skal etableres samt hvor der allerede foreligger en igangverende forretningsforbindelse mellem

29 Knudsen, Christian “@konomisk metodologi bind 2 - virksomhedsteori og industriskonomi” 2. Udg.
1997, side 164.
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bankerne og kunderne. | begge situationer foreligger der asymmetrisk information. Formalet er at
finde frem til, hvorledes bankerne i disse situationer kan undga P/A problematikker, nar de skal
behandle kundernes personoplysninger til brug for udferelsen af en kundekendskabsprocedure, samt

en eventuelt skaerpet kundekendskabsprocedure.

A
-

Principalen Bankerne

Agenten Kunderne

Figur 9. Egen tilvirkning.

Det kan ses i figur 9, at bankerne er principalen, idet at bankerne gnsker at kunne kende forskel pa
kunderne set i forhold til deres risikoprofil for hvidvask af penge. Af denne grund vil agenten i dette
forhold veere kunderne, der ikke vil afgive deres personoplysninger.?’® Der kan forekomme
modstridende incitamenter, og bankerne besidder som navnt ikke nok information til at kunne

adskille de almindelige og de @gede risikokunder fra hinanden.?!!

P/A teorien bygger pa, at der er en informationsasymmetri i forholdet mellem principalen og agenten.
Denne asymmetri er opstaet fordi kunderne er bekendt med, om de hvidvasker penge eller om de ikke
hvidvasker penge.?'? Dette er bankerne ikke er bekendt med, da det ikke er muligt for bankerne at
observere kunderne fuldt ud og overvage kunderne séledes, at denne asymmetriske information ikke

indtreeffer. Ved at benytte P/A teorien, sgges det at udlede en made, hvorpa incitamenterne mellem

210 Knudsen, Christian “@konomisk metodologi bind 2 - virksomhedsteori og industriekonomi” 2. Udg.
1997, side 164.

21 | bid.
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kunderne og bankerne kan forenes.?'® Dette gares ved at pavirke kunderne til, i egen interesse, at

handle sdledes, at det er i overensstemmelse med bankernes interesser.?4

4.1.3.2 Adverse Selection og Moral Hazard

P/A teorien bestar hovedsageligt af to teoretiske begreber, der behandler problematikken ved
asymmetrisk information; Adverse Selection og Moral Hazard.?> Denne problematik forekommer,
nar agenten pa bekostning af principalen, drager nytte af den viden, som principalen ikke har
kendskab til.2%6

Adverse Selection knytter sig til ex ante fasen, hvor den asymmetriske information eksisterer ved
etablering af forretningsforbindelse.?!” Dette kan kaldes en ex ante usikkerhed. P& dette tidspunkt
vedrgrer usikkerheden, at kunderne besidder en meangde information, som det ikke er muligt for
bankerne at observere.?'® Bankerne har dermed pé dette tidspunkt ikke det fuldsteendige kendskab til
kundernes mangde af information eller kendskab til deres incitamenter. Dette bevirker, at der
foreligger en informationsasymmetri i forholdet mellem bankerne og kunderne. Bankerne ma derfor
anvende tiltag, for at kunne varetage egne interesser; herunder kun at etablere en
forretningsforbindelse med ikke-kriminelle kunder, og kunne genkende de kriminelle kunder.
Adverse Selection problematikken opstar, nar bankerne ikke har evner og viden nok til at kunne

skelne de kriminelle og de ikke-kriminelle kunder fra hinanden.

Denne asymmetriske information kan medfare den konsekvens, at hvis det som eksempel?'® antages,
at der er en reekke kunder, hvor en del af kunderne er kriminelle, andre er overhovedet ikke kriminelle
og nogle ligger midt imellem disse to kundetyper. Da der foreligger denne informationsasymmetri i
forholdet, vil bankerne ved etablering af en forretningsforbindelse ikke vide, hvor meget og hvilken
information de skal anmode kunderne om. Har bankerne en mistanke om, at kunderne kunne veere

kriminelle, skal bankerne indsamle mere og anden information end ved ikke-kriminelle kunder.

3 Ibid. side 165.

2 Ibid. side 164-165.
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Bevirket af, at der foreligger informationsasymmetri, er bankerne ikke bekendt med, hvilken
information de skal indsamle og omfanget af denne. Bankerne er derfor ngdsaget til at udfgre en
gennemsnitlig indsamling for alle kunderne, der gnsker at etablere en forretningsforbindelse. Denne
gennemsnitlige indsamling bestar i et gennemsnit mellem det som bankerne vil indsamle, hvis
kunderne er kriminelle og det de vil indsamle, hvis kunderne ikke er kriminelle. Da kunderne selv er
bekendt med deres kundetype, @nsker de ikke-kriminelle kunder ikke at afgive ungdvendig og ikke
relevant information fordi de ikke anser en relevans og ngdvendighed forbundet med dette. Denne vil
bevirke, at de ikke-kriminelle kunder falder fra ved denne gennemsnitsindsamling. Herefter vil
gennemsnitsindsamlingen endre sig til at omfatte, at bankerne gnsker at indsamle endnu mere
information. Pa dette tidspunkt er det kun de midt imellem typer kunder, der er tilbage samt de
kriminelle kunder. Saledes vil gennemsnitsindsamlingen fastsattes ud fra en et gennemsnit for
bankernes indsamling af disse to kundetyper. Herved vil kunderne, der sa nu er de mindst kriminelle
kunder (midt imellem kunder) falde fra og saledes vil det fortsette indtil, at det kun er de kriminelle
kunder, der er tilbage. Det ses derfor, at der foreligger et informationsproblem.??° Der er forskellige
lgsningsforslag, som kan hjelpe til at forsgge at lgse dette informationsproblem. Det er blandt andet
forsggt lgst i afsnit 4.1.1 og 4.1.2 at lgse dette informationsproblem ud fra et Signaling og Screening

Spi|.221

Moral Hazard knytter sig til ex post fasen, som foreligger efter, at der er sket etablering af
forretningsforbindelsen, og kan herved anses som en ex post usikkerhed.??? Det vil sige, at der ved
Moral Hazard knytter sig et Hidden Action problem til, idet at principalen ex post ikke har viden om,

hvad agenten foretager sig.??®

Der findes to mader, hvorpa et Moral Hazard problem kan sgges lgst. Den ene metode, er ved at fa
forenet principalen og agentens incitamenter. Den anden metode bestar i at mindske den
asymmetriske information, saledes at begge parter nogenlunde besidder samme mangde information.

Hvis der mellem principalen og agenten foreligger samme incitament, ville der ikke forekomme

220 Knudsen, Christian “@konomisk metodologi bind 2 - virksomhedsteori og industriekonomi” 2. Udg.
1997, side 165.
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Adverse Selection og Moral Hazard problemer.?** Det vil veere muligt at reducere risikoen for

Adverse Selection og Moral Hazard problemer ved benyttelse af nedenstaende foranstaltninger:

4.1.3.2.1 Tredjepartsvurdering

En objektiv vurdering fra en uafhangig tredjepart, kan veere en foranstaltning til det Adverse
Selection problem, der opstér hos bankerne ved etableringen af en forretningsforbindelse.??® Ved
denne foranstaltning vil det veere kunderne, som er pakraevet at skulle fa foretaget en vurdering af en
uafhaengig tredjepart. Vurderingen vil kunderne skulle fremvise for bankerne, hvor bankerne herefter,
uden at foretage en selvsteendig vurdering af kunderne, kan etablere en forretningsforbindelse med
pageldende kunde, safremt bankerne gnsker dette. Denne foranstaltning vil medfare den effekt, at
den vurdering som bankerne skal foretage af kunderne i forbindelse med etablering af en
forretningsforbindelse bliver outsourcet til en uafhangig tredjepart. Dette vil dog ikke forhindre
bankerne i at kunne foretage en yderligere vurdering af kunderne, med afset i denne uafhangige
tredjepartsvurdering. Dette kan bidrage til at mindske Adverse Selection problemet, ved at kunderne
skal kunne fremvise denne vurdering, og derigennem giver bankerne adgang til deres informationer.
Det skal dog understreges, at denne uafhangige tredjepart, skal vere en part, der ikke opnar gevinst

af vurderingens udfald.

Det ses pa andre markeder med informationsasymmetri, at en uafhangig tredjepartsvurdering gavner
til at mindske informationsasymmetrien; for eksempel ved keb af en ejendom. Ved en
ejendomshandel er kgber ikke bekendt med andre fejl og mangler end, hvad ejendomsmagler og
selger har oplyst ham om. | dette eksempel er kegber den uinformerede part og selger er den
informerede part. For at keber kan sgge at mindske den asymmetriske information, der foreligger
mellem dem, kan keber kontakte en uafhengig byggesagkyndig. Denne uafhangige
byggesagkyndige skal gennemga ejendommen for eventuelle fejl og mangler, og ma ikke selv udrede

det fundne. Begrundelsen herfor er, at den byggesagkyndige ikke skal have incitament til hverken at

224 _affont, Jean-Jacques & Martimort, David “The Theory of Incentives - the principal-agent model” 1.
Udg. 2002, side 146.

22 Knudsen, Christian “@konomisk metodologi bind 2 - virksomhedsteori og industrigkonomi” 2. Udg.
1997, side 166.
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finde flere eller mindre fejl og mangler, end hvad korrekt er. | dette eksempel er kabers kgb af

ejendommen dog ikke betinget af denne vurdering

Det kan opsta tvivl, om hvorvidt dette vil vaere for stort et krav at palegge kunderne, at de skal fa
foretaget denne tredjepartsvurdering forud for en etablering i bankerne. Arsagen herfor er, at det ikke
er kunderne, der besidder mindst information, men derimod bankerne, hvorfor det er bankerne, der
gnsker at mindske informationsasymmetrien. Nar eksempelvis danske statsborgere vil tage et
karekort. Her er de pakraevet ved lov, at skulle have en sundhedserkleering fra deres leege, som de
skal kunne fremvise for at i et karekort.??° | dette eksempel fremgar det, at det er borgerne selv, som
er medvirkende til at mindske informationsasymmetrien angaende deres helbred. Hvis denne
tredjepartsvurdering blev et pakrav fremsat ved lov, vil kunderne veare ngdsaget til at fa foretaget
denne tredjepartsvurdering, hvis de gnsker etablering i bankerne. Der er her veere tale om en Signaling
lgsning. Dette ses endvidere i Signaling spillet i afsnit 4.1.1, at dette vil resultere i, at der forekommer
en separat ligevaegt, og at det herved vil veere muligt for bankerne at kunne kende forskel pa de

respektive kunder, som gnsker etablerer sig i bankerne.

Der anskues dog et negativt aspekt ved denne tredjepartsvurdering, idet at den udelukkende vil
mindske informationsasymmetrien ved etablering af forretningsforbindelse.  Denne
tredjepartsvurdering vil ikke have validitet efter, at der er sket etablering. Grunden herfor er, at
kunderne har mulighed, for at andre sig og handle anderledes, end hvad de var vurderet til pa det
pageldende tidspunkt, hvor tredjepartsvurderingen blev foretaget. Der vil med afsat i dette opsta et

Hidden Action problem.??’

Denne foranstaltning vil ikke ngdvendigvis veere af seerlig omkostningsmaessig karakter for bankerne.
For bankerne vil dette ikke umiddelbart resultere i ekstra palagte omkostninger, da det er kunderne,
som vil skulle baere omkostningen for tredjepartsvurderingen. Der forekommer tvivl om, hvordan
prisseetningen af en sadan vurdering skal foretages, omend der veere tale om en enkeltstdende

omkostning.

226 K grekortbekendtgerelsen, nr 815 af 21/06/2017, § 32.
2T Hoppe, Eva I. & Schmitz, Patrick W. “Hidden action and outcome contractibility: An experimental test of
moral hazard theory” Games and Economic behaviour 109 (2018), side 544.
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Det kan med afset i ovenstaende udledes, at dette Adverse Selection problem vil kunne sgge last ved,
at staten eller bankerne pakraver, at kunderne ved etablering af en forretningsforbindelse skal have
foretaget en vurdering hos en uafhaengig tredjepart. Denne tredjepartsvurdering skal kunderne kunne
fremvise for bankerne med formalet om at bankerne kan vurdere kundernes risiko. Dette vil vere
medvirkende til at mindske den asymmetriske information, der foreligger ex ante mellem bankerne

og kunderne.

4.1.3.2.2 Overvagning

Det forhold, at bankerne overvager kunderne, vil veere en lgsning til det Moral Hazard problem, der
kan opsta efter etablering, idet at der forekommer en ex post usikkerhed.??® Problematikken bestar i,
at bankerne ikke vil veaere bevidne om hvorvidt kunderne efter etablering, har i sinde at foretage
hvidvask af penge gennem bankerne. Dette bestér i et Hidden Action problem.?%° Lgsningen hvorved
at bankerne skal foretage en fuld overvagning af kunderne efter etablering vil kunne mindske Hidden
Action problematikken. Arsagen hertil er, at bankerne vil have mulighed for at kunne observere
kundernes handlinger og transaktioner. Ved at bankerne har mulighed for dette, kan dette mindske ex
post usikkerheden, idet at bankerne vil komme i besiddelse af mere information om kunderne, og

heraf mindskes den asymmetriske information, der foreligger mellem parterne.

Det ses, at overvagning anvendes i mange brancher, hyppigst i et arbejdsgiver- og
arbejdstagerforhold. ~ Her er arbejdsgiverne er principalen og arbejdstagerne er agenten.
Arbejdsgiverne vil typisk sikre, at arbejdstagerne handler i arbejdsgivernes interesse.?*® For at finde
frem til, om dette er tilfeeldet, kan arbejdsgiverne overvage arbejdstagerne.?*! P& denne vis mindskes

den informationsasymmetri, som foreligger.

228 Linder, Stefan & Foss, Nicolai, J. “Agency Theory” SMG working paper No. 7/2013, side 11.

2 Hoppe, Eva I. & Schmitz, Patrick W. “Hidden action and outcome contractibility: An experimental test of
moral hazard theory” Games and Economic behaviour 109 (2018), side 544.

20 Moiller, Michael & Nielsen, Niels C. “Din @konomi. En bog om tid og penge” 4. Udg. 1. opl. 2015, side
188.

2L Anderson, E. & R.L. Oliver “Perspectives on behavior-based versus outcome-based sales force control
systems.” Journal of Marketing, 51(October), 1987, side 76.
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Ved bankernes anvendelse af overvagning af kunderne, vil det veere muligt for bankerne at overvage
om kundernes transaktioner, er i overensstemmelse med bankernes interesse om at bekempe
hvidvask af penge. Derudover vil det vaere muligt for bankerne ved overvagning, at opdage
misteenksomme transaktioner hos kunderne, hvor dette vil kunne bruges som beleeg for iverksattelse
af en undersggelse af kunderne. Det antages dog, at bankernes overvagning af kunderne, ikke kan
udferes pa et fuldt ud tilfredsstillende niveau, da overvagningen ikke vil kunne eliminere
informationsasymmetrien fuldsteendig mellem bankerne og kunderne. Grunden herfor er, at der
anvendes kontanter i samfundet. I 2015 bestod 20 procent af den samlede omsatning i detailhandlen
fra kontantbetalinger.®2 Der hvor problematikken opstar, er i situationer, hvor kunderne udfarer
arbejde, hvorved de modtager betaling i form af kontanter, som de ikke betaler skat af. Disse
kontantbetalinger vil ikke vaere mulige for bankerne at overvage. Dette medferer, at der med
stadighed kan forekomme informationsasymmetri mellem kunderne og bankerne, selvom der
foretages fuld overvagning af kundernes bankaktiviteter. Denne problematik kan sgges lgst, hvis
bankerne havde ansatte til fysisk at forfalge kunderne, og pa denne vis overvage alle kunderne
kontantaktiviteter. Dog anses dette for at veere omkostningsfuldt for bankerne og findes derfor ikke

som en efficient lgsning.

Denne overvagningsforanstaltning til Moral Hazard problematikken, kan anses for at veere en god
lgsning. Dette med den begrundelse, at bankerne skal foretage fuld overvagning af kundernes
bankaktiviteter, for at forhindre et Hidden Action problem. Overvagningen antages ikke at veere
seerlig omkostningsfuld for bankerne at udfare. Arsagen hertil er, at det som navnt kun vil veere
muligt at overvage de elektroniske bankaktiviteter, hvorved dette antages at kunne forega gennem

bankernes egne IT-systemer.

Ved overvagning af kunderne vil den asymmetriske information mellem bankerne og kunderne kunne
mindskes. Det findes ikke, at det kan fuldstendig udligne informationsasymmetrien, idet at der

anvendes kontanter i samfundet, hvilke det ikke vil veere muligt for bankerne at overvage.

232 Betalingsradet “Rapport om Kontanternes Rolle i Samfundet” Juni 2016, Nationalbanken, side 5.
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4.1.3.2.3 Indgaelse af kontrakt

Med formalet om at udligne den asymmetriske information, der foreligger mellem bankerne og
kunderne som bade en ex ante og en ex post usikkerhed, kan dette sgges gjort ved, at bankerne
forsgger at forene kundernes incitamenter med sine egne. Bankerne kan ved etablering af
forretningsforbindelser kraeve af kunderne, at der de indgar en kontrakt med bankerne, konciperet af
bankerne. Bankerne kan ved indgaelse af en kontrakt med kunderne sgge at pavirke kunderne til at
forene deres incitamenter bankernes.?*® Bankerne vil gennem kontrakten sgge at give kunderne
incitament til ikke at ville benytte den asymmetriske information, som de besidder, og bankerne ikke
har kendskab til. Denne forening af incitamenterne kan bankerne sgge at opna ved, at de i kontrakten
opstiller sanktioner, som vil indtraede, hvis kunderne bryder kontrakten.?** Idet at bankerne ikke er
bekendt med kundernes type, opstilles disse sanktioner af en sadan starrelse, der vil vare til meget
stor ugunst for kunderne. Sanktionernes starrelse fastsattes saledes, sa kriminelle kunder ikke vil
have incitament til at bryde kontrakten. Grunden herfor er, at sanktionerne skal veere til sa stor ugunst
for kunderne, at det ikke vil veare efficient for dem at bryde kontrakten. Udger sterrelsen pa
sanktionerne mindre end hvad udbyttet for hvidvask af penge gar, vil sanktionerne ikke forhindre, at
kriminelle kunder bryder kontrakten. Ikke-kriminelle kunder vil ikke finde det problematisk at indga
denne kontrakt med bankerne, da de ikke har til hensigt at bryde kontakten samt det forhold, at de

gnsker at signalere over for bankerne, at de ikke er kriminelle.

Hvis bankerne betinger, at der ved etablering af en forretningsforbindelse, skal indgas en kontrakt,
vil dette kunne udligne den asymmetriske information. Dette med argumentation for, at de kriminelle
kunder ikke vil have incitament til at indga en kontrakt med bankerne, som indeholder meget
ugunstige sanktioner, hvis kunderne bryder kontrakten. De ikke-kriminelle kunder vil ikke se en
problematik forbundet hermed, da de ikke agter at bryde kontrakten. Ud fra dette vil kunderne ved at
betinge en kontrakt ved etablering kunne screene kunderne og adskille kundetyperne fra hinanden. til

at bryde kontrakten.

3 Miiller, Ralf & Turner, J. Rodney “The impact of principal-agent relationship and contract type on

communication between project owner and manager” International Journal of Project Management, 2005,
vol 23(5), side 399.
4 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 150.
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Tiltaget bevirker dermed til at mindske den asymmetriske information, der foreligger som en Adverse
Selection og Moral Hazard; herved informationsasymmetrien ved etableringen og gennem
forretningsforbindelsens levetid.

4.1.3.2.4 Bevisbyrde

Ved benyttelse af P/A teorien, er det muligt at paleegge agenten bevisbyrden. Dette med formalet om,
at agenten skal besidde samme incitament som principalen. Ved forekomsten af et asymmetrisk
informationsproblem, kan dette sgges lgst ved at paleegge kunderne bevisbyrden. Ved at palegge
kunderne bevisbyrden, vil det veere kunderne, som skal pavise, at deres likvide midler ikke stammer
fra kriminelle aktiviteter. Denne bevisbyrde kan eksempelvis paleegges kunderne ved, at de skal
kunne fremvise kvitteringer eller anden form for dokumentation for hver kontant indbetaling i
bankerne. Som et andet tiltag til, at kunderne skal baere bevisbyrden for sine bankaktiviteter, kan dette
ske ved, at kunderne ved elektroniske transaktioner, skal kunne pavise dokumentation for formalet

med den pageldende transaktion.

Formalet og det gnskede resultat af dette tiltag fra bankernes side er, at det skal udligne den
asymmetriske information, der foreligger mellem bankerne og kunderne. Ved bankernes besiddelse
af information vedrgrende alle kundernes transaktioner, vil bankerne have mulighed for at mindske
den asymmetriske information betydeligt. Dette med argumentation i, at bankerne ikke leengere vil
besidde tvivisspgrgsmal angdende kundernes midlers oprindelse. Ved at palegge kunderne dette
dokumentationskrav, vil det ikke veere muligt for kunderne at foretage transaktioner uden, at disse
transaktioner efterfglgende skal dokumenteres overfor bankerne. Det ma antages, at kunderne udviser
en opportunistisk?®® og diskretionaer opfarelse. Med dette menes der, at kunderne vil &ndre pa deres
opfarsel med formalet, om at optimere egen profit og falge egne interesser.2*® P& baggrund af dette,
vil kunderne, for at optimere deres profit og interesser altid sikre sig, at de kan fremvise
dokumentation for deres transaktioner, da det ellers vil veere umuligt for kunderne at foretage

transaktioner gennem bankerne.

2% Pauline T. Kim “Beyond Principal-Agent Theories: Law and The Judicial Hierarchy” Vol. 105, No. 2,
side 545.

% Knudsen, Christian “@konomisk metodologi bind 2 - virksomhedsteori og industriskonomi” 2. Udg.
1997, side 164.
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Kravet om bevisbyrde kan betragtes som, at bankerne konstant foretager en screening af sine kunder.
Ved anvendelse af denne metode, vil det desuden vaere muligt for bankerne at kunne adskille de
kriminelle kunder fra de ikke-kriminelle kunder. Dette med begrundelse i, at det ma antages, at de
kriminelle kunder ikke vil kunne fremvise dokumentation for oprindelsen af deres likvide midler. Af
denne arsag, vil det ikke veere muligt for de kriminelle kunder at anvende bankerne til at foretage

hvidvask af penge.

Dette lgsningsforslag sgger bade at lgse det problem, der foreligger ex ante og ex post. Bankerne kan
veelge at kraeve, at de kunderne i forbindelse med etablering af en forretningsforbindelse skal kunne
fremvise bevis for, hvor deres formue stammer fra. Beviskravet opstilles med formalet, om at mindske
den informationsasymmetri, som knytter sig til ex ante usikkerheden. Herudover kan bankerne under
forretningsforbindelsens levetid kraeve bevis og dokumentation for alle udgdende og indgaende
transaktioner samt for kontante bankaktiviteter. Resultatet vil vare, at bade Adverse Selection, Moral

Hazard og Hidden Action problemet lgses.

Ved at palegge kunderne bevisbyrden, vil det veere muligt for bankerne at kunne mindske den
asymmetriske information betydeligt. Det vil i den forbindelse ogsa vaere muligt for bankerne at
screene deres kunder med henblik pa at udlede, hvem der foretager hvidvask af penge gennem

bankerne.

4.2 Delkonklusion

Det kan konkluderes ved anvendelse af P/A teorien, at det er muligt at lgse det opstillede Bayesian
spil med asymmetrisk information. Lasningen skal ske pa baggrund af en kombination af, at kunderne
signalerer over for bankerne, at de ikke er kriminelle og herved uden anmodning fra bankerne, afgiver
deres personoplysninger til bankerne. Dette i kombination med, at bankerne screener de kunderne
ved etablering af en forretningsforbindelse. Denne screening foregar ved, at bankerne anmoder de
potentielle kunder, om vedkommendes personoplysninger. Begge forslag til udligning af den
asymmetriske information, omhandler den asymmetri, der foreligger ved etablering af en mulig

forretningsforbindelse.
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Signaling og Screening metoderne skal sammenholdes med de elementer, som findes i P/A teorien.
Dette med formalet om at mindske den asymmetriske information pa bedste vis. Ved anvendelse af
P/A teorien, omhandler dette anvendelsen af pakraevede tredjepartsvurderinger, overvagning af
kunderne, indgaelse af kontrakter med de potentielle kunder, og at bankerne indfarer et krav om bevis
for kunders midlers oprindelse i forbindelse med deres transaktioner.

Bankerne kan betinge kunderne, at hvis de gnsker at etablere sig i bankerne, skal de forinden have
faet foretaget tredjepartsvurdering hos en uafhaengig part. Denne vurdering skal omfatte den
vurdering, som bankerne ellers selv ville veere palagt at skulle udfere ved etablering af en
forretningsforbindelse. Ved at bankerne udliciterer denne vurdering mindskes den asymmetriske
information, som foreligger mellem bankerne og kunderne ved etableringstidspunktet.

Overvagning af kunderne foregar under forretningsforbindelsens levetid. Lgsningen indeberer, at
bankerne skal overvage kunderne, for sa vidt muligt at kunne kende kundernes forhold og forhindre

Hidden Action problemet, som forekommer efter, at der er sket etablering.

Bankerne kan ved etablering af en forretningsforbindelse betinge kunderne at skulle indga en kontrakt
med dem. | denne kontrakt vil bankerne have mulighed for at inkludere sanktioner ved brud pa
kontrakten. Disse sanktioner skal udgare et belgb, som er hgjere end gevinsten som kriminelle kunder
opnar ved hvidvask af penge. Sanktionerne kan bidrage til at mindske den asymmetriske information,
der foreligger mellem kunderne og bankerne. Indgaelsen af kontrakten mellem bankerne og kunderne
mindsker informationsasymmetrien, der foreligger ved etablering af forretningsforbindelserne, men
sanktionerne bestar som en galdende klausul i kontrakten under hele forretningsforbindelsens levetid.
Bankerne vil have mulighed for at screene kunderne, og ikke-kriminelle kunder vil have mulighed
for at signalere over for bankerne, at de ikke er kriminelle ved at indga i kontraktsforholdet. Med
argumentation i ovenstaende, er der derfor tale om en lgsning, som henvender sig til bade ex ante og

ex post problematikkerne.

Sidste lgsningsforslag bestar i, bankerne skal indfgre en betingelse om, at kunderne skal bere
bevisbyrden for deres likvide midlers oprindelse, hvilket skal ske i form af dokumentation, som
kunderne skal kunne foreligge ved hver transaktion, udgaende som indgaende. Dette lgsningsforslag

henvender sig ogsa til det Hidden Action problem, der forekommer.
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Alle disse tiltag, foretaget i en kombination, vil vaere medvirkende til at mindske den asymmetriske
information, der foreligger mellem kunderne og bankerne, og derfor bevirker disse tiltag til at lgse
det opstillede Bayesian spil. Det er blevet analyseret frem til, at dette er den optimale Igsning til den
asymmetriske information, som forekommer i afhandlingens Bayesian spil. Lgsningen findes optimal
da den forhindrer, at der opstar asymmetrisk information bade ex ante og ex post. Lasningen er den
mest efficiente lgsning under den antagelse, at denne lgsning ikke er mere omkostningsfuld end hvad
hvidvask af penge koster samfundet. Med dette vil det sige, at omkostningerne forbundet med
Igsningsforslagene, ikke ma overstige mere end fem procent af den globale BNP.
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Kapitel 5

Pa baggrund af den juridiske analyse, skabes der er et negativt billede, vedrgrende samarbejdet
mellem bekaempelse af hvidvask og forsgget pa at beskytte individet ved behandling af deres
personoplysninger. Det ses, at begge lovhjemler respektere hinanden, hvor GDPR tillader behandling
af personoplysninger i forbindelse med bekempelse af hvidvask, dog med det forbehold, at
principperne i forordningen overholdes, jf. GDPR artikel 6, stk.1, litra ¢ og e. | 4AMLD star det
udtrykkeligt, at tiltag, der skal udferes i kampen mod bekempelse af hvidvask af penge, skal ske med

respekt for databeskyttelsesforordningen.’

Det ses, at bankerne ved etablering af en ny forretningsforbindelse med kunderne, skal foretage en
kundekendskabsprocedure, jf. 4AAMLD artikel 11. Hvis bankerne finder det relevant, skal denne
kundekendskabsprocedure udvides til ydermere at omfatte en skeerpet kundekendskabsprocedure, jf.
4AMLD artikel 18 ff. Formalet med denne procedure er at vurdere kundernes risikoprofil, og
endvidere vurdere, om kunderne skal anses som ggede risiko kunder. Ved bankernes udferelse af en
kundekendskabsprocedure, bestar indsamlingen til brug for denne, pa baggrund af en vurdering af
kunderne, ud fra en risikobaseret tilgang. Arsagen til, at 4AAMLD tilsiger, at den risikobaserede tilgang
skal benyttes, er med formalet, om at sikre en dynamisk og fleksibel lovgivning, som har til formal
at forhindre, at kriminelle far mulighed, for at omga lovgivningen.?*® Hvis de kriminelle var bekendte
med bankernes tilgang til udfarelse af proceduren, ville dette besveerliggare bankernes arbejde, for at

bekaempe hvidvask af penge, da de kriminelle ville kunne planlegge at omga loven.

Bankernes udfarelsen af den skarpede kundekendskabsprocedure er underlagt princippet om
dataminimering efter GDPR. Dataminimeringens principper kraever, at behandling af
personoplysninger skal veere tilstreekkelig, relevant og veere begranset til, hvad der er ngdvendigt i
forhold til de formal, som de behandles til, jf. GDPR artikel 5, stk. 1, litra ¢. Dataminimeringens
principper leegger op til, at bankerne skal foretage en vurdering af den behandling, som de agter at
foretage. Bankerne skal sikre at behandling findes i overensstemmelse med dataminimeringens
principper. Dataminimeringen leegger samtidig op til, at bankerne skal foretage en subjektiv vurdering

ved udferelsen af den skeerpede kundekendskabsprocedure vedragrende, hvilke personoplysninger de

27 AAMLD, preeambelbetragtning nr. 65.
238 Jf. afsnit 3.1, formalsfortolkning af 4AMLD og GDPR.
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skal indsamle om kunderne. Resultatet af den juridiske analyse paviste, at dataminimeringen pavirker
formalet med den skeerpede kundekendskabsprocedure. Den skarpede kundekendskabsprocedure
kreever indsamling af store mangder af personoplysninger, for at kunne sikre korrekt risikovurdering
af kunderne, bade ved etableringen af forretningsforbindelsen, men ogsa under forholdets levetid.

Der forekommer asymmetrisk information, baseret pa, at kunderne har adgang til flere
personoplysninger end  bankerne.  Informationsasymmetrien ~ forekommer bade ved
forretningsforbindelsens etablering, men ogsa under forretningsforbindelsens Igbetid. Det
dedvaegtstab?®®, der skabes pé& baggrund af informationsasymmetrien, kan mindskes, ved at sgge at
udligne eller mindske informationsasymmetrien, som foreligger mellem bankerne og kunderne. Den
asymmetriske information kan sgges mindsket ved, at kunderne signalerer til bankerne, hvilken type
kunde vedkommende er, om bankerne burde nzre mistanke for mulig hvidvask af penge. Denne
signalering bestar i, at kunderne af egen fri vilje afgiver personoplysninger til bankerne, uden
bankernes anmodning herom. Modsat kundernes mulighed for at signalere deres type til bankerne,
har bankerne mulighed for at screene deres kunder. Dette foregar ved, at bankerne anmoder kunderne,
om afgivelse af vedkommendes personoplysninger. Ved anmodning om dette, vil det udelukkende
vaere de kriminelle kunder, som ikke vil afgive personoplysninger, hvorved bankerne pa baggrund af

dette, vil kunne adskille kundetyperne fra hinanden.

Det vil derudover veere muligt for bankerne at kunne mindske den asymmetriske information, der
opstar ved etableringen af forretningsforbindelsen. Det sgges gjort ved, at bankerne i forbindelse med
etableringen af en forretningsforbindelse kraever, at kunderne far foretaget en vurdering af kundernes
risiko for mulig hvidvask af penge hos en uafhangig tredjepart. Denne uafhangige tredjepart
foretager udelukkende disse vurderinger som profession. Informationsasymmetrien kan ogsa forsgges
mindsket ved, at bankerne kraever kunderne at indga en kontrakt i forbindelse med etableringen i
bankerne. Denne kontrakt skal opstille ugunstige sanktioner, som indtraeder, hvis kunderne bryder
kontrakten. Kunder der er bevidste om at ville hvidvaske penge gennem bankerne, vil ved
etableringstidspunktet ikke have incitament til at indga kontrakten, dette med belaeg i sanktionernes
starrelse. Den informationsasymmetri, der foreligger ex post, i lgbet af forretningsforbindelsens
levetid, kan forhindres ved, at der sker fuld overvagning af kunderne, indfarelsen af sanktioner og

paleegge kunderne bevisbyrden for dennes transaktioner.

2 Det samfundsmaessige dgdvaegtstab, ved forekomsten af hvidvask af penge.
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Pa baggrund af resultatet i den juridiske analyse, som fremviste geeldende ret og de modstridende
hensyn bag lovhjemlerne, sammenholdes dette med resultatet i den gkonomiske analyse, som kom
frem til det resultat, at en kombination af Signaling og Screening spillet samt de naevnte segmenter,

som tilsammen vil kunne medvirke til at mindske den asymmetriske information.

Resultaterne fra den juridiske analyse sammenholdes med resultatet af den gkonomiske analyse med
formalet om at udlede den efficiente |lgsning til udferelsen af den skearpede
kundekendskabsprocedure, men hvor udfgrelsen sker med overholdelse af principperne i

dataminimeringen.

5.1 Lgsninger sammenholdt med gaeldende ret

| dette afsnit sgges det at analysere, om de lgsningsforslag, som blev fundet i kapitel 4, kan anvendes
i praksis, og om bankerne i forbindelse hermed, overholder principperne om dataminimeringen.
Derudover undersgges det, hvilken lgsning, som findes mest efficient for bankerne, og hvilken der
kunne medvirke til at mindske det samfundsmaessige dgdvaegtstab. Dette sker under den antagelse, at
lovreglerne angaende hvidvask af penge, er gunstige for samfundet at udfare. Under denne antagelse,

sgges det at belyse, hvilke muligheder, der findes.

5.1.1 Signaling

Ved anvendelse af signaling, vil det forekomme, at det er kunderne, som skal udvise initiativet.?4°
Dette vil kunne ske ved, at kunderne frivilligt veelger at afgive personoplysninger, uden at bankerne
skal tage initiativ til indsamling. Det er pavist under den gkonomiske analyse, at hvis signaling
forekommer, har bankerne mulighed, for at kunne kende forskel pa kunderne, om det er kriminelle
eller ikke-kriminelle kunder. Kriminelle kunder vil aldrig frivilligt afgive sine personoplysninger,
idet det antages, at bankerne umiddelbart vil have mulighed for at vurdere kunderne som ggede risiko
kunder og herunder muligvis kunder, der hvidvasker penge gennem bankerne. @konomisk vil det, at

kunderne afgiver sine personoplysninger frivilligt uden anmodning fra bankerne, lgse den

#0 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 124.
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asymmetriske information, som opstar mellem bankerne og kunderne ved etableringen af
forretningsforbindelsen. Ved denne lgsning vil dgdvagtstabet i samfundet mindskes og ikke udlignes.
Arsagen til at dedveegtstabet ikke udlignes er, at hvidvask af penge, som foregar efter der er sket
etablering af forretningsforbindelsen, ikke fanges af denne lgsning. Betydningen af dette er, at det
kun er den asymmetriske information, som forekommer fgr etableringen, som forsvinder, hvor der

stadig findes asymmetrisk information under forretningsforbindelsens levetid.

Hvis denne lgsning skal anvendes, kraeves det at potentielle kunder som sagt, skal tage initiativ til
afgive sine personoplysninger til bankerne. Dette initiativ vil juridisk veere i overensstemmelse med
reglerne i GDPR, idet, der er tale om en frivillig afgivelse af personoplysninger. Det vil dog veere
tvivisomt, om denne metode juridisk vil kunne anvendes, da principperne om dataminimering, stadig
finder anvendelse, selvom der er tale om en frivillig afgivelse af personoplysningerne. Det kan veere
sveert for bankerne at vurdere, hvilke oplysninger, som kunderne frivilligt afgiver, er relevante set i
forhold til behandlingsformalet, jf. GDPR artikel 5, stk. 1, litra c. Derudover, hvis kunderne afgiver
personoplysninger uden, at bankerne anmoder om disse, er der en stor sandsynlighed for, at kunderne
afgiver flere oplysninger end der findes tilstreekkeligt og ngdvendigt set i forhold formalet for
behandlingen, jf. GDPR artikel 5, stk. 1, litra c. Dette har af den betydning, at bankerne ikke vil kunne
foretage en adskillelse af personoplysningerne, far der allerede er sket indsamling af disse og derved
sker der overtraedelse af dataminimeringen. Selvom det omhandler, at det er de potentielle kunder,
som afgiver personoplysninger til bankerne, skal der ved behandling af personoplysningerne, stadig

vaere tale om en proportional behandling af disse.?*

Det er ikke muligt for bankerne at fastleegge, hvilke personoplysninger, der anvendes, ved kundernes
signalering, da dette vil resultere i, at lgsningen ikke vil veere en signalering lgsning. Hvis bankerne
preeciserer omfanget af personoplysninger, som anvendes, vil formalet bag 4AMLD’s risikobaserede
tilgang veere overflydelig. Hensynet bag denne tilgang er at sikre, at kriminelle ikke kender til

processen og udvikle metoder til, hvorledes de kan omga loven.

Hvis der skal forekomme en mulig signalering fra kunderne, hvor der ikke sker overtraedelse af
dataminimeringen for bankerne, skal kunderne selv foretage en wvurdering af hvilke

personoplysninger, som anses for tilstreekkelige, relevante og ngdvendige til formalet. Hvis dette var

21 3f. GDPR praeambelbetragtning nr. 4.
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tilfeldet, vil denne lgsning veere uanvendelig. Arsagen er at kunderne selv vurderer, hvad de vil
oplyse bankerne, hvor de kriminelle derfor har mulighed for at omga lovgivningen, ved at foretage
en vurdering af, hvad de selv finder relevant. De kriminelle kunder kan herved oplyse ferre
personoplysninger end hvad, bankerne i realiteten har behov for. Ved sadan en metode, vil de
kriminelle kunder have incitament til at imitere de ikke-kriminelle kunder og dermed ikke blive
afslaret. Dette vil derfor ikke veere en lgsning, som anses som veerende hverken effektiv eller efficient.
Arsagen til dette er, at den informationsasymmetri, som foreld, stadig vil veere til stede og ikke veere
reduceret, hvilket betyder, at dgdveegtstabet er ugendret.

For at en signaleringslgsning skal anses for brugbar, skal der vere tale om, at kunderne frivilligt
afgiver alle personoplysninger, hvilket betyder, at der vil indtreede komplet information mellem
bankerne og de potentielle kunder. Lgsningen kan dog ikke anses for at vaere mulig, da princippet om
dataminimering beskytter de fysiske personer ved behandling af personoplysninger,?? hvor kunderne
er berettiget til ikke at oplyse alle deres personoplysninger, og kun de personoplysninger, som kan
betragtes for at veere tilstreekkelige og relevante, og derudover vere begranset til hvad der findes
ngdvendigt, jf. GDPR artikel 5, stk. 1, litra c.

5.1.2 Screening

Ved at foretage en screening, er det til forskel for signaling, at det er bankerne, der skal tage
initiativet.*® For at bankerne kan screene kunderne, sker dette pa baggrund, at de anmoder de
potentielle kunder om deres personoplysninger. Baseret pa om kunderne vaelger at afgive sit samtykke
til, at bankerne ma indsamle dennes personoplysninger eller ikke, er det muligt for bankerne at udlede
hvilken type kunder, som forekommer, om det er kriminelle eller ikke-kriminelle kunder. Der er her
tale om en lgsning, som henvender sig til den informationsasymmetri, der foreligger for etableringen
af forretningsforbindelsen. Dette har af betydning, at der fortsat findes informationsasymmetri

mellem kunderne og bankerne under forretningsforbindelsens levetid.

2 Jf. GDPR praeambelbetragtning nr. 2.
3 Baird, Douglas G. m.fl. “Game Theory and the Law” 1. Udg. 1998, side 153.
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Foretager bankerne en screening af kunderne og forventer, at disse kunder samtykker til at afgive alle
sine personoplysninger, er resultatet, at samfundets dgdvaegtstab mindskes, da det er muligt at kunne
adskille de potentielle kunder fra hinanden. Dette vil opfange mange af de kriminelle kunder, og
saledes kan mindske hvidvask af penge og pavirke dgdveegtstabet i samfundet. Hvis bankerne
foretager en god screening ex ante, kan det resultere i, at hvidvask af penge ex post, forhindres.
Bankernes foretagelse af screening af kunderne, kan lgse ex ante problemet. Dette kan dog ikke anses
som en brugbar lgsning for bankerne, arsagen herfor er, at principperne i dataminimering bearbejder
denne lgsning. Hvis kunderne samtykker til, at bankerne far adgang til alle personoplysninger, vil
dette ikke veere i overensstemmelse med dataminimeringen, da bankerne ikke foretager en aktiv
vurdering, om personoplysninger bankerne modtager og behandler er relevante og ngdvendige. Det
vil sige, at bankernes behandling af personoplysninger er mere vidtgaende, end hvad GDPR og

dataminimeringen tillader.

Hvis denne lgsning skal veere mulig i forhold til overholdelse af princippet om dataminimeringen,
skal bankerne under screeningen bede om bestemte personoplysninger, hvor det herfra skal vaere
muligt for bankerne at adskille kundetyperne fra hinanden. Denne screeningsmetode vil ikke kunne
lgse informationsasymmetrien, grunden til dette er, at disse bestemte oplysninger, som bankerne skal
anmode om, skal vaere sa vidtgaende at de kriminelle ikke har incitament til at afgive disse. Derudover
ma anmodningen ikke veere sa vidtgaende, at bankerne overtraeder principperne om dataminimering,
ved kunder som ikke er kriminelle. Udfaldet af dette, vil i sidste ende veere en subjektiv vurdering af
kunderne individuelt, og derfor ikke fare til nogen lgsning for bankerne eller for den asymmetriske

information.

Hvis bankerne derimod valger at screene kunderne, ved at palegge kunderne bevisbyrden for deres
transaktioner, vil dette kunne mindske ex post problemet og den asymmetriske information. Dette
kunne forekomme ved blandt andet at besta i dokumentation for hver pengetransaktion, som foretages
af kunderne. @konomisk kan dette anses for at veere utroligt teet pa det at have komplet information,
idet at bankernes dokumentationskrav for transaktioner, kan anses for at overvage pengenes
oprindelse. Ved anvendelse af denne metode, har bankerne mulighed, for at screene pengene, som

anvendes, denne screening bidrager til at kunne identificere pengenes oprindelse.
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Et dokumentationskrav fra bankerne, ved indbetaling og transaktion af penge, vil dette ikke komme
i karambolage med principperne om dataminimering. Formalet ved at skulle kreeve dokumentation er
for at sikre, at alle indbetalinger af penge foretaget af kunder, er erhvervet lovligt. Det kan
argumenteres for, at et krav om dokumentation ved indbetalinger overholder princippet om
tilstreekkelighed i forhold til indsamlingsformalet. Det kan derudover betragtes som en relevant
indsamling, da dette bidrager til at afkraefte, at pengene er forbundet med kriminalitet. Som navnt, er
formalet at sikre, at pengene er erhvervet lovligt, derfor er det nadvendigt for bankerne at indsamle
dokumentation, og det er begranset til hvad anses for nagdvendigt, eftersom bankerne kun indkraever
dokumentation for den omhandlende indbetaling. Dokumentationskravet kan pa baggrund af dette,
anses for at veere i overensstemmelse med princippet om dataminimering, jf. GDPR artikel 5, stk. 1,
litra c.

Anvendes denne screeningsmetode, ved at screene kundernes indbetalinger, kan dette reducere
dedveegtstabet i samfundet. Det kan dog forekomme, at der kommer flere kontanter i samfundet, hvis
der ikke er mulighed for at kunne indbetale penge, som kunder ikke kan dokumentere, vil disse florere
i samfundet som kontanter. Der er derfor usikkerhed om, hvor meget af dgdvaegtstabet, bankernes
screening vil kunne medvirke til at reducere. Dog kan det ikke anses for at veere en omkostningstung

metode, set i forhold til omkostningerne hvidvask af penge pafare den globale BNP.

5.1.3 Uafhaengig vurdering af tredjepart

Dette lgsningsforslag knytter sig til den informationsasymmetri, der foreligger ved ex ante
tidspunktet. Det er pakraevet, at de potentielle kunder forinden etableringen af en
forretningsforbindelse hos bankerne, skal have faet foretaget en vurdering af sin risiko for hvidvask
af penge, hos en uafhangig tredjepart. Motivet for at paleegge de potentielle kunder dette er, at det
kan resultere i, at der ved dette pakrav, sker en adskillelse af de kriminelle og ikke-kriminelle kunder.
Ved at bankerne betinger de potentielle kunder dette, i forbindelse med etablering af en ny
forretningsforbindelse, vil dette separere kundetyperne, hvor de ikke-kriminelle kunder ikke ser
nogen fare ved at lade sig vurdere, men hvorimod kriminelle kunder ser en trussel forbundet hermed,

da dette ville kunne afslgre dennes type af kunde.
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En vurdering af en uafheangig tredjepart lgser som sagt kun problemet, som forekommer ex ante,
derfor vil denne vurdering efter etableringen af kunderne ikke have nogen verdi, da kunder efter
etablering, kan bega kriminalitet.

| denne situation er bankerne den uinformerede part, eftersom det er kunderne, der besidder
informationen om, hvorvidt kunderne er kriminelle eller ikke er kriminelle. Det antages at kunderne
ikke har samme interesse som bankerne, i at blive vurderet hos en uafhangig tredjepart. Vurdering
fra en uafhengig tredjepart, kan foretages pa to mader. Det kan forega ved, at det bliver et pakrav fra
staten,?** eller det kan finde sted ved, at bankerne gar det til en betingelse for, at kunderne kan etablere

sig som kunde i bankerne.

Som eksempel pa et lignende pakrav som staten har fastsat, kan der perspektiveres til nar en borger
gnsker at tage et karekort. Her er det et pakrav fra staten, at borgeren skal kunne fremvise en
sundhedserklzring udferdiget af legen, for at kunne erhverve et karekort.2® For at perspektivere
kravet om sundhedserklering til denne lgsning, kan staten kraeve, at nar kunder gnsker at etablere sig
i bankerne er det, at kunderne kan fremvise en vurdering fra en uafhangig tredjepart. Hvis det er
staten, der betinger bankerne, at der skal foreligge denne vurdering af kunderne ved etablering, vil
kunderne ikke have et valg, om hvorvidt de gnsker denne vurdering foretaget eller ej. Det vil veere et
pakrav, der galder ved etablering af en forretningsforbindelse i alle danske banker, og kunderne vil

dermed ikke kunne undga at skulle have foretaget denne vurdering, ved etablering i en dansk bank.

Bestar vurderingen i et pakrav fra staten, vil det ikke leengere vaere bankerne, som er den part, der
direkte kraever vurderingen af kunderne, men i stedet er det staten der paleegger bankerne, at kravet
er opfyldt. Herved skal bankerne afgive instruks, om behandling til den uafhangige tredjepart ved
udarbejdelsen af denne vurderingen. Baggrunden for dette er, at staten paleegger bankerne dette krav,
og bankerne kan ikke selv foretage vurderingen, men ngdsaget til fa udfert vurderingen hos en
uafhaengig tredjepart. Bankerne vil ikke kunne efterleve de forpligtelser, som staten paleegger dem,

hvis ikke den uafhangige tredjepart handler efter bankernes befajelser og instrukser.?*¢ Bankerne vil

24 Knudsen, Christian “@konomisk metodologi bind 2 - virksomhedsteori og industriskonomi” 2. Udg.
1997, side 166.

2% K grekortbekendtgarelsen, nr 815 af 21/06/2017 § 32.

6 \/ejledning om dataansvarlig og databehandler, af Justitsminimsteriet og Datatilsynet, november 2017.
Side 9.
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dermed anses som den dataansvarlige part og den uafhangige tredjepart vil fungere som
databehandler pa vegne af bankerne, jevnfar GDPR artikel 4, stk. 1, nr. 7 og 8. Det er dermed
bankerne, der palegges et ansvar for, at behandlingen foregar i overensstemmelse med principperne
I dataminimeringen. Anses principperne i dataminimeringen ikke for overholdt ved vurderingen, er

bankerne ansvarlig for dette - ogsa selvom vurderingen bestar i et pakrav fra staten.

Er det derimod bankerne, der betinger, at kunderne skal have foretaget vurderingen ved etableringen.
Foreligger der her ikke et pakrav fra staten, og hvert enkelte banke har valgfrihed, om hvorvidt de
gnsker at fastseette denne vurdering som en betingelse for etablering af en forretningsforbindelse.
Med afsat i valgfriheden for den enkelte bank om pakrav til vurderingen, ma bankerne anses som
veerende den dataansvarlige, og den uafhangige tredjepart anses som databehandler, idet det er
bankerne, der pakraever vurderingen og bestemmer formalet med denne, jf. GDPR artikel 4, stk. 1,
nr. 7 og 8.

Det kan antages, at banker der ikke veelger at indfgre dette som et krav, vil veere de banker, hvor
kriminelle kunder vil sgge hen mod. Bankerne der indfgrer pakravet, vil saledes have en hgjere
sikkerhed i, at kunder, som er etableret i den pagaldende bank, ikke er kriminelle. Det antages, at de
kriminelle vil fraveelge risikoen for, at den uafhangige tredjepart allokerer dem som en hgj risiko for
hvidvask af penge ved vurderingen, og at de kriminelle kunder derfor veelger at etablere sig i en bank,

som ikke palaegger et krav om vurderingen hos en uafhangig tredjepart.

Ved indsamling og behandling af kundernes personoplysninger, ved vurderingen af kundernes risiko
for hvidvask af penge, er der ingen garanti for, at de indsamlede personoplysninger er indsamlet til
kun at omfatte, hvad der er ngdvendigt for at opfylde formalet. Det er samme vurdering der skal ske
pa baggrund af indsamlingen, som nar det er bankerne selv, der skal foretage et
kundekendskabsprocedure, og pa baggrund af dette indsamler personoplysninger om kunderne.
Dermed kan det ikke fastslas pa forhand for indsamlingen, om den pageldende indsamling er sket
med overholdelse af dataminimeringens principper, det er en subjektiv vurdering som den uafhaengige

tredjepart skal foretage, med de henhgrende instrukser fra den pageeldende bank.

Det kan derfor anskues, at omend kravet stilles fra staten, eller om det er den enkelte bank, der

tilveelger kravet, vil bankerne fungere som dataansvarlig for vurderingen, og vil derfor veere den
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ansvarlige for, at vurderingen sker med overholdelse af dataminimeringens principper.2*” Endvidere
kan det anses, at fastsattes vurderingen som et pakrav fra staten, vil det dermed gelde for alle de
danske banker og formalet med, at det skal kunne mindske den asymmetriske information som
kunderne besidder. Dette vil have en starre effekt herved, kontra hvis det er et krav som bankerne
selv veelger, om de vil fastseette, da de kriminelle kunder herved blot vil sgge etablering i de banker,

som ikke har fastsat dette krav.

5.1.4 Overvagning

Med henvisning til 4AMLD artikel 13, stk. 1, litra d sammenholdt med hvidvaskloven § 11, stk. 1,
nr. 5, er det et krav fremsat ved lov, at bankerne ved bekaempelse af hvidvask af penge, skal foretage
vedvarende overvagning af deres kunders bankaktiviteter.?*® Det tiltag, at bankerne skal overvage
deres kunders bankaktiviteter knytter sig til den informationsasymmetri, der foreligger efter
forretningsforbindelsens etablering, hvorved formalet herfor er at mindske den asymmetriske

information.

Ved at bankerne overvager deres kunder, vil dette vaere medvirkende til at mindske
informationsasymmetrien, da bankerne ved overvagning af kundernes bankaktiviteter, vil komme
tettere pa at besidde samme information som kunderne. Det vil ikke kunne udligne
informationsasymmetrien fuldt ud, da hvidvask af penge ikke kun foregar gennem elektroniske
finanser, men ogsa foregar med rede penge. Dette opfanges ikke via en overvagning af kundernes
bankaktiviteter gennem bankernes IT-systemer. Ydermere vil bankerne med henvisning til
dataminimeringens principper ikke have hjemmel, til at kunne foretage fuld overvagning af kundernes
bankaktiviteter. Fuld overvagning af kunderne vil ikke kunne anses, for at veere i overensstemmelse
med dataminimeringens principper. Selvom overvagningen skal foretages med afsat i dette princip,
vil det som sagt mindske informationsasymmetrien mellem bankerne og kunderne, og burde det ogsa

mindske det dgdveegtstab, som findes i samfundet.

27 Dall, Nis P. & Langemark, Jesper “Persondataforordningen - en handbog for praktikere” 2. Udg. 2018,
side 142.

8 Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af teorrisme (hvidvaskloven), oktober 2018, side 68.
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Omfanget og den metodiske tilgang for overvagningen skal veare knyttet til kundernes risikoprofil.
Det vil sige, at overvagningen skal tilretteleegges med afseet i kundernes risikoprofil.?*® /Endrer
kundernes risikoprofil sig under overvagningen til for eksempel at ga fra, at den pageeldende kunde
er allokeret som en almindelig risiko til at udgare en gget risiko, skal overvagning opgraderes til at

omfatte det niveau af overvagning, der pakraeves ved gget risiko kunder.

Det forhold, at bankerne overvager sine kunder, vil formentlig medfare til, at de far indsamlet og
behandlet personoplysninger om kunderne, som ikke altid vil findes begrenset til, hvad der matte
antages for at kunne opfylde formalet. Der kan tales for, at det forhold, at bankerne skal tilrettelegge
overvagningen ud fra kundernes risikogruppe, at dette bevirker til, at bankernes muligheder for at
overholde dataminimeringens principper gges kontra, hvis overvagningen bestod i samme omfang

uanfeegtet kundernes risikogruppe.

@konomisk vil det mest efficiente veere en fuld overvagning med komplet information, da dette vil
fjerne informationsasymmetrien og dgdveegtstabet. Dette er dog ikke muligt efter GDPR, da denne
kun tillader en overvagning der er tilstraekkelig, relevant og begraenset til at omhandle, hvad der er

ngdvendigt for at opna formalet.

5.1.5 Indgaelse af en kontrakt

Kunderne besidder information om vedkommende selv, som bankerne ikke har kendskab til.
Derudover har kunderne viden, om kunderne patenker at hvidvaske penge igennem bankerne efter,
at der er sket etablering af en forretningsforbindelse. Bankerne gnsker, at kunderne ikke drager nytte
af den information, som bankerne ikke har kendskab til. Bankernes mal er herved at pavirke kunderne

til at have samme incitamenter som bankerne har.?>° Bankerne vil sgge en made, hvorved det ikke vil

9 Finanstilsynet, “Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af teorrisme (hvidvaskloven), oktober 2018, side 68.

0 Miiller, Ralf & Turner, J. Rodney “The impact of principal-agent relationship and contract type on
communication between project owner and manager” International Journal of Project Management, 2005,
vol 23(5), side 399.

Side 95 af 118



veere efficient for kunderne at hvidvaske penge, men hvor det i stedet vil veere mere efficient for

kunderne at forblive ikke-kriminelle kunder.

Hvis bankerne kraver, at kunderne ved etablering af forretningsforbindelsen, skal indga en kontrakt
med bankerne, vil bankerne igennem denne kontrakt kunne forsgge at fa kundernes incitamenter
forenet med bankernes. Bankerne vil gennem kontrakten kunne forsgge at udforme den saledes, at
kunderne ikke gnsker at gare brug af den skjulte information, som vedkommende besidder. Maden
hvorpa bankerne vil gere dette er ved, at bankerne i kontrakten opstiller sanktioner for brud pa
kontrakten. Disse sanktioner opstilles med det formal, at det ikke skal veere efficient for kunderne at
bryde kontrakten. Kunderne, uanfeegtet om vedkommende er kriminel eller ikke-kriminel, skal have
incitament til ikke at ville bryde kontrakten. For at skabe dette incitament for kunderne, skal
sanktionerne veere af en sadan art, at det vil vaere ugunstigt for kunderne at bryde kontrakten.
Sanktionerne skal vaere sa markant tunge, at det ikke vil veere efficient for kunderne at foretage
hvidvask af penge gennem bankerne, nar dette samtidig vil betyde, at kunderne bryder kontrakten og
ifalder sanktionerne. Hvis sanktionerne er af en sadan art, at det vil udgere en betydeligt starre sum
end, hvad kunder, som hvidvasker penge, matte kunne opna af gevinst, vil det ikke lengere vere
efficient for kunderne at bryde kontrakten. Nar farst kunderne har underskrevet kontrakten, er de

bundet af sin underskrift?>, og kan ikke treekke denne underskrift tilbage.

Hvis privatkunder, der hvidvasker penge, bliver erkleeret skyldig i dette, vil straffen for overtraedelsen
bestar i enten en bgde eller i fengsel pa op til 1 & og 6 méaneder.?? | grove og serlige tilfelde, kan
feengselsstraffen stige til at omfatte 8 ar.2>® Kunder, der hvidvasker penge gennem bankerne, tager en
vaesentlig risiko for at blive fanget i denne handling, og blive straffet herefter. Vedkommende
foretager hvidvask af penge, velvidende om den risiko, der medfelger. Kriminelle kunder, der er
risikovillig nok til at foretage hvidvask penge, med kendskab til strafferammen, vil kreeve en
betydelig fordel for ikke at hvidvaske penge. Det kan vere tvivisomt om en sanktion vil have
betydning for kriminelle kunder. Der kan tales for, at allerede ved det forhold, at vedkommende agter
at foretage hvidvask af penge, at vedkommende derved udviser, at vedkommende ikke bliver bergrt
af den straf, denne ifalder, hvis dette opdages. Med argumentation i dette, skal sanktion vere passende

i forhold til, at de kriminelle kunder pataenker at hvidvaske penge sammenholdt med straffen for

%1 Aftalelovens § 1.
22 gtraffelovens § 290 a, stk. 1.
23 gtraffelovens § 290 a, stk. 2.
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hvidvask af penge. Det kan derfor overvejes om de kriminelle kunder, der allerede patenker at

hvidvaske penge, @ndrer adferd pa baggrund af en sanktion palagt af bankerne.

5.3 Kampen mellem 4AMLD og GDPR

Som navnt tidligere ses det, at hvidvask af penge bestér i fem procent af den globale BNP.?>* Dette
resulterer i forekomsten af et dedveegtstab i samfundet.?> Dette dgdveegtstab er resultatet i at det
hvidvask af penge indtreeffer, dette betragtes for at vaere en negativ eksternalitet, som kan anses for
at forurene den finansielle sektor.2>® Ved benyttelse af 4AMLD for at bekeempe hvidvask af penge,
burde dette mindske omkostningerne, som er pélagt bankerne og den finansielle sektor.?>” 4AMLD
antages at indebare en positiv effekt pa det finansielle system, og hermed ogsa forekomme som en
reducerende effekt pa hvidvask af penge.?®® Det bemzarkes derfor, at 4AMLD burde have den
indvirkning at reducere omfanget af hvidvask af penge, hvorimod hvidvask af penge optreeder som
en eksternalitet, som hindrer, at dgdveagtstabet forsvinder. Da bade 4AMLD og GDPR er EU-
reguleringer, er dette en samfundsmassig prioritering fra EU’s side. Arsagen findes ved, at det ikke
er muligt for bankerne at overholde begge reguleringer og samtidig fjerne dgdvaegtstabet fuldstendig,
pa baggrund af at GDPR altid vil resultere i, at der foreligger et dgdveegtstab pa baggrund af den

asymmetriske information.

Det fremgar klart efter den juridiske og gkonomiske analyse, at der i dette tilfelde findes to
reguleringer, som i et hvis omfang, modarbejder efficiensen af hinanden. For at kunne lgse problemet,
som eksisterer mellem bekaempelse af hvidvask af penge og beskyttelse af fysiske personer ved
behandling af personoplysninger, vil det vere nedvendigt at finde en retsgkonomisk lgsning.
Retsgkonomisk teori behandler anvendelsen af gkonomiske principper i forhold til den retlige
regulering.?®® Formalet med den retsgkonomiske metode er at foretage en analyse af retsreglerne i en

gkonomisk kontekst, hvor formalet er at klarleegge de geeldende reglers gkonomiske effekt, og hvad

4 United Nations Office on Drugs and Crime “Money-Laundering and Globalization”.

2 Qkatteministeriet, “Skat Decembber 2002, Keobenhavn 2002, side 31.

% Masciandaro, Donato “Money Laundering: The Economics of Regulation”, 1999, side 225.

#7 bid. side 233.

28 | bid.

9 Riis, Thomas “Ophavsret 0g Retsgkonomi - Immaterielle Goder I Kulturokonomisk Belysning” 1. Udg, 1.
Oplag, 1996, side 28.
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mulige andringer har i et samfundsmaessigt perspektiv.?®® Den retsgkonomiske tilgang seger at
analysere den gkonomiske efficiens, i forhold til juridiske regler og at forklare reglernes betydning
for samfundet.?! Analysen tager udgangspunkt i forholdet mellem 4AMLD og GDPR, for at vurdere
samfundets veerdi, ved at bekempe hvidvask af penge og inddragelse af principperne om

dataminimering.

Det kan ses i afsnit 5.1 at de spilteoretiske Igsninger, ikke kan findes mulige at anvende, pa baggrund
af principperne i dataminimeringen, resultere i at behandlingen af personoplysninger sker mere
vidtgaende end, hvad lovreglen tillader. Der ses en mulig anvendelse af, at bankerne kan foretage en
screening af sine kunder, ved at palegge kunderne bevisbyrden, hvilket kraever dokumentation fra
kunderne angaende deres indbetalinger i bankerne. Segmenterne angaende kundernes signaliering,
herunder afgivelse af alle personoplysninger og overvagning af bankerne, kan anvendes i et begraenset
omfang. Der findes ingen restriktioner i GDPR til hinder for, at bankerne palegger kunderne
sanktioner ved hvidvask af penge. Dog finder princippet om dataminimering anvendelse ved
overvagning af kunderne, idet at behandlingen af personoplysninger altid skal leve op til
forordningens principper.6? Det er efter AAMLD péalagt bankerne at skulle foretage en vedvarende
overvagning af kunderne, jf. 4AMLD artikel 13, stk. 1, litra d, dette skal samtidig leve op til

dataminimeringen.

For at den gkonomiske lgsning skal vaere mest mulig optimal, skal det veere ved anvendelse af en
kombination af de nzvnte segmenter. Det findes derimod klart, at nogle segmenter til lgzsning af den
asymmetriske information, ikke kan anvendes, da dette vil findes i strid med de juridiske regler.?®3
Det sgges at analysere, om det er muligt at anvende elementer i den gkonomiske lgsning, hvis det er
muligt at justere pa lovgivningen eller lgsningen. Derudover sgges det undersggt, om bekempelse af
hvidvask af penge er efficient for samfundet, i forhold til det tab samfundet lider ved hvidvask af

penge.

%0 Tyarng, Christina D. og Nielsen Ruth, “Retskilder & Retsteorier”, 5. udgave, 2017, side 430.
21 |bid.

%2 Datatilsynet Hvad er dine forpligtelser”.
23 Jeevnfer afsnit 5.1.
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5.2.1 Mulighederne for fravigelse af GDPR

Det blev i afsnit 5.1.4 belyst, at det ikke vil vaere muligt for bankerne at foretage en fuld overvagning
af kunderne, men kun i det omfang, at det findes tilstreekkeligt, relevant og begraenset til, hvad der
findes nedvendigt for formalet. Det er derudover ikke muligt for kunderne at afgive deres
informationer frivilligt til bankerne, da det ikke kan veere muligt for bankerne at sortere
personoplysninger far modtagelsen af disse, og derfor vil det vaere vanskeligt for bankerne at kunne

overholde principperne om dataminimering.

For at der kan foretages en brugbar overvagning af kunderne, til behandling af kundernes
personoplysninger, kan bankerne som udgangspunkt kun foretage overvagning af kunderne i det
omfang, at der er tale om det er tilstraekkeligt, relevant og ngdvendigt jf. GDPR art. 5, stk. 1, litra c.
Det skal dog bemarkes, at GDPR’s anvendelsesomrdde angdende overvagning kun omhandler
medlemsstaternes borgernes adferd inden for EU.? Dette er af den betydning, at hvis overvagningen
omhandler kunders®® adferd uden for EU, s& finder forordningen ikke anvendelse p& denne
adfeerd.?®® Bankerne har, pa baggrund af dette, mulighed for at overvage bestemte kunder, uden at
GDPR finder anvendelse ved behandlingen. Ved at justere pa overvagningen som lgsningsforslag, vil
det veere muligt at mindske en andel af den asymmetriske information. Det vil veere muligt for
bankerne at foretage fuld overvagning af transaktioner, som foregar i lande uden for EU. Hvis der er
tale om internationale banker, kan disse banker ved benyttelse at dette, komme tettere pa at lgse

problemet angaende den asymmetriske information, som findes mellem bankerne og kunderne.

Udover overvagning, fandtes det ikke muligt, at kunderne foretager en signalering til bankerne
angaende deres personoplysninger, dette pa baggrund af restriktionerne i dataminimeringen. Det kan
diskuteres, om det er muligt, at kunderne selv frivilligt afgiver deres rettighed til beskyttelse.
Resultatet af dette er, at bankerne kan fa adgang til alle deres personoplysninger bade i en midlertidig
periode og ved fremtidige behandlinger, til anvendelse ved bekaempelse af hvidvask af penge. Hvis
kunderne til gengeeld fik en kompensation for at afgive deres rettighed, i form af en nedsettelse af
eksempelvis deres renter, kan der pa denne made vil der vere tale om, at bankerne og kunderne gar

sammen for at bekeempe hvidvask af penge. De vil tilsammen ekskluderer de kriminelle kunder, men

%4 GDPR praeambelbetragtning nr. 24.

%5 Her er der béade tale om EU-borgere og tredjelandsborgere.

%6 Dall, Nis P. & Langemark, Jesper “Persondataforordningen - en hindbog for praktikere” 2. Udg. 2018,
side 47.
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da GDPR er beskyttelsespreeceptiv findes dette ikke muligt. At GDPR er beskyttelsespraeceptiv
bevirker dette, at det ikke er muligt for kunderne at afgive sine rettigheder som forordningen tilleegger
kunderne, til skade for dem selv.?®’ Det vil derudover ikke veere muligt for kunderne at afgive retten
til dataminimering. Arsagen hertil er, at dataminimeringen forekommer som et princip i GDPR, og

er bygget op omkring det EU-retlige princip om proportionalitet.28

Det ses med afset i ovenstaende, at der er mulighed, for at bankerne kan lgse det problem som GDPR
opstiller, angaende overvagning af kunderne. Det vil veere muligt for bankerne at overvage kunderne,
som opererer i lande uden for EU, og herved kan en del af den asymmetriske information mindskes.
Der findes ikke mulighed, for at kunderne kan foretage en signalering til bankerne, da bankerne ikke
kan sortere i de indgivne personoplysninger, og det er ikke mulighed for kunderne at afgive sin ret til
beskyttelse.

5.3.1 Omkostninger i forbindelse med bekempelse af hvidvask af penge

| dette afsnit gnskes det belyst, hvilke omkostninger tiltagene til bekeempelse af hvidvask efter
4AMLD, palegger samfundet, herunder bankerne. Det gnskes yderligere belyst, om disse
omkostninger, sammenholdt med det paviste dedveegtstab pa fem procent af den globale BNP, om

disse omkostninger er hensigtsmeessige i forhold til det tab, som hvidvask af penge udgar.

5.3.1.1 Omkostninger ved at overholde dataminimeringen

Det kan ses i den juridiske analyse, at overholdelse af principperne i dataminimeringen er et krav til
bankerne.?®® Det kan veere byrdefuldt for bankerne at skulle afholde omkostninger, for at overholde
dataminimeringen, eftersom at bankerne efter 4AMLD blandt andet skal foretage en skaerpet
kundekendskabsprocedure ud fra en subjektiv wvurdering. Ved udferelsen af hver
kundekendskabsprocedure, bade ved etablering af forretningsforbindelsen og under

forretningsforbindelsens levetid, skal bankerne ved procedure foretage en wvurdering af de

%7 Bonsing, Sten “Almindelig Forvaltningsret” 4. Udg. 2018, Side 14.
%8 GDPR preeambelbetragtning nr. 4.
9 Datatilsynet Hvad er dine forpligtelser”.
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personoplysninger som bankerne behandlinger med sikring for at kunne overholde

dataminimeringen.?’®

Bankerne skal anvende mange ressourcer pa at indsamle kundernes personoplysninger og foretage en
vurdering, om disse er i overensstemmelse med dataminimeringens principper. Det kan ogsa ses i et
notat fra Erhvervs- og Vakstministeriet, at der kan forekomme ggede administrative omkostninger
for de finansielle institutter. Den mest byrdefulde udgift vil veere at skulle indfgre den risikobaserede
tilgang og at udvikle 1T-systemer, som kan integrere denne tilgang.?’* De systemer, som udvikles i
forbindelse med den risikobaserede tilgang, skal ogsa have for gje at overholde princippet om

dataminimeringen,?’2 hvoraf dette tilfajer yderligere omkostninger til bankerne.

Datatilsynet har i tre afggrelser?’® pointeret, at virksomheder er plagt at skulle udvikle eller opdatere
deres IT-systemer, saledes at disse systemer overholder princippet om dataminimering, og
behandlingen ikke ma findes mere vidtgaende end lovgivningen tillader. Hvis det er muligt, skal der
udvikles nye systemer, som kan bevirke til at minimere og precisere behandlingen af
personoplysninger. Ved udvikling af disse nye systemer betragtes omkostninger forbundet hermed at

vaere undermineret af overholdelsen af dataminimeringen.?’*

Ved at sammenholde disse to forpligtelser, der er palagt bankerne, involverer begge @gede
omkostninger ved at skulle bekeempe hvidvask af penge, og at sikre behandlingen af fysiske personers

personoplysninger, iagttager princippet om dataminimering.

Det kan skabe tvivl, om det er efficient for bankerne at afholde begge omkostninger, som forekommer
ved bekempe hvidvask af penge ved efterlevelse af 4AMLD, idet der forekommer ggede
omkostninger ved efterlevelse af denne. Herudover resulterer princippet om dataminimering i

yderligere ggede omkostninger. Hvis omkostningerne ved at bekeempe hvidvask af penge, overstiger

20 Datatilsynet ”Hvad er dine forpligtelser”.

" Erhvervs- og vaekstministeriet, “Grund- og naerhedsnotat til folketingets Europavalg - Fjerde revision af
direktiv om forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge og
finansiering af terrorisme”, 25. Marts 2013, side 8.

272 Datatilsynet ”Hvad er dine forpligtelser”.

213 Afggrelse: Journalnummer: 2018-31-0070 “Klage over TDC’s registrering af trafik- og lokaliseringsdata”
og Afgarelse: Journalnummer: 2018-41-0016Tilsyn med Taxa 4x35's behandling af personoplysninger”. Og
Afgarelse: Journalnummer: 2018-31-0147 “Alvorlig kritik og pabud til Rejsekort A/S”.

2% Se afsnit 3.4.2.2.4 Afgarelser.
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tabet pa fem procent som hvidvask forarsager globalt, vil det ikke findes efficient for bankerne at
bekeempe hvidvask af penge. Det kan antages, at i jo hgjere grad bankerne bekeemper hvidvask af
penge, jo flere omkostninger skal de aftholde i forbindelse med dataminimering af personoplysninger.
Dette er begrundet i, at ved bekeempelse af hvidvask skal der ske indsamling af personoplysninger og
I jo starre omfang der indsamles personoplysninger, desto flere omkostninger skal bankerne afholde
i forbindelse, med at vurdere behandlingen alle disse personoplysninger. Det ses derfor, at hvis
omkostninger overstiger tabet ved hvidvask af penge, sa vil det ikke findes efficient for bankerne at

bekaempe hvidvask.

5.3.1.2 De bgdeforleeg ved overtreedelse af GDPR og 4AAMLD

Datatilsynet er pélagt at skulle sikre, at der ved overtredelse af GDPR’s regler, palegges de
pageldende virksomheder administrative bgder. Dette skal sker pa effektiv vis, saledes at bgdens
starrelse findes rimelig set i forhold til overtraedelsen, men samtidig ogsd fungerer som en
afskraekning, jf. GDPR artikel 83, stk. 1. Finder Datatilsynet, at bankerne har overtradt GDPR artikel
5, stk. 1, litra c, risikerer bankerne at blive palagt administrative bader pa op til 20.000.000 EUR eller
pa et belgb svarende til maksimum fire procent af deres samlede globale omsetning fra det
foregdende ar, safremt dette matte udgare et starre belgb end 20.000.000 EUR, jf. GDPR, artikel 83,
stk. 5, litra a. Ved udmalingen af de administrative bgder, skal Datatilsynet ved afggrelsen tage stilling
til flere krav, hvilke blandt andet indebarer, at de skal tage hensyn til overtraedelsens karakter, omfang
samt konsekvensen som overtraedelsen har medfert, og om den pagealdende virksomhed har forsggt
at begranse skaderne, jf. GDPR artikel 83, stk. 2, litra a-k.

4AMLD artikel 59, stk. 1, litra a-d bestemmer, at ved grov, gentagen eller systematisk overtraedelse
af bestemte artikler i 4AMLD. Sker der blandt andet overtraedelse af 4AAMLD artikel 18 vedrgrende
den skaerpede kundekendskabsprocedure, er det op til det enkelte medlemsland at sikre, at den
forpligtede enhed, herunder bankerne, péaleegges administrative sanktioner og andre foranstaltninger.
4AMLD artikel 59, stk. 2, litra a-e opstiller minimumskrav for, hvad de administrative sanktioner og
eventuelt andre foranstaltninger som minimum skal besta af, ved overtraeedelse af de i 4AMLD artikel
59, stk. 1, litra a-d oplistede artikler. Hovedreglen for hvad minimumkravene bestar i, er bankerne
ikke omfattet af, da de er et kreditinstitut. For kreditinstitutter geelder der mere skarpede

minimumskrav for bgdepraksisen end for andre forpligtede enheder. Herved bestar bgdepraksis i
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administrative bgder pa minimum 5.000.000 EUR, eller eventuelt en bade pa et belgb svarende til
minimum 10 procent af deres samlede arsomsztning, udmalt i deres seneste godkendte regnskab, jf.
GDPR artikel 59, stk. 3.

Medlemsstaterne har bemyndigelse til at give den kompetente myndighed, herunder Finanstilsynet,
befgjelse til, at de ma paleegge bankerne en administrativ bade pa en sum, som de finder passende, sa
lenge den bestér i det minimumsbelgb som naevnt ovenfor.2’> Af hvidvasklovens kommentar 423
fremgar det, at hverken selve hvidvaskloven eller forarbejderne til denne, har oplistet fastlagte
kriterier for badeudmalingen. Det kan udledes ud fra praksis, at bgdeudmalingen er varierende
afhaengig af overtraedelsens karakter.2’® VVed sager, der omhandler systematiske mangler, viser praksis
til og med slutningen af 2018, at badeudmalingen fastsettes ud fra et besparelsesprincip?’’ plus et
dertilhgrende tilleeg pa 100 procent, saledes at virksomheden vil ifalde en bgde pa summen af det
dobbelte af, hvad de sparede ved ikke at overholde hvidvaskloven og 4AMLD.?"® En systematisk
besparelse kan besta, at den forpligtede virksomheds bekempelse af hvidvask, har bestaet i
vaesentlige mangler, for eksempel ved ingen overvagning eller hvor overvagningen findes
utilstreekkelig.?’® 28° Praksis fra 2019 viser, at ved systematiske mangler, udméles bgdeudlaeg med
afsat i virksomhedens nettoomsatning pa det tidspunkt, hvor overtreedelsen blev foretaget samt
virksomhedens generelle gkonomiske forhold, sammenholdt med karakteren, omfanget og graden af

grovhed for overtraedelsen.

Af kommentar 423 til hvidvaskloven fremgar det, at udmaling af minimumskrav til bgdeudlegget
skal inddeles i fem kategoriseringer med opdeling efter virksomhedens nettoomsatning, hvorved
virksomhedens starrelse skal fastseette minimumskravet for bgdens sterrelse. Er det muligt at beregne
og vil summen af bgden vere hgjere med en udmaling i transaktonsprincippet?®! end ved
besparelsesprincippet, skal bgdens starrelse fastsaettes med udgangspunkt i dette. Formalet med den

praksis, er for at skaerpe bgdeniveauet, sarligt ved starre finansielle virksomheder, der har opnaet

25 AAMLD, artikel 59, stk. 4.

2% Hvidvasklovens kommentar (423).

2" Det som virksomheden har sparet ved ikke at efterleve hvidvasklovens og 4AMLD’s forpligtelser.

28 Hvidvasklovens kommentar (423).

9 | bid.

20 Jensen, Rasmus M. & Uhlig, Christian S. “Lovforslag: Skarpede bader for at overtraede hvidvaskloven”
17. september 2018, Plesner.

1 Gevinsten ved overtredelse af hvidvasklovens og 4AMLD’s regler skal vaere bogfort i det ar, hvor den
overtraedelsen fandt sted.
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gkonomisk gevinst ved overtraedelsen, for at sikre, at de ikke vil have lysten til at overtreede 4AMLD
igen. | sidste ende vil det dog, uanfeegtet retningslinjerne for fastseettelse af badens sum, altid veere
domstolenes konkrete vurdering af sagens omstaendigheder, der vil afgare badens starrelse. 282

De to bgdeforleeg, som forfalder ved overtreedelse af henholdsvis GDPR og 4AMLD, skal
sammenholdes med hinanden. Det skal vurderes hvilken af lovreguleringerne, som vil betragtes som
den mest efficiente for bankerne at overholde. Vurderingen skal veare baseret pa det badekrav,
bankerne kan risikere ved overtraedelse for hver af de respektive regelsaet. Vurderingen skal besta i
konkrete behandlinger, da der for overtraedelse kun er fastsat minimumsbegraensninger for bgdens
starrelse, sa bgdens starrelse beror pa en konkret vurdering af den enkelte sag. Bankerne skal sgge at
overholde begge regelset, men bevirker overholdelsen af GDPR deres kamp mod hvidvask i sa hgj
en grad, at det ikke lengere findes efficient, er bankerne ngdsaget til at tage hgjde for, hvilke
bedemaessige risici, der foreligger ved, at de ma prioritere overholdelse af den ene lov fremfor den

anden.

5.3.1.3 Konsekvensanalyse

Der foreligger efter GDPR artikel 35, stk. 1 en forpligtelse for den dataansvarlige, til at foretage en
konsekvensanalyse af sine behandlingsaktiviteter med henblik pa at vurdere, om behandlingen vil
veere til skade for den registreredes rettigheder. Bankerne med henvisning til GDPR artikel 35, stk.
10, fritages for at skulle foretage denne konsekvensanalyse, da deres behandlingshjemmel er at finde
i GDPR artikel 6, stk. 1, litra c og e, at deres behandling er pakraevet ved et retsgrundlag i EU-retten
eller national ret. Derudover foreligger der en konsekvensanalyse vedrgrende databeskyttelsen, som
er udarbejdet i forbindelse med en generel konsekvensanalyse pa baggrund med vedtagelsen af

retsgrundlaget.

Endvidere er bankerne ikke palagt en pligt, til at skulle foretage denne konsekvensanalyse, men det
fritager dem ikke retten til frivilligt at foretage konsekvensanalysen forud for deres
behandlingsaktiviteter, jf. GDPR artikel 35, stk. 10. Findes der ved en konsekvensanalyse, at

bankernes planlagte behandling vil udgere en hgj risiko for den pagealdende kundes rettigheder, skal

%82 Hvidvasklovens kommentar (423).
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bankerne forud for behandlingen anmode Datatilsynet om en hgring, jf. GDPR artikel 36, stk. 1 og 2.
Datatilsynet skal herved afgare, om bankernes planlagte behandling vil vare i overensstemmelse med
GDPR’s lovregler. Afger Datatilsynet, at bankernes planlagte behandling ma kunne anses, for ikke
at overskride GDPR’s lovregler, vil dette ikke vere en sikring for, at behandlingen ikke, nér den er
endt, vil kunne risikere at udgere en overtraedelse af GDPR’s regler. Det er ingen garanti forbundet
med Datatilsynets hgringssvar. Enddog vil bankerne, hvis foretager denne konsekvensanalyse og her
finder en hgj risiko for overtreedelse af kundernes rettigheder, og pa baggrund af dette anmoder
Datatilsynet om en hgring, have noget at rette sin behandling efter. Saledes vil Datatilsynets
hgringssvar ikke foreligge som en forsikring for, at bankernes behandling er i overensstemmelse med
GDPR’s regler, men den vil foreligge som et pejlemarke til, om bankerne foretager behandlingen pa

behgrigvis.

Den negative faktor som vil foreligge ved, at bankerne foretager en konsekvensanalyse, er de
omkostninger, der vil veere forbundet med udfgrelsen af denne. Omkostningerne til udferelsen af
konsekvensanalysen skal sammenholdes med risikoen og badens starrelse, der vil foreligge ved, at

bankerne ikke har udfart behandlingen pa behgrigvis efter GDPR, og derved palegges en bade.

Det tiltag, at bankerne foretager en konsekvensanalyse forud for sin behandling af kundernes
personoplysninger, vil medvirke til, at bankerne forseger pa betydelig vis at overholde GDPR’s
regler. Dette er for at sikre, at de mindsker risikoen for, at deres udferelse af den skarpede

kundekendskabsprocedure ikke foretages pa korrekt vis.

Foreligger det, at det vil veaere for omkostningsfuldt for bankerne at skulle udfere en
konsekvensanalyse, som en form for forhandsgodkendelse for bankerne. Formalet herfor er, at
bankerne forsgger at sikre sig, at deres behandling af personoplysninger ved udferelse af den
skerpede kundekendskabsprocedure, er i overensstemmelse med GDPR’s regler. Der fremgar af
Erhvervs- og veekstministeriets grund- og neerhedsnotat, at overholdelse af 4AMLD allerede pa
daveerende tidspunkt blev vurderet til at blive omkostningsfuldt at overholde.?®® Der forekommer
tvivl angadende omkostningerne, der er forbundet med overholdelse af hvidvask af penge, om disse

omkostninger vil overstige det tab pa fem procent af det globale BNP, som hvidvask af penge

%3 Erhvervs- og vakstministeriet, “Grund- 0og narhedsnotat til folketingets Europavalg - Fjerde revision af
direktiv om forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge og
finansiering af terrorisme”, 25. Marts 2013, side 8.
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medfarer. Overstiger omkostningerne til bekeempelse af hvidvask af penge tabet pa fem procent af
det globale BNP, som hvidvask af penge forarsager, vil det ikke veere efficient at allokere ressourcer
til bekaeempe hvidvask af penge.

5.3 Delkonklusion

Formalet med det narverende kapitel har veeret at analysere, om den mest mulige optimale
gkonomiske lgsning pa den asymmetriske information, kan finde anvendelse, nar lgsningen
sammenholdes med galdende ret. Derudover blev det anskuet fra et retsgkonomisk perspektiv,
hvorledes det ikke leengere findes efficient at foretage bekeempelse hvidvask af penge. Det er udledt
i analysen, at den mest mulige optimale gkonomiske lgsning, ikke kan finde anvendelse som en
kombineret lgsning, men at enkelte segmenter i den gkonomiske lgsning vil kunne finde anvendelse,
til at mindske den asymmetriske information. Der findes mulighed for, at bankerne kan kreeve, at
kunderne skal have foretaget en kundevurdering af en uafheaengig tredjepart, til formalet at skulle
mindske informationsasymmetrien ex ante. Signaling lgsningen findes ikke mulig at anvende, da
bankerne ved modtagelse af oplysninger fra kunderne, ikke vil have mulighed for at kunne sortere i
relevansen af disse, og derved vil overtraede princippet om dataminimering. Dette ville heller ikke
kunne realiseres pa baggrund af at de potentielle kunder afgiver deres rettighed, da det ikke findes
muligt, at kunderne giver afkald af sine rettigheder, da GDPR er beskyttelsespraeceptiv. Der er ingen
bestemmelser i GDPR, der forhindrer anvendelsen af sanktionering af kunderne ved
kontraktindgaelse, og at kunderne paleegges bevisbyrden for deres likvide midlers oprindelse. Det
forekommer, at der foreligger restriktioner for bankernes overvagning af sine kunder. Der er i
4AMLD adgang for bankerne til at foretage en vedvarende overvagning, hvilket dog ikke fritager
bankerne for at overholde dataminimeringens principper. Eftersom at GDPR har EU som geografisk
anvendelsesomrade. Dette har af betydning, at bankerne har mulighed, for at foretage overvagning af
EU-borgere og tredjelandsborgeres adferd uden for EU, uden at veere forpligtet til at overholde
GDPR. Med disse begransninger, som findes i GDPR, vil det ikke veere muligt at anvende den mest
mulige optimale gkonomiske lgsning efficient. Der opstar tvivl, om dataminimeringen findes

efficient, idet overholdelse af denne kan forekomme ekstremt byrdefuldt for bankerne.

Der kan foretages en vurdering efter hvor stort et bgdeforleeg, der kan forekomme, og hvor

omkostningsfuldt det er for bankerne at udvikle IT-systemer til overholdelse af princippet om
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dataminimering. Hertil skal disse IT-systemer kunne minimere og praecisere bankernes behandling af

personoplysninger.

Det skal derudover opvejes, om det er fordelagtigt for bankerne at udarbejde en konsekvensanalyse
til godkendelse af Datatilsynet, dette uden sikkerhed for, at bankernes proces er korrekt, idet
Datatilsynets svar kan sidestilles med at veere vejledende. Omkostningerne forbundet med udferelsen
af bekeempelse af hvidvask af penge, skal derfor sammenholdes med det samfundsmaessige tab, som
eksisterer pa baggrund af hvidvask af penge. Hvis bekaempelsen er mere omkostningsfuldt end
gevinsten ved at bekaempe hvidvask, antages det ikke at veere efficient for bankerne at gennemfare

foranstaltninger til at bekeempe hvidvask af penge.
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Konklusion

Formalet med afhandlingen har overordnet veeret at analysere, i hvilken grad beskyttelsen i
dataminimeringen pavirker efficiensen af den skearpede kundekendskabsprocedure, som bankerne

skal foretage i forbindelse med bekeempelse af hvidvask af penge.

Til besvarelse af ovenstaende, har afhandlingen analyseret, hvad geeldende ret er, samt hvilke formal
udarbejdelsen af lovteksterne forfalger. Denne analyse har vist, at 4AMLD har til formal at skerpe
reglerne, som anvendes i forbindelse med at forhindre og beka&mpe hvidvask af penge. Dette er for
at undga skade pa den finansielle sektor, hvor dette udger en trussel af det indre marked og den
internationale udvikling. Bekaeempelsen skal ske pa baggrund af, at komplicerede forhold forenkles
og regler sgges at veere fleksible. Formalet med anvendelsen af GDPR er at sikre fysiske personers
beskyttelse ved behandling af deres personoplysninger, hvor dette sker pa baggrund af en ensartet
beskyttelsesramme i alle EU-lande. Formalene med reguleringerne bliver realiseret ved at benytte

blandt andet den skaerpede kundekendskabsprocedure og dataminimering.

Den skeerpede kundekendskabsprocedure er opbygget efter den risikobaserede tilgang, som skal sikre
bankerne en skanskompetence. Det er analyseret, at formalet med at have fokus pa den risikobaserede
tilgang, er at sikre fleksibilitet i lovgivningen, samt at sikre at kriminelle ikke kan omga reglerne.
Analysen viser, at principperne for dataminimeringen er baserede pa, at bankerne skal foretage en
subjektiv vurdering af tilstreekkelighed, relevans og om behandlingen af personoplysninger er
begreenset til, hvad der findes ngdvendigt for formalet. Det viste sig, at der ikke findes en direkte
kollision af de behandlede lovregler i 4AAMLD og GDPR, men at dataminimeringen begraenser
udferelsen af den skeerpede kundekendskabsprocedure. Dette er konstateret pa baggrund af, at
bankerne skal sikre, at der indsamles personoplysninger, samt at proceduren for dette ikke er kendt
for omverdenen; herunder de der patenker at hvidvaske penge. Dataminimeringen og Datatilsynet
kraever, at behandlingen minimeres, og at principperne i dataminimeringen overholdes uanset
omkostninger forbundet herved. Derudover forpligter GDPR bankerne til at fare en artikel 30-

fortegnelse angaende deres behandling af personoplysninger.

Afhandlingen har identificeret, at der foreligger en asymmetrisk information mellem bankerne og

kunderne i forbindelse med bekempelsen af hvidvask af penge. Den asymmetriske information
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bevirker, at bankerne ikke kan adskille de ikke-kriminelle kunder fra de kriminelle kunder. Analysen
har vist, at den asymmetriske information forekommer bade ex ante og ex post, idet bankerne er
pakraevet at udfere den skarpede kundekendskabsprocedure bade ved etableringen af
forretningsforbindelsen samt under forretningsforbindelsens levetid. Den efterfalgende analyse af
den asymmetriske information viste, at denne informationsasymmetri kan lgses ved en kombineret
anvendelse af segmenterne Signalering og Screening spil og P/A teorien. Analysen viser, at ved
anvendelse af signalering fra kunderne; ved afgivelse af alle personoplysninger og en vurdering af en
uafhaengig tredjepart kan forhindre den asymmetriske information ex ante. Analysen viste endvidere,
at bankerne ved at anmode kunderne om afgivelse af alle deres personoplysninger, kan screene dem
og derved forhindre den asymmetriske information ex ante. Ved at kunderne skal paleegges sanktioner
og bevisbyrden for likvide midlers oprindelse samt det forhold, at bankerne foretager overvagning af
deres kunder, kan ex post hindre den asymmetriske information i at opsta. Det kan derfor konkluderes,
at en kombination af alle segmenterne er den mest mulige optimale lgsning pa den asymmetriske

information; herunder lgsningen pa dedvegtstabet i samfundet.

Derefter blev det identificeret i afhandlingen, om denne mest mulige optimale lgsning var mulig at
realisere i forhold til geeldende ret. Der kunne ikke findes restriktioner i GDPR, til hinder for, at
bankerne palegger kunderne bevisbyrden og sanktioner for hvidvask af penge. Der forela dog
restriktioner mod, at kunderne kunne have mulighed, for at afgive alle deres personoplysninger og
rettigheder til bankerne for at signalere, hvilken type kunderne er. Arsagen til denne restriktion er
begrundet i, at GDPR er en beskyttelsespraceptiv lov, og derfor vil det ikke veaere muligt, at kunderne
afgiver sine rettighed til beskyttelse, idet bankerne med stadighed vil skulle overholde
dataminimeringens principper. Det andet segment som ikke kan anvendes uden begransninger, er
overvagning. Overvagning kan anvendes i det omfang, at det efterlever princippet om
dataminimering. Det er dog muligt at overvage kundernes adferd, hvis det foregar uden for EU,
eftersom at GDPR’s geografiske anvendelsesomrade er borgeres adferd inden for EU. Disse
begreensninger har den betydning, at den tidligere naevnte mest mulige optimale lgsning ikke kan
anvendes fuldkommen, og at dgdvaegtstabet ikke kan elimineres. Det ses dog, at de fleste segmenter
kan anvendes. Der skal ligeledes foretages en vurdering pa baggrund af de omkostninger, som
forekommer ved efterlevelse af reguleringen. Hvis disse omkostninger overstiger tabet som
samfundet lider som konsekvens af hvidvask af penge, vil det ikke anses efficient for bankerne at

bekeempe hvidvask af penge.
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Det kan afslutningsvis konkluderes, at principperne for dataminimering har den pavirkning, at de
begreenser bade udfarelsen af den skearpede kundekendskabsprocedure samt efficiensen af denne.
Denne begraensning sker pa baggrund af de restriktioner, som dataminimeringen setter for den
nevnte mulige optimale lgsning pa den asymmetriske information, samt de omkostninger der er

forbundet med efterlevelse af dataminimeringen.
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Perspektivering

Denne afhandling har beskrevet og analyseret i hvilken grad beskyttelsen i dataminimeringen,
pavirker efficiensen af den skearpede kundekendskabsprocedure som bankerne skal foretage ved
bekaempelse af hvidvask af penge, for derved at veere kommet frem til resultatet som beskrevet i
konklusionen. De tiltag som bankerne palegges at skulle udfere i kampen mod bekempelse af
hvidvask af penge, er ligeledes tiltag, som er palagt bankerne efter 4AMLD at skulle foretage med

formalet om at bekeempe finansiering af terror.28*

| relation til afhandlingens tilblivelse, har spgrgsmalet rejst sig hos os, om afhandlingens analyser og
konklusion havde veeret af samme resultat, safremt afhandlingens udgangspunkt havde varet

finansiering af terrorisme, i stedet for hvidvask af penge.

Finansiering af terror er efter 4AMLD artikel 1, stk. 5 defineret ved “...levering eller indsamling af
midler pd en hvilken som helst mdde, bade direkte og indirekte, med den hensigt at anvende dem eller
med viden om, at de vil blive anvendt, helt eller delvis, til at gennemfgre en af de strafbare handlinger,
der er omhandlet i artikel 1-4 i Radets rammeafgarelse 2002/475/RIA (1).”

Det gnskes i dette afsnit at perspektivere afhandlingens konklusion til, om dataminimeringen i GDPR
ville have pavirket udfgrelsen af den skeerpede kundekendskabsprocedure i samme grad, hvis
udgangspunktet for den skearpede kundekendskabsprocedure havde veeret at bekeempe finansiering
af terror. Der stilles ydermere spgrgsmal til, om den vurdering, som bankerne med overvejelse kunne
foretage sig i forhold til afvejningen, om det ville vaere mest efficient for bankerne at leegge sit fokus
i overholdelse af GDPR eller 4AAMLD, om dette resultat havde veeret det samme, hvis hensynet bag
4AMLD havde vaeret bekeempelse af finansiering af terror og endvidere, om bankerne ville allokere
mindre eller flere ressourcer ud til bekeempelse af finansiering af terrorisme end hvad de ger til
bekaempelse af hvidvask af penge.

Det kan skabe tvivl om de subjektive vurderinger, som blive foretaget bade ved udfarelsen af
skeerpede kundekendskabsprocedure, og ved wvurdering af overholdelse af princippet om
dataminimering, vil veere mere lempelige hvis formalet var at bekeempe finansiering af terror, frem

for bekeempelse af hvidvask af penge. Det antages, at der vil kigges mere mellem linjerne, hvis der

284 3f, AAMLD, artikel 1, stk. 1.
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er tale om finansiering af terror, da dette antages at have en starre personlig effekt pa mennesker end
hvidvask af penge. Derudover antages det, at mennesker finder terrorisme mere skadeligt end
hvidvask af penge, og derfor har en starre lyst til at bekeempe dette. VVores antagelse er derfor, at der
vil foreligge mere lempelig vurdering af overholdelse af de to regelset, hvis formalet med behandling

af personoplysninger, var at bekaempe finansiering af terrorisme.
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