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EXECUTIVE SUMMARY

In recent year, there has been an increase in the frequency of cases of fraud in
businesses in Denmark. The external auditor has been given responsibility relating to
fraud in the audit of financial statements. This responsibility is further described in the
international standard on auditing 240 (ISA 240).

The thesis aims at examining the blockchain technology, and to what extent blockchain
has the potential to have an impact on the responsibility relating to fraud in the audit of
financial statements. It will be examined in which possible way the implementation of
blockchain can take place and how these different types of implementation will have
an impact on the responsibility relating to fraud in the audit of financial statements.
Furthermore, it will be analyzed how blockchain can impact the way a fraudster is able
to commit crimes and to which extent the implementation type will have an influence.
Based on the definition of fraudulent financial reporting and misappropriation of assets,
it will be examined how the implementation of blockchain will impact the possibility to
commit these types of crimes and how the implementation of blockchain will affect the
auditor’s possibilities to discover these types of crimes. Finally, it will be analyzed to
what extent there is a basis to change the responsibility relating to fraud in the audit of
financial statements.

The data, used in the analysis, is obtained through interviews with experts on the
thesis main topics; blockchain, fraud and auditing. The thesis aims at reaching a level
of knowledge on these topics, on a point from where it is possible to draw a conclusion
on the problem definition. The analysis is, furthermore, based on relevant research.

Theresult ofthe analysisisthatwhetherthereis a foundationto change the responsibility
relating to fraud in the audit of financial statements, that it depends to a widely extent
on the implementation type. In addition, the analysis concludes that blockchain, from
an overall perspective, will have a decreasing impact on the risk of fraud. The analysis
also suggests that blockchain has the potential to change how the auditors work when
auditing fraud related areas.

The thesis concludes that under certain circumstances, the implementation of
blockchain will have an impact on the increase of the responsibility relating to fraud in
the audit of financial statements.
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INDLEDNING

Aret 2018 har veeret epokegerende i relation til ekonomisk kriminalitet, hvor antallet
af anmeldelser til S@IK ligger pa det hgjeste niveau nogensinde i Danmarks historie.
Alene i 2018 har der vaeret over 35.000 anmeldelser, hvilket er en stigning pa 44% i
forhold til 2017

Flere af Danmarks stgrste finansielle institutioner har veeret ramt i forbindelse med
omfangsrige og komplicerede besvigelsessager, og mange i samfundet stiller
spergsmalstegn ved, hvordan dette kan ske, og hvorfor revisor ikke har grebetind noget
for. Der opstar derfor en forventningsklaft mellem samfundets forventninger til revisors
forpligtelser i forhold til opdagelse af besvigelser, og hvad der faktisk star beskrevet
i revisionsstandarder. Dette kommer til udtryk, ndr man ser pa virksomheders egen
opfattelse af deres kontroller vedrerende opdagelse af besvigelser. Det fremgar af en
undersggelse foretaget af den canadiske revisorforening, at 80% af alle de undersggte
virksomheder ser den eksterne revision som deres primaere kontrolorgan i forbindelse
med opdagelse af besvigelser, mens det kun er 6% af de opdagede besvigelser, der er
opdaget af den eksterne revisor.?

Bekymringerne i samfundet deles ogsa af revisionsbranchen, som ser den voldsomme
stigning i besvigelsessager som en direkte trussel mod revisors integritet og rollen
som offentlighedens tillidsrepreesentant. Den store udfordring er dog, hvordan man
kommer denne stigning til livs, og hvorledes man kan forbedre revisionsvaerktgjer til i
hojere grad at opfange besvigelser foretagetivirksomhederne. Den samfundsmaessige
debat er dermed taget op pa et mere fagligt niveau.

Blockchain er en teknologi, som har veeret omtalt ofte i medierne den seneste tid.
Teknologien er af mange blevet udrabt til fremtidens sikring mod besvigelsessager, og
ifolge FSR - danske revisorer vil blockchain kunne disrupte mange fag og brancher i
fremtiden.® Eftersom blockchain er en forholdsvis ny teknologi, er der stadig uenighed
om teknologiens effekt pa besvigelser, da der endnu ikke har veeret den store
udbredelse af teknologien i praksis. Denne uvished kan danne grobund for mange
idéer og holdninger til, hvordan blockchain vil kunne implementeres, og hvorledes
dette kan udferes, men vil den have den gnskede effekt?

Pa nuvaerende tidspunkt arbejder de store revisionshuse pa en raekke initiativer for
at kunne implementere blockchain ude hos virksomhederne, som kan danne rammer
for nye arbejdsopgaver for revisor, herunder som et vaerktoj i bekaeempelsen mod
besvigelser.

PROBLEMFELT

@konomisk kriminalitet er en af de sterste udfordringer, som samfundet star overfor
netop nu. Det stigende antal anmeldelser til SOIK og mediernes daekning af 2018’s
mange sager vedrerende gkonomisk kriminalitet har givet et eaget fokus pa ekonomisk
kriminalitet og gjort det til et aktuelt problem. Som fglge heraf er der kommet et storre
politisk fokus pa det samfundsproblem, som gkonomisk kriminalitet er. Skatteminister
Karsten Lauritzen udtaler i et interview til Politiken, at regeringen gerne ser, at
lovgivningen aendres, saledes at der bliver skaerpede straffe for skonomisk kriminalitet,
samt at der ber indferes en specialiseret domstol til vurdering af sddanne sager.*

Bendtsen, Rasmus: Antallet af hvidvaskindberetninger steg kraftigt i 2018. Finans.

2 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse.
*Sylvest, Vibeke: Blockchain skaber nye arbejdsopgaver for revisorer. FSR - danske revisorer.

*Klarskov, Kristian: Skatteministeren vil straffe gkonomisk kriminalitet hardere. Politiken.



INDLEDNINGSAFSNIT

Den finansielle sektor har hidtil gjort en stor indsats for at handtere skonomisk
kriminalitet, men problemet fortseetter med at vokse. Dette kunne tyde p43, at tiden
er kommet for at genoverveje de metoder, der anvendes til brug for opdagelse af
besvigelser bade i den offentlige og private sektor.

Vi star potentielt over for et paradigmeskifte, hvor der kan ske noget radikalt i forhold til
handteringen af skonomisk kriminalitet. PA Consulting har udarbejdet en rapport med
titlen ”Partners against crime”. ® Heri haevdes det, at der vil vaere bedre muligheder for at
bekaempe den stigende kriminalitet ved at inddrage nye teknologier og anvende data
til at identificere bedrageriet imens den foregar i stedet for at foretage efterforskende
arbejde i historiske data.

En af de teknologier, som mange havder, vil kunne fungere som et veerkioj til
bekeempelse af gkonomisk kriminalitet, er som tidligere nesevnt blockchain. Der
er mange forskellige holdninger til, hvordan implementeringen af blockchain skal
foregd, og hvordan teknologien kan benyttes. Feellesnasvneren for holdningen hos
hovedparten af de personer, der mener, at blockchain bgr implementeres, er, at de
anser blockchain som vaerende en teknologi med en potentielt revolutionerende effekt
pa, hvordan finansielle transaktioner handteres. En implementering af blockchain
vil derfor ogsa have felgevirkninger i forhold til, hvordan den eksterne revisor skal
forholde sig til virksomhedernes transaktioner og dermed maden, hvorpa revisor
arbejder i forbindelse med opdagelse af besvigelser.

PROBLEMFORMULERING

For at afdeekke ovenstaende problemstillinger er nedenstaende problemformulering
udarbejdet:

Hvordan kan implementeringen af blockchain pavirke revisors
ansvar i forbindelse med opdagelse af besvigelser?

Til hjeelp for at kunne belyse problemformuleringens nuancer og dermed besvare den,
er nedenstaende undersporgsmal opstillet. De bidrager til at opbygge sterre validitet
og forsta de enkelte delelementer af problemformuleringen, hvilket danner grundlag
for, at der kan gives en konklusion, der er fyldestgorende.

Hvad forstas ved besvigelser, og hvilke typer af besvigelser eksisterer?

Hvad er revisors ansvar i forbindelse med opdagelse af besvigelser?

Hvad er blockchain, og hvordan kan den implementeres?

Hvordan kan de forskellige typer besvigelser blive pavirket af

implementeringen af blockchain?

e Hvordan kan implementeringen af blockchain pavirke revisors
muligheder for at opdage besvigelser?

e Hvordan kan implementeringen af blockchain pavirke grundlaget for

aendringer af revisors ansvar i forbindelse med opdagelse af besvigelser?

5PA Knowledge Ltd.: Partners against crime.
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DESIGNMODEL

Til besvarelsen af afhandlingens problemformulering vil der tages udgangspunkt
nedenstdende struktur.

INDLEDNINGSAFSNIT

REDEG@RELSESAFSNIT

Hvad er revisors ansvar i forbindelse

i ? in?
med opdagelse af besvigelse~? Hvad er besvigelser? Hvad er blockchain?
ANA LYSEA FSNIT ...........................................................................................................
Hvorfor er revisors ansvar i forbindelse med Hvordan pavirker blockchain udferelsen
opdagelse af besvigelser som det er i dag? af besvigelser og besvigelsesrisikoen?

Hvordan pavirker blockchain de
enkelte besvigelsestyper?

L S R R S 4 5 5 S S A PR SR A P TR S R
Hvordan kan blockchain implementeres?

| hvilket omfang vil en implementering af blockchain pavirke
revisors ansvar i forbindelse med opdagelse af besvigelser?

PERSPEKTIVERING

Figur 1: Egen tilvirkning.

AFGRZAENSNING

Afhandlingen tager udgangspunkt i tre omrader, herunder revisors ansvar i forbindelse
med opdagelse af besvigelser, besvigelsesteori samt blockchain-teknologi. Som
folge af at der er tale om et bredt emne, er det vigtigt, at der foretages en raekke
afgreensninger i relation hertil.

Eftersom afhandlingen seger at afdackke pavirkninger pa revisors ansvar i forbindelse
med opdagelse af besvigelser, afgreenses der til den eksterne revisors rolle. Den
interne revisions rolle er bl.a. at opdage besvigelser, hvilket ikke i samme grad er
tilfeeldet for den eksterne revisor. Fremadrettet vil “revisor” henvise til den eksterne
revisor. Revisors rolle og arbejde i forbindelse med opdagelse af besvigelser er
omfattet af regulering, herunder ISA-standarder. Derfor vil der blive inddraget enkelte
lovreguleringer og ISA-standarder i tilfeelde, hvor det vurderes relevant at inddrage.
Der vil ikke veere tale om en udtemmende gennemgang af reguleringer.



INDLEDNINGSAFSNIT

Afhandlingen vil afgraense sig til revisors rolle og opgaver i relation til opdagelse af
besvigelser og vil derfor ikke som udgangspunkt tage stilling til revisors gvrige ansvar
og roller i forbindelse med en revision.

Afhandlingen beskeeftiger sig med besvigelsesteori, hvor begrebet besvigelser deekker
over en lang raekke besvigelsestyper. | den forbindelse afgraenses der til definitionerne,
der er anfert i ISA 240, som omhandler regnskabsmanipulation og misbrug af aktiver.
Hvad angar andre besvigelsestyper sdsom hvidvask, korruption, terrorfinansiering mv.
vil derfor ikke blive inddraget.

Blockchain udger en vaesentlig rolle i forbindelse med besvarelsen af
problemformuleringen. Der er tale om en teknologi af kompleks karakter, som kan
anskues og anvendes pa forskellige mader. Heraf kan blockchain-netveerker bade vaere
abne (public) eller lukkede (private), hvor der enten kraeves tilladelse (permissioned)
for at deltage i eller som ikke kraever tilladelse (permissionless) for at deltage i.
Afhandlingen afgraenser sig til blockchain-netvaerker, der er lukkede (privat), og som
kreever tilladelse for at deltage i (permissioned). Dette er illustreret i figur 2.

PERMISSIONED PERMISSIONLESS

Et netveerk hvor der kreeves Et netvaerk hvor der kraeves tilladelse,
PRIVATE tilladelse, at kunne tilslutte sig. at kunne tilslutte sig. Netveerket tillader
Deltagerens identitet er kendt. at deltagere kan agere anonymt.

Et netvaerk hvor enhver kan tilslutte
sig. Netvaerket tillader at deltagere
kan agere anonymt.

Et netvaerk hvor enhver kan tilslutte

PUBLIC sig. Deltagerens identitet er kendt.

Figur 2: Egen tilvirkning.

Afhandlingen vil kun i begraenset omfang beskrive de tekniske aspekter af blockchain,
som vurderes relevant til at kunne besvare problemformuleringen. Som felge heraf
vil afhandlingen ikke tage afsaet i en teoretisk opgave i relation til blockchain, men
derimod anvendt til at konkretisere pavirkninger pa revisors ansvar i forbindelse med
opdagelse af besvigelser.

Selvom blockchain og kryptovaluta ofte bliver forbundet med hinanden, vil afhandlingen
som udgangspunkt ikke beskaeftige sig med kryptovaluta. Kryptovaluta vil kun blive
inddraget, hvor det findes relevant at inddrage som eksempel.

Da der tages udgangspunkt i teknologien bag blockchain, vil afhandlingen ikke
beskaeftige sig med komplementerende teknologier, herunder eksempelvis artificial
intelligence (Al), robotics eller machine learning. Der vil alene veere tale om blockchains
pavirkninger i relation til revisors ansvar i forbindelse med opdagelse af besvigelser.
Eftersom problemformuleringen bergrer problemstillinger, som forst bliver effektueret
i fremtiden, vil der til nogen grad veere tale om antagelser. | denne forbindelse antages
det, at blockchain-teknologien vil blive implementeret pa sterre skala i erhvervslivet.
Der vil samtidig veere tale om et tidsaspekt, hvor litteratur og eksperter forsgger at
udtale sig om fremtiden. Dette kan bevirke, at der kan veere en grad af usikkerhed
forbundet med besvarelsen af problemformuleringen.
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INDLEDNING

I neerveerende afsnit praesenteres forfatternes valg af metode og argumentationen bag
den valgte metode. Dette afsnit er et vigtigt element i afhandlingen, da det fastlaegger
forfatternes metodiske dispositioner. Forst og fremmest vil det epistemologiske
og ontologiske synspunkt blive belyst, som skal bruges til at definere, hvilket
videnskabsteoretisk paradigme afhandlingen tager sit udspring fra, og dermed
hvordan viden anvendes.

Endvidere vil de metodiske overvejelser vedreorende dataindsamling og data-
bearbejdning blive berort. Den anvendte metode vil felge anvisningerne udarbejdet af
Steiner Kvale og Svend Brinkmann.®

SOCIALKONSTRUKTIVISME

Besvarelse af problemformuleringen tager udgangspunkt i det socialkonstruktivistiske
videnskabsteoretiske paradigme. Dette indebaerer, at det redegorende, analyserende
og diskuterende afsnit har en socialkonstruktivistisk tilgang, hvilket betyder, at
virkeligheden ses som vaerende socialt konstrueret, og at information opnas gennem
de enkelte individers subjektive holdninger. Den socialkonstruktivistiske tilgang tager
derfor udgangspunkt i, at virkeligheden skabes som en subjektiv virkelighed af sociale
processer.” Herudover er den subjektive virkelighed kontekstbaseret, hvilket bevirker,
at de sociale interaktioner er bestemmende for, hvordan virkeligheden fortolkes og
skabes. | besvarelsen af problemformuleringen baseres analysen og diskussionen
pa foretagne interviews. Interviews er anset som vaerende en anerkendt metode til
at producere viden via menneskelig interaktion og dialog.® Disse interviews giver en
forstdelse for interviewpersonens subjektive virkelighed.

Ontologien beskeeftiger sig med leeren om, hvad der er virkelighed. Der findes inden for
socialkonstruktivisme forskellige grader af, hvordan man praecis anskuer virkeligheden.
| besvarelsen af problemformuleringen tages der udgangspunkt i princippet om, at
virkeligheden er socialt konstrueret, men det erkendes, at der samtidig er en fysisk
virkelighed, som umiddelbart er uafhaengig af diskurser. Lingvistiske konstruktioner
kan dog blive til virkelighed, nar disse erkendes og skaber mening for den enkelte
aktor. De vil sdledes blive en del af den enkelte akters subjektive virkelighed.

Epistemologien beskaeftiger sig med, hvordan man erkender virkeligheden. Med
afsaet i ovenstaende ontologi vil den virkelighed og den viden vi kommer frem til veere
konstrueret af de kilder vi har benyttet, og de interviews vi har foretaget. Det er sadledes
denne information, der danner grundlag for vores fortolkning af virkeligheden. Dette
giver én af flere mulige besvarelser pa, hvordan vi ser blockchain og dens pavirkning
pa revisors ansvar.

6Kvale, Steinar og Brinkmann, Svend: Interviews: Learning the Craft of Qualitative Research Interviewing.
Fuglsang, Lars og Bitsch Olsen, Poul: Videnskabsteori i samfundsvidenskaberne: pd tvaers af fagkulturer og paradigmer, s. 349.
8Kvale, Steinar: Interviews, An introduction to qualitative research interviewing, s. 21.



METODEAFSNIT

HERMENEUTISK MENINGSFORTOLKNING

Som folge af anvendelsen af det socialkonstruktivistiske paradigme, hvor virke-
ligheden anses som veerende skabt pa baggrund af sociale konstruktioner, vil den
hermeneutiske meningsfortolkning blive inddraget, da denne form for metodetilgang
tager udgangspunkt i fortolkning af informationer.

Som en central del af den herme-
neutiske meningsfortolkning tages
der udgangspunkt i principperne
bag den hermeneutiske spiral. Disse

DEN HERMENEUTISKE SPIRAL

grundleeggende principper bunder i FORSTAELSE]
enantagelse omtre trin; forforstaelse,
o . 9 FORTOLKNING
forstaelse og fortolkning.” Dette
betyder, at der forekommer en
FORSTAELSE/

kontinuerlig frem- og tilbagegaende . onsriciee
proces mellem dele og helhed, som

folge af den cirkuleere proces i den
hermeneutiske spiral. De enkelte )
delelementer kan kun forstas, hvis FORF&RRSST&EELESEE/
helheden inddrages og omvendt.”

Ved at anvende denne form for

cirkuleer meningsfortolkning abnes )

. o FORSTAELSE/
muligheder for en dybere forstaelse  rorrorsTAELSE
af meningen som helhed, hvor
meningsfortolkningen forst afsluttes,
nar‘ der opr?as en mening uden FORSTAELSE/
logiske modsigelser.” FORFORSTAELSE

FORTOLKNING

FORTOLKNING

FORTOLKNING

Ovenstaende  meningsfortolkning
kan i relation til afhandlingen anses
som vearende en iterative proces
af vidensindsamling og videnskabelse, hvor vi, som forfattere, lebende oger vores
viden, nar vi gar ind i nye sociale sammenhaenge og interagerer med andre, som vi
gor i vores interviews. Den hermeneutiske meningsfortolkning anvendes pa denne
made i forbindelse med forstaelsen af dialogen med interviewpersoner.

Figur 3: Egen tilvirkning.

Eftersom virkeligheden i socialkonstruktivismen ikke anses som vaerende objektiv, men
derimod en subjektiv virkelighed, hvor mening skabes pa baggrund af fortolkning, er-
kendes det, at forfatternes meningsfortolkning blot er en made at anskue virkeligheden,
som ikke er forudseaetningslas. Det er dermed ikke muligt for forfatterne at saette sig uden
for egen forstaelsesramme, men det vil blive forsegt at eksplicitere forudsaetningerne.
Herved menes, at forfatternes position pavirker maden, hvorpd der fortolkes pa teori
og forskning, som anvendes til besvarelsen af problemformuleringen. Viden og virke-
lighed opfattes af forfatterne som socialt konstrueret, hvilket betyder, at kompleksiteten
ved fortolkning igennem hele udarbejdelsen af afhandlingen vil blive reflekteret kritisk
pa baggrund af de forskellige meningsfortolkninger fra de inddragne interviewpersoner.
Det er hermed forfatternes opgave at saette sig ind i interviewpersonernes psykologiske
tilstand og pa denne baggrund reproducere dialogens mening."

 Kvale, Steinar og Brinkmann, Svend: Interviews: Learning the Craft of Qualitative Research Interviewing, s. 233.
0 Fuglsang, Lars og Bitsch Olsen, Poul: Videnskabsteori i samfundsvidenskaberne: pd tveers af fagkulturer og paradigmer, s. 312.
""Kvale, Steinar og Brinkmann, Svend: Interviews: Learning the Craft of Qualitative Research Interviewing, s. 233.
2 Fuglsang, Lars og Bitsch Olsen, Poul: Videnskabsteori i samfundsvidenskaberne: pd tvaers af fagkulturer og paradigmer, s. 313.
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EMPIRI

Dette afsnit omhandler hvilke data, der er indsamlet og anvendt til besvarelse
af problemformuleringen. De metodiske overvejelser herfor er baseret pa den
videnskabsteoretiske tilgang afhandlingen tager udgangspunkt i, hvorfor metoden
skal have en undersegende og eksplorativ karakter. Ifolge Ib Andersen®™ opstar data
som folge af den anvendte dataindsamlingsteknik, som opdeles i to kriterier. Herunder
kan der bade vaere tale om kvalitativ og kvantitativ karakter, samt hvorvidt der er tale
om primeere eller sekundaere data."

Det forste kriterium vedrerer kvantitative og kvalitative data. Andersen definerer
kvalitative data som modsaetningen af kvantitative data. Kvantitativt data beskrives
som vaerende data, der kan opgeres i tal eller kategoriseres i tal.®

Eftersom problemformuleringen vedrerer en relativt ny teknologi, er det ngdvendigt,
at dataindsamlingen har til formal at afsege nye vidensomrader. Der er som folge
heraf hovedsageligt valgt en kvalitativ dataindsamlingsmetode, mens der er inddraget
kvantitative data til at understette konklusioner og underbygge pastande.

Maden, hvorpd de kvalitative data er indsamlet, er ved at foretage kvalitative
interviews. Det er vurderet, at det er denne type dataindsamling, som giver den mest
nuancerede og dybdegaende besvarelse pa problemformuleringen, da der ikke findes
ét endegyldigt facit.

Den kvantitative dataindsamling bestar af faglitteratur, relevant lovgivning og evrige
publikationer. Den anvendte kvantitative data benyttes til at underbygge konklusioner
i afhandlingen ved bl.a. at inddrage relevante statistiske sammenhaenge samt for at
opbygge sterre viden inden for de inddragne emner i afhandlingen.

Det andet kriterium vedrerer undersegerens medvirken ved indsamlingen af radata,
herunder om der er tale om primaerdata og sekundaerdata.

Som fglge af at der er valgt interviews som dataindsamlingsteknik, skabes der data,
som vil veere at betegne som primaerdata. Dette skyldes, at dataene er blevet skabt til
det formal at kunne besvare afhandlingens problemformulering.

| afhandlingen er der hovedsageligt blevet benyttet primeerdata. Fordelen ved
denne type data er, at den er skabt som et svar pa problemformuleringen og de
dertilherende underspergsmal. Det primaere data, der anvendes, er udelukkende det
data, der stammer fra foretagne interviews. Der anvendes i mindre grad sekundeaere
data i afhandlingen. Det anvendte sekundaere data bestar primeert af indhentet
faglitteratur, relevante statistiske undersegelser og forskning. Pointer og konklusioner
til besvarelsen af problemformuleringen er derfor understattet og delvist baseret pa
allerede eksisterende data.

*|b Andersen er tidligere direkter for CBS Learning Lab, samt forfatter af den "Den Skinbarlige Virkelighed”,
der beskaeftiger sig med undersegelsesmetoder i forbindelse med udarbejdelse af afhandlinger.

“ Andersen, Ib: Den skinbarlige virkelighed, s. 150.

5 Ibid.

S Andersen, Ib: Den skinbarlige virkelighed, s. 151.



DATATYPER

METODEAFSNIT

Ifelge Andersen kan sekundeere data opdeles i tre overordnede datatyper.”

1. PROCESDATA
Procesdata bestar af alt den
data, der bliver produceret, som
folge af de aktiviteter, der finder
sted i virksomheder, foreninger
etc. Procesdata er i modsaetning
til registerdata ikke nodvendigvis

2. REGISTERDATA

Registerdata bestar af den data,

der opstar i forbindelse med, at
der er nogle begivenheder, der
skal registreres og styres.
Registerdata findes oftest
i statistiske databaser.

3. FORSKNINGSDATA
Forskningsdata er data, der er
opstaet i forbindelse med, at det
er indsamlet som led i forskning.
Forskningsdata vil som oftest
veere at finde i forskningsdata-
baser og dataarkiver.

systematiseret og kategoriseret i
tidsbestemte opgerelser.

Figur 4: Egen tilvirkning.

Der anvendes i besvarelsen af problemformuleringen alle de neevnte datatyper,
dog i forskelligt omfang. Forskningsdata og procesdata anvendes hovedsageligt i
afhandlingen i form af henholdsvis publiceret forskning og indhentet faglitteratur.
Registerdata anvendes i form af indhentet statistik, men kun i begraenset omfang.

Deterkendes, atderforekommer enrisiko forbundetved anvendelsen af sekundeerdata,
da det i hojere grad er op til forfatterne at fortolke og vurdere pa de indsamlede
data. Eftersom der er tale om fortolkninger, vil der vaere en risiko for, at forfatterne
observerer korrelationer i de indsamlede datakilder fejlagtigt og dermed konkluderer
pa kausaliteten, der ikke er til stede. For at imedegad denne form for risiko er der
gennem dataindsamlingsprocessen foretaget sammenligninger af hhv. rapporter,
artikler, studier mv.

Der er udvalgt seks personer, som er valgt med udgangspunkt i deres forskelligartede
baggrunde og dermed ogsa deres forskellige tilgange til, hvordan implementeringen
af blockchain-teknologien kan pavirke revisors ansvar i forbindelse med opdagelse
af besvigelser. Der er i udveelgelsen lagt fokus pa, at det er personer, der har en
faglig baggrund, hvilket bevirker, at de kan komme med kvalificerede svar pa
problemformuleringen. Derudover er der lagt fokus pa at interviewe personer med
divergerende tilgangsvinkler til blockchain.

For at fa den mest nuancerede analyse og diskussion er der derfor foretaget interviews
med eksperter pa omradet. Ved at foretage kvalitative interviews med eksperter giver
det vedkommende mulighed for at veere mere uddybende, end hvis der blev benyttet
en kvantitativ dataindsamlingsmetode. Som fglge af at interviewet er kvalitativt, har
interviewpersonen mulighed for at komme med kommentarer, der raekker ud over
interviewers sporgeevne. Derudover har interviewer mulighed for at stille opfelgende
sporgsmal. Dette bidrager til, at der kan komme data ud af interviewet, som ikke
var overvejet inden interviewets opstart. Der henvises til bilag 1 for en uddybende
praesentation af interviewpersonerne.

7 Andersen, Ib: Den skinbarlige virkelighed, s. 159.
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SEMISTRUKTUREREDE INTERVIEWS

Dette afsnit omhandler de metodiske overvejelser forbundet med dataindsamlingen
til brug for besvarelsen af problemformuleringen. Eftersom de kvalitative semi-
strukturerede interviews danner grundlag for afhandlingens primaere dataindsamling
og empiri, vil der i det foelgende blive belyst, hvorledes denne metode har bidraget hertil.

Brugen af kvalitative interviews kommer som folge af den socialkonstruktivistiske
tilgang, da denne metode er i overensstemmelse med erkendelsen af, at viden skabes
i socialt konstruerede interaktioner.” Viden produceres hermed pa baggrund af
interaktionen mellem interviewer og den interviewede, som finder sted. Som folge af
denne betragtning er hovedformalet ved disse kvalitative undersogelser ikke at finde
frem til en fuldsteendig objektiv sandhed. Eftersom problemformuleringen omhandler
en ny teknologi, som endnu ikke er udbredt i storre skala i praksis, er dette endvidere
ikke muligt.

Det erkendes af forfatterne, at kvaliteten af de udferte interviews er afgerende
for, hvorledes kvaliteten af den efterfolgende analyse udformes. Et interview kan
veere udformet pad adskillige mader, men af hensyn til at opnd det bedst mulige
analysegrundlag er den semistrukturerede metode anvendt.”

Den semistrukturerede metode har til formal at give et indblik i dele af den interviewedes
opfattelse af et givent emne, hvilket giver muligheder for interviewer at fortolke
betydningen af det sagte undervejs i interviewet.2° Dette giver imidlertid to vigtige
fordele. For det forste giver det mulighed for at foretage en dybere analyse af de
problemstillinger, som gnskes belyst i forhold til besvarelsen af problemformuleringen.
For det andet giver det interviewer mulighed for at afvige fra den oprindelige plan,
hvis der undervejs i interviewet opnas ny og relevant viden, som kan veere med til at
besvare problemformuleringen.

Den semistrukturerede metode er ligeledes hensigtsmaessig, da der inddrages
eksperter pa omrader inden for blockchain, revision og besvigelsesteori. Ifglge Kvale
og Brinkmann vil der ved udferelsen af et interview ofte forekomme et asymmetrisk
magtforhold mellem interviewer og den interviewede. Dog kan dette asymmetriske
magtforhold blive aendret ved inddragelsen af eksperter som fglge af, at eksperten har
stor viden inden for det pageeldende omrade og derfor forsager at tage kontrol.?' For
at imedega dette asymmetriske magtforhold har forfatterne forsegt at opna et godt
kendskab til emnerne for interviewenes udfersel. Eftersom eksperterne har forskellige
indgangsvinkler og viden inden for forskellige omrader relateret til afhandlingen, er der
blevet udarbejdet tilpassede interviewspergsmal til de enkelte personer. Dog vil nogle
af spergsmalene vaere gennemgaende for alle interviewpersoner eftersom der gnskes
at analysere forskellige holdninger til et givent emne. De udarbejdede sporgsmal
fungerer som en overordnet guideline for, hvilke omrader, der @nskes bereres i lobet
af interviewet.

'® Juul, Seren og Pedersen, Kirsten Bransholm: Samfundsvidenskabernes Videnskabsteori, En Indfering, s. 406.
' Kvale, Steinar og Brinkmann, Svend: Interviews: Learning the Craft of Qualitative Research Interviewing, s. 186.
20 Kvale, Steinar: Interviews, An introduction to qualitative research interviewing, s. 19.

2! Kvale, Steinar og Brinkmann, Svend: Interviews: Learning the Craft of Qualitative Research Interviewing, s. 167.



METODEAFSNIT

| forbindelse med dataindsamlingen og databehandlingen har der vaeret fokus pa
to forhold, herunder at opna en hgj grad af overensstemmelse mellem de empiriske
variabler og teoretiske begreber, samt at de indsamlede data er tilstraekkeligt palidelige.
Disse to forhold er omtalt af Andersen, som betegner dem validitet og reliabilitet.??

LAV VALIDITET LAV VALIDITET H@J VALIDITET
H@J RELIABILITET LAV RELIABILITET H@J RELIABILITET

Figur 5: Egen tilvirkning.

Validiteten ved indsamling af data og den efterfolgende behandling af disse
afdeekkes af to begreber, herunder gyldighed og relevans. Gyldighed omhandler,
hvorvidt den indsamlede data er gyldig til besvarelsen af problemformuleringen,
hvor relevansen omhandler, hvorvidt den indsamlede data er relevant til at kunne
besvare problemformuleringen. Validiteten afspejler pa denne made forholdet mellem
problemstilling, den indsamlede data og den endelige konklusion.

Reliabilitet ved indsamlingen af data og den efterfolgende behandling af disse er
et udtryk for graden af nejagtighed. Nojagtigheden angiver, hvor sikkert og preecist
der males pa det, som onskes at male pa, herunder om malemetoden er pavirket af
tilfeeldigheder.®

Forskellen mellem validitet og reliabilitet er, at reliabilitet kan males empirisk, hvilket
ikke er muligt for validitet. P4 denne made forekommer der en grad af fortolkning og
dokumentation af validitet i relation til den indsamlede data. Det erkendes heraf, at
validiteten af skon og konklusioner kan vaere genstand for diskussion og kritik.

Validiteten af de indsamlede data er forsegt opndet gennem udvalgte
interviewpersoner, der vurderes at kunne bidrage bedst muligt til besvarelsen af
problemformuleringen. Heraf er der udvalgt interviewpersoner med forskellige
uddannelses- og erhvervsmaessige baggrunde, da der seges at opnd gyldighed og
relevans i afhandlingen.

Det er forsegt at opnad den hgjest mulige grad af reliabilitet i afhandlingen, hvorfor
sporgsmalene i forbindelse med de kvalitative interviews er udformet i en logisk
reekkefolge, der giver mening, og som er lette at forstd. Det er forfatternes vurdering,
at der er opnaet hoj grad af reliabilitet i afhandlingen, eftersom interviewpersonerne
forstod de udarbejdede spergsmal pa samme made pa trods af interviewpersonernes
forskellige overbevisninger. Reliabiliteten vurderes pa den baggrund at veere
tilstraekkelig for at kunne besvare problemformuleringen.

22 Andersen, Ib: Den skinbarlige virkelighed, s. 83.
Zbid.
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Som naevnt er de foretagne interviews semistruktureret. Ifglge Andersen er
der en bestemt fremgangsmetode til at fa det optimale ud af interviewene. De
semistrukturerede interviews fungerer bedst i en kontekst, hvor interviewer har en vis
teoretisk og praktisk viden angadende de faenomener, der undersgges.?*

Det er normal praksis indenfor det semistrukturerede interview at udarbejde en
spergeguide.?® Disse spergeguides indeholder stikord, der angiver de emner, der skal
belyses i interviewet.

Spergeguides sendes til interviewpersonerne umiddelbart inden interviewene og
bliver tilpasset til den pageeldende interviewperson. Dette giver interviewpersonerne
mulighed for at forberede sig pa interviewet, sdledes at selve interviewet bliver mere
dybdegaende og nuanceret.

| forbindelse med interviewprocessen skal der veelges en dokumentationsmetode. | de
foretagne interviews i denne afhandling er det valgt at dokumentere interviewene ved
at optage dem pa lyd. Derudover er interviewene transskriberet. For alle citeringer af
interviewpersoner er der indhentet skriftlig godkendelse af anvendelse af citatet.

24 Andersen, Ib: Den skinbarlige virkelighed, s. 169.
2% |bid.
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INDLEDNING

For at kunne analysere og diskutere hvordan revisors arbejde i forbindelse med
opdagelse af besvigelser vil blive pavirket af en implementering af blockchain, er det
vaesentligt at fa redegjort for de grundleeggende antagelser og begreber, der ligger
bag. Vi vil i det folgende afsnit redegere for, hvad der menes med besvigelser, forklare
hvilke besvigelsestyper, der eksisterer, og under hvilke forhold, der er sterst risici for, at
der kan opsta besvigelser. Derudover vil det blive beskrevet, hvad revisors nuvaerende
rolle er i forbindelse med opdagelse af besvigelser i relation til en revision.

Som en del af redegerelsen af besvigelser vil der blive draget paralleller til en rapport
udarbejdet af Association of Certified Fraud Examiners (ACFE) i 2018. Rapporten er
udarbejdet pa baggrund af empiriske data fra 2.690 besvigelsessager i perioden
januar 2016 til oktober 2017 fordelt pa hele verden.?® Formalet med rapporten er at
belyse metoder anvendt til at bega besvigelser, karakteristika ved hhv. bedragerne og
af de virksomheder, som er offer for besvigelser. Resultater, som er afstedkommet fra
denne rapport, vil blive anvendt som praktiske eksempler i afhandlingen.

HVORDAN DEFINERES BESVIGELSER?

Forst og fremmest er besvigelser et underbegreb af gkonomisk kriminalitet, hvilket
betyder, at der er tale om alle situationer, hvor en person tilegner sig selv eller andre
vaerdimaessige fordele gennem svindel, falskhed eller andre former for bedrageri.?’

For at forsta begrebet besvigelser vil der i denne afhandling tages udgangspunkt i
revisors synsvinkel. Eftersom revisorer tilslutter sig definitionen af besvigelser ud fra
den internationale revisionsstandard ISA 240, defineres besvigelser som veerende:
“En bevidst handling udfert af en eller flere personer blandt den daglige ledelse, den
overste ledelse, medarbejdere eller tredjeparter, der benytter vildledning til at opnd
en uberettiget eller ulovlig fordel”

Det kan ud fra ovenstdende definition udledes, at der er tale om handling, hvor der
onskes at vildlede andre for at opna en ulovlig fordel. Da der er tale om gkonomisk
kriminalitet, vil denne ulovlige fordel give sig til udtryk i regnskabet som en fejl, hvor
regnskabslaeser bliver fejlinformeret.

Fejl eller fejlinformation kan opsta som resultatet af utilsigtede fejl eller som resultat af,
at der har vaeret foretaget besvigelser. Forskellen pa utilsigtede fejl og besvigelser er,
hvorvidt de handlinger, der forer til fejlinformationer, er hhv. utilsigtede eller tilsigtede.
Er der tale om tilsigtede fejl, vil der veere tale om besvigelser.

At det er handlingen bag fejlinformationen, og hvorvidt der er tale om en bevidst eller
ubevidst handling, kan endvidere ses af ISA 240, afsnit 2;

"Den afgraensende faktor mellem besvigelser og fejl e, om den underliggende
handling, der resulterer i fejlinformation i regnskabet, er bevidst eller ubevidst”.?°

Nar en revisor afgiver en erklaering i forbindelse med en revision, udtrykkes der en hgj
grad af sikkerhed for, at regnskabet som helhed er uden vaesentlige fejl. Begrebet uden
vaesentlige fejl er vigtigt at fremhaeve, da revisor alene fokuserer pa besvigelser og
fejlinformation generelt, som forer til vaesentlige fejl i regnskabet. En fejl er vaesentlig,

26 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse, s. 6.
27Warming-Rasmussen, Bent m.fl.: Revisors opklaring af besvigelser - Laeren i praksis, s. 14.

81SA 240, afsnit 11A.

9|1SA 240, afsnit 2.
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hvis kendskabet til fejlen med rimelighed kan forventes at fa en bruger af regnskabet
til at treeffe en anden @konomisk beslutning. En sddan fejl kan bade vaere kvalitativ
savel som kvantitativ veesentlig.

Det fremgar af ISA 240, afsnit 3, at selvom revisor har mistanke om eller sagar i sjeeldne
tilfeelde kan konstatere, at der er tale om besvigelser, er det ikke revisors opgave at
foretage juridiske vurderinger af, om besvigelser rent faktisk er forekommet, jf. ISA 240,
afsnit A1-A6.3°

HVEM BEGAR BESVIGELSER, OG HVORFOR G@R DE DET?

Ovenstaende afsnit har defineret, at besvigelser er tilsigtede handlinger med henblik
pa at opna en veerdimaessig fordel pa ulovlig vis. Naervaerende afsnit vil se naermere
pa, hvilke typer af individer, der udferer besvigelser, herunder om der er saerlige
kendetegn og egenskaber ved bedragere.

For at belyse beveaeggrundene for at udfere besvigelser er det valgt at inddrage
besvigelsestrekanten, som er et produkt af Donald R. Cresseys® undersggelse i 1953
af kriminelle indenfor erhvervslivet. Modellen vurderes relevant til at anskueliggere de
vaesentligste faktorer i bedragerens psyke, da den er anerkendt af den internationale
revisorforening og systematisk indarbejdet i ISA 240.

()

INCITAMENT/PRES

© 53

RATIONALISERING/
RETFZARDIGGORELSE

OPLEVET MULIGHED

Figur 6: Egen tilvirkning

Overordnet bestar Cresseys besvigelsestrekant af tre elementer, som alle tre skal vaere
tilstede for, at der kan ske en besvigelse. Det er derudover ogsa tre risikofaktorer, som,
hvis de er tilstede, oger risikoen for, at besvigelser vil opsta. For det forste skal der
veere et incitament eller et pres. For det andet skal der veaere tale om et problem, som
besvigeren har mulighed for at lgse ved at besvige. Til slut skal besvigeren kunne
retfeerdiggere besvigelsen over for sig selv.

Der kan argumenteres for, at de to ferste faktorer, incitament og mulighed, er
forholdsvist objektive at observere, mens retfaerdiggerelsen kan variere fra person til
person og udger derfor en mere subjektiv mental tankeproces hos den enkelte. De tre
faktorer har stor korrelation til hinanden, men adskiller sig alligevel. Faktorerne vil blive
gennemgaet i det folgende.

01SA 240, afsnit 3.
' Donald R. Cressey er en amerikansk penolog, sociolog og kriminolog, der lavede innovative bidrag til
undersegelsen af organiseret kriminalitet, faengsler, kriminologi, strafferetlig sociologi og ekonomisk kriminalitet.
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Cressey var isaer interesseret i de omsteendigheder, der fik individet fristet til at bega
besvigelser. Hans overordnede hypotese er, at en person kan ga fra at veere en tiltroet
medarbejder, som har faet vist tillid af en virksomhed, til at blive det han kalder for en
trust violator, nar felgende tre elementer er tilstede; (1) vedkommende skal have et
@konomisk problem. (2) Dette problem skal veere af en sadan art, at vedkommende
ikke kan dele det med andre personer og som det sidste, (3) skal den pageeldende
person kunne se en udvej ud af dette problem, og retfaerdiggere sine handlinger pa
en eller anden vis.*?

Sammenholdes disse tre elementer giver det, hvad Cressey omtaler som veerende
unsharable problems. Cressey henviser til, at der i disse tilfselde er tale om et individ,
der er i en sa uhensigtsmaessig position, at vedkommende ikke kan dele sin viden
med sine omgivelser, herunder ogsa dem som personen normalt kan betro sig til. |
Cresseys undersogelse opdeles disse problemer i seks overordnede kategorier, som
kan anvendes til at anskue incitamenter og pres, som besvigeren kan sta over for.3

1. OKONOMISKE PROBLEMER

Den forste kategori opstar i tilfaelde, hvor en person kommer i en situation, hvor
vedkommende ikke kan betale sin gaeld eller sine lgbende udgifter. Begaede
besvigelser pd baggrund af dette grundlag ses ofte hos direktarer eller
medarbejdere med en hgj rang, da der ligger en underliggende forventning om,
at disse har styr pa deres privatekonomi. Dermed vil gkonomiske problemer
veere forbundet med stor skam, uanset om dette er selvforskyldt eller ej, og det
vil derfor veere sveert at betro sig til andre mennesker. Skammen kan udlgse
besvigelser, da personen muligvis foretrackker at daekke over problemet ved at
bega besvigelser, fremfor at tale med andre om det.3*

2. PERSONLIGE FEJLTAGELSER

Den anden kategori opstar, nar personer foler sig skyldig i personlige fejl. Dette
kan veere tilfaeldet, hvis personen mener, at denne har taget nogle darlige
beslutninger, og derfor fgler sig personligt ansvarlig. Det kunne eksempelvis
veaere tilfeelde, hvor en person har lidt ekonomisk tab i forbindelse med
investeringer i veerdipapirer, spillegaeld mv. Personlige fejltagelser kan udlgse
besvigelser, da personen frygter at miste status og anseelse, hvis de personlige
fejltagelser skulle blive opdaget af andre.®®

3. FEJLSLAGNE FORRETNINGER

Den tredje kategori er modsat personlige fejltagelser, da fejlslagne forretninger
er et problem, som skyldes udefrakommende faktorer og er dermed uden for
personens kontrol. Det kunne eksempelvis veere tilfselde af konjunkturnedgang
eller rentestigninger mv. i samfundet, hvor personen gnsker at bevare ansigtet
eller ma lgbe en risiko ved at disponere over midler, som denne normalt ikke
ville have gjort.

I sin undersegelse foretog Cressey et interview med en, der har veeret ansati en
lederrolle, som har begaet besvigelser netop for at undga at vaere del af

Wells, Joseph: Principles of Fraud Examination, s. 14.
* Warming-Rasmussen, Bent m.fl.: Revisors opklaring af besvigelser - Leeren i praksis, s. 33.
**Ibid.
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en fejlslagen forretning: ”If I'd have walked away and let them all say, "Well he
wasn’t a success as a manager, he was a failure” and took a job as a bookkeeper,
or gone on the farm, | would have been all right. But | didn’t want to do that” 3¢
Det tydeligger, at der er et behov for at fremstd som en succes og dermed
bibeholde sin status, hvilket kan veere et incitament til at bega besvigelser.

4. FYSISK ISOLATION

Den fjerde kategori ger sig gaeldende for personer, der er i gkonomiske
vanskeligheder, og som er isoleret fra de personer, som kan hjeelpe den
pageeldende. Denne problemstilling omhandler derfor ikke situationer, hvor den
betroede person ikke gnsker at dele sit problem, men fordi der ikke er nogen
at dele sit problem med. Der er i modsaetning til de tidligere naevnte kategorier
ikke tale om situationer, hvor besvigeren har frygtet skam eller at tabe ansigt,
men i hgjere grad situationer hvor vedkommende ikke har haft muligheden for
at dele problemer som felge af isolation.*”

5. STATUSAMBITION

Den femte kategori, som vurderes at vaere ikke-delbart med andre er, nar
personen indser, at deres gkonomiske formaen ikke lever op til den gnskede
levemade og status, som enskes. | de foregdende kategorier var bekymringen
at opretholde sin status over for andre individer, mens denne kategori belyser
motivationen for at forbedre sin levestandard og dermed sin status. Ambitionen
for at forbedre sin levestandard kan pa denne made udlgse besvigelser.®

6. ARBEJDSGIVER-/ARBEJDSTAGERFORHOLD

Den sjette kategori opstar som folge af, at personen er utilfreds med en uretfaerdig
behandling. Der kan veere mange facetter af uretfeerdige behandlinger, men det
ses ofte, at problemet opstar, nar en medarbejder foler sig kraenket over sin
status i en organisation, men samtidig foler, at der ikke er andet valg end at
fortseette i organisationen. Kreenkelsen kan eksempelvis ske, hvis personen faler
sig underbetalt, arbejdspresset er for stort eller i @vrigt ikke feler sig veerdsat.
Maden hvorpa problemet bliver ikke-delbart, er, at personen foler, at denne ikke
kan komme med forslag til forbedringer vedregrende sin utilfredshed, uden at det
vil true vedkommendes status i organisationen.

Det kan udledes af ovenstaende kategorier for unsharable problems, at personer kan
befinde sig i uhensigtsmaessige situationer, som medfgrer stor skam og folelsesmaessig
ubehag. Kategorierne er dermed eksempler pa situationer, hvor personer ikke kan
dele deres problemer med andre, og det folelsesmaessige ubehag giver incitamenter
til at lose disse problemer ved at bega besvigelser. Forstaelsen af incitamenter bag
besvigelser er relevant for at kunne analysere, hvorledes besvigelsesformer kan
aendre sig i forbindelse med implementering af blockchain.

>Wells, Joseph: Principles of Fraud Examination, s. 15.
Warming-Rasmussen, Bent m.fl.: Revisors opklaring af besvigelser - Laeren i praksis, s. 34.
8 Wells, Joseph: Principles of Fraud Examination, s. 16.
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De ikke-delbare problemer, som er gennemgaet ovenfor, skaber motiv for besvigeren,
men motivet er ikke nok i sig selv. Der skal ligeledes vaere en oplevet mulighed for
at kunne begd besvigelsen uden at blive opdaget, hvilket er det andet element i
besvigelsestrekanten.®®

Der kan argumenteres for, at muligheden kan ses fra to perspektiver. Muligheden
kan opstd, nar en ellers haaderlig person kan blive fristet til at bega en besvigelse.
Omvendt vil personer, der er under et stort skonomisk pres ikke bega besvigelser, hvis
muligheden ikke er tilstede.

Muligheden for at begd besvigelser opstar ifalge Cressey pa baggrund af to
komponenter; general information og technical skill. Generel information daekker
over, at besvigeren har den fornedne viden om, at besvigerens position og tillid
kan misbruges pa en sadan made, at det kan lese besvigerens problem. Tekniske
feerdigheder omhandler, at besvigeren besidder den tekniske kunnen for at kunne
udnytte muligheden for at bega besvigelsen.*°

Disse to komponenter er dog ikke sjeeldne eller unikke for besvigere. Det er imidlertid
en mulighed mange ikke-besvigere ogsa har som felge af deres anseettelsesforhold.
Det seerlige for besvigerne er dog, at de har begge komponenter pa det tidspunkt,
hvor der opstar et ikke-delbart problem i deres liv.

Muligheden for at begd besvigelsen er ogsa belyst af Bent Warming-Rasmussen et al.,
som mener, at muligheden skabes som fglge af fravaer eller svage interne kontroller,
manglende ledelseskontrol eller utilstraekkelig funktionsadskillelse.*" Det kan pa
denne baggrund udledes, at safremt virksomheden har et staerkt internt kontrolmiljg,
som er velfungerende, vil det minimere risikoen for, at virksomheden bliver udsat for
besvigelser, da muligheden er mindre, og risikoen for at blive opdaget er storre.

Eftersom besvigelser er et produkt af en mental tankeproces, vil muligheden ofte ske
som fglge af, at personens opfattelse af den potentielle gevinst er starre end risikoen
for at blive opdaget. Vigtigheden ved kombinationen af forebyggende og opdagende
kontroller i virksomheden er afgerende for, hvorvidt bedrageren anser denne mulighed
og dermed frygten for at blive opdaget.

Det tredje og sidste element i besvigelsestrekanten er retfaerdiggerelsen. Det betyder,
at bedrageren skal have en subjektiv moralsk undskyldning som retfaerdiggerelse
for at begd besvigelsen. Cressey pointerer, at retfeerdiggerelsen er en nedvendig
komponent af forbrydelsen for denne sker.*> Pa denne made er retfaerdiggerelsen hos
besvigeren med til at afkriminalisere handlingen, for denne er begaet.

Den indre dialog, hvor retfeerdiggerelsen finder sted, fremstilles pa en sddan made,
hvorpa besvigeren i det store hele finder besvigelsen retfaerdig at bega. Motiver for at

9

komme frem til dette rationale kunne eksempelvis veere; "jeg far ogsa for lidt len”, ”jeg
laner bare pengene midlertidigt” eller "alle andre ger det”.

3% Wells, Joseph: Principles of Fraud Examination, s. 17.

40 |bid.

#“Warming-Rasmussen, Bent m.fl.: Revisors opklaring af besvigelser - Lceren i praksis, s. 37.
42 Wells, Joseph: Principles of Fraud Examination, s. 17.



HVAD ER BESVIGELSER?

Ifolge Warming-Rasmussen et al. er der ikke tale om en psykisk unormal omstaendighed,
som er et specielt personlighedstraek hos besvigeren, “"Det er ikke fordi bedrageren
lider af en psykisk abnormitet eller er scerlig umoralsk, men simpelthen en anvendelse
af et celdgammelt og ganske naturligt “undskyldningsprincip” (hykleri), der har til formdl
at forene pd den ene side forbrydelsen og pd den anden side cerligheden og moralen”.*
Omvendt ma det kunne udledes, at besvigerens retfeerdiggerelse af handlingen ma
veere staerkt korreleret med incitamentselementet, da et stgrre incitament kan gere
retfaerdiggerelsesprocessen nemmere, pa samme vis som en retfaerdiggerelse kan
skabe et incitament hos besvigeren.

Eftersom retfaerdiggerelsen skal veere tilstede, inden besvigelsen finder sted, kan
besvigeren retfeerdiggere sine handlinger og pa den made overbevise sig selv om, at
besvigeren ikke selv er uaerlig og dermed bibeholde sit syn pa sig selv som en oprigtig
person.

Cressey haevder endvidere, at retfeerdiggorelsen ofte ikke leengere vil veere tilstede,
nar besvigelsen er begaet og den darlige samvittighed vil indtraede, hvilket reflekterer
den menneskelige natur. "The first time we do something will often contrary to our
morals, it bothers us. As we repeat the act, it becomes easier”**

Som et resultat af at det er den forste forbrydelse, vil besvigerens samvittighed blive
pavirket mest, mens de efterfelgende besvigelser vil pavirke besvigeren i mindre grad.*®
Ovenstdende pointe er bl.a. blevet bekraeftet i undersggelser foretaget af Association
of Certified Fraud Examiners (ACFE) i 2018, som viser, at sandsynligheden for at
efterfelgende besvigelser sker, er hgj, og at besvigeren fortseetter sine handlinger.*®

HVILKE TYPER BESVIGELSESFORMER EKSISTERER DER?

Der findes flere forskellige typer af besvigelser i besvigelsesteorien. Eksempler pa
besvigelser er angivet i figur 7.

Hvid- og sortvask af penge Korruption Regnskabsmanipulation

Misbrug af aktiver BESVIGELSER Terrorfinansiering
Piratkopiering Spionage Cyberkriminalitet

Figur 7: Egen tilvirkning.

Denne afhandling vil dog udelukkende beskaeftige sig med regnskabsmanipulation og
misbrug, og der vil som tidligere naevnt, afgraenses fra de evrige typer.

Som naevnt under definitionen af besvigelser er der tale om tilsigtede fejl, som medfaerer
fejlinformation i regnskabet. Denne fejlinformation kan ifelge ISA 240, afsnit 3, sondres

4*Warming-Rasmussen, Bent m.fl.: Revisors opklaring af besvigelser - Laeren i praksis, s. 53.

4 Wells, Joseph: Principles of Fraud Examination, s. 18.

4 |bid.

46 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse, s. 42-43.
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pa baggrund af to forskellige typer af besvigelser, herunder regnskabsmanipulation
og misbrug af aktiver; “To typer af tilsigtede fejlinformationer er relevante for revisor
— fejlinformation som folge af regnskabsmanipulation og fejlinformation som folge af
misbrug af aktiver”*’

Disse to omtalte besvigelsestyper, som er naevnt i ISA 240, vil blive gennemgaet
nedenfor.

Regnskabsmanipulation er, som fglge af at det er en besvigelsestype, en bevidst
handling. Det er en tilsigtet handling, der resulterer i fejlinformationer i regnskabet.
Formalet med at foretage regnskabsmanipulation er enten at tilfaje eller udelade noget
fra bogferingen og dermed manipulere med regnskabet pa en made, der vildleder
regnskabsbrugeren.*®

Ifolge ISA 240, afsnit A3, kan regnskabsmanipulation foretages ved:

® Manipulation, forfalskning (inklusive dokumentfalsk) eller eendring afbogferingen eller
af underliggende dokumentation, som danner grundlag for regnskabsudarbejdelsen.

® Forkert praesentation eller bevidst udeladelse af begivenheder, transaktioner eller
anden betydelig information i regnskabet.

e Bevidst forkert anvendelse af regnskabspraksis vedreorende belgb, klassifikation,
praesentation eller oplysning.

Det fremgar af ACFE’s rapport, at ud af de samlede besvigelsestilfaelde forekommer
der kun regnskabsmanipulation i 11% af besvigelsessagerne, men omvendt er det den
mest bekostelige form for besvigelser for virksomheder. Det gennemsnitlige tab for
virksomheder udger ca. 5,3 mio. kr. pd verdensplan pr. tilfaelde.*

Geeldende for denne type besvigelse er, at det ikke er alle, der kan foretage denne
type besvigelse. Som besviger af regnskabsmanipulation skal man have en bestemt
position i virksomheden for at foretage denne type besvigelse. Det skal altsa veere
personer med adgang til bogferingen eller personer, der kan diktere, hvordan
personer med adgang til bogferingen skal agere. Dette forhold belyses endvidere
af ACFE’s rapport, at selvom regnskabsmanipulation kun udger 11% af de samlede
besvigelsestilfaelde, sad er tallet anderledes, hvis besvigerens position inddrages i
ligningen. Regnskabsmanipulation blandt ejere eller personer i ledende stillinger
udger 27% af besvigelsestilfeeldene, mens tallet alene udger 6% for de gvrige
medarbejdere.®°

Den daglige ledelse kan have flere forskellige incitamenter til at foretage
regnskabsmanipulation. Motivet for at udeve regnskabsmanipulation kan veere at
resultatstyre virksomhedens finansielle stilling, herunder bade i form af positiv og
negativ pavirkning af regnskabet.

Den positive pavirkning af regnskabet kan forekomme, hvis ledelsen eksempelvis
onsker at vise et bedre resultat over for regnskabslaeser eller potentielle investorer for
atopnd en kredit eller nogle mere attraktive vilkar i forbindelse med en bankfinansiering.
| tilfeelde hvor ledelsen er aflennet efter virksomhedens praestation, enten i form af
bonus, medarbejderaktier eller lignende, kan der veere incitament for at indregne en
sterre indtjening for at opna egen direkte vinding.

ISA 240, afsnit 3.

% |SA 240, afsnit A2.

9 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse, s. 10.
50 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse, s. 34.



HVAD ER BESVIGELSER?

Den negative pavirkning af regnskabet kan omvendt forekomme, hvis virksomheden
har naet sine budgettal i indeveerende regnskabsar og ensker at "skubbe” noget af
arets indtjening til efterfelgende regnskabsar. Formalet herfor er, at det bliver nemmere
at na sine malsaetninger det efterfalgende ar. Samtidigt kan der ogsa veere incitamenter
forbundet med at mindske virksomhedens resultat, eftersom der ved et lavere resultat
vil veere en lavere beskatning i indevaerende regnskabsar. | begge tilfaelde vil ledelsen
have et sterre incitament til at foretage regnskabsmanipulation.®'

Anskues regnskabsmanipulation ud fra besvigelsestrekanten er ovenstdende
eksempler pa incitamenter for at begad besvigelser. Muligheden kan opsta enten i
form af et manglende eller svagt internt kontrolmilje. Da regnskabsmanipulation oftere
forekommer blandt ejere eller ledende medarbejdere, kan der argumenteres for, at
besvigelsen naermere afstedkommer af ledelsens tilsidesaettelse af kontroller, der i
ovrigt fungerer effektivt.5?

Teknikker for at manipulere regnskabet, og dermed begd besvigelser som folge af

enten svagt kontrolmilje eller tilsidesaettelse heraf, fremgar af ISA 240, afsnit A4;

* Bogfering af fiktive registreringer for at manipulere med driftsresultatet eller nd andre
mal, isaer teet pa regnskabsperiodens afslutning.

® Upassende tilpasninger af forudsaetninger og aendringer af vurderinger ved skon af
regnskabsposter.

® Undladelse, fremskyndelse eller udskydelse af indregning i regnskabet af
begivenheder og transaktioner, som er indtruffet i regnskabsperioden.

e Fortielse af eller undladelse af oplysning om fakta, der kunne pavirke de belgb, der
er registreret i regnskabet.

e Deltagelse i komplekse transaktioner, der er konstrueret med det formal at fortegne
virksomhedens finansielle stilling eller resultat.

e /Endring af registreringer og betingelser i relation til betydelige og usaedvanlige
transaktioner.

Misbrug af aktiver er, ligesom regnskabsmanipulation, en bevidst handling, som kan
resultere i fejlinformationer i regnskabet. Besvigelsestilfaeelde med misbrug af aktiver
afstedkommer af situationer, hvor en medarbejder eller et medlem af ledelsen tilegner
sig aktiver i virksomheden pa uberettiget vis.>® Motiver bag en besvigelse vedrarende
misbrug af aktiver kan relateres til teorien bag besvigelsestrekanten. Et motiv kan
dermed veere afstedkommet af, at person i virksomheden enten foler sig overset,
herunder at man foler sig underbetalt i forhold til sine praestationer eller veerdi i
virksomheden, eller bunder i private skonomiske problemer, hvor personen blot "laner”
aktiver fra virksomheden med henblik pa at betale tilbage pa et senere tidspunkt.

Det fremgar af ACFE’s rapport, at misbrug af aktiver er den hyppigst begaede
besvigelsesform, og den forekommer i ca. 89% af alle besvigelsestilfeeldene. Dog
fremgar det yderligere heraf, at der ved misbrug af aktiver er det mindste tab for den
eller de implicerede virksomheder, der er offer for besvigelsen. Det gennemsnitlige tab
for virksomheder ved misbrug af aktiver udger ca. 750 t.kr. pa verdensplan pr. tilfaelde .
Det er altsa kendetegnende for besvigelsessager, der involverer misbrug af aktiver, at
der er tale om forholdsvist mange, mindre sager. Det betyder, at der er mindre risiko
for, at en besvigelsessag vedrgrende misbrug af aktiver vil resultere i en veaesentlig
fejl i regnskabet, end en besvigelsessag relateret til regnskabsmanipulation. Der

STISA 240, afsnit A2.

52 Warming-Rasmussen, Bent m.fl.: Revisors opklaring af besvigelser - Lceren i praksis, s. 16.

531SA 240, afsnit A5.

54 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse, s. 10.
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forekommer dog alligevel tilfeelde, hvor misbrug af aktiver er sa omfattende og
organiseret, at det vil medfere en veaesentlig fejl i regnskabet, men i disse tilfaelde
vil misbrug af aktiver oftest vaere kombineret med regnskabsmanipulation, hvor
bedrageren gnsker at skjule, at aktiver bliver misbrugt.

Der er i ISA 240, afsnit A5 naevnt fire mader, hvorpa misbrug af aktiver kan forega,
herunder folgende®:

UNDERSLZAB

Underslaeb kan forekomme ved, at besvigeren overfarer likvide midler fra
virksomheden til sine private bankkonti. Maden, hvorpa dette eksempelvis
kan skjules, er i tilfeelde, hvor besvigeren omposterer indbetalinger fra en

debitor til sine egne bankkonti.

TYVERI

Tyveri af virksomhedens aktiver kan forekomme, hvis besvigeren stjeeler

aktiver fra virksomheden. Tyveri kan ske med henblik pa at anvende aktivet
privat eller med videresalg for gje. Der kan bade veere tale om fysiske aktiver

eller aktiver af immateriel karakter. Der kan eksempelvis veere tale om tilfaelde,
hvor der stjeeles fysiske varer fra et varelager, eller hvor der stjeeles software til
privat anvendelse.

FA VIRKSOMHEDEN TIL AT BETALE FOR IKKE
MODTAGNE VARER ELLER TJENESTEYDELSER

Denne type besvigelse kan foranlediges ved, at en virksomhed betaler

@ for varer eller tjenesteydelser, som ikke er modtaget. Der kan eksempelvis

32

veere tale om tilfeelde, hvor virksomheden betaler fiktive fakturaer, som
repraesenterer ikke modtagne varer eller tjenesteydelser samt tilfaelde, hvor
der er oprettet fiktive medarbejdere i lansystemet, som der udbetales Ion til.

PRIVAT AFBENYTTELSE

| tilfeelde med privat afbenyttelse af virksomhedens aktiver forekommer,
hvor en besviger anvender aktiver, som tilhgrer og er indkgbt af

@vrksomheden, til privat brug pa uberettiget vis. Dette kunne eksempelvis

veere tilfaelde, hvor en medarbejder laner en af virksomhedens biler til privat
brug, men ogsa tilfaelde hvor en ejer tager et maleri med hjem til privat brug,
som er ejet af virksomheden.

Der vil ogsa veere tale om privat afbenyttelse af virksomhedens aktiver, hvis de
misbrugte aktiver anvendes til brug for sikkerhedsstillelse for et privat 1an eller
et 1an til en naertstadende part. Motivet bag denne type besvigelse er at skjule,
at aktivet ikke er til stede, eller at aktiverne er anvendt til sikkerhedsstillelse
uden korrekt autorisation. Endvidere ses denne besvigelsestype ofte i relation
til falske eller vildledende registreringer eller dokumenter.

ISA 240, afsnit A5
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INDLEDNING

Besvigelser er et faenomen, som forekommer ofte i bade Danmark og i udlandet.
Ofte stiller offentligheden spargsmalstegn til, hvordan det kan forekomme, herunder
iseer hvorfor revisoren ikke har opdaget besvigelserne noget tidligere. | det felgende
vil det blive gennemgaet, hvilket ansvar revisor har i forbindelse med opdagelsen
af besvigelser, herunder ansvarsfordelingen mellem revisor og den overste
selskabsledelse.

Revisors ansvar i forbindelse med opdagelse af besvigelser vil blive anskuet ud fra
den internationale revisionsstandard, ISA 240, som er udarbejdet med henblik pa at
tydeliggere den eksterne revisors ansvar i forbindelse med handtering og opdagelse
af besvigelser.

| relation hertil vil der blive inddraget dele af selskabsloven og revisorloven, som
understotter og supplerer ISA 240 i forhold til ansvarsfordelingen mellem den gverste
selskabsledelse og revisor.

HVEM HAR ANSVARET FOR FOREBYGGELSE
OG OPDAGELSE AF BESVIGELSER?

| forbindelse med besvigelser er der to handlinger, som virksomhedens overste
eller daglige ledelse kan udfere for at minimere risikoen forbundet herved. Disse to
handlinger er hhv. af forebyggende og opdagende karakter. Ifglge ISA 240, afsnit 4,
fremgar det, at det i en virksomhed primeert er virksomhedens everste ledelse og dens
daglige ledelse, der har ansvaret for at forebygge og opdage besvigelser.

Det er endvidere den daglige ledelses ansvar at indfere passende og relevante interne
kontroller. Det er den everste ledelses pligt at fere tilsyn af disse interne kontroller.
Formalet med de interne kontroller er ifglge ISA 240, afsnit 4, at reducere muligheden
for, at der kan begas besvigelser og samtidigt have en praeventiv effekt i form af at
afskreekke en evt. besviger.®®

Derudover Eaekker forpligtelserne for deq daglige TILSIDES/ETTELSE AF
ledelse ogsa til at skabe en kultur af zerlighed og EN INTERN KONTROL:
etisk adfeerd, som kan styrkes af et aktivt tilsyn fra Ved tilsidesaettelse af

den gverste ledelse. Tilsynet fra den gverste ledelse interne kontroller menes,
indbefatter bl.a., at denne skal overveje muligheden at en person med veesentlig
for tilsideseettelse af de interne kontroller, som indflydelse i virksomheden,
er implementeret i virksomheden, samt i ovrigt [EEESURCRRCEI[e]S

kontrollere om der udeves upassende indflydelse pa ledelse enten;
regnskabsaflaeggelsesprocessen. Formalet herved
er at kontrollere, at den daglige ledelse eksempelvis
ikke forsgger at manipulere med resultatet med
henblik pa at forvride regnskabslaesers opfattelse af
regnskabet.

® [gnorerer de
implementerede
kontroller

® Manipulerer de
implementerede

. kontroller pa en sadan
Ansvarsomradet for den overste selskabsledelse made, at disse ikke

og den daglige ledelse, som beskrives i ISA 240, fungerer effektivt.
suppleres endvidere af selskabslovens §115, som

56 |SA 240, afsnit 4.



HVAD ER REVISORS ANSVAR | FORBINDELSE
MED OPDAGELSE AF BESVIGELSER?

anferer, at den overste selskabsledelse har et seerligt ansvarsomrade, herunder at
“sikre en forsvarlig organisation af kapitalselskabets virksomhed”® Den daglige
ledelse inddrages i selskabslovens 8118, herunder seerligt stk. 1, som anferer, at den
daglige ledelse skal "..sikre, at kapitalselskabets bogfering sker under iagttagelse af
lovgivningens regler herom, og at formueforvaltningen foregdr pd en betryggende

mdde” 58

HVAD ER REVISORS ANSVAR?
Revisors ansvar i forbindelse med opdagelse af besvigelser fremgar af ISA 240, afsnit 5.

Som tidligere naevnt palsegger ISA 240 en revisor, som udferer en revision i
overensstemmelse med gaeldende ISA-standarder, at denne har ansvaret for at opna
hoj grad af sikkerhed for, at regnskabet som helhed er uden vaesentlig fejlinformation.
Dette geelder bade fejlinformation i form af besvigelser og utilsigtede fejl. Der er
dermed ikke tale om et entydigt ansvar for revisor til at opdage besvigelser.

V/ESENTLIGHEDSNIVEAU: Besvigelser kan ske pa mange forskellige mader,
Jf. ISA 320, er revisors herunder ogsa mader, der for revisor ikke er mulige
fastsaettelse af vaesent- at opdage. Det kan udledes af ISA 240, at revisor
lighed et spergsmal om ikke er ansvarlig for opdagelse af besvigelser, hvis
faglig vurdering og pavirkes de ikke er kvalitativt vaesentlige eller ikke udger
af revisors opfattelse af vaesentlige fejlinformationer, dvs. fejlinformationer,
regnskabsbrugeres som ligger under det fastsatte vaesentlighedsniveau,
behov for finansielle herunder ogsa tilsigtede fejl. Veesentlighedsniveauet
oplysninger. kan variere fra revision til revision, og dermed vil

storrelsen pa, hvad en vaesentlig fejl i regnskabet
udger,variere. Eksempelvis kanvaesentlighedsniveau
pa sterre revisioner sagtens vaere pa et tocifret
millionbelgb, hvilket betyder, at fejl under dette
niveau, ikke udger en vaesentlig fejl i regnskabet og
vil derfor som udgangspunkt ikke blive rapporteret til
overste ledelsesorgan.

Der anvendes ofte en
procentsats pa et valgt
benchmark som udgangs-
punkt for fastsaettelsen

af vaesentlighed for
regnskabet som helhed.

Dog kan der forekomme tilfeelde, hvor revisor ma genoverveje sit fastsatte
vaesentlighedsniveau efterhanden som revisionen skrider frem. Det fremgar af ISA 320,
afsnit 12-13, at revisor skal andre sit vaesentlighedsniveau, hvis der under revisionen
fremkommer nye informationer, som bevirker, at revisor ville have foretaget en anden
vurdering end ved den oprindelige fastsaettelse.

Ud fra ovenstaende betragtninger om ansvarsfordelingen for virksomhedens overste
ledelse og den daglige ledelse i forhold til revisor kan denne fordeling anses som
veerende fastsat ved lovgivning. Alligevel viser en undersggelse fra ACFE, at denne
ansvarsfordeling kan opfattes anderledes i praksis. Af undersggelsen fremgar det,
at 80% af virksomhederne som deltog i undersagelsen, ansa revisoren som deres
primaere kontrolorgan.® Dette star endvidere i kontrast til, hvorledes besvigelser bliver
opdaget. Revisorerne opdagede alene ca. 4% af de undersegte besvigelsessager.®®

Der findes ingen lovgivning pa nuveerende tidspunkt der bestemmer, at revisor skal
revidere mod besvigelser.

5’Bekendtgorelse af lov om aktie- og anpartsselskaber (selskabsloven), SEL §115.

58 Bekendtgerelse af lov om aktie- og anpartsselskaber (selskabsloven), SEL §118, stk. 1.

59 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse, s. 27.
50 Association of Certified Fraud Examiners: Report to the Nations, 2018 Global study on occupational fraud and abuse, s. 17.
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Efter den seneste opdatering til ISA 240 er der ifolge Langsted og Kiertzner; .. en aget
synliggerelse af, at revision ogsd omfatter besvigelser”, samt at ”.. der er tale om et
oget fokus med en potentielt afskrcekkende virkning, men ikke et gennembrud ved
efterforskning af begdede besvigelser”.®' Opdagelse af besvigelser er derfor ikke en
obligatorisk opgave for revisor pa nuvaerende tidspunkt.

Selvom revisor ifelge ISA'erne ikke reviderer mod besvigelser, er der to undtagelser til
hovedreglen. Disse undtagelser omhandler, at der altid skal veere en forhandsantagelse
om besvigelsesrisiko ved hhv. indregning af indteegter og ledelsens tilsideseettelse af
interne kontroller.

Ifelge ISA 240, afsnit 26, skal revisor altid positivt dokumentere, hvorfor der ikke er en
besvigelsesrisiko tilknyttet indregning af indtaegter, safremt revisor mener, at dette er
tilfeeldet. Dette er modsaetningsvist den gvrige risikovurdering, hvor revisor i stedet
skal beskrive, hvorfor der er en risiko tilknyttet et givent revisionsmal eller regnskabet
som helhed.

Ligeledes fremgar det af ISA 240, afsnit 31-32, at der altid er en forhandsantagelse
relateret til ledelsens tilsidesaettelse af interne kontroller, hvilket kommer som folge
af, at ledelsen er i en position, hvor de kan udgve regnskabsmanipulation. Herved
skal revisor altid udfere en reekke bestemte revisionshandlinger, som imgdegar denne
risiko. Eksempelvis skal der altid foretages vurderinger af efterposteringer foretaget
af virksomheden, vurderinger af regnskabsmaessige skon samt vurdere betydelige
transaktioner, der ligger uden for virksomhedens normale drift.

Revisorlovens 816 beskriver, at revisor er offentlighedens tillidsrepreesentant. Dette
indbefatter, at revisor i sin relation til virksomheden, hvis regnskab, der revideres og
dens ejere eller ledelse, skal veere uafthaengig. Det er revisors rolle at skabe tillid til, at
de informationer, der fremgar af det aflagte regnskab, er sandfeerdige. | forlaengelse
af at revisor skal fungere som offentlighedens tillidsrepreesentant, skal revisor til
enhver tid udvise god revisionsskik i forbindelse med sit arbejde. Ifelge Revisorlovens
816, stk. 1, indebaerer god revisorskik at, *.. revisor skal udvise integritet, objektivitet,
fortrolighed, professionel adfaerd, professionel kompetence og forneden omhu ved
udferelsen af opgaverne”.®?

Det fremgar af ISA 240, afsnit 12, at revisor skal udvise professionel skepsis.®® Dette
omfatter, at revisor skal veere opmaerksom pa, at der er mulighed for, at der kan
forekomme vaesentlig fejlinformation som felge af besvigelser. Det er dog endvidere
forklaret i afsnit 13, at der ikke skal tages udgangspunkt i, at der foregar besvigelser.
Revisor skal tvaertimod tage udgangspunkt i, at information fra virksomheden er korrekt.®*

Endvidere fremgar det som et krav i ISA 240, afsnit 22, at hvis der er inkonsistens i
information fra virksomheden, skal revisor undersege uoverensstemmelserne. Dette
betyder, at revisor ikke direkte har ansvar for at opdage besvigelser, men der er
derimod en pligt til at undersege inkonsistente informationer.®®

Det fremgar i ovrigt af ISA 240, afsnit 24, at revisor skal vurdere, om den information,
der er indhentet i forbindelse med ovrige risikovurderingshandlinger, indikerer, at der
skulle forega besvigelser.®®

¢Langsted, Lars Bo m.fl.: Revisoransvar, s. 21.

%2Bekendtgerelse af lov om godkendte revisorer og revisionsvirksomheder (revisorloven), §16, stk. 1.
S3ISA 240, afsnit 12.

4 ISA 240, afsnit 13.

5 ISA 240, afsnit 22.

%6 ISA 240, afsnit 24.
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REVISIONSRISIKOMODELLEN

Revisionsrisikomodellen beskriver, hvorledes ISAerne skal fortolkes. Formalet
med modellen er at finde frem til et passende lavt risikoniveau for, at der afgives
en revisionspategning uden forbehold pa et regnskab, der indeholder vaesentlig
fejlinformation. Denne risiko omtales som revisionsrisikoen. Det acceptable niveau er
naet, nar revisor med hej grad af sikkerhed kan give sin pategning. Dette beskrives i
ISA 200, afsnit 17: “For at opnd& hej grad af sikkerhed skal revisor opnd tilstraekkeligt
og egnet revisionsbevis for at reducere revisionsrisikoen til et acceptabelt lavt niveau
og dermed gere det muligt at drage rimelige konklusioner, som revisors konklusion
kan baseres pG”*®

Der er tre faktorer, der har indvirkning pa revisionsrisikoen, herunder den iboende
risiko, kontrolrisikoen og opdagelsesrisikoen.

REVISIONSRISIKO = IBOENDE RISIKO X KONTROLRISIKO

Risikoen for, at revisors

Betegner risikoen for,
at revisor afgiver en
revisionspategning
uden forbehold pa

et regnskab,

der indeholder

Betegner risikoen
for, at fejl opstar i en
regnskabspost eller
transaktionstype,
uden hensyntagen til
eventuelle interne

Betegner risikoen for,
at fejl ikke forhindres
eller rettes af det
interne kontrolsystem
inden regnskabsrap-
porteringen.

substansrevisions-
handlinger ikke vil af-
daekke opstaende fejl,
som hver for sig eller
sammenlagt kunne

vaesentlige fejl. kontrolforanstaltninger. vaere vaesentlige.

Figur 8: Egen tilvirkning.

Den iboende risiko og kontrolrisikoen udger tilsammen risikoen for, at der opstar
vaesentlige fejlinformationer. Opdagelsesrisikoen udger risikoen for, at revisor har
udfert tilstreekkeligt med handlinger til, at der ikke er vaesentlige fejl i regnskabet.
Revisor vil ikke kunne udeve indflydelse pa den iboende risiko, da denne risiko bygger
pa menneskelige fejl i virksomhederne. Den eneste made hvorpa revisor kan pavirke
revisionsrisikoen er enten ved at pavirke virksomheden til at implementere passende
interne kontroller for at reducere risikoen for veesentlige fejl i regnskabet eller ved
at aendre arbejdsbyrden og hermed opdagelsesrisikoen. Hvis den iboende risiko
og kontrolrisikoen er lav, som felge af virksomhedens art og den made de interne
kontroller er indrettet pa, kan der argumenteres for, at det vil vaere muligt for revisor
at mindske omfanget af sine handlinger og derved gge opdagelsesrisikoen. Dette kan
gores inden for de graenser, som revisionsrisikoen tillader. Omvendt skal revisor udvide
omfanget af sine handlinger i de tilfaelde, hvor der vurderes at veere en hgj iboende
risiko og en hgj kontrolrisiko.

571SA 200, afsnit 17.
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INDLEDNING

Blockchain er en teknologi, som er blevet mere og mere udbredt i offentligheden, og
som ofte naevnes i artikler relateret til erhvervslivet. Finansforbundet udraber tilmed
blockchain som "den vigtigste finansnyhed i flere ar”, og at teknologien har potentialet
til at genopfinde eller nedbryde den finansielle sektor.%®

For at forsta hvad blockchain er, og hvad det kan, starter vi med at undersege, hvorfra
blockchain oprinder, og hvad formalet med teknologien er. Rejsen starter i 2008, hvor
en ukendt forfatter eller gruppe af forfattere under pseudonymet Satoshi Nakamoto
udgav et paper med titlen: ”Bitcoin: A Peer-to-Peer Electronic Cash System”.®®
Udgivelsen introducerede for forste gang i verdenshistorien kryptovalutaen, Bitcoin.
Denne kryptovaluta var baseret pa en teknologi, som pa davaerende tidspunkt var
ukendt — et distribueret ledgersystem refereret til som blockchain. | praksis betyder
det, at deltagere i et netveerk eksempelvis kan godkende transaktioner uden behov
for en tredjepart, sdsom en bank.

Der er blevet gjort mange tanker om, hvorfor teknologien udspringer pa netop dette
tidspunkt. Ifelge William Mougayar’® ser vi opfindelsen af denne teknologi i kelvandet
pa den politiske og finansielle krise, der fandt sted i 2008. Krisen var medvirkende
til en opbygget mistillid blandt verdensbefolkningen til de centrale regulerende- og
finansielle enheder, hvilket tilskyndede til alternative lgsninger.”

Satoshi Nakamoto belyser det behov, der er (eller var) i samfundet, for at skabe et nyt
elektronisk betalingssystem, der er baseret pa kryptografiske algoritmer.”? Blockchain
gor det muligt at foretage transaktioner elektronisk direkte mellem to parter; et peer-
to-peer netveerk, hvor der ikke er behov for en tredjepart. Dette star i kontrast til
den traditionelle bankoverforsel, hvor banken verificerer overforslen fra afsender til
modtager. Forskellen mellem en traditionel bankoverfersel og en blockchain-baseret
overforsel er illustreret i figur 9.

TRADITIONEL BANKOVERFOQRSEL BLOCKCHAIN OVERFOQRSEL

P |
111

BANK
Transaktionen Transaktionen
verificeres —_ —_) verificeres
af banken af netvaerket
AFSENDER MODTAGER AFSENDER MODTAGER

Figur 9: Egen tilvirkning.

Forskellen mellem disse metoder er, at der ved den traditionelle bankoverfgrsel
er en tredjepart, der leverer en ydelse, som muligger og verificerer overfarslen.
Grundlaeggende for den traditionelle bankoverfarsel er, at der er tillid til banken som
uafhaengig tredjepart. Det er ngdvendigt for afsender og modtager af en transaktion,
at der er tillid til, at den foretagne transaktion bliver verificeret pa korrekt vis. Dermed

58 Teise, Elisabeth: Den vigtigste finansnyhed i flere ar. Finansforbundet.
59 Nakamoto, Satoshi: Bitcoin: A Peer-to-Peer Electronic Cash System.

70 William Mougayar, forfatter af "The Business Blockchain” og anerkendt forsker inden for blockchain-teknologi, decentralisering og peer-to-peer modeller.

"Mougayar, William: The Business Blockchain, s. 9.
72Nakamoto, Satoshi: Bitcoin: A Peer-to-Peer Electronic Cash System.
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skabes tilliden mellem parterne, der indgar i transaktionen. Modsaetningsvist indgar
der ved en blockchain-baseret losning ikke ngdvendigvis en tredjepart. En af
grundtankerne bag blockchain er, at tilliden skal skabes i selve systemet og til selve
systemet. Hvis man stoler pa systemet, vil en tredjepart i princippet veere overfladig,
og der vil ikke vaere behov for tillid til denne part.

Blockchain har potentialet til at vaere en katalysator for forandring i maden hvorpa, vi
forstar tillidsbaserede systemer i dag, da den pavirker lovgivning, maden vi lever pa,
traditionelle virksomhedsmodeller, samfundet og globale institutioner mv.: "Blockchain
infiltration will be met with resistance, because it is an extreme change. Blockchains
defy old ideas that are locked in our minds for decades, if not centuries. Blockchains
will challenge governance and centrally controlled ways of enforcing transactions”.”

Mougayar mener dog, at blockchain ikke udelukkende kan anses som en revolution,
men naermere som et marcherende faanomen, der langsomt bevaeger sig fremad som
en tsunami, og gradvist omslutter sig alt pa sin vej ved kraften fra dens fremgang.’*
| tilleeg hertil argumenterer han for, at blockchain er det storste tillaeg til internettets
anvendelse siden opfindelsen af World Wide Web;”...it is the second significant overlay
on top of the Internet, just as the Web was that first layer back in 1990”7

HVORDAN ER BLOCKCHAIN BYGGET OP?

Ovenstdende har givet en forstdelse af motiverne bag blockchain, og hvorfor det
blev skabt. | det felgende vil blockchains funktionaliteter blive belyst, hvilket giver en
forstaelse af, hvad blockchain er, og hvordan det kan bruges.

Forst og fremmest ma det fastlaegges, at blockchain-teknologien ikke udelukkende kan
anvendes pa pengeoverforsler. Don og Alex Tapscott argumenterer for, at blockchain
kan anvendes til alle former for transaktioner: “This new digital ledger of economic
transactions can be programmed to record virtually everything of value and importance
to humankind: birth and death certificates, marriage licenses, deeds and titles of
ownership, educational degrees, financial accounts, medical procedures, insurance
claims, votes, provenance of food, and anything else that can be expressed in code”’®

For at forstd hvad blockchain er, og hvordan det
fungerer, ma der dannes en indsigt i, hvordan
blockchain-netveerket ser ud. Grundleeggende for
systemets opbygning er, at den er baseret pa et peer-
to-peer netveerk. Det betyder, at alle transaktioner
og kommunikation mellem parterne sker direkte, og
derfor ikke igennem en central enhed — sdsom en clients. Alle der indgar i
finansiel institution. netvaerket kan anvendes
bade som server og client
Det er muligt for blockchain-netveerkets deltagere, af de evrige deltagere pa
via peer-to-peer netveerket, at skabe en distribueret netveerket.
database, som deles mellem deltagerne.

PEER-TO-PEER:

Et netvaerk mellem
computere, hvor alle
computere, der indgar i
netveerket, kan anvendes
bade som servere og som

En distribueret database i blockchain har et decentraliseret karakteristikum, hvilket
kan ses modsaetningsvist til en centraliseret database, som netop er centraliseret om
en enkelt enhed.

73 Mougayar, William: The Business Blockchain, s. 24.

74 |bid.

75 |bid.

76 Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 38.
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CENTRALISERET DATABASE DECENTRALISERET DATABASE

En centraliseret database er en database, der En decentraliseret database er modsaetnings-
opbevares pa en central server. Databasen vist en database, der ikke er opbevaret cen-
kan tilgas ved at have adgang fra en enhed. tralt. Den er derimod opbevaret pa netvaerket.
Et eksempel pa en centraliseret database er | blockchain vil databasen vaere distribueret
tingbogsregistret. Det vil veere muligt at tilga saledes, at alle deltagere pa netveerket
registret via en adgangsgivende enhed. opbevarer den feelles database.

Figur 10: Egen tilvirkning.

Forskellen kan endvidere forklares ved, at der ikke er nogen parter pa blockchain-
netveerket, som egenheendigt kontrollerer data eller information. Alle parter kan
godkende/verificere registreringer foretaget af sine transaktionspartnere. Dermed vil
alle transaktioner og deres tilhgrende veerdier vaere synlige for alle, der har adgang til
det pagaeldende blockchain-netvaerk. Nar der foretages en transaktion, sa er alle klar
over, at den foregar. Alle deltagere i netvaerket kan se deres version af netvaerket og
kan saledes se, nar der foretages en transaktion.

Alle transaktioner foretaget i blockchain er irreversible. At transaktioner er irreversible
betyder, at det er ikke muligt at slette eller rette i foretagne transaktioner, da alle
historiske transaktioner vil vaere lagret for evigt, samt at alle deltagere pa netveerket
har mulighed for at se de pagaeldende transaktioner.

Kombinationen af en distribueret og irreversibel database gor, at det sveert at
manipulere med data. Hvis man derved vil manipulere med data, skal man som folge
af, at det er en distribueret database, manipulere med flertallet af alle de deltagere,
der er pa netveerket. Dette skyldes, at der skal skabes konsensus blandt flertallet af
deltagerne pa netvaerket, hvilket kaldes konsensusprincippet. Det kan sammenlignes
med en tale foran en forsamling (se eksempel 1).

EKSEMPEL 1: TALER FORAN FORSAMLING

Hvis taleren ferst har lovet A, overfor en forsamling pa ti mennesker, vil det svare

til, at der er kreeret en block. Denne block indeholder information om, hvad der er
lovet, hvem der har modtaget Iaftet, hvem der har afgivet leftet og hvornar. Denne
block kan ikke aendres, og taleren kan ikke sendre pa det, han har sagt. Hvis taleren

gnsker at manipulere med dette, og aendre sit lofte, A, til et andet lofte, B, skal
der skabes en ny block. Denne block skal indeholde fejlagtig information om, at
der faktisk ikke blev lovet A, men B. For at ggre dette, skal taleren overbevise og
dermed manipulere med flertallet af dem, der var en del af forsamlingen. Han skal
altsa overbevise flertallet om, at de har hert forkert, og at han faktisk lovede B.
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Dette betyder, at jo flere der deltager i netvaerket desto mere computerkraft kraeves
for at manipulere med informationer, der er distribueret pa netveerket.

Det er bl.a. disse elementer, der far Tapscott til at heevde, at det ikke kan betale sig
at manipulere med data i blockchain set ud fra en cost-benefit betragtning, da det vil
veere ekstremt omfattende: "The energy costs of overpowering the bitcoin blockchain
would outweigh the financial benefits”.””

Eftersom blockchain-netvaerket er distribueret til alle akterer pd netveerket, er det
vigtigt at pointere, at der ikke er tale om en adgang til en kopi af databasen, men at
der er tale om opbevaring af den faktiske database og dermed adgang til denne.

Der differentieres mellem abne og lukkede netveerker. Som felge af afgraensningen
vil afhandlingen udelukkende behandle de lukkede blockchain-netvaerker. Disse er
karakteriserede ved, at deltagerne skal have tilladelse for at blive en del af netvaerket.
Dette kan modsaetningsvist ses i relation til bitcoin-netveerket, hvor der er er tale om et
offentligt netvaerk, som kan tilgas af alle.

En af grundelementerne ved blockchain-teknologien er, at der anvendes asymmetrisk
kryptografi, ogsa kaldet public key-cryptography. Denne kryptografi giver deltagerne
pa peer-to-peer netvaerket mulighed for at kryptere og dekryptere information.
Formalet med at kryptere information er at opna sikkerhed for, at informationen ikke
er tilgaengelig for andre end den, der er tiltaenkt som modtager. Nar information er
krypteret, er den uleeselig indtil, der foretages en dekryptering.’®

Til formalet at kryptere og dekryptere anvendes to forskellige typer digitale nagler,
hvilket kaldes et key-pair.”° Nar man som bruger har disse to nggler, vaelger man at
betegne den ene som en private key og den anden som en public key. Forskellen
herimellem er, at en private key er hemmelig og kun kendt for den, der er indehaver af
neglen, mens en public key er synlig for de avrige deltagere pa netvaerket. Samspillet
mellem neglerne ger, at information, der krypteres med den ene negle kun kan
dekrypteres med den anden negle. Forholdet herimellem kan afspejles pa to forskellige
mader, som er illustreret i figur 11.

Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 84.
8Mougayar, William: The Business Blockchain, s. 41.
> Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 95.
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1. A SKAL SENDE INFO TIL B

W—»AW%

Hvis der skal sendes information fra A til B, sa vil A benytte B’s public key til at kryptere informationen og
derefter sende den til B. Nar B skal dekryptere, foregar det med B’s private key. Dette ger, at B er sikker
pa, at der ikke er andre, der har set informationen, og at det ikke har vaeret muligt for andre at manipulere
med denne information. Dette er tilfeeldet, eftersom informationen er blevet krypteret med B’s public key,
hvorefter det kun er B’s private key, der kan dekryptere informationen, og denne negle har kun B adgang til.

2. A SKAL SENDE INFO UD TIL OFFENTLIGHEDEN

®
Py aali¥\ (L anad=

Hvis man gerne vil sende informationer ud til offentligheden, er dette ogsa muligt. | sa fald skal man blot
kryptere informationen med sin private key, og nar de forskellige deltagere pa netvaerket vil have adgang til
informationen, anvendes blot afsenderens public key til at dekryptere. Den store fordel ved dette er, at bade

afsender og modtager er sikre pa, at der ikke er blevet manipuleret med informationen, og at den kommer
direkte fra afsenderen. Man kan dermed veere sikker p4, at den specifikke information kommer direkte fra
afsenderen, eftersom det har veeret muligt at dekryptere denne med afsenderens public key.

Figur 11: Egen tilvirkning.

Et andet element ved public key-cryptography er, at alle deltagerne i netvaerket agerer
under pseudonymer. Denne pseudonymitet bevirker, at alle pa blockchain-netvaerket
har offentliggjort deres public key, som i praksis er en unik kode pa 30+ karakterer,
der hermed bliver deres pseudonym. Ved alle blocks, der omhandler transaktioner
foretaget af en bestemt person, vil personens navn eller andre informationer om
vedkommendes identitet ikke fremgd, men kun dennes public key. Parterne kan derfor
identificeres og adskilles pa baggrund af denne kode og er dermed som udgangspunkt
anonyme. Det kan dog veelges, hvorvidt parterne ensker at forblive anonyme, eller i
stedet vil give bevis pa deres identitet.

Der er ingen graense for, hvor mange key-pairs et individ kan oprette, og der er ingen
krav, som man skal opfylde for at oprette et key-pair eller flere key-pairs. Nar man
har oprettet et eller flere key-pairs, kan man agere pa de blockchain-netvaerker, som
man har adgang til. Dette star i kontrast til de krav, der er i forbindelse med oprettelse
af bankkonti hos banker. Nar man er blevet oprettet som kunde hos en bank, har
man mulighed for at foretage finansielle transaktioner. Banken har dog i forbindelse
med kundeoprettelsen en forpligtelse til at foretage kundekendskabsprocedurer i
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overensstemmelse med hvidvaskloven.® Blockchain er saledes, som system til brug
for opbevaring af finansielle data, ikke underlagt de samme lovgivningsmaessige krav
som de traditionelle banker.

Eftersom blockchain-teknologien er af digital karakter, er det muligt at tilknytte
blockchain-transaktioner til en beregningslogik og vil i det veesentlige veere
programmerbar. Det betyder, at parterne i en blockchain kan opsaette algoritmer og
regler, som automatisk udlgser transaktioner mellem parterne. Et eksempel pa dette
kunne veere, at der skal foretages en transaktion pa en given dato mellem to parter.
Dette kan programmeres som en smart contract. Tapscott definerer en smart contract
som veaerende en; "... computerized transaction protocol that executes the terms of a
contract”®

Smart contracts er dermed en made at programmere regler i en blockchain. Selve
programmeringen skal indeholde informationer om, hvilke regler, der skal veere
geeldende og dermed, hvilke kriterier, der skal veere opfyldt, ferend transaktionen
gennemfores.®?

Smart contracts kan benyttes ved alle teenkelige scenarier, hvor der skal ske en
transaktion, nar et bestemt mal er opfyldt. Dette kan eksempelvis vaere udbetaling af
pengepraemier i forbindelse med tips og lottospil.

HVILKE EFFEKTER HAR OPBYGNINGEN
PA ANVENDELSEN AF BLOCKCHAIN?

| det folgende afsnit vil det blive belyst, hvorledes samspillet af disse funktionaliteter
har effekt pa anvendelsen af blockchain.

MAGTFORDELING SIKKERHED OG PRIVATLIV

Figur 12: Egen tilvirkning.

Grundleeggende for blockchain er den tillid, der er inkorporeret i systemet. For at
systemet skal kunne gore dette, er det nedvendigt, at systemet er designet pa en made,
der gor, at tilliden ligger i selve systemet. | stedet for at seette sin tillid til centraliserede
institutioner, i form af eksempelvis banker til at verificere sine transaktioner, kan man
stole pa teknologien i netvaerket. Sdledes mener Tapscott: “For the first time ever, we
have a platform the ensures trust in transactions and much recorded information no
matter how the other party acts”.®®

80 Lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven), §§ 10-21.
8 Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 101.
82 Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 102.
8 Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 83.
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En af de potentielle udfordringer ved digitale pengestremme har veeret at sikre, at
de samme monetaere enheder ikke eksisterer og anvendes pa forskellige steder,
til forskellige formal og pa samme tid. Denne problematik kaldes the double-spend
problem.®* Blockchain vil potentielt kunne eliminere dette problem. Dette skyldes,
at transaktionen er foretaget i blockchain vha. public key-cryptographic, hvorfor det
kun er den korrekte modtager, der kan dekryptere informationen ved at benytte sin
private key. Herved er det udelukkende denne person, der efterfelgende kan benytte
de penge, der modtages i transaktionen.®

Derudover skabes der integritet i netveerket, som folge af at netvaerket er distribueret.
Dette sker ved, at netveaerket er transparent, hvorfor alle deltagere til enhver tid kan se
alle transaktioner pa netveerket. Adgangen til den faelles database danner grundlag
for, at blockchain-netveerket kan anvendes som en feelles "hovedbog” eller en "feelles
ledger”. Eftersom der er tale om en feelles hovedbog, vil alle aktorer altid have adgang il
at se alle transaktioner og dermed altid et opdateret billede af hovedbogen. Heraf kan
der argumenteres for, at det vil vaere svaerere for en eventuel besviger at manipulere
med databasen.

| kraft af at blockchain-systemet benytter proof-of-work til at verificere transaktioner
skabes tilliden i systemet og dermed integriteten. Nar transaktioner verificeres
og bliver etableret i blocks, der er irreversible, ved alle deltagere pa netvaerket,
at transaktionen har fundet sted. Dette giver deltagerne viden om, at der ikke
kan manipuleres med data i den etablerede block, og at der hidtil ikke har veeret
manipuleret med historisk data. Samtidigt vil det kunne ses af den enkelte block, hvilke
deltagere, der har foretaget transaktioner under pseudonymitet. Pseudonymiteten
skaber dermed sikkerhed for, at de deltagere som har foretaget transaktionen, er
dem, som de giver sig ud for at veere.

Siden digitaliseringen muliggjorde at foretage digitale transaktioner med monetaere
enheder, har det primeert veeret banker, der har stdet for at administrere disse. Dette
giver en vis magt, eftersom den finansielle sektor kan selektere og diktere, hvilket
eksempelvis kommer til udtryk, hvor banker afviser privatkunder, der er registreret i
RKI.8¢

Ud af den tankegang kommer hele grundidéen med blockchain, som veaerende en
made at undga at blive underlagt en bank. P& baggrund af peer-to-peer netvaerket
vil der ikke veere en enkelt akter, der har kontrollen. Der er ikke ngdvendigvis behov
for en bank, som verificerende tredjepart, pa et blockchain-netveerk. Magten flyttes i
stedet til at vaere fordelt ud pa de deltagere, der er pa netvaerket. Det samme geelder
opbevaringen af data, eftersom der i blockchain-netvaerket ikke er noget centralt
organ, der opbevarer data. Det er derimod spredt ud over hele netvaerket, hvilket vil
sige, at der ikke er en enkelt enhed, der har sterstedelen af magten til at manipulere
med den opbevarede data. Data i blockchain-netveerket er ferst valid, nar der er
opnaet konsensus hos mere end halvdelen af netvaerket.

“Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 78.
85 |bid.
¢ Jensen, Anne-Cathrine: Derfor afviser banken nogle kunder. JydskeVestkysten.
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Det er naerliggende at saette sporgsmalstegn ved sikkerheden af en decentraliseret
database. Databasen opbevarer en stor meaengde information, og det er vigtigt,
at denne eksempelvis kan fastsla ejerskabet af aktiver pa en sikker og forsvarlig
made. Ved anbringelse af penge i en traditionel bank vil der vaere sammenhaeng
mellem indehaveren og kontoen. Dette geres ved, at banken gennemgar nogle
kundekendskabsprocedurer og saledes opretter en konto i vedkommendes navn.
Dette star i kontrast til et lukket blockchain-netvaerk, hvor der ikke skal foretages
tilsvarende kundekendskabsprocedure for, at der kan gives tilladelse.

| dag er de nuveerende digitale identifikationsmetoder ofte afhaengige af en betroet
tredjepart, der verificerer aegtheden af en identitet. Her kan blockchain-teknologien
bruges som et identifikationssystem og annullere kravene til at udlevere privat
information om brugeren i sammenhaenge, hvor privat information ikke er relevant.
Derudover ger blockchain-teknologien det muligt at integrere digitale identiteter, hvor
brugeren og modparten gnsker. Det vil potentielt kunne fare til en digital verden, hvor
vi stoler mere pa hinanden pa grund af dokumenterede transaktioner.®”

Sikkerheden i blockchain opstar som en del af, at alle aktererne i netveerket har
incitament til at fa fremstillet det mest korrekte billede af virkeligheden. Der er
saledes sikkerhed for oprigtigheden af informationen i blockchain. Som folge af
konsensusmekanismen vil et starre netvaerk med flere deltagere bidrage til et mere
sikkert netveerk, hvilket giver en mindsket risiko for manipulation af data.

En af de stoerste trusler mod IT-sikkerhed har historisk set veeret risikoen for hacking,
og de kriminelle forhold en eventuel hacking kan medfere.®® Dette kunne veaere
tyveri af penge, identitetstyveri eller lignende. | de seneste ar har der veeret saerligt
fokus pa den data, der knytter sig til den fysiske person og sikkerheden heraf.®® EU’s
databeskyttelsesforordning, der tradte i kraft i 2018, er et forseg pa at @ge sikkerheden
af persondata og give private personer en storre magt i forhold til administrationen
af data, der er personhenferbare.®® Dette udspringer i starre eller mindre grad af de
persondataskandaler, der har veeret indenfor de seneste ti ar, herunder isser Cambridge
Analytica sagen.®

Tapscott haevder, at nar blockchain anvendes til at skabe en feelles hovedbog, kan
folk i hejere grad have kontrol over deres egne personlige data.?? Dette er muligt,
eftersom det for brugeren af netvaerket er muligt at programmere retningslinjer for,
hvilken information, der skal deles, og hvordan denne information kan bruges af de
ovrige deltagere. Han er ikke ene om at mene, at blockchain giver gget sikkerhed
i forbindelse med persondata. Mougayar mener, at eftersom blockchain er baseret
pa asymmetrisk kryptering, vil dette sikre brugernes private data; ".. decentralized
technologies, security, privacy and data ownership requirements are part of the
design and not an afterthought. They come first”.*® Dette skyldes, at al data opbevares
i en krypteret form, hvor det kun er den eller de tilteenkte brugere, der kan dekryptere
dette. P4 denne made er blockchain kryptografisk sikret, saledes at hver bruger ejer
deres egen data, hvorfor man er mindre sarbar ved et evt. databrud.

87 Mattila, Juri: The Blockchain Phenomenon, The Disruptive Potential of Distributed Consensus Architectures, s. 13

%8 Pitman, Dan: Cyber Security Risk in Retail and How to Handle it. Forbes.

9 Bgggild, Frank m.fl.: Persondata Det nye sort. Kromann Reumert.

%0 Europa-Parlamentets og Radets forordning 2016/679 af 27. april 2016, pkt. 2.

%'Serensen, Tina Bregger: Facebook bliver sagsegt i kelvandet pd Cambridge Analytica-skandalen. Kromann Reumert.
%2 Tapscott, Don og Tapscott, Alex: Blockchain Revolution, s. 6.

% Mougayar, William: The Business Blockchain, s. 51.
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HVORDAN ANVENDES BLOCKCHAIN | DAG?

Selvom blockchain-teknologien er forholdsvis ny, og den ikke har vundet bredt indpas
i dag, sa er der alligevel eksempler pa anvendelsen af blockchain anno 2019. Som
tidligere naevnt har blockchain andre anvendelsesmuligheder end at fungere som
platform for kryptovalutaer. Nogle af disse e@vrige anvendelsesmuligheder vil blive
berort i det folgende afsnit.

Blockchain kan anvendes i en leveranderkaede. Det er muligt at skabe digitale kopier
af fysiske genstande. Dette kan eksempelvis vaere en vareleverance. Den digitale
kopi registreres i blockchain, og eftersom historikken for leverancen registreres
lebende i blockchain, vil det sdledes veere muligt at skabe en transaktionshistorik
for leveranderkaeden. Denne mulighed geor, at hvis der er produkter, som skal leve
op til visse standarder, vil det vaere muligt for slutbrugeren selv at kontrollere den
pagaldende blockchain og dermed selv kunne kontrollere, hvorvidt produktet lever
op til standarderne.

IBM har udviklet flere forskellige blockchain-baserede platforme, hvoraf en af disse er
IBM Food Trust. Verdens storste detailforhandler, Wal-Mart, anvender denne platform: til
tracking af leveranderkaeder pa deres varer.®* Det er saledes muligt vha. platformen at
se, hvor varen er produceret, hvordan den er produceret, hvornar den var produceret
og af hvem.

Det franske flyselskab, AXA, anvender i dag smart contracts i forbindelse med
udbetaling af kompensationer ved flyforsinkelser pd enkelte af deres ruter. Denne
smart contract fungerer ved, at den er programmeret til at udbetale kompensationen
til kunderne i de tilfaelde, hvor en flyafgang har veeret mere end to timer forsinket.®®

Et andet eksempel, hvor smart contracts finder anvendelse, er pa boligmarkedet.
Propy Inc. er en af de forste virksomheder, som har skabt en blockchain-platform med
keb og salg af fast ejendom, hvor smart contracts benyttes i forhandlingsprocessen.
Herved kan en interesseret kaber reservere en ejendom ved at betale et depositum,
som tilbageholdes. Hvis handlen afvises af saelger, vil programmeringen i den
pageeldende smart contract serge for, at depositummet bliver returneret.®®

Hvis betalinger foretages med en valuta, der er integreret i blockchain, er det muligt
at foretage betalinger hurtigere og uden transaktionsomkostninger. Fordelen ved
at transaktioner mellem handlende virksomheder kan foretages hurtigere og uden
transaktionsomkostninger, vil komme mange virksomheder til gode, hvor der foretages
et stort antal transaktioner. Som folge heraf kan transaktionstiden vaere en forhindring
for visse typer af erhvery, da det kan forgge leveringstiden.

P3 nuveerende tidspunkt findes der adskillige kryptovalutaer, der er integreret i
blockchain. Herunder er nogle af de mest almindelige Bitcoin, Etherium og Litecoin,
som i dag fungerer som likvide midler, der kan anvendes som et betalingsmiddel.’

9 Khariff, Olga: Walmart, Sam’s Club Start Mandating Suppliers Use IBM Blockchain. Bloomberg.
% PolySwarm: 5 Companies Already Brilliantly Using Smart Contracts. Medium.

% Ibid.

%7 Libertex: Hvad er kryptovalutaer og hvordan fungerer de?
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INDLEDNING

| dette afsnit vil der blive analyseret pd, hvordan revisors ansvar i forbindelse med
opdagelse af besvigelser er i dag, og hvordan den historiske udvikling har forlebet.
Derudover vil der med udgangspunkt i geeldende teori og de foretagne interviews
tages stilling til, i hvilket omfang revisors ansvar i forbindelse med opdagelse af
besvigelser vil se ud i fremtiden.

DEN HISTORISKE UDVIKLING

For at kunne determinere hvordan fremtiden kommer til at udarte sig, er det vigtigt at
se pa, hvilke historiske begivenheder og tendenser der ger, at revisor har det omfang
af ansvar, som det er tilfeeldet i dag. Revisors ansvar i forbindelse med opdagelse af
besvigelser har ikke altid veeret, som det er fastlagt af ISA 240 i dag.

Indforelse af revision af virksomheders finansielle data har fulgt udbredelsen
af industrialiseringen. Med industrialiseringen fulgte der en vaekst i antallet af
selskaber.?® | slutningen af 1800-tallet begyndte de forste krav om, at der skulle veere
en regnskabskyndig tillidsmand tilknyttet selskabernes regnskabsudarbejdelse. |
1909 tradte den forste revisorlov i kraft.°® Disse krav udsprang delvist af veeksten i
antallet af selskaber samt som en konsekvens af, at der kom mere fremmedkapital ind
i selskaberne. Langivere, aktionaerer og banker havde interesse i at sikre, at der ikke
blev snydt med de aflagte regnskaber. Erfaringerne pa denne tid var, at regnskaberne
i bred udstraekning var fejlagtige. Ifelge Kim Klarskov Jeppesen blev revisoren saledes
indskrevet i lovgivningen for at imedega dette: "Besvigelser og revision hang helt
ulgseligt sammen dengang. (red. starten af 1900-tallet) ... Det var revisors job at finde
besvigelser’.

Fra 1950’erne og frem begyndte revisionsteknikkerne at aendre sig fra at veere en
gennemgang af samtlige bilag til at veere mere risikorettet. Revisorer begyndte
i sterre udstraekning at basere sig pa stikprever. Som felge af denne eaendring
i revisionsteknikken begyndte revisors ansvar i forbindelse med opdagelse af
besvigelser at blive indskraenket. Nar man baserer sit arbejde pa stikpraver, er det
muligt, at der er besvigelser i en virksomhed, der ikke vil blive opdaget. Dette har ledt
til, at vi i dag har de retningslinjer, som er skitseret i ISA 240, hvor revisor skal tage
stilling til veesentlige fejl i et regnskab.

REVISIONSTEKNIKKEN OG ANSVARET

Revisorstanden har sdledes begraenset sit ansvar og har dermed sikret sig mod, at
man per definition har et ansvar i forhold til at opdage enhver form for besvigelse.
Dette skyldes ifglge Kim Klarskov Jeppesen den revisionsteknik, revisor har benyttet:
"Revisors holdning til besvigelser haenger sammen med den revisionsteknik, man
bruger pd det pdgceldende tidspunkt”. Dette betyder, at nar revisorerne har haft en
teknik, der har vaeret saerlig god til at opdage besvigelser, sa har det ogsa vaeret muligt
at patage sig et starre ansvar. Dette kan ses ved, at man i starten af 1900-tallet, hvor
samtlige bilag blev gennemgaet som led i revisionen, sa patog revisor sig i sterre
grad ansvaret for at opdage besvigelser. | kontrast hertil har revisorerne i nyere tid
fadet mindsket ansvaret, efter at revisionsteknikken i hejere grad er blevet risikorettet.

% Den Store Danske: Industrialisering og urbanisering.
9 Christiansen, Signe Lene: Tre bedragerisager der cendrede Danmark. Danmarks Radio.
°0 Christensen, Peter Havskov: Har revisionen til formdl at opdage besvigelser? Det erhvervsekonomiske Fakultets Skriftserie.
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Dermed er det ogsa sagt, at der er grundlag for, hvis der i fremtiden kommer en teknik,
der i hejere grad kan opdage besvigelser, sa vil det kunne danne grundlag for, at
revisor vil patage sig et sterre ansvar i forbindelse med opdagelse af besvigelser.

Det er dog ikke entydigt sikkert, at revisor vil patage sig et sterre ansvar i forbindelse
med opdagelse af besvigelser. Revisorer vil som felge af et starre ansvar ikke kunne
forsvare sig med argumenter om, at der ikke revideres direkte mod besvigelser. Dette
taler for, at revisor ikke har incitament til at gge sit eget ansvar. Dog mener Jon Beck,
at revisor har incitament til at @ge sit fokus pa opdagelse af besvigelser: "Revisor har et
incitament til at have et hajere fokus pd opdagelse af besvigelser for at undgd at ende
pa avisforsiderne... Besvigelser og besvigelsesrisici kommer til at have starre fokus.
Vi vil nok revidere mod besvigelser”. Denne tankegang udspringer af den seneste tids
erhvervsskandaler, hvor revisorer er blevet udskeeldt i medierne. For at revisor skal
have storre fokus pa opdagelse af besvigelser, kraever det, at kvaliteten af det arbejde,
der udfgres i forbindelse med opdagelse af besvigelser er storre. Jon Beck forklarer
endvidere, at en af maderne at hgjne kvaliteten pa er at gd vaek fra at foretage en
stikprovevis revision til at foretage en mere fuldstaendig revision af samtlige posteringer:
"En af maderne at hajne kvaliteten pd er at ga vaek fra stikprover og fokusere mere
pa fuldstcendighed”. Det kan dermed udledes, at revisorerne har et incitament til at
foretage en mere fuldstaendig revision for at imedega besvigelsesrisici. Jon Beck
forklarer yderligere, at det ogsa er den tendens, der er i revisionsvirksomhederne i
dag.

FORVENTNINGSKLOFTEN

Revisorernes ansvar i forbindelse med opdagelse af besvigelser er fastlagt i ISA 240.
Andre akterer i erhvervslivet kan dog have andre forventninger til, hvad revisor bor
gore og opdage i forhold til besvigelser. Denne forventningskleft kommer til udtryk
i den generelle diskurs i forbindelse med sterre besvigelsessager, hvor der fra
mediernes side ofte bliver sat spgrgsmalstegn ved revisors kompetencer, som felge af
at vedkommende ikke har opdaget besvigelserne. Thomas Kihn forklarer dette med,
at der er et videnshul, og at det skyldes, at ikke-revisorer ikke har kendskab til ISA
240’s bestemmelser: "Der er et gap. Man skal vaere en smule nordet for at lcese ISA
240. Jeg tror ikke, at der er mange andre end revisorer, der har laest ISA 240, sG
selvfalgelig er der en form for forventning stadig. Det synes jeg ogsd, man kan se i
medierne, og det er ikke kun ift. besvigelser, men ogsd ift. AML”. Christian Lehmann
Nielsen mener ligeledes, at en revisor, der har fulgt de bestemmelser, der er i ISA 240,
ikke ngdvendigvis finder alle besvigelser: "Vi kan sagtens veaere et sted, hvor revisor
har gjort alt efter forskrifterne i standarderne, men revisor rammer ikke de omrdder,
der er omfattet af besvigelserne, hvor offentligheden scetter spergsmdistegn ved,
hvorfor revisor ikke har fundet disse besvigelser. SG der vil vaere et gap, eftersom vi
ikke giver fuld sikkerhed”.

Der er saledes en forskel mellem det, som revisorerne faktisk skal udfere i forbindelse
med opdagelse af besvigelser, og det som ikke-revisorer forventer, at revisorerne
udferer. Dog mener Kim Klarskov Jeppesen, at denne forventningskleft ikke
udelukkende kommer af ikke-revisorernes manglende forstaelse. Han mener, at
revisorernes manglende forstaelse for indholdet af standarderne, og dermed ogsa af
ISA 240, er delvist arsag til forventningskleften: "Problemet med standarderne er ikke
sd meget det, der stdr i standarderne, men mere at revisorerne kun forstdr halvdelen
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af, hvad vaesentlige fejl er”. Kim Klarskov Jeppesen mener herved, at revisorer
generelt ikke tager stilling til kvalitativt vaesentlige fejl. Kvalitativt vaesentlige fejl vil
ikke nedvendigvis altid blive opdaget, hvis den udferende revisor kun har fokus pa et
belebsmaessigt vaesentlighedsniveau, der er fastsat efter ISA 320.

Forventningsklaften opstar dermed som felge af en kombination af revisorer og ikke-
revisorers manglende forstdelse for de bestemmelser, der er i revisionsstandarderne.

Forventningsklaften kan ifglge den tidligere professor pa Victoria University, Brenda
Porter, inddeles i to overordnede kategorier.” Disse beskriver, at forventningerne
til en revisors arbejde kan veere enten rimelige eller urimelige. Det er muligt, at
offentligheden har en forestilling om, at revisoren ber finde alle tilfaelde af besvigelser,
men dette vil veere en urimelig forventning. Hvis der er en klgft mellem offentlighedens
rimelige forventninger, og det der star i standarderne, vil der derimod vaere grundlag
for, at der skal ske en omskrivning af standarderne. Det er dog ikke Kim Klarskov
Jeppesens opfattelse, at der er basis for dette netop nu: "Jeg synes, at det setup vi
har i standarderne, hvor revisor skal finde vaesentlige besvigelser, nu er god nok”. Det
kan dog diskuteres om en fremtidig implementering af blockchain, vil kunne rykke ved
graenserne for, hvornar der er tale om en rimelig og en urimelig forventning.

REVISIONSRISIKOMODELLEN

Udviklingen i revisors ansvar i forbindelse med opdagelse af besvigelser kan saettes i
relation til revisionsrisikomodellen. Hvis de nuveerende tendenser tages i betragtning,
hvor revisionsvirksomheder gar mod en mere og mere fuldsteendig revision, vil det
pavirke opdagelsesrisikoen. Denne vil som felge af en mere fuldsteendig revision per
definition blive mindre. Dette betyder, at der vil vaere en hgjere sandsynlighed for, at
revisor vil opdage en vaesentlig fejl.

Der kan argumenteres for, at den lavere opdagelsesrisiko kan aflede to forskellige
effekter.

1. EFFEKT PA REVISIONSRISIKOEN

REVISIONSRISIKO = IBOENDE RISIKO X KONTROLRISIKO

— T T :

Figur 13: Egen tilvirkning.

Ved den forste effekt bibeholdes revisionsrisikoen pa samme niveau, hvor revisor kan
tillade hgjere iboende- og kontrolrisici. | denne situation kan revisor dermed tillade, at
der er hojere risiko for vaesentlige fejl i regnskabet som folge af enten tilsigtede eller
utilsigtede fejl i virksomheden, da revisor gger sin arbejdsbyrde for at reducere risikoen
for, at revisor ikke opdager vaesentlige fejl i regnskabet. P4 denne made kan revisor
afgive en erkleering med hej grad af sikkerhed, mens virksomheden ikke ngdvendigvis
behover at have lige sa effektive og implementerede interne kontroller, som der har
veeret tidligere.

O'Porter, Brenda m.fl.: Audit Expectation-Performance Gap Revisited: Evidence From New Zealand And The United Kingdom.
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2. EFFEKT PA REVISIONSRISIKOEN

REVISIONSRISIKO = IBOENDE RISIKO X KONTROLRISIKO

Figur 14: Egen tilvirkning.

Den anden effekt kan veere, at revisionsrisikoen reduceres som folge af en lavere
opdagelsesrisiko, mens de iboende- og kontrolrisici forbliver pd samme niveau. Dette
folger tidens and, hvis man tager Jon Becks holdninger i betragtning, hvor revisor har
incitament til at udfere mere arbejde i forbindelse med opdagelse af besvigelser. Pa
denne made har revisor incitament til at fa en lavere revisionsrisiko for at veere mere
sikker pa at undga veesentlige fejlinformationer i det reviderede regnskab og dermed
undga de feromtalte erhvervsskandaler.
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INDLEDNING

| dette afsnit vil der blive analyseret, hvilke pavirkninger blockchain kan have pa
udfgrelsen og opdagelsen af besvigelser. Da blockchain er en forholdsvis ny teknologi,
som endnu ikke er blevet implementeret i sterre skala i hverken erhvervslivet eller af de
offentlige myndigheder, vil sterstedelen af analysen funderes pa vurderinger baseret pa
viden om teknologien pa nuveerende tidspunkt, samt hvorledes teknologiens pavirkning
kan have indflydelse pa fremtiden.

Hvis blockchain som teknologi seettes i relation til besvigelser generelt, mener Jonas
Sveistrup Segaard felgende: "Overordnet set forholder blockchain sig ikke til, om
der er forekommet en besvigelse, men derimod om en transaktion har fundet sted’.
Blockchain forholder sig dermed ikke til, om der er foretaget en ulovlig transaktion
eller ej, men derimod om der har fundet en transaktion sted. Det interessante ved
teknologien ma som felge heraf vaere, hvordan blockchain som redskab enten kan
gore det nemmere at opdage besvigelser eller modsaetningsvist, hvor blockchain har
sine begreensninger ved opdagelse af besvigelser.

Om blockchain vil have en direkte indflydelse pa besvigelser i fremtiden, er Nils-Bro
Muller ikke sikker pa: "Det afhaenger af, hvilken type skonomisk kriminalitet, der er tale
om”. Hvorvidt blockchain vil have en positiv indvirkning pa opdagelsen af besvigelser,
afhaenger af hvilken besvigelsestype, som anskues. Samtidig er det ogsa vigtigt at
definere, hvorledes blockchain-netveerket anvendes. Ifolge Jonas Sveistrup Segaard
har folk sveert ved at definere blockchain-netveerket, da det er en kompleks storrelse:
“For mig er blockchain utroligt mange ting, og der, hvor jeg har min storste aversion,
er, nar vi ikke bruger tid pa at definere, hvad det egentligt er for en type af blockchain,
som vi snakker om”.

For at kunne foretage en konkretiseret analyse af blockchains pavirkning vil det vaere
en negdvendighed at anskue blockchain-teknologiens indbyggede funktionaliteter i
relation til besvigelser. Eftersom der i afhandlingen tages udgangspunkt i et private/
permissioned blockchain-netvaerk, er der en raekke grundlaeggende karakteristika,
som kan pavirke besvigelsesrisikoen.

DISTRIBUERET NETVARK OG TRANSPARENTE TRANSAKTIONER

Christian Lehmann Nielsen kommer ind pa en af disse karakteristika: “Eftersom
blockchain er baseret pd en peer-to-peer teknologi og distributed ledger tanke-
gang, hvor man forestiller sig, at i stedet for at hver har sin egen database, sd
interagerer man over en faelles database. Det giver en grad af transparens”. Det
betyder, at alle transaktioner, som er blevet foretaget, vil veere tilgaengelig for alle pa
en blockchain, hvilket kan sesien besvigelsesmaessig relation. Der kan argumenteres
for, at denne transparens kan minimere besvigerens incitament til at bega besvigelser,
da alle kan observere de foretagne transaktioner, som onskes svindlet med. Det er
i besvigerens interesse, at der ikke er nogen, der opdager vedkommende, hvorfor
en hej grad af transparens vil give vedkommende darligere betingelser. | forste
omgang vil transparensen give en eget mulighed for at opdage besvigelser grundet
godkendelsesprocessen, hvor flere parter skal godkende transaktionen. | takt med
at besvigelserne vil blive opdaget, vil transparensen yderligere pavirke incitamentet
til at begd dem. Hvis besvigelserne i sterre og sterre grad bliver opdaget, vil
besvigerne have mindre incitament til at bega dem. Denne pointe underbygger Kim
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Klarskov Jeppesen: "Det er klart, at hvis man kan se, at det bliver opdaget med det
samme, sa vil man ikke gore det. Ellers vil man forsege at skjule det”. For at dette
skal veere tilfeeldet, og at denne effekt skal kunne ses, er det yderligere vigtigt, at
besvigelserne faktisk bliver opdaget. Blockchain som redskab ger, at transaktionerne
er transparente, og at det derfor er muligt at kontrollere dem, men spargsmalet er,
om der faktisk er nogen, der gor dette. Dette uddyber Kim Klarskov Jeppesen: "En
ting er, at transaktionerne er transparente, en anden er, at der er nogle, der faktisk
kigger efter. Det kan godt vaere, at man kan finde ud af noget. Det er dog ligegyldigt,
hvis der ikke er nogle, der kigger efter’.

Samtidigt skal alle parter i den pagaeldende blockchain autorisere transaktioner, hvilket
giver en sikkerhed i netveerket og dermed en konsensuseffekt. Argumentet stottes af
Jonas Sveistrup Segaard; ".. hvis man kan fg styr pd, hvor transaktioner er, sa vil det
alt andet lige vaere nemmere at finde ud af, at den her transaktion, som fx det private
bilag, ikke har nogen modpart, da det ikke er stemplet ind p& ledgeren. Den eneste
mdde at stemple den ind pd ledgeren ville vaere, at der var en modpart, som kunne
sige god for den”. Pa denne made vil blockchain kunne skabe en feelles platform, som
valideres igennem en godkendelse fra de implicerede parter, som bekraefter, at der er
sket en handling. Dette betyder, at det i praksis ikke er muligt at kunne foretage fiktive
transaktioner.

Transparensen ved blockchain kan derfor have en positiv pavirkning pa besvigelses-
risikoen, da det ikke leengere vil veere muligt at skjule transaktionerne i sin egen
bogfering. Transaktionerne vil fremga for alle, og det vil veere muligt at bevise, at
transaktioner har fundet sted ved eksempelvis en udveksling af en faktura eller et
bilag. Dette kunne eksempelvis veere gunstigt, hvis en betalings- og kortudbyder
sasom Nets bliver inddraget pa en blockchain, hvor det ville vaere muligt at se, hvis et
betalingskort bliver brugt. | relation til besvigelsesrisikoen vil man herefter kunne se,
at der er brugt penge pa kortet, men hvis det ikke fremgar af bogferingen, sa kan det
veere et tegn pa en besvigelse. "Gennemsigtighed er der, hvor blockchain virkelig kan
formindske besvigelsesrisikoen”, kommenterer Jonas Sveistrup Segaard.

LAGRING OG IRREVERSIBILITET

Ud over at alle transaktioner er transparente, har blockchain endnu nogle vigtige
karakteristika relateret til besvigelsesrisikoen, herunder lagring og irreversibilitet.
Christian Lehmann Nielsen udtaler, at ".. blockchain giver nogle muligheder i form
af, at al transaktionshistorik er lagret pd blockchain ... Transaktioner, der ligger pd
en blockchain er immutabel. Det vil sige, at der ikke er mulighed for efterfelgende at
forvanske transaktioner”. Det faktum at transaktioner altid er lagret og ikke kan slettes
eller eendres efterfelgende, og at en potentiel besviger er klar over dette, bevirker, at
vedkommende kan have yderligere betaenkeligheder i forbindelse med at foretage
besvigelser. Jonas Sveistrup Segaard uddyber denne funktion i blockchain som folger:
"Konsensusmekanismen er den mekanisme, der ger, om vi tror pd transaktionen,
der er sket... Hver part skal godkende transaktionen”. Da transaktionen er godkendt
ved konsensus i blockchain-netveerket, vil det ikke vaere muligt at slette eller aendre
transaktionen efterfoelgende, hvilket Nils-Bro Miiller ogsa pointerer; ”.. transaktionen
vil stadig vaere der... Salget, faktura og betaling felges ad og vil ske pG samme tid og
vil altid vaere der. Transaktionen kan ikke laves om. Derfor skal man vecere fuldsteendig
enige om varen, prisen, da det ikke kan laves om efterfelgende”. Omvendt kan der
opsta tilfaelde, hvor eksempelvis to parter ved feelles konsensus har godkendt en
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transaktion, som efterfaelgende skal eendres grundet en aendring i fx pris eller meengde
ved et salg. | dette tilfaclde kan det muligvis give en slarende effekt pa transaktionerne,
da rettelsen sker ved en ny transaktion, hvilket eventuelt kan udnyttes af en besviger.
Besvigelsesrisikoen ma dog stadig veere minimal, da det ma antages, at modparten
burde kunne gennemskue de pagaeldende transaktioner vedrgrende salget med det
samme eller senere hen, som Nils-Bro Miiller afslutter: "Historikken vil fremgd for evigt”.

PSEUDONYMITET OG KRYPTOGRAFI

Ud over at transaktioner i en blockchain er transparente, irreversible og lagret for evigt,
er der en anden funktionalitet, som kan have en pavirkning pa besvigelsesrisikoen,
nemlig pseudonymiteten. Eftersom afhandlingen afgraenser sig til private/permissioned
blockchains, vil det betyde, at alle deltagere har kendskab til de deltagende parters
identitet. Der kan argumenteres for, at der kan afledes to effekter af denne funktionalitet.

For det forste skal de deltagende parters identitet veere oplyst og tilgeengelige
for alle pa den pageeldende blockchain. Hvis dette ikke var tilfaeldet, ville
besvigelsesrisikoen sandsynligvis veeret hgjere, da muligheden for oprettelse af
fiktive profiler ville veere muligt. Jonas Sveistrup Segaard kommer ind pa felgende i
relation hertil: "Virksomhederne skal finde ud af entydigt, hvem deltagerne er, altsd
en entydig identifikation fx i form af et elektronisk ID”. Ved at kende identiteten vil
besvigelsesrisikoen anses som uaendret fra nuvaerende setup, hvor virksomheder har
kendskab til, hvem de handler med.

Den anden effekt, som vil have indflydelse pa besvigelsesrisikoen, er, at der ved brug
af personlige "keys” kan opnas klarhed over, hvem der foretager hvilke transaktioner
og med hvem. Jonas Sveistrup Segaard mener, at vi allerede benytter denne form
for datastandard i det offentlige pa nuvaerende tidspunkt: * Danmark er vi heldige at
have NemlID, og som virkelig virker, og er adopteret af folk og virksomheder. Fx kan
man saelge pd vegne af andre. Man har de her keys, der holder styr pd, hvem der
har gjort hvad, og man kan se, hvilke rettigheder, som deltagerne har. Man kan ogsd
bestemme, at det kun er nogle dele, som deltagere skal se”. Det kan udledes af Jonas
Sveistrup Segaards citat, at brugen af keys ved transaktioner mellem virksomheder i
en blockchain vil veere medvirkende til, at der ikke laengere er tvivl om transaktioners
udfersel. Hvis det er muligt at se, hvem der har udfert specifikke handlinger i en
blockchain, kan det virke afskraekkende for en besviger, da alle handlinger kan spores
tilbage pa vedkommende, hvilket minimerer besvigelsesrisikoen.

FUNKTIONALITETERNES SAMSPIL

Der kan argumenteres for, at blockchain har kapabiliteterne til at kunne forny maden
hvorpa, vi anser en troveerdig transaktion. Hvis systemet besidder en verificerende
funktionalitet, kan der drages paralleller til en del af blockchains oprindelige
idegrundlag at fjerne en tredjepart fra ligningen og skabe tillid i selve systemet.
Ifalge Nils-Bro Miller er det usikkert om udskillelsen af en tredjepart, sdsom banker,
vil ske, sa leenge der stadig anvendes fiat-valuta; ”.. banken skal stadig indestd
for, at betalingen finder sted. PG samme mdde skal kebers bank indestd for, at det
rent faktisk er keber, og pengene skal overfores. Scelger skal have sikkerhed for, at
der er penge pd kebers konto”. Herved mener Nils-Bro Miiller, at banken stadig vil
bista rollen som den verificerende part ved en transaktion i blockchain, og det ikke
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umiddelbart er muligt at fjerne behovet for banken. Det kan dog ikke afvises, at det
vil ske i fremtiden; ".. men det krcever, at der er en digital valuta”, mener Nils-Bro
Muller. Hvorvidt tillid til systemet kan pavirke besvigelsesrisikoen, afhasnger dog
ifolge Jon Beck af hvilken kontekst, der tages i betragtning: "Der er forskellige kulturer
i verden, og de virksomheder, der er forskellige steder i verden, er ogsd forskellige.
Samfundet i Danmark er i hej grad baseret pd tillid, men det er mdske en illusion.
Hvis du kigger mod Sydeuropa, der fokuserer de mere pd besvigelser”. P4 baggrund
af Jon Becks udtalelse kan der argumenteres for, at blockchain kan have forskellig
indflydelse pa besvigelsesrisikoen, da der eksempelvis i Sydeuropa kan forekomme
anderledes handelstransaktioner og handelsmenstre end i Danmark. Funktionaliteter
som transparens, irreversibilitet og key-kryptering kan muligvis have sterre effekt i
lande eller kulturer med flere besvigelsestilfaelde og dermed skabe et mere balanceret
spillebraet globalt set. Jon Beck underbygger denne pastand med folgende: “Et mere
balanceret spillebreet vil gore det lettere at handle med hinanden, fordi man vil have
starre tillid til samhandelspartnere. Det er virkelig noget af det, som blockchain kan
bidrage med”. Derudover kan det heevdes, at virksomheder, der overholder gaeldende
lovgivning, kan drage nytte af et mere balanceret spillebraet, da konkurrerende
korrupte virksomheder ikke laengere vil kunne opna uretmaessige fordele.

Eftersom blockchain har en beregningslogik indbygget, betyder det, at det principielt er
muligt at programmere netveerket efter fantasiens lyster ved hjaelp af smart contracts.
Dette bekreeftes af Nils-Bro Mdller: "Man kan principielt programmere en smart
contract til hvad som helst”. Ses denne programmerbarhed i relation til brugen af keys
og pseudonymitet sa kan der argumenteres for, at der er nogle positive pavirkninger,
som kan reducere besvigelsesrisikoen. Som tidligere naevnt anskuer blockchain
udelukkende, om en transaktion er sket og dermed ikke, om der har forekommet en
ulovlig transaktion. Konsensusmekanismen, som er indbygget i blockchain, vil derfor
udelukkende tage stilling til godkendelsen foretaget af de forskellige parter. Dette
giver besviger mulighed for at foretage handler med sig selv pa ulovlig vis, hvis denne
bade bistar rollen som opretter og godkender. Beregningslogikken i blockchain kan
imidlertid imedega denne udfordring, hvilket uddybes af Jonas Sveistrup Segaard:
"Man kan sagtens have flere virksomheder, men det vil vaere nemt at efterprove
dette i en blockchain. Hvis man laver et logiklag, hvor man kan se, hvis en person via
NemID har oprettet flere virksomheder som handler med hinanden”. P& denne made
vil det eksempelvis vaere muligt vha. en smart contract at programmere en blokering
eller en notifikation ind, hvis der opstar tilfeelde, hvor der foretages transaktioner
mellem virksomheder, som har samme ejer. P4 den anden side afhaenger det af,
hvorledes blockchain-teknologien anvendes, og hvilke smart contracts, der benyttes
som sikkerhedsaspekt. Dette bemeerkes ligeledes af Jonas Sveistrup Segaard: "Alt
afhaeengig af hvordan man vaelger at konstruere disse, far man forskellige mekanismer.
Smart contracts er dem, som kan eksekvere”.

Kombinationen af blockchains indbyggede funktionaliteter ger, at der opstar unikke
muligheder for at reducere besvigelsesrisikoen. Vigtigheden af disse funktionaliteter
understreges endvidere af Nils-Bro Mdller: "Der findes ingen teknologier, som
kan dette pd tilsvarende mdde”. Omvendt er det vigtigt at vaere opmasrksom pa
begraensningerne ved benyttelse af blockchain som teknologi i relation til besvigelser.
Ifolge Jon Beck skal besvigelser stadig tages serigst; "...at sige at besvigelser helt
forsvinder, det vil vaere en illusion efter min opfattelse. Nar man ser pd et regnskab,
s@ er der stadig mange ting som blockchain ikke kan fange”. | det felgende afsnit
vil der blive analyseret naermere pa konkrete besvigelsestyper, hvorved blockchain-
teknologien kan fa effekt eller e;.
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INDLEDNING

Pa baggrund af indsamlet empiri fra de
kvalitative interviews vil der blive foretaget Feiizimalle el s O S S
en konkretiseret analyse af, hvilke effekter 89%

blockchain kan have pa de forskellige
besvigelsestyper. Som felge af afgraensningen
tages der udgangspunkt i ISA 240’s sondring
af besvigelsestyper, herunder regnskabs-
manipulation og misbrug af aktiver. Analysen
vil se neermere p3, i hvilket omfang disse to
typer af besvigelser bliver pavirket. Eftersom
der findes adskillige undergrupper af de to
besvigelsestyper, vilanalysen samtidigtinddrage

1%

MISBRUG REGNSKABS-

konkrete scenarier i relation til regnskabet. eI ey
Disse scenarier er blevet udvalgt som felge af

blockchains effekter af disse, herunder hvor -

blockchain vil have sin sterste pavirkning, og - $114.000

hvor blockchain har sine storste begraensninger.

Det fremgar af ACFE’s undersegelse "Report
to the nation”, at der i alle de undersogte
besvigelsessager forekommer et element af
misbrug af aktiver i 89% af alle tilfeeldene. Til
sammenligning er der kun i 1% af tilfseldene
tale om regnskabsmanipulation. Det kan pa
baggrund heraf udledes, at der bliver begaet Figur 15 Egen tilvirkning.
markant flere besvigelser, der vedrerer

misbrug af aktiver end ved regnskabsmanipulation. Det kan vurderes, at arsagen til
denne forskel afstedkommer af maden, hvorpa besvigelsestyperne bliver begaet og
kan deduceres ud fra besvigelsestrekantens tre elementer. Disse tre elementer skal
veere opfyldt, ferend en besvigelse kan finde sted. Alligevel kan retfaerdiggoerelsen
hverken observeres eller generaliseres, da denne altid vil vaere individuel for en
besviger. Omvendt geelder for muligheden og incitament, hvorfor arsagerne til
besvigelsesmonstrene seges undersegt heraf.

$800.000

Regnskabsmanipulation er eksempelvis en type besvigelse, hvor der bliver
manipuleret med virksomhedens regnskab. Eftersom det er virksomhedens ledelse,
der afleegger regnskabet, vil denne type besvigelse kunne anses som veerende
en ledelsesbesvigelse. P& denne made vil det hovedsageligt vaere den daglige
ledelse, der foretager denne type besvigelse. Dette betyder, at muligheden for
regnskabsmanipulation alene kan foretages, safremt besvigeren bade besidder
kompetencerne til at udfere handlingen, men vedkommende skal ligeledes have
fysisk adgang til at kunne foretage posteringer, der skaber selve manipulationen.
Muligheden for misbrug af aktiver kan modsaetningsvist udeves af samtlige
medarbejdere i en virksomhed. Som felge heraf vil der sdledes vaere feerre personer,
der reelt har mulighed for at begd regnskabsmanipulation end personer, der har
mulighed for at misbruge aktiver. Det kan heraf vurderes at vaere en af drsagerne til, at
der generelt er flere tilfeelde af misbrug af aktiver. En anden vigtig arsag til forskellen
i frekvensen mellem de to besvigelsestyper kan argumenteres som veerende pa
baggrund af incitament hos besvigeren. Incitamentet skal veere tilstede for, at der
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opstar en risiko for, at der kan opstad en besvigelse. For at man skal have incitament
til at foretage regnskabsmanipulation, skal man have en interesse i regnskabet.
Eksempelvis kan der vaere tale om en person, der i storre eller mindre grad er aflonnet
efter nogle regnskabsmaessige ngagletal eller er indehaver af virksomheden. Denne
person kan have en interesse i, at virksomhedens resultat er enten lavt eller hgjt for hhv.
at undga en hgj beskatning eller for at fremstd som en mere rentabel virksomhed, end
tilfeeldet er. Ses dette modsaetningsvist til misbrug af aktiver kan enhver medarbejder
i en virksomhed have incitament til at bega denne type besvigelse. Der er saledes
ogsa flere personer, der potentielt har incitament til at foretage misbrug af aktiver, end
personer, der har incitament til at foretage regnskabsmanipulation.

Ud over forskellen i frekvensen af besvigelsestyperne er det interessant, at der
er modsat sammenhaeng, hvad angar det gennemsnitlige tab for den enkelte
virksomhed. Det fremgar af ACFE’s undersegelse, at der generelt er et stgrre tab i sager
vedregrende regnskabsmanipulation i forhold til sager, der vedrgrer misbrug af aktiver.
Arsagen herfor kan skyldes, at der generelt er flere sager af mindre belgbsmaessig
sterrelse, der vedrerer misbrug af aktiver. Samtidigt er det som regel tilfaeldet, at det
er forholdsmaessigt vanskeligere at foretage belobsmaessigt store besvigelser ved at
foretage misbrug af aktiver, sammenlignet med regnskabsmanipulation. Eksempelvis
vil det kraeve flere ressourcer for en besviger at stjaele aktiver til en vaerdi pa 100.000
kr. fra lageret uden at blive opdaget, end det ville vaere bevidst at fastseette et sken af
tabet pa debitorer pa 100.000 kr. lavere.

HVORDAN PAVIRKES REGNSKABSMANIPULATION
OG MISBRUG AF AKTIVER?

Det er allerede fastslaet, at blockchain som teknologi har potentialet og funktionaliteter
til at kunne reducere besvigelsesrisikoen. Det er dog ikke entydigt, at blockchain vil
have den storste effekt pa enten regnskabsmanipulation eller misbrug af aktiver.

Hvis alle finansielle transaktioner er registreret i blockchain, sa er det geeldende
for alle transaktionerne, at de har veeret igennem en godkendelse, som er sket i
henhold til konsensusmekanismen. Det er dog geeldende for regnskaber, at de
ikke kun indeholder historiske finansielle transaktioner. Der er dele af regnskabet,
der i storre eller mindre grad involverer skensbaserede poster. Dette pointerer
Jon Beck: "Et regnskab har to perspektiver, et vaerdianscettelsesperspektiv men
0gsa et historisk transaktionsflow, som forklarer hvilke ting, der er realiseret, og
et regnskab er en sammensmeltning af de to ting. Pga. denne sammensmeltning
er regnskab en kompleks starrelse”. At man kan fa bekraeftet, at en transaktion er
foregdet igennem konsensusmekanismen bevirker, at blockchain er saerlig egnet til
at verificere, at en transaktion faktisk har fundet sted. Omvendt kan skensmaessige
vurderinger i realiteten ikke verificeres af blockchain-netveerket, hvorfor der er nogle
begreensninger i forhold til veerdiansaettelsen. Dette er udgangspunktet for, hvordan
blockchain pavirker besvigelser og regnskabsaflaeggelsen. Der er dog tale om langt
mere nuancerede fordele og ulemper i forhold til at bekeempe besvigelser.

"NGr det handler om regnskabsmanipulation, s@ er erfaringerne, at man stort set altid
kan se det i nggletallene”. Dette siger Kim Klarskov Jeppesen. | forleengelse heraf
forklarer han, at det er tilfaeldet efter, at besvigelsen er blevet opdaget. Det er saledes
ikke et direkte veerktgj til at opdage besvigelser. | tilfeelde hvor man i nggletallene kan
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se, at der er uregelmaessigheder som fglge af regnskabsmanipulation, vil dette skyldes
enten, at der er noget med i bogferingen, som ikke burde veere der, eller at der er
udeladt noget af bogferingen.

Hvis man kan vaere sikker p3, at bogferingen er fuldstaendig og ngjagtig, sa vil man
saledes ogsa kunne sikre sig, at det datagrundlag, som regnskabet er udarbejdet pa
baggrund af, er korrekt. Jon Beck mener, at det er muligt at sikre, at bogferingen er
fuldstaendig og ngjagtig, hvis transaktionerne er blockchain-baserede: “En af de store
problemstillinger ved dataanalyse er, at man ikke kan vaere sikker pd, om dataet, man
kigger pgd, er fuldsteendig og najagtig, og det kan blockchain gé ind og verificere.
Hvis dataet ikke er fuldstcendig og nejagtig, sG er min analyse veerdilas. Hvis man
har blockchain til at understatte det, sG har man ogsd et bedre grundlag for at sikre
validiteten af dataet”. P4 denne made kan der argumenteres for, at det giver revisor
bedre muligheder for at opdage besvigelser forbundet med regnskabsmanipulation,
da grundlaget har storre validitet.

Nils-Bro Miller haevder yderligere, at det vil blive mere vanskeligt at udfere regnskabs-
manipulation, hvis hele virksomhedens ERP-system er integreret i blockchain:
"Regnskabsmanipulation vil blive svcerere at udfore i en blockchain” Christian
Lehmann Nielsen mener ligeledes, at regnskabsmanipulation bliver sveerere, hvis
transaktionerne erlagretiblockchain.De ersaledes enige om, atdervedimplementering
af blockchain er en minimerende effekt pa besvigelsesrisikoen i forbindelse med
opdagelse af besvigelser, der knytter sig til regnskabsmanipulation.

Det er dog ikke entydigt, hvorvidt det er regnskabsmanipulation eller misbrug af aktiver,
der i storst omfang vil blive pavirket. Besvigelsesrisikoen i forbindelse med at bega
besvigelser, der knytter sig til misbrug af aktiver, er ifelge Jon Beck der, hvor blockchain
har den sterste effekt. "Misbrug af aktiver er helt klart der, hvor den slar mest igennem,
og det er der, hvor blockchain har sterst veerdi”. Han ser samtidig pavirkningen af
besvigelsesrisikoen vedrgrende regnskabsmanipulation som vaerende sekundeer.
”I relation til regnskabsmanipulation sa er det sekundcert pG den mdade, at der er sG
mange andre parametre, hvorpd man kan manipulere med et regnskab”.

GENNEMGANG AF SCENARIER

For at forstd hvorfor der er forskellige holdninger til blockchains pavirkning af
besvigelsesrisikoen, er det vigtigt at forsta, hvad der prascis menes, nar der omtales
regnskabsmanipulation og misbrug af aktiver. Til dette er der valgt at inddrage fire
konkrete scenarier, som vil blive analyseret nedenfor. Der er udvalgt to scenarier
vedrgrende regnskabsmanipulation, som er henholdsvis regnskabsmanipulation i
forbindelse med indregningen af omsaetningen og regnskabsmanipulation i forbind-
else med veerdiansaettelse og skon. Ydermere er der udvalgt to scenarier, der vedrgrer
misbrug af aktiver. Disse er henholdsvis misbrug af likvider og misbrug af fysiske aktiver.

Nar der laves regnskabsmanipulation i forbindelse med indregningen af omsaetningen,
kan der under forskellige forudsaetninger veere forskellige incitamenter. Dette betyder,
at der under nogle bestemte forudsaetninger kan veere risiko for, at omsaetningen
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er undervurderet, og under nogle andre forudsaetninger kan veere risiko for, at
omsaetningen er overvurderet. Nar denne form for regnskabsmanipulation foretages,
vil besvigeren forsgge enten at indregne for meget eller indregne for lidt. Hvis
vedkommende indregner for meget, skal der enten indregnes fiktive indtaegter eller
indregnes indteegter, som vedrgrer en anden regnskabsperiode end den pagaeldende.
Dette vil foregd, hvis besvigeren bestraeber sig pa at overvurdere omsaetningen. Hvis
besvigeren derimod vil undervurdere omsaetningen, vil vedkommende forsege at
undlade faktisk omsaetning fra bogfaringen eller forsoge at skubbe omsaetning til en
anden regnskabsperiode end den pageeldende.

For at det er muligt at oprette et salg i blockchain, skal man have verificeret
transaktionen igennem konsensusmekanismen. Nar der er tale om en fiktiv transaktion,
vil den umiddelbart ikke kunne finde sted, eftersom der ikke er nogen egentlig
modpart i handlen. Derfor kan der argumenteres for, at det ikke er muligt at lave fiktive
transaktioner. Christian Lehmann Nielsen argumenterer pa felgende made: "Dét at
man kan lave fiktive transaktioner, bliver svaerere i min verden. Transaktioner vil nu
typisk blive godkendt mellem to parter, der er uathaengige af hinanden. Man kan ikke
gd ind og aendre i historikken”. Det vil i et blockchain-setup derfor ikke vaere muligt at
lave en postering, der udelukkende rammer sin egen bogfering. Posteringen vil altid
skulle verificeres i blockchain-netveerket.

| figur 16 er der illustreret, hvordan en fiktiv indteegt i virksomhed A ikke vil vaere mulig
at lave i et blockchain-setup. Det er derimod muligt at bogfere en fiktiv indtaegt i det
setup, der eksisterer i dag. Her bogferer virksomhed A blot en postering i sit eget
ERP-system. Det eneste problem, der er i dette setup, er, at det kan opdages, hvis man
forseger at afstemme debitorsaldoen pa den debitor, hvor der er foretaget en fiktiv
transaktion til et eksternt kontoudtog fra debitor B. | sa fald vil der veere en difference.
Det er dog stadig muligt at foretage transaktionen. | modsaetning hertil vil man i
blockchain-setuppet ikke have de samme muligheder. Hvis virksomhed A forsgger at
bogfere en transaktion, skal transaktionen verificeres pa blockchainen af modparten.
Konsensusmekanismen fungerer saledes, at dette ikke er muligt, hvis transaktionen
reelt ikke er foregdet. Det er dog muligt i dette setup, under de forudsaetninger at A og
B ved en sammensvaergelse vaelger at lave en faktisk transaktion pa et falsk grundlag
for at ege omseetningen i virksomhed A. Dette bakkes op af Christian Lehmann
Nielsen, der udtaler: "Der er mulighed for, at man godt kan have to parter, der kender
hinanden og har en hensigt om at snyde, som kan lave transaktioner”. Jonas Sveistrup
Segaard er enig og fremheaever det forhold, at virksomhederne, der er en del af
blockchainen, har en feelles ledger, hvor transaktionerne stemples ind som vaerende
arsagen til, at besvigelsesrisikoen kan mindskes i et sadan setup: "Omvendt vil vi
hurtigt kunne finde ud af, at parterne har vceret i ledtog med hinanden, hvor at det
kan veere svaerere, ndr man bruger flere ERP-systemer”.,

NUVZARENDE SETUP BLOCKCHAIN SETUP

A B A
Kredit - Omsaetning ., Ingen Kredit - Omsaetning Hvis B godkender
pawrknmg_ af B’s A saelger Debot Ok
Debet - Debitor B bogfering Debet - Debitor B HiB :

Kredit - Kreditor A

Figur 16: Egen tilvirkning.
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Det kan pa den baggrund udledes, at besvigelser i forbindelse med indregning af
fiktiv omsaetning kan forekomme i begge scenarier, men der er ikke samme risiko
forbundet herved ved anvendelse af blockchain. Dette skyldes, at den form for
regnskabsmanipulation, der er praesenteret i blockchain-setuppet, begraenser
mulighederne for, at en virksomhed kan veere ene om at manipulere med sit eget
regnskab. Den form for regnskabsmanipulation, der er praesenteret i blockchain-
setuppet er kun muligt og fordelagtigt i fa tilfeelde. Disse tilfeelde kan eksempelvis
vaere, hvis man vil flytte et overskud til en stat, hvor der er lavere beskatning eller pa
anden vis gerne vil flytte et, eller dele af, et overskud fra en virksomhed til en anden.

Det er vaesentligt at bemaerke, at argumentet for at det ikke er muligt at bogfere en
fiktiv indtaegt i et blockchain-setup, er baseret pd en grundleeggende antagelse om,
at hele den besvigende virksomhed, og alle handelspartnere indgar i blockchain-
netveerket. Det betyder, at ovenstdende skitsering er karikeret og vil sdledes kun vaere
en realitet, hvor alt er i blockchain kontra en realitet, hvor intet er i blockchain. Det er
sandsynligt, at der vil vaere en realitet, hvor en del af posteringerne er i blockchain.

Geeldende for de transaktioner, der er i blockchain, er, at det er muligt at indhente
ekstern bekraeftelse pa, at transaktionen har fundet sted. Dette kan geres ved at
pase, at transaktionerne er blockchain-baserede. Dette uddyber Jonas Sveistrup
Segaard: "Ift. besvigelser vil datagrundlaget kunne forholde sig til omscetningen. Hvis
man begynder at krceve, at alle fakturaer skal vaere i blockchain, sG kan man tjekke
omscetningen’.

Der er dog ogsa andre mader at foretage regnskabsmanipulation pa i forhold til
omsaetningen. At manipulere med om en transaktion er forekommet, er én made
at foretage regnskabsmanipulation pa. En anden made at foretage besvigelsen pa
er at forsege at manipulere med, hvilken regnskabsperiode en bestemt transaktion
tilhorer. Nar transaktioner forskydes, er der tale om en manavre, der bade kan
foretages i forbindelse med onsket om en overvurderet omsaetning eller i forbindelse
med ensket om en undervurderet omsaetning. Alt efter formale, kan denne type
regnskabsmanipulation foregd pa to forskellige mader. | tilfeelde hvor en besviger
onsker en overvurderet omsaetning, vil vedkommende forsege at manipulere med
salg fra det kommende ar og bogfere dem i indevaerende ar. Modsaetningsvist vil
besvigeren, i tilfeelde hvor vedkommende gnsker en undervurderet omsaetning,
forsege at fa bogfert transaktioner, der vedrerer indevaerende ar i det kommende ar.
Begge tilfaelde gar ud pa at forsege at manipulere med periodiseringen.

P3 dette omrade mener Thomas Kiihn, at blockchain ikke i samme omfang kan
mindske besvigelsesrisikoen, som det er tilfeeldet, nar der manipuleres med
forekomsten af en transaktion: "Forekomst, fuldstcendighed og ngjagtig er godt ift.
blockchain. Periodisering er mere kompliceret... Der kan stadig vaere masser af skon i
omseaetningsindregningen i min verden’.

Som folge af at der kan vaere sken impliceret pa omsaetningen, iszer i forbindelse med
periodiseringen, hvor det skal determineres, hvornar en given indtaegt skal indregnes,
har blockchain begreensede muligheder for at mindske risikoen for besvigelser.

Nils-Bro Muller mener modstridende, at det ikke er muligt for en eventuel besviger at
manipulere med periodiseringen som folge af, at faktureringen automatisk vil felge
bogferingen: "Bogfaring, fakturering og transaktionen sker pd en gang. Man kan ikke
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udskyde noget”. Nar forst omsaetningen er registreret i den pagaeldende blockchain,
kan den ikke udskydes eller skjules, mener Nils-Bro Muller: "Man kan ikke skjule en
omscaetning, fx handler i december maned bogfares som januar. Det vil vaere umuligt”.
Han mener saledes ikke, at det er fysisk muligt i blockchain at forvanske en transaktion
pa en made, hvor transaktionen kommer til at fremgd i den forkerte periode. Dette
skyldes, at konsensusmekanismen serger for, at verificering af transaktionen geor, at i
det ojeblik transaktionen bliver verificeret, er den stemplet ind pa ledgeren og dermed
bade bogfaert og realiseret.

Jonas Sveistrup Segaard er enig i, at der ikke er mulighed for at foretage denne
form for regnskabsmanipulation ved handler, der foregar pa armslaengdevilkar: "Der
vil altid vaere to parter, en keber og en saelger. Hvis keber siger, at han rent faktisk
har kebt fx en vare, sa har scelger et forklaringsproblem, hvis han siger, at varen er
solgt i januar i stedet for december”. Dog nuancerer han problematikken. Hvis det er
muligt at indga i en sammensvaergelse om at udskyde transaktionen, eller udskyde
leveringen af en vare eller tjenesteydelse, sa vil det i praksis vaere muligt at manipulere
med periodiseringen: “Undtagelsen er, hvis flere gdr i ledtog. | dette tilfcelde kan man
udskyde handlen”.

Blockchain udelukker altsa ikke muligheden for at manipulere med periodisering.
Det vil dog begreense mulighederne for at begd regnskabsmanipulation med
omsatningen og dermed mindske besvigelsesrisikoen. Thomas Kihn udtaler i
denne forbindelse; ”.. det bliver svaerere at lave aggressive indtaegtsforelser op til
regnskabsperiodens afslutning”. Dermed er han enig i pointen, der vedrorer, at det
ikke bliver umuligt at manipulere med omsaetningen, men at blockchain vil mindske
besvigelsesrisikoen.

Set i perspektiv af den pointe Jon Beck fremlagde vedrerende opbygningen af et
regnskab, hvor der er et veerdianseettelsesperspektiv og et perspektiv, der beskaeftiger
sig med historiske transaktioner, sa vedrgrer omsaetningen i hej grad gengivelse af
historiske transaktioner, hvorfor blockchain kan have en gennemgribende effekt pa at
nedbringe besvigelsesrisikoen herpa.

| modseaetning til ved indregningen af omsaetningen er der i forbindelse med
veerdiansaettelse og sken ikke i lige sa hej grad tale om nogle historiske transaktioner,
der skal bogferes. Der er derimod i hojere grad tale om at veerdiansaette aktiver og
passiver eller at foretage vurderinger i forbindelse med mere komplekse posteringer i
resultatopgerelsen. Dette kan f.eks. veere hensaettelse til tab pa debitorer eller skan i
forbindelse med indregning af forskellige typer af indteegter eller omkostninger.

Der kan vaere forskellige incitamenter til at bega denne type regnskabsmanipulation,
da det er muligt for besvigeren at over- og undervurdere savel aktiver som passiver.
Det er ogsa muligt at manipulere med resultatet i begge retninger ved at manipulere
med enten indtaegterne, omkostninger eller begge dele pa samme tid.

Posteringer i bogferingen der vedrorer sken er, i modseetning til de historiske
transaktioner, som udgangspunkt ikke en faktisk transaktion mellem en saelger og en
kaber. Der vil sdledes veere tale om et veerdiansasttelsesperspektiv.
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Jonas Sveistrup Segaard mener ikke, at blockchain kan bruges som veerktgj til at
verificere vaerdiansaettelsen i et regnskab. Som svar pa spergsmalet om hvorvidt
blockchain kan tage hgjde for vaerdiansaettelse, svarer han: "Overhovedet ikke. Det er
jo et transaktionslager”.

Arsagen til at blockchain ikke kan tage hgjde for veerdiansaettelsen skyldes, at
konsensusmekanismen i blockchain kun bekresefter, at en transaktion faktisk har
fundet sted, og ikke hvorvidt en fremtidig begivenhed finder sted. Dermed er det ogsa
sagt, at hvis veerdiansaettelsen af en debitor kan bekraeftes, som fglge af at der er en
efterfolgende indbetaling, sa vil det veere muligt at verificere veerdiansaettelsen pa
baggrund af blockchain-baserede transaktioner. Der er dog ikke nogen funktionaliteter
i blockchain, der direkte gar ind og kan give information om fremtidige transaktioner.

Nar der i forbindelse med regnskabsaflaeggelsen laves sken, baserer disse skon
sig pa nogle forudseetninger. | forbindelse med vurdering af henseettelse til tab pa
debitorer vil man i vurderingen heraf vurdere, om hver enkelt debitor har mulighed
for og til hensigt at betale. Nogle af de forudsaetninger som den regnskabsansvarlige
vil overveje i forbindelse med vurderinger, er debitorens finansielle status, historikken
med den pageeldende debitor samt andre informationer, der tyder pa, at debitoren
enten betaler eller ikke kommer til at betale. Alt dette er ikke eksakte beregninger,
men en samlet vurdering, der leder til en hensaettelse.

Der ligger saledes nogle forudsaetninger bag veerdiansaettelsen. Thomas Kiihn mener
ikke, at blockchain kan benyttes til at sikre, at forudsaetningerne er korrekte eller ej:
"At gad lidt for aggressivt til nogle skan endda ogsd mere end man tror pd, og hvis man
har kendskab til, at en eller anden begivenhed ikke indtraeffer, men stadig pdstdr,
at den ger. Der tror jeg ikke, at blockchain kan pdavirke overhovedet”. Han mener
saledes, at en potentiel besviger fortsat vil have mulighed for at manipulere med de
forudsaetninger, der er i forbindelse med skonnet.

Dette er dog ikke entydigt. Hvis grundlaget for de sken, der vurderes i forbindelse med
regnskabsaflaeggelsen, er blockchain-baseret, vil det give bedre forudsaetninger for at
lave et skon. Dette mener Jon Beck: "Blockchain vil kunne give et mere sikkert grundlag
pd hvilket, som man lavede forventningerne pd, ville vaere mere validt end det er |
dag. Sa det har en eller anden pavirkning”. Blockchain vil saledes kunne give bedre
forudseetninger for at lave en korrekt vurdering, men vil ikke direkte kunne mindske
risikoen for tilsigtede fejl. Jon Beck fortseetter: "Der hvor blockchain virkelig ikke kan
rykke rundt pa tingene er i forhold til, at man har et aktiv, som er baseret pd fremtidige
cash flow, der er baseret pd nogle skan og nogle forventninger. Her vil blockchain ikke
kunne gcette, hvordan transaktionen vil vaere, eller hvordan fremtiden kommer til at
udarte sig”. Der er saledes mindre risiko for utilsigtede fejl, mens besvigelsesrisikoen
i denne henseende er ueendret i forhold til et scenarie uden blockchain-baserede
transaktioner.

En af de helt store begraensninger ved blockchain i forhold til denne type regnskabs-
manipulation er, at det er muligt, at en potentiel besviger kan manipulere med de
forudseetninger, som veerdiansaettelsen har som grundlag. Blockchain kan ikke
vurdere, om den data, der indfgres i blockchainen, er falske. Hvis grundlaget er
manipuleret svigagtigt, sa vil det som blockchainen skaber dermed ogsa veere baseret
pa svig. Dette argument fremforer Christian Lehmann Nielsen: "Det kan godt vaere, at
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du stempler noget ind pa en blockchain, men hvis det, du stempler ind, er baseret pd
fraud eller de virksomheder, der handler med hinanden over blockchain, kan veaere
fiktive, ncertstdende, have relationer, som har til formdl at lave nogle lyssky aktiviteter,
sd tror jeg godt, at man kan komme hen i et scenarie, hvor man stadigvaek godt kan
lave besvigelser”. Dette synspunkt er Jon Beck enig i: "Hvis der er en fejl ved forste
step, sd er det forkert hele vejen. Dette problem kan blockchain ikke lese, for der er jo
nogen, der skal starte fadekceden. Hvis starten er forkert, sG er det hele forkert”.

Nils-Bro Miller argumenterer dog for, at hvis der er en virksomhed, hvor alle
leveranderkaeder er blockchain-baserede, sa vil man i blockchain kunne veerdiansaette
varelageret. Han svarer pa et spergsmal omhandlende, hvorvidt det er muligt at
vurdere et varelagers ukurans ved hjaelp af blockchain saledes: “"Blockchain i sig selv
kan ikke imedegd denne risiko. Medmindre varens vej fra producent til forbruger
0gsda er i blockchain, da man vil kunne se, hvad der sker undervejs”. Pointen herved
er, at som folge af at det er muligt at se, hvor varen kommer fra, og hvordan den er
behandlet undervejs, er det muligt at veerdianseaette den. Det kan eksempelvis veere,
at man har information om, at nogle sko er produceret af aegte lseder og ikke af noget
billigere kunstlaeder. Det er derved lettere at veerdiansaette. Det er sadledes ikke muligt
at lave den type besvigelse, som Nordisk Fjer lavede i slutningen af 1980’erne, hvor
dokumentation pa kvaliteten af forskellige typer dun blev manipuleret, sadledes at
varelageret kunne blive overvurderet.”?

Jon Beck modargumenterer: ”/ sidste ende handler det om, hvorvidt der er en kunde,
der vil betale. Hvis det var tej, sa vil moden kunne gd ind og cendre vaerdianscettelsen.
Sd selvom at tajet er kabt til en pris, sG er det ikke sikkert, at det er det, som det er
veerd. Det er derfor et regnskab er svaert”. Han mener saledes ikke, at blockchain
kan tage hgjde for udefrakommende faktorer, der pavirker vaerdiansaettelsen. Der er
saledes nogle aspekter i forhold til vaerdiansaettelsen af et varelager, som blockchain
ikke kan tage hgjde for. Det vil vaere muligt at bevise, om et varelager lever op til en vis
standard, men det er ikke nedvendigvis muligt at have kendskab til udefrakommende
omstaendigheder, der pavirker vaerdien pa varelageret.

Misbrug af likvider kan forega pa flere forskellige mader. Der kan veere tale om
tilfeelde, hvor der forsgges at lave skatteunddragelse ved at skimme salg eller
debitorindbetalinger.

I SKM2011.317VLR ses en sag, hvor en virksomhedsejer har foretaget skimming af
debitorindbetalinger. Virksomhedsejeren har sdledes faet indbetalinger fra debitorer
til at gd direkte ind pa vedkommendes privatkonto. Saledes bliver den del af om-
saetningen, som burde have veeret bogfoert, ikke bogfert, hvilket gor, at virksomheden
bliver lavere beskattet. Derudover er der i den konkrete sag tale om momspligtigt salg.
Den opkraevede moms bliver saledes ej heller bogfert pa momskonti, hvilket i sidste
ende bevirker, at de ikke bliver indberettet.

Spergsmalet er, om der ville veere bedre muligheder for at have opdaget denne form
for besvigelse, hvis transaktionerne havde veaeret i blockchain. Nils-Bro Miiller mener,
at det ikke, i et system, hvor blockchain er integreret, vil veere muligt at kunne lave
en sadan skimming af debitorindbetalinger: "Du kan ikke aendre i transaktionerne og
indbetalingerne kommer samtidigt med, at fakturaen bliver oprettet. Fakturaen er et

°2Thiemann, Per: Her er historien om den forferende danske storsvindler, der tog sit eget liv. Politiken.
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led i kaeden”. At transaktionen bliver verificeret, indbefatter saledes, at pengene
ender hos den rigtige modtager. Dette argument baserer sig dog i hej grad pa en
grundleeggende antagelse om, at samtlige af virksomhedens salg, og dermed ogsa
indbetalingerne foregar i blockchain. Hvis ikke hele virksomhedens omseetning
er i blockchain, vil det for en besviger stadig vaere muligt at lave skimming af
debitorindbetalinger, som vi ser det i dag. Besvigeren skal blot rette sit fokus pa de
indbetalinger, der ikke foregar i blockchain. Jon Beck mener i denne forbindelse, at
forend at alle transaktioner skal kunne veere i blockchain, s@ skal samfundet blive
kontantlgst: "Nogle transaktioner vil jo veere pd den mdde og dermed vaere udenfor
blockchain. Det er kilart, at alle transaktioner potentielt vil kunne vaere i blockchain,
hvis vi gik vaek fra et kontantfyldt samfund”.

Hvis der er tale om et kontantlgst samfund, bliver muligheden for at foretage skimming
af kontantsalg udelukket, som folge af at der ikke eksisterer kontanter. Dette bakker
Kim Klarskov Jeppesen op: "Hvis der ikke er nogen kontanter, sG kan man ikke skimme
dem”. Der er saledes potentiale for, at skimming af kontanter er en besvigelsesform,
der vil udde. Nar besvigelsesformer udder, er det ikke ensbetydende med, at risikoen
for besvigelser vil forsvinde helt. Dette kan ses i en historisk kontekst. Tidligere
har eksempelvis checksvindel vaeret omfattende, men dette ses ikke laengere. Kim
Klarskov Jeppesen mener i denne forbindelse, at besvigerne blot vil fa andre idéer
til, hvordan deres besvigelser skal foretages, selv i et blockchain-setup: "Hvis alle
transaktioner er elektroniske, sa vil der dukke nogle andre former for besvigelser op,
som vil udnytte de muligheder det giver’.

Blockchain kan give en fordel i forhold til misbrug af aktiver, da blockchain kan give
en sikkerhed angdende om en transaktion er forekommet. Dette mener Thomas
Kihn: "Der hvor blockchain har sin styrke, at det giver noget sikkerhed for, at
nogle transaktioner har fundet sted... Det bliver svcerere i fremtiden at sige, at en
transaktion ikke har fundet sted, nar der findes en endegyldig sandhed i blockchain”.
Nar der foretages skimming af debitorindbetalinger, laver man ikke bogfering af
indbetalingen i virksomheden. Det fremgar saledes af virksomhedens eget ERP-
system, at indbetalingen ikke er forekommet. Dette til trods for at den faktisk har
fundet sted. | et blockchain-setup vil de, ifelge Thomas Kiihn, derfor veere sveerere at
skjule, at en transaktion har fundet sted, og det vil sdledes vaere svaerere at foretage
skimming af debitorindbetalinger.

| forbindelse med misbrug af likvider er tyveri af likvider ligeledes en made at foretage
misbrug pa. Handlingen der ligger i selve tyveriet, har blockchain ikke nogen mulighed
for at undga. Det vil stadig veere muligt at foretage tyveri af savel kontanter, savel
som likvider, der star placeret pa en bankkonto. Blockchain kan i denne forbindelse
mindske risikoen for besvigelser, da det i nogen grad vil veere lettere at fastsla ejerskab
over likviderne ved at se pa transaktionerne i blockchain. Christian Lehmann Nielsen
mener, at det vil veere lettere i blockchain at bestemme, hvem der har ejerskab over
ikke-fysiske aktiver: "Det kan vcere, at man i en fremtid, hvor rettigheder eller anden
immaterielle aktiver vil kunne ligge pd blockchains, sG kunne det ogsd godt vaere,
at man havde en bedre styring af dem og transparens omkring ejerskabet af dem’”.
Nar det er muligt at opbevare rettigheder og fastlaegge, hvem der ejer immaterielle
aktiver, vil det ogsa veere muligt at se transaktionsmenstre og fastlaagge, hvem der
har ejerskabet over likvider i tilfeelde af tyveri heraf. Modsat vil blockchain ikke have
nogen effekt i forbindelse med tyveri af kontanter. Som det blev etableret tidligere, er
det ikke muligt at integrere kontanter i et blockchain-system, hvorfor blockchain ikke
kan pavirke besvigelsesrisikoen i denne forbindelse.
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Misbrug af fysiske aktiver kan besta i bade tyveri og i @vrig misbrug.

Fysiske aktiver adskiller sig fra likvider, idet det ikke er muligt at skabe en realitet,
hvor alle aktiverne er integreret i blockchain. | forhold til likvider er det muligt, at
transaktionsflow kan vaere i blockchain. De fysiske aktiver vil altid vaere i en fysisk form.
Maden hvorpa den fysiske verden og blockchain sammenkobles er ved, at der oprettes
digitale tvillinger. Dette ggres i praksis i dag ved tilfeelde, hvor leveranderkseden er
integreret i blockchain. Det vanskelige i denne forbindelse er at skabe sammenhaeng
mellem det fysiske og blockchainen. Dette pointerer Thomas Kiihn: "Blockchain kan
ikke se fysiske aktiver med mindre, at man laver en unik identifikation af den fysiske
vare og kobler den op med en blockchain”. Der er dog nogle aktiver, der er lettere at
lave disse unikke identifikationer pa end andre. | dag findes der registre over enkelte
typer af aktiver, dette er eksempelvis biler. Denne type registrering kan blive placeret
i blockchain. Det er til gengeeld svaerere at fa integreret aktiver, der ikke har noget
unikt serienummer, i en blockchain. Dette bekreefter Thomas Kihn: "Der er nogle
store aktiver, som man nemt kan koble op, fx en bil har et serienummer, et hus har et
matrikelnummer. De dele kan man godt koble sammen. Man kan vide hvem, der ejer
hvilke aktiver. Omvendt er der andre ting, hvor det bliver vanskeligt at koble aktiver
op med blockchain’.

Arsagen til at en besvigelse opstar i forbindelse med de fysiske aktiver er, at aktiver
bliver stjalet eller brugt til et forkert formal. Det er geeldende for tyveri, ligesom det
var geeldende for tyveri af likvider, at blockchain ikke kan registrere om aktiver faktisk
bliver stjalet. Dog kan blockchain hjeelpe med at identificere, hvem der ejer aktiver.
Der kan argumenteres for, at dette kan have en minimerende effekt pa
besvigelsesrisikoen, fordi dette faktum kan have en preeventiv effekt for, hvorvidt en
besviger har incitament til at udfere misbrug af et aktiv. Det vil dog stadig veere muligt
eksempelvis at stjeele pa lageret, mener Christian Lehmann Nielsen: "Det at gé ind og
misbruge aktiver det kunne godt ske, selvom en virksomhed har en blockchain. Jeg
kan stadig ga ud pd lageret og tage ti fladskaerme, hvis det var det jeg ville”.

Nar det kommer til at misbruge et aktiv, sa er det lidt mere kompliceret. For at
konkretisere dette er det valgt at tage udgangspunkt i et konkret eksempel.

Dette eksempel vedrgrer en bil, der er erhvervet i en virksomhed til erhvervsmaessige
formal. Denne bil kan i realiteten bade blive brugt til private og erhvervsmaessige
formal. At bilen vil blive brugt til private formal, er en type begivenhed som blockchain
ikke kan vurdere. Thomas Kiihn kommenterer pa dette eksempel: "Det er et godt
eksempel pd, hvad jeg ikke tror man kan lese ved en blockchain’.

For at blockchain skal kunne have en minimerende effekt pa besvigelsesrisikoen i
forbindelse med misbrug af den erhvervsmaessigt indkgbte bil, skal der laves en mere
gennemgribende integration af blockchain, mener Nils-Bro Miiller: "Hvis der bliver fort
en kerebog, som er integreret i blockchain, hvor SKAT automatisk for adgang til disse
informationer. | dette tilfcelde vil det ikke vaere muligt at svindle med privat brug af
firmabiler”.

Overordnet er det sveert at udelukke, at der kan ske besvigelser mellem de
registreringer, der er i blockchain og de fysiske aktiver. Ligesom at blockchain ikke kan
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vurdere ukurans pa et lager, vil det ligeledes veere vanskeligt for blockchain at vurdere
om et aktiv er blevet misbrugt, og benyttet i private sammenhange. Jonas Sveistrup
Sogaard naevner dette som en af udfordringerne i forbindelse med indfgrelsen af
blockchain: “"Der er en udfordring, for er aktivet det, som den siger, den er. Hvordan
kan man fd valideret den fysiske genstand er den rigtige repraesentation?”.

BLOCKCHAINS POTENTIALE TIL AT MINDSKE
BESVIGELSESRISIKOEN

Ovenstaende gennemgang eksemplificerer de nuancer, der er i forbindelse med
blockchains pavirkning af besvigelsesrisikoen. Overordnet vil blockchain have storre
mulighed for at mindske besvigelsesrisikoen i forbindelse med de omrader, der knytter
sig teet til transaktionsflowet. Dette er illustreret i figur 17:

REGNSKABSMANIPULATION MISBRUG AF AKTIVER

BLOCKCHAIN

KAN FA EN Over/undervurdering Misbrug af
GENNEMGRIBENDE af omsaetningen likvider

EFFEKT

BLOCKCHAIN

KAN FA EN MINDRE Vaerdianseettelse Misbrug af
GENNEMGRIBENDE og sken fysiske aktiver
EFFEKT

Figur 17: Egen tilvirkning.

Nils-Bro Miiller forklarer dette pa felgende made: "Det er sveert at forbinde den
fysiske del med blockchain. Regnskabsmanipulation vil blive svcerere at udfere i en
blockchain, men der er dog udfordringer ved misbrug af aktiver, da der ofte er et
fysisk aktiv forbundet herved. Man kan sige, at dette er en begraensning”. Pa disse
omrader, eksempelvis i forbindelse med input til blockchain, er der risiko for, at der kan
ske besvigelser. | en verden hvor alle transaktioner er pa blockchain, vil der muligvis
vaere oget sandsynlighed for besvigelser pa alle disse omrader. Dette skyldes, at nar
en besviger begraenses i sine besvigelser, vil vedkommende forsgge at finde andre
mader at besvige pa. Dette bakker Jon Beck op med kommentaren: "Hvis et hul
bliver lukket, sG finder man et nyt”. Kim Klarskov Jeppesen er enig i dette og mener,
at der er risiko for, at besvigelserne vil rykke de steder hen, hvor der er mulighed for
at besvige: "Nogle typer vil man sikkert godt kunne finde, og andre typer vil nok ikke
give udslag. Den type af besvigelser, som sker inden noget er registeret, hvis man
skimmer indtaegter, sG kommer det jo ikke ind i virksomhedens system, og det bliver
derfor aldrig til data”. Han mener saledes, at der er forhgjet risiko for besvigelser,
inden data bliver registreret. Thomas Kiihn mener, at det ikke er sikkert, at blockchain
overhovedet kommer til at minimere besvigelsesrisikoen. Dette skyldes, at der vil
komme nye mader at besvige pa: "Jeg er i tvivlom, at blockchain reducerer besvigelser,
men jeg tror, at det bliver en anden type af besvigelser. Kreativiteten rundt omkring
skal nok finde en vej, men ja, jeg tror det bliver nogle andre ting’.
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Der er saledes forskellige forventninger til, hvor gennemgribende blockchain har
potentiale til at veere. Hovedparten af interviewpersonerne er dog enige om, at det
ikke er muligt at udrydde alle former for besvigelser, men at det er muligt, at blockchain
kan bidrage til at mindske besvigelsesrisikoen. Jon Beck beskriver det saledes: "At
tro at blockchain er den hellige gral, det tror jeg vil vaere en illusion”. Derudover
mener Kim Klarskov Jeppesen, at blockchain overhovedet ikke har potentiale til at
mindske besvigelsesrisici: Jeg kan ikke se, hvordan man i blockchain vil skulle undgd,
at virksomheder laver fiktive faktureringer, og det er en forholdsvis almindelig form
for regnskabsmanipulation”. Der er sdledes forskellige opfattelser af, hvor stort et
potentiale blockchain har i forbindelse med at skulle minimere besvigelsesrisici.

73



0. Kapitel

HVORDAN KAN
BLOCKCHAIN
IMPLEMENTERES?

Indledning

Indgangsbarrierer
Implementeringsmuligheder
og forudsaetninger
Tidshorisont



76

INDLEDNING

| dette afsnit vil det blive diskuteret, i hvilket omfang blockchain kan pavirke revisors
ansvar i forbindelse med opdagelse af besvigelser. For at kunne besvare
problemformuleringen er det nedvendigt at vurdere, hvorledes blockchain
kan implementeres. Eftersom blockchain-teknologien har mange facetter, vil
implementeringen have indflydelse pa, hvordan blockchain kan pavirke revisors ansvar
i forbindelse med opdagelse af besvigelser.

INDGANGSBARRIERER

For blockchain kan fa en pavirkning pa revisors ansvar i forbindelse med opdagelse af
besvigelser, er der en raekke udfordringer ved implementeringen, som skal imedegas.
Jon Beck understreger dette: "Jeg tror, at selve implementeringen bliver en udfordring.
Det er farst, ndr blockchain bliver mere udbredt, at vi begynder at kunne se de store
fordele ved det’”.

Maden, hvorpa blockchain skal implementeres, er genstand for mange spergsmal.
Grunden til usikkerheden, om hvordan teknologien skal udbredes, kan bunde i, at der
ertale om noget nyt og banebrydende. De feerreste eri dag klar over, hvad blockchain
er, og hvordan det kan andre vores hverdag. Af den grund kan der argumenteres
for, at der er visse indgangsbarrierer tilknyttet implementeringen. Christian Lehmann
Nielsen kommer ind pd netop dette; ".. der er en stor barriere i bare at forstd
blockchain, og forstd hvordan det kan bruges, som kraever en del afmystificering,
for det virkelig eskalerer.. Generel tillid og forstdelse af hvad blockchain er, og
hvordan det virker, er en barriere i gjeblikket” En af de grundleeggende barrierer
for implementeringen ma derfor ligge i kendskabet til teknologien, som stadig er i
sin preeudviklede fase. Det skaber stor usikkerhed, da mange er enige i blockchains
potentiale, men det er samtidigt sveert at forholde sig til fremtiden. Jon Beck uddyber
herfor: "Blockchain er en relativt ny teknologi, sG hvordan det i realiteten kommer
til at udarte sig i fremtiden, er selvfolgelig lidt sveert at forholde sig til. Der er ingen
tvivl om, at blockchain vil have sin berettigelse”. Det kan hermed fremheeves, at
blockchain pa den ene side vil have en stor pavirkning pa erhvervslivet og dermed
ogsa revisor. Omvendt er det pa den anden side vanskeligt at forholde sig til en ny
teknologi, som endnu ikke er fuldt ud testet i praksis pa storre skala.

Nils-Bro Mller pointerer en anden indgangsbarriere i forleengelse heraf, der kan have
indflydelse pa blockchains implementering: "Hindringen i dag er, at blockchain er
kompliceret, og mange ikke kan gennemskue den. Det er en teknologi, og blockchain
er forbundet med kryptovaluta, som mange anser som risikofyldt”. Blockchain sa for
forste gang dagens lys i forbindelse med introduktionen af kryptovalutaen, bitcoin.
Af denne grund kan det antages, at den brede offentlighed stadig anser blockchain
og bitcoin som to sider af samme sag. Eftersom bitcoin siden dennes indtraeden pa
markedet har haft en broget historik med stor usikkerhed, kan det skabe en grad af
modstand som folge heraf. Christian Lehmann Nielsen ser ogsa denne historik, som
en udfordring for teknologien, da han kommer ind pa felgende: "Alt det som ogsd
har vaeret meget omtdget omkring bitcoin, som fx manglende tillid til de finansielle
systemer betyder, at blockchain er omkranset af noget stgj, der gor, at folk er lidt
bergringsangste. Nationalbanken siger, "Det skal | holde jer langt vaek fra”, og
andre, der siger, at det er det rene Cowboyland, hvor man kan blive milliardaer pd
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en madned... Jeg tror, at der er meget arbejde i at fa trukket det vaek fra kryptovaluta
for at fa fokuseret pd teknologien”. Der kan dermed vaere en indgangsbarriere i at
fa adskilt teknologien fra kryptovaluta. Det kan forventes, at denne indgangsbarriere
skal nedbrydes, ferend der foretages investeringer i blockchain af virksomhederne og
dermed fa teknologien udbredt i sterre skala.

En af de grundleeggende karakteristika ved blockchain er, at tillid i transaktioner
skabes i selve netvaerket. Nar blockchain bliver forbundet med kryptovaluta, der kan
vurderes som vaerende risikofyldt, vil det skabe udfordringer for netop tilliden. Tillid
er vanskeligt at skabe i et risikofyldt miljg, hvorfor det kan betegnes som en barriere.
Denne pointe stottes af Jonas Sveistrup Segaard, som samtidigt kommer med forslag
til, hvordan man kan imedega denne udfordring: " Tillid til systemet er vigtigt, og der
vil helt sikkert vaere en barriere. Forhabentligt, hvis det kommer fra ERST, selvom det
Sikkert i praksis vil vcere revisor, der skal praesentere systemet, kan det medvirke
til en oget tillid”. Det kan pad baggrund af denne bemeaeerkning udledes, at hvis
implementeringen af blockchain kommer fra et centralt organ, sa kan man muligvis
overkomme udfordringen. Thomas Kiihn er dog af en anden overbevisning, da han
ikke ser tilliden til systemet, som en barriere: "Folk er nogle tillidsfulde vcesener...
Hvis systemet er oppe, sd tror jeg det gdr hurtigt. Se blot pG MobilePay, hvor hurtigt
folk har adapteret det. Jeg tror ikke, at det bliver den store udfordring, hvis systemet
er bygget rigtigt og fungerer”. Det betyder, at blockchain pa den ene side kan opleve
udfordringer i relation til tillid til netveerket. Omvendt kan Thomas Kiihn have en
pointe i, at teknologiske implementeringer kan vaere smertefrie at adaptere, hvis
disse fungerer. Det kan dog diskuteres, hvorvidt en teknologisk opfindelse som
Danske Banks MobilePay har samme grad af kompleksitet som blockchain.

Implementeringen af blockchain kan anses som vaerende betinget af mange forhold,
som kan pavirke i storre eller mindre grad. Under forudsaetning af at en af de storste
indgangsbarrierer ved implementeringen af blockchain er den generelle diskurs,
som tyder pa en usikker og mystificeret opfattelse af blockchain-teknologien, vil
implementeringen i hej grad afhaenge af maden, hvorpa den bliver introduceret. Jonas
Sveistrup Sggaard har en holdning til dette forhold: "Jeg tror, at man skal praesentere
fordelene ved blockchain... Det er vigtigt, at blockchain bliver praesenteret som, at der
er sd lidt forandringer som muligt”. Det kan herved diskuteres, hvorledes det i praksis
er muligt at reducere usikkerheden ved teknologien. P4 den ene side kan fordelene
praesenteres hos virksomhederne, men om dette er tilstraekkeligt til, at virksomheden
rent faktisk gnsker at investere i blockchain, er uvist. Ifelge Thomas Kihn er der; ... en
masse udfordringer ved IT, hvor man skal have sat det hele op. Der skal ogsd nogle
storeinvesteringertil. Deterogsden barriere”. Eftersom enimplementering afblockchain
vil kreeve betydelige investeringer af virksomhederne, kan der argumenteres for, at
fordelene ved blockchain skal give et tilfredsstillende afkast for en implementering
bliver relevant. Jonas Sveistrup Segaard ser dog alligevel mulighederne: "Hvis man
fortceller vicksomhederne, at man kan lave 90% afsine drsregnskaber med blockchain...
eller sG lcenge man (red. ERST) har data, sG behaver virksomhederne ikke gare noget,
fordisd har vi(red. ERST) nok indsigt i jeres virksomhed, for at se det ene eller det andet”.
Herved menes, at virksomhederne skal overbevises om, at der er tid og ressourcer at
hente ved en investering i blockchain, da de fleste data om virksomhederne finansielle
forhold indhentes automatisk. Hvorvidt virksomhederne er interesseret i at opna disse
besparelser i forhold til de informationer, der deles om virksomheden til de offentlige
myndigheder, vil i hgj grad afheenge af den enkelte virksomhed.
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Alle disse forhold kan give udfordringer i forbindelse med implementeringen af
blockchain, og som Christian Lehmann Nielsen siger: "Der er mange uafklarede forhold
ved blockchain, som i sig selv kan vaere en barriere”. Det kan diskuteres, om disse
indgangsbarrierer afstedkommer af, hvorledes blockchain bliver udbredt i samfundet,
som i sidste ende kan pavirke revisors ansvar i forbindelse med opdagelsen af
besvigelser.

IMPLEMENTERINGSMULIGHEDER OG FORUDSZATNINGER

Blockchain kan implementeres og udbredes i samfundet pa forskellige mader.
Spoergsmalet ma i den forbindelse vaere, hvordan virksomheder og myndighederne
kan fa sterst udbytte af teknologien, som Jon Beck belyser: "Implementeringen af
blockchain er noget, som markedsmcessigt skal give mening for parterne”. Hvorvidt
det er mere effektivt at udbrede blockchain bredt, hvor alle virksomheder skal vaere
pa en blockchain, eller om det i hejere grad vil veere mere transaktionskaedebaseret i
form af en lang reekke af decentrale netvaerk i virksomhederne, kan diskuteres. Dette
kan i samme ombaering have indflydelse pa, hvordan omfanget og hastigheden af
implementeringen af blockchain kan udarte sig.

Ifolge Jon Beck vil implementeringen ske som fglge af, at nogle brancher kan
opnd sterre fordele ved blockchain i forhold deres nuveerende setup: "Jeg ser
implementeringen som vaerende branchebaseret eller i forhold til en specifik type
transaktion. Jeg har virkelig svcert ved at forestille mig, at Erhvervsstyrelsen skal
kunne ga& ud og sige: "Nu skal alle i Danmark handle pé en blockchain”. Det bliver
godt nok sveert”. Pointen fra Jon Beck er, at der vil veere mange virksomheder, der
ikke far gavn af at veere en del af en blockchain, hvilket kan give udfordringer i
forbindelse med en bred implementering pa tvaers af alle virksomheder. Han uddyber:
"Der er nok nogle, der har kapacitet til det. Men der er en skov af virksomheder,
som er helt vaek. Vi kan bare se, hvor sveert folk har det med at lave et almindeligt
regnskab” Dermed kan det samtidigt udledes, at blockchain kan veere relevant for
storre virksomheder, som har mange akterer i hver transaktionskaede. Det vil dog
ikke give mening at inddrage alle virksomheder, da sterstedelen ikke vil kunne opna
tilstraekkelige fordele ved en implementering af blockchain. Derfor er argumentet, at
blockchain vil have storst effekt, hvis det bliver implementeret i nogle brancher eller
i nogle specifikke transaktionsstremme, hvor det giver mening for parterne at agere
i en blockchain ud fra et forretningsmaessigt perspektiv, hvilket kan bruges som en
katalysator. For at underbygge denne pastand, inddrager Jon Beck et eksempel; ..
i Danmark har alle kontanter pd sig. Nogle transaktioner vil derfor veere baseret pd
kontanter og dermed vcere udenfor blockchain. Det er klart, at alle transaktioner
potentielt vil kunne vecere i blockchain, hvis vi gik vaek fra et kontantfyldt samfund,
hvilket vil vaere meget radikalt. Det vil cendre sG mange ting, sd det er ikke noget,
som man kan sige kommer i morgen”. Det betyder, at sa laange samfundet ikke er
kontantlest, kan det veere vanskeligt at implementere blockchain fuldt ud, da fysiske
kontanter er besvaerligt at handtere i en blockchain.

Implementeringen kan pa baggrund af ovenstdende argumenter have storst
gennemslagskraft ved en branchebaseret indgangsvinkel. Det kan dog diskuteres,
hvorvidt blockchain vil have en effekt, hvis det udelukkende er storre virksomheder,
der kan fa gavn heraf. Christian Lehmann Nielsen understreger dog vigtigheden af, at
omfanget ved implementeringen skal vaere sa bredt som muligt: "En enkelt virksom-
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hed, der putter alle sine transaktioner ned p& en blockchain, vil ikke kunne fungere,
hvis alle samhandlende ikke ogsd er med. Kunne man sg forestille sig syndikater
af industrier, der gdr sammen om en blockchain? Dette kunne godt give en
mulighed”. Dette forhold taler i stedet for en bredere implementering, hvor sterrelsen
af virksomhederne ikke nedvendigvis spiller en rolle. Jonas Sveistrup Segaard
kommenterer ligeledes pa det forhold, hvor blockchain skal implementeres hos
virksomheder med stgrst kapacitet: Hvis man siger, at der skal vaere en blockchain
inde i virksomheden, sG er jeg uenig. Blockchain skal vcere et sted, hvor der er
flere akterer, og hvor der er lav transparens og lav tillid”. P4 denne made kan der
argumenteres for, at en bredere implementering af blockchain vil have sterst udbytte
for virksomhederne.

Det er dog imidlertid ikke kun virksomhederne, der far udbytte af en bredere
implementering. Ifelge Thomas Kuhn vil fordelene ogsa veaere tilstede hos
myndighederne: "Dét der er interessant ift. blockchain, det er at se pd, hvor fordelene
ligger henne. En af de helt store fordele, det mé veere for myndighederne, herunder at
fé noget sikkerhed pad transaktioner, fx vedr. momssvindel”. En bred implementering
af blockchain vil skabe transparens og overblik over transaktioner, der er foretaget i
virksomhederne. Myndighederne vil af denne grund veaere staerkere rustet i relation til
bedrageri, da de far muligheden for at kontrollere transaktioner blandt virksomheder.
Der kan endvidere argumenteres for, at myndighederne har et steerkt incitament til
at udbrede blockchain med myndighederne selv som katalysator. Christian Lehmann
Nielsen mener tilmed, at der er tale om et krav for implementeringen, at denne er
foranlediget af myndighederne: "Hvis blockchain skal have en transformationel
pavirkning pd virksomheds-Danmark, sd skal det politisk engageres. Sdledes
at alle virksomheder skal handle sammen over en blockchain, som er styret af
staten. Folk skal tvinges ind i at bruge det”. Der er pa denne made argumenter for, at
myndighederne skal veere drivkraften bag implementeringen. Det kan dog diskuteres
hvorvidt, virksomhederne er interesseret i, at staten skal inddrages pa denne made,
da det kan fortolkes som en slags overvagning. Jonas Sveistrup Segaard kan godt
forsta denne pointe: “Jeg forstdr godt, at man kan vaere modstander af det her, da der
er en form for overvagningstanke”. Derfor kan det haevdes, at virksomheder i hojere
grad ensker at veere drivkraften, sa der undgas overvagning i samme udstraekning. Nils-
Bro Miiller er dog ikke enig i denne betragtning: "Det skal vcere det offentlige, der gdr
sammen med store private virksomheder. | det her tilfcelde er det det offentlige, der skal
sorge for, at lovgivningen og standarderne er til stede. De private virksomheder skal
nok tage det til sig efterfolgende”. Hvis myndighederne samarbejder med nogle storre
private virksomheder med implementeringen af blockchain, vil det sandsynligvis veere
muligt at finde en gylden middelvej, som kommer alle parter til gode. Det kan haevdes,
at virksomhederne vil have mulighed for at reducere administrative opgaver, som
alligevel ikke kommer virksomhederne til gode, hvis de gar med til en implementering
af blockchain. Ifelge Nils-Bro Miiller udger: "ARL og momsloven op til 90% af det,
som virksomhederne anser som vcerende administrative byrder”. Som naevnt under
eksemplet med fiktive faktureringer i forbindelse med omsaetningsbesvigelser, der
ikke laengere vil vaere muligt at udfere ved transaktioner, der er blockchain-baserede,
kan der samtidigt veere andre fordele herved. Et praktisk eksempel herfor kunne veere
i forbindelse med salgstransaktioner. Hvis det saelgende selskab sender en faktura til
keber, som ikke er enig i prisen, sa skal det saelgende selskab fremsende en kreditnota
til keber, som skal godkende denne. Efterfalgende skal der sendes en ny faktura ud til
keber med en evt. priseendring. Denne proces er ineffektiv, men noget som blockchain
vil kunne forhindre som folge af den feelles hovedbog.
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Figur 18: Egen tilvirkning.

Nils-Bro Miller fortseetter: "Samtidigt vil man undgd tab pd debitorer, da man
kan se betalingsevnen hos dem man handler med”. Hermed kan det tale for, at
virksomhederne kan fa udbytte af en bred implementering af blockchain. Der kan
af denne baggrund argumenteres for, at blockchain skal indferes i virksomhedernes
bogferingssystem, da det kan reducere den administrative byrde og dermed veere
en fordel for virksomhederne. Ifelge Nils-Bro Miiller er virksomhederne ogsa positive
overfor disse teknologiske fordele: ”Vi snakker lsbende med de private virksomheder,
og de er alle positive over for den teknologiske udvikling, herunder blockchain. Hvis
de far muligheden for at bogfere med det samme og automatisk kan det lette deres
arbejdsbyrde”. Hvorvidt ERST dog bliver en del af denne ligning, hvor virksomhederne
accepterer myndighedernes overvagning, vil fremtiden vise.

Ved en implementering af blockchain, hvor alle virksomheder er inddraget, vil der
veere tale om en gennemgribende transformation af erhvervslivet i Danmark. Det kan
diskuteres, om dette i realiteten er muligt, da det kraever en omveeltning af, hvordan
virksomhederne fungerer pa nuveerende tidspunkt. Thomas Kihn er tvivlende ved,
om projektet er for omfangsrigt: "Det er enormt ambitiost, men jeg vil ikke udelukke,
at det sker. Hvis man tilpasser nogle EU-regler om fx moms, hvor man begynder
at krceve en masse data i en struktureret form fra virksomhederne, vil det kunne
minimere besvigelser”. Hermed kan der argumenteres for, at blockchain vil kunne
veere medvirkende til faerre besvigelser i fremtiden, hvis myndighederne automatisk
traekker afgifter i forbindelse med transaktioner. Her vil muligheden for besvigelser
i relation til momssvindel mv. blive fjernet, hvilket vil vaere banebrydende i kampen
mod besvigelser. Thomas Kiihn er enig: "Her sidder jeg og taenker, at blockchain er
genialt ift. at kunne efterleve de krav’. Dette taler igen for en bred implementering af
blockchain. Han uddyber; "... hvis skattemyndigheder fremover kan opkraeve moms
ved blot at se pd en blockchain og sende en opkrcevning til en virksomhed. Her vil det
ikke vaere nok, at det kun er en enkelt branche, som implementerer blockchain”. Hvis
dette skal blive en realitet, tyder det pa, at myndighederne spiller en afgarende rolle i
implementeringen af blockchain. Der kan endvidere argumenteres for, at det vil veere
fordelagtigt, at implementeringen sker pa tvaers af brancher, da det er vigtigt, at der
foreligger en ensartet taksonomi for, hvordan man bruger en blockchain. Det vil hgjst
sandsynligt blive for kompliceret, hvis eksempelvis hver branche skal have sin egen
taksonomi vedr. brugen af blockchain. Dette vil fjerne nogle overordnede fordele. Det
vil eksempelvis blive kompliceret at implementere et direkte momstraek som folge af,
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at der vil skulle laves et specialiseret stykke software til hver enkelt taksonomi. Thomas
Kihn kan ikke se fordelene ved en opdelt implementering: "Jeg tror, at hvis man ender
med at have en masse smd decentrale blockchains, sa vil fordelene ikke blive lige sG
store”.

Der er hermed bade argumenter for og imod en bred implementering. P4 den ene side
kan det haevdes, at det primaert vil veere storre virksomheder med mange aktgrer, der
kan opna fordelene. Derudover kan overvagningstanken give udfordringer i forhold til,
at myndighederne skal spille en vaesentlig rolle ved implementeringen af blockchain.
Omvendt kan der argumenteres for, at fordelene ved en bred implementering af
blockchain kommer alle til gode, da det vil veere muligt at automatisere en masse
transaktioner og dermed nedbringe den administrative byrde hos virksomhederne.
Spergsmalet er dog, hvordan blockchain i sidste ende bliver implementeret, da det
har indflydelse pa, hvilke foranstaltninger, der kan bidrage med reduceringen af
besvigelser samt pavirkningen pa revisors ansvar i forbindelse med opdagelse
af besvigelser i fremtiden. Uanset om der er tale om en branchebaseret eller
myndighedsbaseret implementering, mener Thomas Kiihn dog alligevel, at fordelene
nok skal komme: "Uanset om det bliver branchen eller myndighederne eller en
kombination, s@ vil der stadig komme fordele ud af det. Konklusionerne bliver
nogenlunde de samme, men det er klart, at hvis det bliver brancherne, som kommer
til at drive blockchains, vil blockchains gevinster og fordele for revisor have lcengere
udsigter. SG skal man til at lave branchespecifikke lesninger pd blockchains mv. Det
tager Icengere tid den vej”.

Omfanget af implementeringen kan dermed vurderes at have stor pavirkning pa
revisors fremtidige ansvar i forbindelse med opdagelse af besvigelser, herunder
ligeledes indvirkningen pa hvordan der kan udfgres besvigelser. Pa denne made kan
omfanget af implementeringen samtidigt have indflydelse pa, hvilke forudsesetninger,
der ger sig geeldende for, at blockchain kan implementeres i storre skala. | denne
forbindelse er det oplagt at diskutere, om den nuveaerende lovgivning skal tilpasses
til blockchain. Eftersom der er tale om en gennemgribende effekt pa maden hvorpa,
der arbejdes med transaktioner pa tvaers af virksomheder og myndigheder, kan det
haevdes, at en implementering af ny teknologi kreever nogle aendringer. Det er Jon
Beck dog ikke enig i: "Nej, man kan jo gere det i dag. Der er ingen lovgivning, der
indikerer, at det er et problem”. Han kan have en pointe i, at blockchain allerede sa
smat er implementeret i nogle prevende business-cases, men spergsmalet er, om
lovgivningen er parat til at afdeckke alle aspekter af blockchain. Hvis der er tale om
en bredere implementering end hvad, der eksisterer pa nuvaerende tidspunkt, mener
Nils-Bro Mdiller, at der skal sendringer til; "... der skal cendres i momsloven, ARL og
rigtig mange love. Det er dog det nemmeste”. Herved mener Nils-Bro Miiller, at det
er en forudseetning for implementeringen af blockchain, at der skal ske tilpasninger,
da den nuveerende lovgivning ikke er gearet til teknologien. Omvendt kan der
argumenteres for, at en andring i lovgivning dog bliver det mindste problem, hvis
virksomhederne vurderer, at der er tilstraekkelige fordele ved at benytte blockchain.
Usikkerheden ved blockchain bevirker dog, at det endnu er vanskeligt at forudse,
hvorledes aendringerne i lovgivningen skal udarte sig, herunder ogsa de gaeldende
standarder, som revisor baserer sit arbejde pa. Christian Lehmann Nielsen uddyber
herfor: "Det vil kraeve en cendring af de standarder vi har. Der er ikke nogen, der
har overblik over, hvilke standarder og hvilken lovgivning, der skal tilpasses som
folge af blockchain. Der er dog ingen tvivl om, at der vil skulle ske nogle justeringer”.
Det tyder dermed pa, at lovgivningen og revisionsstandarderne star overfor en

81



82

tilpasning af ubestemt sterrelse. Thomas Kiihn er af samme overbevisning, da
fordelene ferst kan hastes, nar den underliggende regulering er gearet til blockchain:
"Der kan sagtens komme nogle behov for at gare tingene pd en anderledes mdade, at
simplificere dem eller andet... Hvis vi fortsaetter med de IFRS-standarder, som vi har i
dag, sd skal man se pd, hvor mange udfordringer vi vil kunne lase med blockchain, og
hvor mange vi ikke vil kunne. Der er helt sikkert meget, som man ikke kan”. Af denne
grund kan det vurderes, at det er en forudsaetning for implementeringen af blockchain,
at der skal ske en omskrivning af lovgivhing og revisionsstandarder. Omfanget af
aendringerne heraf er dog afhaengigt af omfanget af implementeringen.

Spoergsmalet er, om en tilpasning af den nuveerende lovgivning og de geeldende
revisionsstandarder er tilstrackkeligt til, at virksomhederne gnsker en implementering
af blockchain. Herunder kan det ogsa diskuteres, om lovgivningen skal korrigeres
pa en made, saledes at virksomheder er tvunget til en implementering. Ifelge Jonas
Sveistrup Segaard skal blockchain implementeres igennem et patvunget krav for
virksomhederne: "Jeg tror, at fer blockchain kan fungere, sd skal det veere lov”. Det kan
fortolkes saledes, at der stadig er tvivl om virksomhedernes velvilje til blockchain og
understreger herved den eksisterende usikkerhed, der er forbundet med blockchain.
Thomas Kihn har ligeledes sveert ved at se virksomhederne velvilje i relation til storre
transparens over for myndighederne; ”.. man kan mdske drive noget af frivillighedens
vej, men for at haste fordelene som myndighed, hvorfor skulle virksomhederne sd
investere? Det er lidt ensidigt, hvis det ikke bliver et krav”. Pa baggrund heraf kan
der argumenteres for, at fordelene ved blockchain ferst vil realiseres, hvis alle
virksomheder tvinges til at veere en del af blockchain. At virksomheder skal tvinges til
at benytte blockchain skyldes, at det ikke er muligt at opna ligesa store fordele, hvis
der er enkelte virksomheder, som ikke er pa blockchain-netveerket. Ifelge Christian
Lehmann Nielsen kan det dog diskuteres, om det i det hele taget er realistisk: "Det er
dét, der er det svaere, og man kan ogsd stille spergsmdlstegn ved, om det overhovedet
kan lade sig gore”. Det kan dog fastslas, at hvis det for alvor skal have en markant
effekt, som skal aendre revisorers arbejde, sa skal det vaere noget man ger samlet.

TIDSHORISONT

Et interessant punkt i forhold til implementeringen af blockchain er, hvornar denne
finder sted. Eftersom det endnu ikke er blevet fastslaet, hvordan blockchain skal
implementeres i storre skala, kan det veere vanskeligt at fastsaette en tidshorisont.
Forudsaetningerne og omfanget af blockchain-teknologiens udbredelse har vaesentlig
indflydelse herpa. Derfor er der ogsa forskellige bud pa, hvordan tidshorisonten
udformer sig.

Det fremgar af den indsamlede empiri fra interviewpersonerne, at blockchain vil
begynde at udbrede sig pa nogle simple processer rundt omkring i virksomhederne
inden for de naeste 1-2 ar. Jonas Sveistrup Segaard mener, at der er mulighed for,
at en implementering i sterre skala kan blive en realitet i den naermeste fremtid:
“Jeg tror, at hvis ERST ville trykke pd knappen, sG kunne man komme langt inden
for en overskuelig fremtid”. Omvendt er der et stykke vej endnu, for der sker noget
banebrydende. Dette haenger sammen med usikkerheden om, hvordan blockchain
skal implementeres, men ogsa i forhold til forudsaetningerne for at det overhovedet
kan lade sig gore. Nils-Bro Miiller anser ikke tidshorisonten som urealistisk lang, da
processen omkring at fa tilpasset lovene er velkendt og tidskraevende. Han uddyber
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felgende: "Det vil blive implementeret fuldt ud inden for 5-10 dr, hvor det om 10 Gr vil
vaere obligatorisk. At fG aendret lovene og fa det igennem Folketinget vil tage mellem
5-10 ér. Det er dog et problem, da teknologierne udvikler sig s@ hurtigt, som de ger. Det
skal ga steerkt, og lovene er det som tager laengst tid”.

Andre ser en laengere tidshorisont, da der stadig er lang vej igen, for der sker
banebrydende inden for blockchain. Dette haenger sammen med, at der er
grundleeggende forhold ved maden hvorpa, der foretages transaktioner pa
nuvaerende tidspunkt, som skal genovervejes. Jon Beck understreger dette aspekt:
“Folk skal handle anderledes, og aftaler skal laves om, og der er en hel masse, der
skal laves om. Det vil veere sveert. Det er derfor jeg siger, at det ikke sker indenfor
de nceste 20-25 dr” Denne mindre optimistiske tilgang til tidshorisonten stottes af
Christian Lehmann Nielsen: "Der er rigtig mange, der spar, at det virkelig tager fart nu,
og der bliver eksperimenteret mere og mere med blockchain. Jeg tror, at der gar lang
tid, for der sker noget banebrydende. Mdske 10 ar”.
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INDLEDNING

Pa nuveerende tidspunkt star det klart, at maden, hvorpa implementeringen af
blockchain udarter sig, vil have indflydelse pa revisors ansvar i forbindelse med
opdagelse af besvigelser i fremtiden. P4 baggrund af den indsamlede empiri kan
det udledes, at implementeringen af blockchain kan udbredes pa forskellige mader.
Herunder bliver der hovedsageligt refereret til en branchebaseret implementering
og en myndighedsbaseret implementering. For at konkretisere implementeringen af
blockchains pavirkning pa revisors ansvar i forbindelse med opdagelse af besvigelser
vil der tages udgangspunkt i disse to implementeringstyper, som herefter vil udgere
to yderpoler i den videre diskussion. Der onskes ikke at foretage vurderinger af
konsekvenserne ved en kombineret implementering, da der vil vaere tale om mange
variabler herved, hvorfor det er vanskeligt at konkretisere.

x o 2t

/-

BRANCHEBASERET MYNDIGHEDSBASERET
IMPLEMENTERING IMPLEMENTERING

Figur 19: Egen tilvirkning.

Som fglge af en branchebaseret implementering vil udbredelsen styres af
virksomheder i brancher, der ser seerlige fordele ved blockchain. Der vil herved veere
tale om en rackke decentrale netvaerker, som implementeres pa transaktionskeeder
mv. | dette scenarie vil implementeringen vaere af forholdsvis begreenset karakter,
da udbredelsen sker pa baggrund af frivillighedens vej. Derfor vil implementeringen
af blockchain udelukkende ske i relation til virksomhedernes egne onsker og behov.

Som feolge af en myndighedsbaseret implementering vil udbredelsen i stedet styres
af myndighederne, der vil opna de sterste fordele herfor. Der vil herved veere tale
om et centralt netveerk, som implementeres pa tvaers af alle virksomheder i Danmark.
Dette betyder, at omfanget ved denne form for implementering vil veere omfattende,
idet det bliver et obligatorisk krav at indga pa en blockchain, som er kontrolleret af
myndighederne.

Eftersom analysen primaert har taget udgangspunkt i at vurdere mulighederne og
begreensningerne ved blockchain som teknologi i relation til besvigelser. Der vil i
det folgende blive diskuteret, hvilke effekter omfanget af implementeringen har pa
revisorsansvariforbindelse med opdagelse afbesvigelser,hvordertagesudgangspunkt
i hhv. en myndighedsbaseret implementering og en branchebaseret implementering.
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"Det er lidt sveert at sige, hvordan det kommer til at pdvirke besvigelserne og
mulighederne for at opdage dem, fordi det kommer an pd, hvordan det enkelte
marked udvikler sig” — Jon Beck

Som Jon Beck siger ovenfor, vil revisors ansvar i forbindelse med opdagelse af
besvigelser blive pavirket forskelligt, alt efter hvilken grad af implementering som
blockchain vil blive underlagt. Dette skyldes blandt andet, at mulighederne for at
besvige i hoj grad afhaenger af, hvordan blockchain implementeres.

Implementeringstyperne giver savel revisor som offentlige instanser forskellige
muligheder i forbindelse med handtering og opdagelse af besvigelser. Den
myndighedsbaserede implementering har nogle karakteristika, der giver nogle
bestemte muligheder, mens den branchebaserede implementering giver nogle andre
muligheder. | denne forbindelse er der ligeledes forskellige effekter pa mulighederne
for at opdage hhv. regnskabsmanipulation og misbrug af aktiver, hvilket vil blive belyst
herefter.

| forhold til indregning af omsaetningen adskiller de to implementeringstyper
sig. Det er geeldende for den myndighedsbaserede implementering, at alle de
samhandelspartnere, der er i Danmark, er med pa blockchainen. Dette star i kontrast
til den branchebaserede implementering, hvor det udelukkende er virksomheder, der
har en forretningsmaessig interesse i at veere pa blockchainen, der er en del af denne.
Dette gor, at sammensaetningen af en virksomheds omseetning er forskellig, alt efter
hvilken implementeringstype, der er tale om.

Ved den myndighedsbaserede implementering vil omsaetningen hgjst sandsynligt
primaert besta af blockchain-baserede transaktioner. Det er dog stadig muligt i dette
setup, at en virksomhed har ingen eller fa transaktioner i blockchain. Dette skyldes,
at virksomheder uden for Danmarks graenser ikke vil vaere omfattet af den nationale
implementering af blockchain. Omvendt vil der generelt set vaere flere transaktioner,
der er blockchain-baserede, hvilket reducerer risikoen for, at der opstar en besvigelse
i forbindelse med regnskabsmanipulation. Christian Lehmann Nielsen underbygger
denne pointe: "Der har man mdske nogle starre frihedsgrader for at tilpasse sin egen
virkelighed. Det kan vcere svaerere, ndr man ligger i den her netvcerksteknologi”.
Argumentet er naturligvis kun validt i tilfeelde af, at der ved en branchebaseret
implementering faktisk er en mindre del af omsaetningen, som er blockchain-baseret i
den enkelte virksomhed.

Pa nuvaerende tidspunkt er det svaert at spa om, hvorvidt en branchebaseret
implementering alligevel vil resultere i, at alle virksomheder anvender teknologien,
hvorfor der vil opnds de samme effekter som ved en myndighedsbaseret
implementering. Hvis der ikke er tale om en obligatorisk blockchain, vil der for
virksomhederne veere en mulighed for at fraveelge at deltage i den. Dette vil hgjst
sandsynligt bevirke, at omsaetningen i en bestemt virksomhed vil indeholde en
sterre del af omsaeetningstransaktionerne, der ikke er blockchain-baseret end
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ved den myndighedsbaserede implementering. Dette vil medvirke til at reducere
besvigelsesrisikoen i forbindelse med indregning af omsaetningen vil have starst effekt
i det myndighedsbaserede setup.

Eftersom der anskues to yderpoler, skal det samtidigt pointeres, at der alligevel kan
veere tale om virksomheder, hvor implementeringstypen er irrelevant i relation til
besvigelsesrisikoen. Et eksempel herpa kan vaere en virksomhed, der udelukkende
handler med udenlandske aktarer, som ikke er i blockchain. Her vil alle transaktioner
veere udenfor blockchain og derfor besidde de besvigelsesrisici, som dette indbefatter.

En vaesentlig forskel mellem de to implementeringstyper er dog, at eftersom der er tale
om en obligatorisk kontra en frivillig lesning, kan det give nogle forskellige aspekter
i forhold til at vurdere besvigelsesrisici i virksomhederne. Jonas Sveistrup Segaard
argumenterer for, at det er lettere at foretage en risikovurdering i det frivillige setup:
"Det ville vaere meget nemmere for Skattestyrelsen at vide, hvor de skal fokusere
deres kontrolindsats. Hvis man har en virksomhed, der ikke onsker at vcere del i
blockchainen, og det ikke pr. lov er et krav at vcere pd blockchain. Sé vil det vaere
nemmere for Skattemyndighederne at fokusere pd dem, som ikke frivilligt lader sig
indgd i blockchain. Hvad er incitamentet for ikke at signe op?”.

Der kan endvidere argumenteres for, at der ved en myndighedsbaseretimplementering
opstar helt nye muligheder for revisor i forbindelse med at opdage besvigelser i
relation til regnskabsmanipulation. Det handler i hgj grad om, hvordan man benytter
blockchain, og hvor man ser begraensningerne. Det er tidligere blevet naevnt, at
blockchain umiddelbart ikke kan bidrage til at vurdere regnskabsmaessige skan.
Christian Lehmann Nielsen mener dog, at dette er en sandhed med modifikationer, da
det er muligt i et vist omfang at benytte blockchain til at vurdere tab pa debitorer, hvis
det er blevet implementeret ved den myndighedsbaserede tilgang. Han forudseetter
herved, at det vil vaere muligt at bruge den transaktionshistorik, der er pa netvaerket
til at vurdere, hvorvidt der er tale om en virksomhed, der historisk set har vaeret
betalingsdygtig: "Man kan bruge den historik, der er i blockchain til at lave en Credit
score, der viser, hvor god virksomheden er som samhandelspartner. Betaler de til
tiden? Accepterer de dine regninger? Er der problemer med virksomheden i ovrigt?
... det ville blive nemmere at vurdere tab pd debitorer og risikoen for dette. Fordi man
vil kunne vurdere, om virksomheden typisk er til at stole pG”. Virksomheder foretager
allerede i dag lignende vurderinger af samhandelspartnere. Der hvor blockchain i den
myndighedsbaserede implementering giver udvidede muligheder, da detvil vaere muligt
at se transaktionshistorikken, der er pa den pageeldende virksomhed og dermed give
bedre forudseaetninger for at kunne vurdere en debitor. Der er dog blot tale om bedre
forudseetninger for at foretage vurderingen af tab pa debitorer. Dette kan ligeledes
anvendes af revisor til at teste antagelserne. Der vil dog stadig vaere en mulighed for
at foretage regnskabsmanipulation, eftersom der stadig vil veere tale om en vurdering
af henseettelsen til tab. Fra et forretningsmaessigt synspunkt vil dette kunne skabe
vaerdi for den enkelte virksomhed, fordi de har bedre forudsaetninger for at vide, hvem
de bor handle med, og hvem de ikke ber handle med. Nils-Bro Miiller mener sagar,
at det vil vaere muligt at eliminere tab pa debitorer: “Samtidigt vil man undgd tab pd
debitorer, da man kan se betalingsevnen hos dem man handler med. Der er nogle helt
klare fordele”. Derudover vil det ligeledes vaere nemmere for myndigheder at kunne
udelukke specifikke kriminelle fra at drive virksomhed, hvilket Christian Lehmann
Nielsen understreger: "Hvis man kender en raekke svindlere, kan disse ekskluderes
fra denne blockchain. De far sdledes ikke lov til at handle pa blockchainen, fordi man
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kender deres historik. Dette kunne give en mulighed for at lukke folk ude, som man
ikke er interesseret i, skal kunne foretage transaktioner”’.

Det er allerede etableret, at blockchain i begraenset omfang vil have en effekt pa
besvigelsesrisikoen i forbindelse med misbrug af fysiske aktiver. Der er dog stadig
en forskel i effekten alt efter hvilken implementeringstype, der udbredes. Det blev
tidligere belyst, at problemet med blockchain og fysiske aktiver er, at det er sveert
at sammenkoble disse. Ved misbrug af fysiske aktiver har blockchain det storste
potentiale i forhold til at mindske besvigelsesrisikoen, hvor der findes samlede
databaser, som indeholder registrer over en bestemt type aktiver. Dette er tidligere
eksemplificeret i form af et samlet bilregister. Hvis dette skal implementeres og
have effekt pa besvigelsesrisikoen, skal der veere tale om en myndighedsbaseret
implementering. Dette skyldes, at alle biler skal vaere registreret, og hvis det er frivilligt,
hvorvidt en bil bliver registreret eller ej, vil der altid vaere mulighed for at misbruge
aktivet i en vis udstreekning. P4 den made kan der argumenteres for, at en sadan
implementering vil veere formalslgst i en branchebaseret implementering.

Der er imidlertid en sterre forskel i pavirkningen af mulighederne for at opdage
besvigelser, nar misbrug af likvider tages i betragtning. Dette skyldes, at det
potentielt set er muligt at implementere blockchain pa alle transaktioner, hvis der er
tale om et kontantlest samfund. Som samfundet er indrettet i dag, vil det dog ikke
vaere muligt, hvorfor der upaagtet af implementeringstypen vil veere transaktioner, der
ikke er i blockchain. Det er dog veesentligt at bemeerke, at disse transaktioner vil veere
at finde i sterre omfang for den branchebaserede implementeringstype end for den
myndighedsbaserede som fglge af en smallere implementering. Christian Lehmann
Nielsen mener, at jo sterre en del af transaktioner, der er pa blockchain, desto bedre
er mulighederne for at opdage besvigelser: "Transparensen og sikkerheden der er
omkring transaktionerne, og om hvordan de er lagret, sd vil jeg tro, at det var nemmere
at forholde sig til, om der ville vcere sket besvigelser, da man har al historik til rédighed”.
Der vil sadledes vaere bedre muligheder for at opdage besvigelser i forbindelse med
misbrug af likvider ved en myndighedsbaseret implementering i forhold til den
branchebaserede. Risikoen i forbindelse med besvigelser, der er forbundet med
forekomst af transaktioner, vil i den myndighedsbaseret implementering vaere mindre.
Thomas Kuhn udtaler, at; ”.. man ikke lcengere kan diskutere, om en handel har fundet
sted, og en fakturering har fundet sted til en given pris, sG kan man tage noget risiko
ud afdet”. Somfelge afatden myndighedsbaseredetilgang indeholder flere blockchain-
baserede transaktioner, vil der vaere en lavere risiko forbundet med forekomsten.

Generelt set giver det muligheder for at foretage besvigelser, ligesa snart der er en
del af transaktionerne, der ikke er i blockchain. Der vil sdledes hgjst sandsynligt altid
veere en mulighed for at besvige. En verden, hvor alle transaktioner er i blockchain,
er urealistisk i den umiddelbare fremtid, fordi der saledes skal tages hejde for, at hele
verden er i blockchainen. Dette pointeres af Thomas Kiihn: "Det kan vaere svcert at
fa hele verden til at vaere samlet pa én platform”. Ud over at det er vanskeligt at fa
alle verdens transaktioner ind i blockchain, er der ogsa visse typer af transaktioner,
der ikke ngdvendigvis er optimale i blockchain. Som vi tidligere har vurderet, handler
dette blandt andet om de posteringer, der er i forbindelse med sken. Det vil sdledes
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i en revision veere nedvendigt at have to forskellige tilgange; en der retter sig imod
de blockchain-baserede posteringer, og en der retter sig mod de ikke blockchain-
baserede posteringer. Overordnet set vil der veere en stgrre andel af blockchain-
baserede posteringer, hvis der er tale om den myndighedsbaserede implementering.
Christian Lehmann Nielsen mener, at revisor skal tilgd posteringer, der ikke indgar i
blockchainen pa tilsvarende vis, som vedkommende ville gere det i dag: Jeg taenker
pd traditionel vis, ligesom man ger i dag. Jeg tror ikke, at der vil vaere en stor forskel pd
det, vi foretager os i dag. Altsa de handlinger, overvejelser og risikovurdering vi i dag
foretager os som revisor”. Der vil med andre ord veere tale om de samme muligheder
for at opdage besvigelser, som der er i dag.

Der vil inden for den samme regnskabspost vaere forskellige risici, alt efter om
posteringen er blockchain-baseret eller ej. Dette betyder, at det vil veere muligt for
revisor at lave et mindre omfattende arbejde, og dermed rette sit fokus mod de
posteringer, der ikke er i blockchain. Jon Beck udtaler i denne forbindelse: "Hvis du
har nogle transaktioner, som i realiteten er blockchain-baserede, sG har de en anden
risiko end nogle transaktioner, som ikke er det. Det vil selvfalgelig medfere, at det
arbejde revisor udferer | forbindelse med de blockchain-baserede transaktioner vil
vaere mindre... SG man har en del af transaktionerne, der er blockchain-baserede og
en del af dem, der ikke er blockchain-baserede. SG har man mulighed for at risikorette
sin revision i hajere grad. Man kan mdske bedre stole pa de blockchain-baserede”.

Blockchain er aktuelt for revisor allerede i dag. Dette skyldes at, at blockchain pa
nuvaerende tidspunkt er implementeret i et afgreenset omfang, hvor det er muligt
at foretage transaktioner i blockchains. Dette pointerer Christian Lehmann Nielsen:
"Der er masser af gode use-cases. Vi kommer ogsd ud i scenarier, hvor revisorer
stille og roligt skal holde styr pG dem”. | dag er blockchain drevet af de brancher og
virksomheder, der finder det aktuelt at benytte det. Den hidtidige implementering
er saledes en branchebaseret implementering. Christian Lehmann Nielsen mener,
at revisor i sit arbejde skal ga ind og forholde sig til den pagaeldende blockchain i
lighed med andre IT-kontroller: "Det er et IT-miljs, som revisor skal forholde sig til.
Ligesom at revisor skal forholde sig til generelle IT-kontroller, omkring hvordan det
er sat op, og hvordan sikkerheden er omkring det. SG det vil jeg sige, Vil vaere det
samme. Det er bare en anden form for database og teknologi, man bruger”. For at
revisor kan benytte blockchains i sit arbejde og basere sin revision herpa, er der et
krav om, at revisor skal have tilleert sig nogle kompetencer og have laert at forsta,
hvordan den enkelte blockchain er sat op. Christian Lehmann Nielsen underbygger
herfor: "Forstdelsen og kompetencerne inden for dette gaelder ogsd for revisor. Hvilke
kompetencer skal vi have for at kunne revidere i blockchain”. Dette er sdledes en
forudseetning for, at blockchain har en effekt pa revisors arbejde i forbindelse med
opdagelse af besvigelser.

Alt efter om der er tale om en branchebaseret implementering eller en myndigheds-
baseret tilgang, vil der vaere forskellige pavirkninger af, hvordan revisor udferer sit
arbejde i forbindelse med opdagelse af besvigelser. Dette skyldes blandt andet,
at besvigelsesrisikoen vil blive pavirket i differentierende grad. Der kan omvendt
argumenteres for, at blockchain ikke vil have nogen effekt pa revisors arbejde i
forbindelse med opdagelse af besvigelser. Christian Lehmann Nielsen mener ikke, at
der er nogen forskel pa, hvad revisor grundlaeggende skal fokusere pa i forbindelse
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med opdagelse af besvigelser. Dette geelder bade for en implementering, der er
branchebaseret eller myndighedsbaseret: "Jeg ser stadig arbejdet omkring besvigelser
vaere knyttet op pd den risikovurdering, vi laver i forbindelse med revisionen”. Der
kan dog modsaetningsvist argumenteres for, at revisors arbejde i forbindelse med
opdagelse af besvigelser vil blive sendret i nogen grad af implementeringen af
blockchain, hvilket bakkes op af Thomas Kuhn: "Jeg tror, at der bliver masser at lave
for revisor ift. at forstd transaktioner og setups i systemer, og hvordan vi sikrer en
fuldstceendig og ngjagtig sikring af transaktionerne”.

En af omraderne, hvor der er en forskel i forhold til den branchebaserede implemen-
tering og den myndighedsbaserede implementering, er omfanget af revisionen.
Der kan argumenteres for, at det er muligt for revisor i den myndighedsbaserede
implementering at foretage en mere fuldsteendig revision, end hvad der er muligt i en
branchebaseret implementering med de tilsvarende ressourcer. Dette skyldes, at det
i hojere grad er muligt at fa verificeret transaktionerne i selve blockchainen, hvilket
pavirker risikoen for, at revisor ikke opdager en besvigelse. Der er storre risiko for, at
revisor ikke opdager en tilsigtet vaesentlig fejl, altsd en storre opdagelsesrisiko ved en
branchebaseret tilgang. Derudover er det muligt for revisor at komme frem til et egnet
og tilstraekkeligt revisionsbevis pa en mere effektiv vis, hvilket Thomas Kiihn er enig
i: "Forestil dig at man har alle sine transaktioner et sted med et unikt identificerbart
bogholderi, som man kan koble op pd sin blockchain, hvor man kan konstatere, at det
der star i dit ERP-system har fundet sted, hvilken type vare og hvem der er modtager.
Det far man 100% bekraeftelse pd. PG den mdde kan man hurtigt og effektivt opnd
revisionsbevis”. Hermed er det muligt at fa ekstern bekraeftelse pa samtlige blockchain-
baserede transaktioner. At dette er muligt, mener Thomas Kiihn, er en vaesentlig faktor,
der giver begreensede muligheder for at bega besvigelser: “Ekstern bekraeftelse er
enormt steerkt revisionsbevis, og hvis man kan f& ekstern bekrceftelse pd en hel
population af data, sG kan det vaere sindssygt svaert at svindle med den del”.

Der er endvidere grundlag for, at revisor far helt nye arbejdsomrader ved
implementering af den myndighedsbaserede tilgang. Der er mange forskellige
bud pa, hvorledes revisors arbejde bliver indskraenket, og hvor det bliver udvidet.
Grundlaeggende vil der veere grundlag for, at revisors arbejdsopgaver skal tilpasses
i forhold til den implementeringstype, der bliver aktuel. Omvendt vil det ved begge
implementeringstyper altid vaere nedvendigt at kontrollere data, der gar ind og ud af
blockchainen.

Ved den myndighedsbaserede implementering er det muligt, at revisor vil fa en
rolle i forbindelse med opstarten af blockchainen, og nar der stiftes nye selskaber.
Saledes pointerer Nils-Bro Miiller: “Det kunne bl.a. veere i forbindelse med stiftelse
af en virksomhed, hvor der skal laves en indgangs-status. Der skal nu engang vcere
en qutoriseret person inde over, som kunne vcere en revisor. Derudover vil de have
en stor rolle ift. opstarten af blockchain, hvor indgangsveaerdierne skal revideres’.
Det er sdledes en mulighed, at revisor far en rolle ved at revidere de input, der er
i blockchainen. Dette er gaeldende bade for den myndighedsbaserede og den
branchebaserede tilgang, hvis revisor vil kunne basere sin revision pa blockchainen.
Dette er Jon Beck enig i: "Det betyder ogsd, at revisorer i fremtiden far en rolle, fordi
der er nogen, der skal verificere, at det som kommer ind i blockchainen, er pdlideligt”.
Derudover er der potentiale for, at revisors arbejdsopgaver sendrer sig i forbindelse
med det arbejde, der udferes pa fysiske aktiver. | denne sammenhaeng udtaler Jonas
Sveistrup Segaard: "Det er sveert at gd fra den fysiske verden til den digitale, for det er
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her tillid spiller ind. Jeg tror, at det er her revisor har en stor rolle i fremtiden. Jeg tror,
at revisorerne skal lave flere fysiske inspektioner i relation hertil”. Denne verificerende
rolle kan revisor potentielt set fa, uagtet om der er tale om en myndighedsbaseret
implementering eller en branchebaseret implementering. Der er dog sterre
sandsynlighed for, at denne rolle bliver en realitet ved den myndighedsbaserede
tilgang. Dette skyldes, at hvis der fra politisk hold vaelges at implementeres en samlet
blockchain, vil det vaere muligt at lave regulering, der ger, at revisor far denne rolle.
Dette star i kontrast til et scenarie, hvor brancherne selv implementerer blockchains.
Her kan det veere vanskeligt at forestille sig, at lovgiver skal diktere, at revisor skal
have et sterre ansvar i forbindelse med at verificere fysiske aktiver i blockchains. Dette
skyldes, at det er frivilligt for den enkelte virksomhed, hvorvidt de vil have aktiverne
repraesenteret i blockchain. Et scenarie, hvor det kunne veere aktuelt, er, hvis der er
tale om en sterre virksomhed, der vil kreeve, at leveranderer registrerer sine aktiver pa
en blockchain og kraever, at der afgives en erkleering pa dette. Der vil dog ikke vaere
tale om en lige sa markant aendring af revisors arbejdsopgaver, som hvis der kom et
lovmaessigt krav.

Et andet omrade, hvor blockchain har en svaghed, er i forhold til at vurdere grundlaget
for den enkelte transaktion, hvilket geelder bade for den branchebaserede og den
myndighedsbaserede implementering. Blockchain kan benyttes til at verificere om en
transaktion har fundet sted, men det er ikke muligt at fa verificeret, hvorvidt grundlaget
for transaktionen er ulovligt. Jonas Sveistrup Segaard mener, at revisor i fremtiden vil
have en arbejdsopgave i forbindelse med at vurdere, hvorvidt en transaktion er lovlig
eller ej: "Revisor er teenkt ind i billedet, da blockchain forholder sig til, om transaktionen
er sket, men ikke om det er en ulovlig transaktion, eller en transaktion, der bor vcere
beskattet pd en speciel mdade osv.”. Dette kan samtidigt betyde, at revisors fokus i
hojere grad vil blive flyttet til at beskeaeftige sig med opdagelse af besvigelser.
Denne mulighed er geaeldende ved begge implementeringstyper. Der er dog sterre
sandsynlighed for, at udviklingen kan blive en realitet, hvis alle transaktioner registreres
i blockchain. Dette betyder saledes, at der er sterst sandsynlighed for, at revisor far et
oget fokus pa opdagelse af besvigelser ved en myndighedsbaseret implementering.

Herudover kan der argumenteres for, at blockchains funktionaliteter har sterre
potentiale til at optimere tillidsniveauet mellem handelspartnere i en branche, mens
det i begraenset omfang har potentiale til at aendre ved revisionen af arsregnskabet.
Dette mener Jon Beck: "Jeg tror, at det vil vaere branchebaseret, og det er her det
forretningsmaessigt giver mening ... Det er mdske ikke i en revisionsmaessig kontekst,
hvor man ser de starste business cases i dag. Det er mdske mere i forhold til nogle
forretningsprocesser, hvor det er vigtigt, at man kan stole pd hinanden i en bestemt
type handel”. Dette taler for, at der er storst sandsynlighed for at implementeringstypen
tilgodeser virksomhederne fremfor revisor. Updagtet af hvilken implementeringstype,
der bliver udbredt, er der dog stadig behov for en ekstern revisor, der afgiver en
erklaering pa det aflagte regnskab. Kim Klarskov Jeppesen mener i denne forbindelse,
at revision vil fortseette som den har foregaet hidtil, og i nogen henseender blive
suppleret af blockchain: "Jeg tror, at der stadig vil vaere brug for den traditionelle form
for revision af en drsrapport. Jeg kan sagtens se, at man hen ad vejen kan finde pg at
supplere den lidt”.

Det er sdledes muligt, at blockchain kan forandre revisors arbejdsopgaver og dermed
aendre pa omfanget heraf. Dette bekraeftes af Christian Lehmann Nielsen: "Der er ikke
nogen tvivl om, at teknologien kan begynde og bevaege sig ind pd nogle af vores
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omrdader og mdske gare noget af det arbejde, vi laver i dag overfledigt, fordi dem er
der styr pa automatisk i et blockchain-scenarie”. Det er dog ikke alle omrader, hvor det
er muligt for blockchain at give revisor en overbevisning. Christian Lehmann Nielsen
mener heller ikke, at blockchain har potentiale til at aendre revisors ansvar i et sddant
omfang, at revisor bliver unadvendig: "Jeg tror ikke pd, at man bare laver en blockchain
0g sd karer det hele automatisk og har en 100% automatisk revisor, sGledes at man
ikke behaver en revisor”. Dette er i @vrigt geeldende for bade den myndighedsbaserede
implementering, savel som for den branchebaserede implementering. Hvis blockchain
giver revisor mulighed for at opna tilstrackkeligt og egnet revisionsbevis pa mere effektiv
vis, er der potentiale for, at revisor allokerer sine ressourcer andetsteds. Christian
Lehmann Nielsen udtaler i denne forbindelse: "Der er nok nogle opgaver, der falder
fra. Der vil stadig vaere brug for en revisor, der forholder sig til nogle konkrete ting.
F.eks. i forhold til besvigelser, art og natur, transaktioner med ncertstGende parter eller
regnskabsmcessige sken. SG alle de ting der ikke foregdr automatisk i blockchain”.
Christian Lehmann Nielsen mener saledes, at der er grundlag for, at revisor kan age sit
fokus i forbindelse med opdagelse af besvigelser.

| HVOR H@J GRAD ER DER GRUNDLAG FOR
ZNDRINGER AF REVISORS ANSVAR | FORBINDELSE
MED OPDAGELSE AF BESVIGELSER?

Som folge af ovenstdende diskussion kan det fastslds, at den myndighedsbaserede
implementering kan have sterst pavirkning pa revisors arbejde i forbindelse med
opdagelse af besvigelser. Spergsmalet er dog, om der er grundlag for, at revisor
kan afgive sterre sikkerhed i forbindelse med sin erklaering eller fa et sterre ansvar i
forbindelse med opdagelse af besvigelser, som folge af blockchains muligheder. Hertil
kommer, om revisor i virkeligheden er interesseret i at give storre sikkerhed og ansker
at patage sig et sterre ansvar i forbindelse med opdagelse af besvigelser.

Hvis man ser pa den generelle diskurs i mediebilledet, har der i 2018 vaeret et stort
fokus pa sager vedrerende gkonomisk kriminalitet. Der har i nyere tid veeret flere storre
besvigelsessager, heriblandt ATEA-sagen, OW Bunker-sagen samt Danske Bank-
sagen. Denne udvikling har bl.a. veeret medvirkende til, at SOIK i Iobet af 2018 har ansat
30 nye medarbejdere som en gget indsats i bekaempelse af skonomisk kriminalitet."®
Et @get fokus pa gkonomisk kriminalitet kan yderligere ses rent politisk. Det kan
eksempelvis ses ved, at der i Finansloven for 2019 allerede er gremaerket 30 mio.
kr. til Bagmandspolitiets hvidvasksekretariat fra Rigspolitiets budget.”* Der er dermed
et bredt politisk spektrum, der arbejder hen mod denne udvikling. Skatteminister
Karsten Lauritzen udtaler ligeledes, at vi skal styrke indsatsen mod okonomisk
kriminalitet,”® og at selvsamme minister er blevet indkaldt til samrad vedrerende
udbytteskat-sagen,”®® mens Enhedslisten har indskrevet bekaempelse af skonomisk
kriminalitet i deres partiprogram under overskriften: “Indsats mod banditter i habitter”.%”
Det ggede fokus er samtidigt at se i den finansielle sektor, hvor bankerne er begyndt
at opruste i forhold til bekeempelse af gkonomisk kriminalitet. Ifelge Danmarks Statistik
blev der i 2018 skabt 2.000 nye stillinger vedrgrende compliance, hvilket underbygger
den ggede indsats.'®

Det ogede fokus pa besvigelsessager i samfundet har samtidigt indflydelse p3,
hvorledes forventningerne er til revisor i forbindelse med at opdage besvigelser.
Ifolge Thomas Kiihn vil denne forventning altid veere til stede og kan muligvis stige i

%3 Fogtdal, Hans: Var 2018 et vendepunkt i straffesagerne om ekonomisk kriminalitet? Finans.

%4 Vilsbell, Signe: Politikere kraever flere penge til Bagmandspolitiet: ‘Det er bare ikke godt nok’ Danmarks Radio.
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fremtiden: "I dag tror jeg, at der er en forventning om, at revisor ger en rimelig indsats
for, at der ikke er svindlet vaesentligt med regnskabstallene, og den forventning vil helt
sikkert ogsd vaere der fremover. Den bliver mdske skcerpet en lille smule, men jeg tror
mest det vil vedrere de forhold, som er Gbenlyse at fange”.

Om der er grundlag for, at revisors ansvar i forbindelse med opdagelsen af
besvigelser kan blive andret, kan dog diskuteres. Omvendt vil implementeringen
af blockchain utvivisomt betyde, at revisor far mulighed for at kunne opdage flere
besvigelser, da teknologien giver mulighed for en mere fuldstaeendig gennemgang
af virksomhedernes bogfering. Christian Lehmann Nielsen pointerer netop dette:
“Implementering af blockchain kan have et keempe gamechanging potentiale”. At
det er muligt for revisor at lave en mere fuldsteendig revision rykker ved graenserne
for, hvilke muligheder revisor har for at opdage besvigelserne pa en made, der
bevirker, at revisor potentielt set kan opdage flere besvigelser, end det er tilfeeldet
i dag. At revisor har mulighed for dette, danner grundlag for at forventningsklaften
kan blive mindsket. Dette skyldes, at hvis der i samfundet er nogle forventninger,
som kan vurderes som vaerende rimelige i henhold til Brenda Porters studier, som
revisor ved hjaelp af blockchain-teknologien far mulighed for at imedega, kan der
argumenteres for, at der vil veere grundlag for, at ISA 240 skulle skrives om. Kim
Klarskov Jeppesen er enig i denne betragtning: "Der kan godt vaere et gab mellem
offentlighedens rimelige forventning og det standarderne krcever af revisorer. Sa er
der basis for at man uadvikler lidt p& standarderne, hvis det er en rimelig forventning”.
Dette underbygges ligeledes af Thomas Kiihn: "Samfundet kan have en forventning
om, at ndr det bliver nemmere at opdage besvigelser, sG gor revisor det ogsa”. Dette
taler igen for, at forventningen fra samfundet er rimelig, hvis revisor har veerktgjer
og nogle muligheder, der geor, at det bliver mere effektivt at opdage besvigelser i
forhold til tidligere. | forleengelse heraf kan udviklingen i Danmark seettes i relation
til de udenlandske bevaegelser, hvor blockchain i nogle lande er laeengere fremme
i udviklingen. Der kan argumenteres for, at den udenlandske udvikling kan have
indflydelse pa de pavirkninger, der sker i Danmark. Dette forhold er Jon Beck enig i
"Man kan eksempelvis se pG udviklingen i UK. Typisk er det sGddan, at nar de store
lande retter deres fokus imod det og begynder at stille nogle krav, sd er det et
spergsmdl om tid”.

Ud over forventningen fra offentligheden kan der ligeledes komme et pres fra
revisionsklienterne. Dette pointerer Jon Beck: "Jeg tror, at mange forventer, at deres
revisor gor mere | forhold til opdagelse af besvigelser, end det de i virkeligheden er
pdlagt efter standarderne. Det er saddan set et problem, fordi vi som revisorer lever af
at veere veerdiskabende. Hvis man ikke faler, at revisor gar det, som man forventer, sa
er det et problem”. Dette stemmer i ovrigt overens med ACFE’s undersogelse, som blev
gennemgaet tidligere. Eftersom bade offentligheden og klienterne ensker et sterre
fokus pa opdagelsen af besvigelser fra revisors side, vil revisionsbranchen ifelge Jon
Beck forsgge at imgdega denne forventning i relation til opdagelse af besvigelser. Jeg
tror, at branchen vil cendre sit fokus, hvilket jeg allerede kan se internt (Red. KPMG).
Ogsa selvom at det ikke bliver kraevet gennem lovgivning eller gennem standarderne.
Vi kommer til at have mere fokus pd besvigelser i fremtiden, og det er ogsd derfor vi
i hgjere grad arbejder med dataanalyse”. Det understreger hermed, at besvigelser
vil have et starre fokus for revisor i fremtiden, hvilket kan skabe grundlag for et gget
ansvar.

Ses dette i relation til den historiske tendens, har revisors ansvar i forbindelse med
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opdagelse af besvigelser fulgt de muligheder, der er for at opdage besvigelser
for revisionsteknikken, der har veeret geeldende pa det pageeldende tidspunkt.
Blockchains funktionaliteter giver revisor eggede muligheder for at opdage besvigelser.
Nar disse to tendenser ses i relation til hinanden, skabes der et argument, der taler for,
at revisor kan patage sig et sterre ansvar i forbindelse med opdagelse af besvigelser.
Der er dog 0ogsa en usikkerhed forbundet med blockchain. Denne usikkerhed kommer
til udtryk ved, at det er usikkert, i hvilket omfang blockchain bliver implementeret, og
dermed ogsa i hvilket omfang revisor kan benytte blockchain til at basere sin revision
pa. Dette kan gere, at revisor kan veere tilbageholdende i forhold til at patage sig
yderligere ansvar, som folge af usikkerheden for hvorvidt det i praksis er muligt at
mindske besvigelsesrisikoen. Derudover kan revisor i gvrigt veere tilbageholdende i
forhold til, at der fra revisors side skal vaere en fuldstaendig forstdelse af blockchainen,
forend det er muligt at erklaere sig pa baggrund af denne. En anden arsag til at der
kan opsta modstand fra revisionsbranchen imod at patage sig yderligere ansvar kan
vaere, at ndr man patager sig mere ansvar, bliver man ogsa selv udsat for sterre risici
for at overskride disse. Jon Beck siger i denne forbindelse: "Revisorer har en tendens
til at sige, at vi ikke reviderer mod besvigelser, selvom vi selvfalgelig skal forholde os
til besvigelsesrisici. Man bruger det her som et skjold, fordi vi skal have udgangspunkt,
i at alle opfarer sig ordentligt”. Dette understgtter, at revisorbranchen kan have en
defensiv tilgang til at patage sig yderligere ansvar som felge af, at det saledes i mindre
omfang vil veere muligt at fraskrive sig ansvaret pa den made, som Jon Beck beskriver.
Han uddyber yderligere, at der vil ske en udvikling pa dette omrade: "Det tror jeg,
kommer til at cendre sig. Om det er lovgivere, aktioncerer eller ledelsen, sa tror jeg, at
der kommer en forventning om, at revisor skal fokusere mere pd at opdage besvigelser
end de har i dag”. Han mener saledes, at der er grobund for, at revisor kan patage sig
yderligere ansvar i forbindelse med opdagelse af besvigelser, og at der er flere aktorer
i erhvervslivet, som vil kraeve netop dette.

Pa trods af at der er nogle faktorer, der peger i retning af, at revisor potentielt kan
patage sig et sterre ansvar, mener Christian Lehmann Nielsen ikke, at der kommer til
at veere en aendring i revisors ansvar i forbindelse med opdagelse af besvigelser: "Jeg
vil umiddelbart forestille mig, at revisors ansvar vil vaere ucendret. Det er mdske bare
nogle andre typer af ting, vi skal sikre os. Hvis vi er inde og verificere transaktioner
eller handler, s@ skal vi stadig gore os de overvejelser og risikovurderinger, som vi
gor i dag”. Han mener saledes ikke, at en implementering af blockchain ville rykke pa
revisors ansvar i forbindelse med opdagelse af besvigelser, men i hgjere grad at det vil
aendre maden, hvorpa, der arbejdes med besvigelser.

Dog mener Thomas Kiihn, at grundlaget for at aendre ved revisors ansvar i sidste ende
kommer til at afhaenge af, om der fra lovgivers side er arsag til at foretage asendringer
og dermed @ge ansvaret: "Det kommer an pd, hvad man fra regulators side mener, at
man skal lave som revisor, og hvad hans arbejdsopgaver bliver”. Det er umiddelbart
vanskeligt at forudsige yderligere, om hvorvidt lovgiver har en agenda om, at revisors
ansvar skal gges, ud over at der fra politisk side er et stort fokus pa skonomisk
kriminalitet. Dette er dog ikke ensbetydende med, at revisors ansvar bliver gget.
Thomas Kiihn mener dog, at en implementering af blockchain kan have en yderligere
effekt: "Hvis man kan komme i ncerheden af at revidere samtlige transaktioner, vil
der nok veere en forventning om, at man opdager, hvis der er noget som ikke ser
rigtigt ud”. Han mener saledes, at der er grundlag for, at der kan komme forventninger,
om at revisorer finder flere besvigelser, end det er tilfeeldet i dag. Jon Beck mener
0gsa, at en sadan fremtid er sandsynlig: “Jeg tror, at samfundet vil krceve det (Red. at
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revisors ansvar i forbindelse med opdagelse af besvigelser bliver skcerpet). Jeg tror,
at aktioncererne vil kraeve det. Jeg tror, at ledelsen vil kraeve det. Det er nogle af de
ting, der holder os vagne om natten. Og derfor vil det nok vaere noget som kommer.
Blockchain vil vcere et vigtigt parameter”.

| denne forbindelse er det interessant at undersege, hvorvidt disse forventninger er
rimelige eller urimelige. Det er svaert at fastsla, om disse forventninger er rimelige eller
ej, da der er tale om et fremtidsscenarie. Der kan dog godt argumenteres for, at disse
forventninger netop er rimelige som folge af de muligheder, blockchain-teknologien
giver for at opdage besvigelser. Under denne forudsaetning vil der teoretisk set vaere
tale om, at der ikke laengere vil veere overensstemmelse mellem ISA 240 og de
rimelige forventninger, der er i offentligheden. Som bekendt ville et sddant scenarie
danne grundlag for, at der skulle ske en omskrivning af standarden. Dette leder os
tilbage til spergsmalet om, hvad lovgiver mener, at revisors rolle skal vaere. | det
teoretiske scenarie har lovgiver netop arsag til at serge for, at der bliver nedskrevet
en ny lovgivning, fordi der er uoverensstemmelse mellem revisionsstandarderne og
de rimelige forventninger. Det er i et sddant scenarie, at revisors ansvar netop vil blive
pavirket af implementeringen af blockchain. Dette bakker Jon Beck op: "Hvis det
virkelig skal rykke, sG skal man skrive ISA’erne om. SG skal man kigge pd ISA 240 og
Skrive den om”.
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Afhandlingen har undersggt, hvorledes implementeringen af blockchain kan
pavirke revisors ansvar i forbindelse med opdagelse af besvigelser. Eftersom der ikke
findes en endegyldig sandhed herfor, er forskellige aspekter af pavirkningen taget i
betragtning.

Det kan konkluderes, at implementeringstypen vil have afgegrende betydning for
bade udviklingen i revisors ansvar i forbindelse med opdagelse af besvigelser,
og hvilke muligheder der er i forbindelse med at begad besvigelser. Afhandlingen
har taget udgangspunkt i pavirkningerne ved en hhv. branchebaseret og en
myndighedsbaseret implementering, da der onskes at give en konkretiseret
besvarelse af problemformuleringen. | praksis vil det dog veere mere sandsynligt, at
blockchain vil udbrede sig som en kombination af disse yderpoler.

Overordnet set vil implementering af blockchain pavirke mulighederne for at bega
besvigelser i erhvervslivet. Der findes mange forskellige beveegelsesformer, og
disse har forskellige karakteristika. Som felge heraf vil pavirkningen af mulighederne
veere varierende. | afhandlingen er der afgreenset til misbrug af aktiver og
regnskabsmanipulation. Geeldende for disse to typer af besvigelser er, at det ikke er
muligt at konkludere, hvorvidt muligheden for at bega den ene type besvigelser bliver
mere pavirket end muligheden for at bega den anden. Pavirkningen af muligheden
afhaenger i hoj grad af, hvordan den specifikke besvigelse foretages. Det kan dog
konkluderes, at blockchain vil have en begraensende effekt pa mulighederne for
at manipulere med transaktioner, mens blockchain har begraensninger relateret til
misbrug af fysiske aktiver og regnskabsmanipulation i forbindelse med vurdering af
regnskabsmaessige sken. Herudover minimeres mulighederne for at bega besvigelser
som folge af teknologiens funktionaliteter, da mulighederne for at skjule og slere
transaktioner far en mere kompleks karakter. Effekterne heraf kan konkluderes at give
revisor egede muligheder for at opdage besvigelser, da der kan opnas tilstrackkeligt
0g egnet revisionsbevis pa mere effektiv vis. At revisor far egede muligheder, kan
endvidere medfere en preeventiv effekt for en potentiel besvigers incitament til at
bega besvigelser, hvilket minimerer besvigelsesrisikoen.

Der er i dag en forventningskleft mellem samfundets forventninger til revisors
arbejdshandlinger i forbindelse med opdagelse af besvigelser og de geeldende
revisionsstandarder, herunder ISA 240. Blockchain-teknologien giver den eksterne
revisor mulighed for at ege sit fokus mod at opdage flere besvigelser, end tilfaeldet er
i dag. Dette kan bevirke, at eventuelle urimelige forventninger i samfundet potentielt
kan aendres til at blive rimelige. Er dette tilfaeldet, kan det konkluderes, at der skal
ske en omskrivning af ISA 240, hvilket vil resultere i, at forventningskleften vil blive
mindsket.

Det er sandsynligt, at der i fremtiden vil veere et stigende pres fra samfundet og
politikere for, at der skal foretages flere aktive handlinger i kampen mod gkonomisk
kriminalitet. Dette kan imedegas ved, at lovgiver palaegger revisor et sterre ansvar
for at opdage besvigelser i forbindelse med revisionen. | forleengelse heraf har
omfanget af revisors ansvar historisk fulgt de muligheder, den aktuelle revisionsteknik
har givet for at opdage besvigelser. Ses dette i relation til blockchain, vil der ved en
implementering veere tale om en teknologi, der giver mulighed for, at revisor kan
udvikle en revisionsteknik, som i hgjere grad kan bidrage til at opdage besvigelser.
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Disse faktorer danner grundlag for, at revisors ansvar i forbindelse med opdagelse af
besvigelser i fremtiden kan oges.

Dertil kommer der et spergsmal om, hvorvidt revisionsbranchen vil veere modstander
af et sadant aendret ansvar eller ej. Omvendt har revisor et incitament til at ege sit
fokus pa opdagelse af besvigelser for at undga darlig presseomtale.

Som fglge af omfanget af og forudsaetningerne for en implementering af blockchain
i storre skala vil konklusionen dermed tage forbehold for disse forhold. Dog kan
der overordnet konkluderes, at implementeringen af blockchain vil skabe nogle
gennemgribende muligheder for at minimere besvigelsesrisikoen, hvilket dermed
bevirker, at der er et grundlag for, at revisors ansvar i forbindelse med opdagelse af
besvigelser kan gges.
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Afhandlingen har afgreenset sig til blockchains pavirkning pa revisors ansvar i
forbindelse med opdagelse af besvigelser i et private/permissioned netveerk. Dette
betyder, at de pagaeldende parter i en blockchain har kendskab til hinandens eksistens,
herunder hvilke personer og virksomheder, der star bag, og som er en del af den
enkelte blockchain. Eftersom blockchain er en kompleks teknologi, som bestar af
forskellige typer af netvaerker, kan blockchains pavirkning pa besvigelsesrisikoen se
anderledes ud, hvis dette perspektiv anskues med en anden vinkel.

| relation hertil kan der perspektiveres til pavirkningerne ved et blockchain-netvaerk,
som er af offentlig og aben karakter (public), og som ikke kraever tilladelse eller
accept fra de ovrige parter at blive en del af netvaerket (permissionless). Bitcoin er et
eksempel pa denne type blockchain-netvaerk. | et sddan netvaerk vil de pagaeldende
parter ikke vaere identificerbare i forhold til en underliggende person eller virksomhed,
og der vil veere fri adgang til at deltage. Det betyder, at systemet ikke behgver at
kende vedkommendes identitet. | stedet vil de enkelte parter veere identificeret pa
baggrund af pseudonymiteten, som er en del af blockchains funktionaliteter. Pa denne
made vil parterne fremsta som en specifik ciffer-kode, hvor det ikke er muligt at opna
kendskab til disse, medmindre at det specifikt oplyses af den pagaeldende part. Som
folge af denne delvise anonymitet vil samhandlende parter ikke ngdvendigvis kende
hinandens identitet, hvilket kan have indflydelse pa besvigelsesrisikoen. Omvendt er
det stadig muligt at adskille de enkelte parter, da ciffer-koden vil veere identisk ved
alle foretagne transaktioner for den pagaeldende part. Samtidigt kan der opsta nye
muligheder for at besvige for parterne pa en sadan blockchain, som ikke har veeret
mulige i et traditionelt transaktions setup. Nedenfor er beskrevet to scenarier, der
kan blive pavirket som felge af en udbredelse af et public/permissionless blockchain-
netveerk.

Det forste scenarie omhandler situationer, hvor personer gnsker at sleore eller
hemmeligholde specifikke transaktioner for andre, herunder eksempelvis de offentlige
myndigheder. Som falge af en udbredelse af et dbent og frit tilgaengeligt blockchain-
netvaerk kan der opsta nye markeder for sorthandel. Eftersom skattemyndighederne
ikke har mulighed for at spore deltagernes identitet, kan der opsta incitamenter for
personer, der gnsker at foretage handler, der er ulovlige, da transaktionen ikke kan
forbindes med vedkommende. Ifglge en rapport udgivet af en australsk researchgruppe
fra University of Technology Sydney er kryptovaluta iblandt de sterste uregulerede
markeder i verden, hvoraf ca. en fjerdedel af alle transaktioner er forbundet med
illegale aktiviteter. Det svarer til ca. 72 mia. dollars, hvilket er omtrent pa samme niveau
som de samlede amerikanske og europeaeiske markeder for ulovlige stoffer.'®® Hvorvidt
blockchain-teknologien er direkte medvirkende til stigende sorthandelsaktivitet,
eller om kryptovaluta blot anvendes som alternativ betalingsform for eksisterende
kriminalitet, kan dog diskuteres. Faktum er dog, at blockchain skaber mulighederne
for dette miljg, nar identiteten bag brugerne ikke er sporbar.

% Foley, Sean m.fl.: Sex, Drugs, and Bitcoin: How Much lllegal Activity Is Financed Through Cryptocurrencies?
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Det andet scenarie omhandler situationer, hvor personer gnsker at slore eller
hemmeligholde deres identitet eller tilknytning for andre i relation til terrorfinansiering.
Da muligheden for at opna kendskab til den samhandlende part ikke nedvendigvis
er til stede, vil der veere risiko for, at retskafne personer eller virksomheder foretager
transaktionermedterrorrelaterede parter og dermed stotter deres ulovlige foretagende.
Pa nuveerende tidspunkt findes der flere eksempler, hvor blockchain og kryptovaluta
bliver anvendt i forbindelse med organiseret kriminalitet. IT-ekspert, Preben Mejer, fra
radgivningsfirmaet Radr mener, at kryptovaluta er nutidens skurkes favoritvaluta, da
der ikke er nogen registrering eller sporing af, hvem der udferer transaktionerne."™ Der
kan argumenteres for, at udbredelsen af dbne og frit tilgaengelige blockchain-netvaerk
kan veere medvirkende til, at forudseaetningerne for terrorinstitutioner vil veere bedre,
da de far muligheden for at handle med godtroende parter uden deres kendskab
hertil. Selvom blockchain-teknologien kan skabe sterre transparens i transaktioner og
dermed gere det muligt at spore transaktioner mellem deltagerne pa netvaerket, vil
der stadig ikke veere mulighed for at vide, hvem der reelt star bag, hvilket skaber en
forgget risiko for kriminalitet.

"“Ritzaus Bureau: Ekspert om norsk kidnapning: Kryptovaluta er forbrydernes foretrukne. Danmarks Radio.
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Bilag 1: Praesentation af interviewpersoner.

CHRISTIAN LEHMANN NIELSEN

Christian er uddannet statsautoriseret revisor og er partner hos Deloitte, hvor han
har veeret ansat siden 2006. Christian er leder for en afdeling, der hedder Audit
Innovation, der fokuserer pa at implementere nye teknologier i revisorernes daglige
arbejde. Christian har qua sin uddannelses- og arbejdsmaessige erfaring et stort
indblik i revisors arbejdsopgaver. Derudover har Christian et indgaende kendskab til
blockchain-teknologiens muligheder og begraensninger for revisors arbejdsopgaver.

JON WILSON BECK

Jon er uddannet statsautoriseret revisor og er partner hos KPMG. Jon har vaeret
partner hos KPMG siden 1995 og er leder for deres faglige afdeling og ansvarlig
for hhv. revisionsveerktgjer og Data Analytics. Derudover er han medlem af
revisionsteknisk udvalg i FSR — danske revisorer. Jon har en praktisk tilgang til
revision qua sine rolle i den faglige afdeling. Han har stiftet bekendtskab med
blockchain gennem sit arbejde med Data Analytics.

JONAS SVEISTRUP SOGAARD

Jonas er en kandidat i Business Administration & Information Management, IT,
Economics, Organizations fra CBS. | dag er han ansat som erhvervs-ph.d. hos
Deloitte, mens CBS er tilknyttet som akademisk partner. Jonas undersoger
muligheden for at lave en national transaktionsplatform baseret pa blockchain-
teknologi. Jonas bidrager med ekspertise indenfor blockchain-teknologien og giver
indsigt i de teknologiske muligheder og begraeensninger pa et hgjere teknisk niveau
end de gvrige interviewpersoner. Jonas har derudover evner til at perspektivere til
revisionsbranchen, eftersom det er indenfor dette felt, han foretager sin forskning.

KIM KLARSKOV JEPPESEN

Kim er uddannet registreret revisor og har en ph.d. fra Copenhagen Business School.
Kim er professor i revision og er studieleder for cand.merc.aud.-studiet pa CBS.
Derudover har Kim veeret tilknyttet CBS som underviser siden 1998 og underviser

til dagligt i bl.a. besvigelser. Kim bidrager med viden indenfor besvigelsesteori og
har et indgdende kendskab til revisors ansvar og arbejdsopgaver i forbindelse med
opdagelse af besvigelser.

NILS-BRO MULLER

Nils-Bro er ansat hos Erhvervsstyrelsen og har for dette vaeret ansat hos
Finansministeriet. Nils-Bro har arbejdet med digitalisering af erhvervsrapportering

og indberetninger til det offentlige. | dag arbejder Nils-Bro med at undersoge,

om blockchain-teknologien er relevant for Erhvervsstyrelsen i forbindelse med at
mindske den administrative byrde, som virksomhederne oplever i forbindelse med
afrapportering og indberetninger til det offentlige. Nils-Bro kan bidrage med et andet
syn pa blockchain-teknologien end revisorernes bidrag. Et scenarie, hvor der sker
automatisk rapportering i realtid, vil i hej grad involvere Erhvervsstyrelsen, hvorfor
Nils-Bros input vurderes at veere relevant.
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THOMAS KUHN

Thomas er uddannet statsautoriseret revisor og har arbejdet som revisor siden ar 1993.
Thomas har tidligere veeret ansat hos Ernst & Young, men er i dag ansat hos Deloitte,
hvor han er tilknyttet Risk Advisory. Derudover sidder han i Deloittes blockchain-
board samt cyber-sikkerhedsudvalget i FSR — danske revisorer. Thomas har kendskab
til revisors arbejds- og ansvarsomrader i forbindelse med opdagelse af besvigelser.
Derudover beskeeftiger Thomas sig med blockchain i forbindelse med sit arbejde i
Deloitte og sin rolle i cyber-sikkerhedsudvalget i FSR — danske revisorer. Thomas har i
ovrigt veeret leder i IT-revisionsafdelingeni EY, hvilket bidrager med andre perspektiver,
end det er muligt at fa fra en klassisk revisor.



