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Executive summary

General Data Protection Regulation (EU) 2016/679 was adopted with the purpose of increasing the pro-
tection of the privacy of the individuals in the European Union. The consequences of not complying with
GDPR can be severe, as this can resultin fines up to 20 million euros or 4% of a company’s global revenue.
In article 28, it is set that a controller has a duty to supervise their processors. A controller can outsource
their processing, but they can never outsource the responsibility of the processing. This thesis investi-
gates the relationship between the controllers and the processors with regards to article 28. Using a
qualitative approach 6 interviews has been carried out to examine the relationship between a controller
and a processor. To assist the two parties in identifying their roles, a list of statements is presented. In
order for a controller to supervise a processor, it is necessary to acknowledge the obligations of the
processor as laid out in article 28 (3). The thesis furthermore analyses the obligations of a processor
when a data processing agreement has been made. A supervision can be done in many ways, but gene-
rally there exists 2 approaches, either a written approach or a physical approach, which will depend on
the associated risk. For each method the controller has to decide whether to conduct these themselves,
or include an external part, e.g. an independent auditor in the circumstances when the controller
doesn’t possess the necessary abilities themselves to carry out the actions required, such as tests of
controls. To assess the risk of a processing activity, the thesis has laid out criteria to assist the controller.
To decide which supervisory methods and actions to be taken, the thesis sets up a matrix, which revolves
around the laid-out criteria. In this matrix the controller can map their criteria to determine the super-
visory actions based on a low, medium and high risk assessment. A controller must decide whether to
include an external part. An external part can be an independent auditor, who can deliver an ISAE 3000
assurance report based on the agreed upon data processing agreement and whether or not the proces-
sor has fulfilled their obligations during a specific period. The thesis then continues with examining how
a controller should respond to an independent auditor’s ISAE 3000 assurance report. During a financial
audit the company’s external auditor must reflect on the possible effect of not complying with relevant
regulation and law, where GDPR and the possible impact of a fine can be of material effect. To help the
auditor evaluate the company’s GDPR compliance, the thesis has laid out a list of questions that the
auditor can ask the auditee. To illustrate all of the thesis’ considerations and conclusions, a case is then
presented. As GDPR is a relatively new regulation, the thesis concludes with a discussion and reflection

of the usability of the presented results.
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1. Indledning

Databeskyttelsesforordningen har vaeret laenge undervejs og er bl.a. blevet vedtaget pa baggrund af den
hastige teknologiske udvikling samt den ggede globalisering og digitalisering, som har skabt nye
udfordringer i forbindelse med beskyttelsen af personoplysninger. Dertil er omfanget af indsamling og
deling af personoplysninger ogsa steget betydeligt hvilket har givet private selskaber savel som offent-
lige myndigheder rig mulighed for at udnytte personoplysninger i et hidtil uset omfang. Heriblandt har
personoplysninger faet gget portabilitet i et sddant omfang at data kan flyttes hurtigt, nemt og
omkostningsfrit. Denne ggede portabilitet har skabt en forhgjet risiko hos det enkelte individ, da der

hermed er flere indgangsvinkler for uvedkommende, samt flere muligheder for fejl end tidligere.

Navn, adresse, telefonnummer, arbejdssted, arbejdsstilling og uddannelse er en liste af eksempler pa
personoplysninger, men langt fra udtgmmende, da personoplysninger er enhver form for information
der kan knyttes om en identificeret eller identificerbar fysisk person. Individer afgiver pa daglig basis
personoplysninger om sig selv i stort omfang, eksempelvis i forbindelse med indkgb pa internettet, ved
brug af de sociale medier eller igennem arbejde. For den enkelte person galder det ofte at personen
ikke kun afgiver mange forskellige personoplysninger, men ogsa at dette bliver afgivet til en bred vifte
af modtagere, herunder virksomheder, styrelser, myndigheder osv. Dette har i stigende grad har med-
fert et gget fokus pa behandlingen af personoplysninger. | forbindelse med afgivelse af sine person-
oplysninger, afgiver man samtidig kontrol over sine oplysninger til organisationer, som ofte benytter sig

af leverandgrer i forbindelse af outsourcing af funktioner eller opgaver.

| denne situation opstar ofte forholdet mellem dataansvarlig og databehandler. Ved outsourcing af
behandlingen af personoplysninger er det den dataansvarlige der har det primzere ansvar for at behand-
lingen skerioverensstemmelse med lovgivningen, pa trods af den dataansvarlige ikke selv varetager den
egentlige behandlingsaktivitet. Det er ikke unormalt at en dataansvarlig benytter sig af flere data-
behandlere, som igen kan benytte sig af underdatabehandlere, hvilket kan skabe en kompleks struktur
for behandlingen af personoplysninger. Dette kan skabe indbyrdes afhangigheder, og der kan fore-
komme hgj grad af udveksling af personoplysninger. Det skal fastslas at ansvaret altid er palagt den
dataansvarlige. Dette skaber dermed et behov og stiller krav til den dataansvarlige om at tilegne sig

sikkerhed for at databehandlere foretager behandling af personoplysninger i overensstemmelse med
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geeldende lovgivning og de indgaede databehandleraftaler. Dataansvarlige skal fgre kontrol med data-
behandlere og kan udfgre dette pa mange mader, heriblandt fysisk besgg hos databehandler, spgrge-

skemaer eller en revisorerklaering fra en uafhaengig revisor som udtaler sig om et givent emne m.fl.

Behandling af personoplysninger har fundet sted lzenge, men det ggede fokus er opstaet efter Data-
beskyttelsesforordningen, ogsa kendt som GDPR, fra Den Europaeiske Union, der har haft virkning fra
den 25. maj 2018. Mange af forordningens begreber, principper og regler er allerede kendt fra Dansk
lovgivning, men forordningen indeholder en raekke nyskabelser, som har til formal at styrke beskyttelsen
af personoplysninger. Behandlingen af personoplysninger er en naturlig del af mange organisationers
daglige drift, hvortil der fra lovgivers side er gget fokus herpa. Det enkelte individ afgiver som tidligere
navnt personoplysninger i mange sammenhange, og kan ikke altid vide sig sikker pa hvordan person-
oplysninger bliver brugt og hvor disse ender, hvilket kan skabe usikkerhed for det enkeltes individs ret-

tigheder og frihedsrettigheder.

En af forordningens nyskabelser er en formalisering af forholdet mellem en dataansvarlig og en data-
behandler og tilhgrende databehandleraftale. Forordningen stiller krav om at der kun ma benyttes
databehandlere, som kan stille de forngdne garantier, hvilket naturligvis stiller krav til den data-
ansvarliges dokumentation og proces for udveelgelse og Isbende kontrol af databehandlere. Det er dette
forhold og hvordan den dataansvarlige kan sikre sig den forngdne garanti som afhandlingen vil have sit

fokus pa og som henleder til problemformuleringen.

1.1 Problemformulering

Som allerede naevnt ligger ansvaret for behandling af personoplysninger altid hos den dataansvarlige,
ogsa ved brug af databehandlere. Organisationer som er omfattet GDPR, skal tilpasse sig den nye lov-
givning. Hertil er GDPR stadig nyt ved udarbejdelse af afhandlingen, hvorfor der pd omradet ikke er seer-
lig erfaring i forhold til organisationer og deres dokumentering af efterlevelse af lovgivningen. Problem-
formuleringen tager afsaet i forholdet mellem dataansvarlig og databehandler og hvordan data-
ansvarlige benytter databehandlere, som kan stille de forngdne garantier for at behandling af person-
oplysninger opfylder kravene i forordningen og derved sikre beskyttelse af den registreredes rettigheder
og frihedsrettigheder. Dette medfgrer at den dataansvarlige er forpligtet til at fgre tilsyn med sine data-

behandlere, hvilket bl.a. kan udfgres med hjzlp fra en revisorerklering og efterfglgende gennemgang
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af denne. Undersggelsesfeltet er som fglge af det beskrevne forhold mellem en dataansvarlig og en
databehandler, hvilket giver anledning til den udarbejdede problemformulering som afhandlingen skal

besvares ud fra. Problemformulering er som fglgende:

“Hvilke overvejelser indgdr ndr en dataansvarlig outsourcer behandling af personoplysninger til en data-
behandler i henhold til GDPR og hvordan opndr en dataansvarlig sikkerhed for at en databehandler efter-
lever den indgdede databehandleraftale samt hvordan kan en revisor evt. inddrages i denne proces og

hvordan bgr den dataansvarliges eksterne revisor forholde sig til GDPR under en finansiel revision ?”

For at understgtte problemformuleringen er der udarbejdet fglgende underspgrgsmal:

Underspgrgsmal 1
Hvilke overvejelser har en dataansvarlig i forbindelse med outsourcing, herunder GDPR og databehandler-

aftaler?

Til at besvare problemformuleringen, er det relevant at undersgge hvilke overvejelser en organisation ggr sig
nar denne veelger at outsource en aktivitet. Hertil vil GDPR og databehandleraftalerelaterede overvejelser blive
undersggt. Underspgrgsmalet vil forsgge at skabe at grundlag for, hvornar en databehandlerkonstruktion op-

star, hvilket er fundamentet for naeste underspgrgsmal. Dette underspgrgsmal vil blive gennemgaet i kapitel 7.

Underspgrgsmdal 2

Hvordan efterlever en databehandler den indgdede databehandleraftale? ‘

For at besvare problemformuleringen er det ngdvendigt at fastsla hvilke forpligtelser en databehandler har i
henhold til en indgaet databehandleraftale. Der bliver redegjort for hvilke forpligtelser en databehandler har i
henhold til Datatilsynets standarddatabehandleraftale og hvilke foranstaltninger en databehandler skal iveerk-
saxette for at efterleve denne. Resultatet af dette spgrgsmal skal bruges til naeste underspgrgsmal, da det er
ngdvendigt f@rst at fastlaegge hvad en databehandler skal efterleve, fgrend der kan konkluderes pa hvordan en
dataansvarlig sikrer at databehandleren efterlever dette. Dette underspgrgsmal vil blive gennemgaet i kapitel

8.

Underspgrgsmadl 3
Hvordan skal en dataansvarlig sikre sig at dennes databehandler efterlever den indgdede databehandler-

aftale?

Det er vigtigt at opna en forstaelse for hvilke krav en dataansvarlig, igennem en databehandleraftale, stiller til
en databehandler. Det skal undersgges hvordan en dataansvarlig sikrer sig at databehandlere overholder de

forpligtelser der er aftalt igennem et tilsyn, da den dataansvarlige er palagt ansvaret for behandlingen af
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personoplysninger. Analysen skal undersgge risici ved behandling af personoplysninger for de registrerede, og
hvad man hertil bgr ggre ved at benyttelse af databehandlere. Som led i udfgrelsen af et tilsyn vil der under-
sgges, hvornar en ekstern part, eksempelvis i form af en revisor, kan inddrages i denne proces. Da der i dette
spgrgsmal undersgges hvornar en revisor bgr inddrages, vil der i naeste underspgrgsmal redeggres og vurderes
pa hvordan en dataansvarlig konkret skal forholde sig til revisors produkt. Dette underspgrgsmal vil blive

gennemgaet i kapitel 9.

Underspgrgsmal 4

Hvordan bgr en ISAE 3000 erkleering om behandling af personoplysninger benyttes af en dataansvarlig? ‘

| det forrige underspgrgsmal bliver der redegjort for, hvornar en dataansvarlig kan benytte sig af revisors pro-
dukt. I henhold til GDPR vil dette produkt vaere en ISAE 3000 erklzering, hvorfor der i dette underspgrgsmal vil
undersgges og vurderes, hvordan en dataansvarlig skal forholde sig til en ISAE 3000 erklaering med udgangs-
punkt i FSR — Danske Revisorers erklaeringsskabelon fra februar 2019, som tager udgangspunkt i Datatilsynets
standarddatabehandleraftale. For at en revisors produkt kan benyttes til at skabe veerdi for en dataansvarlig og
som led i dennes tilsynsforpligtelse, er det ngdvendigt at forstd, hvordan man skal forholde til en sadan erklze-

ring. Dette underspgrgsmal vil blive gennemgaet i kapitel 10.

Underspgrgsmdl 5
Hvilke overvejelser til GDPR bgr en revisor have under en finansiel revision?

| de forrige underspgrgsmal bliver der undersggt forholdet mellem en databehandler og en dataansvarlig, samt
hvilke forpligtelser en databehandler er underlagt igennem en databehandleraftale. Herudover er der under-
spgt hvordan en dataansvarlig skal sikre sig at denne aftale efterleves og hvordan en revisor kan inddrages i
form af en ISAE 3000 erklzering. Den viden der er skabt igennem de spgrgsmal, vil benyttes til at saette GDPR
spgrgsmalet i perspektiv til den eksterne revisor nar denne udfgrer en finansiel revision. Til underspgrgsmalet
vil der derfor blive udarbejdet en tjekliste, som den eksterne revisor kan benytte ved en finansiel revision, til at
fa en overbevisning om, hvorvidt gvrig regulering i form af GDPR bliver overholdt. Dette underspgrgsmal vil

blive gennemgaet i kapitel 11.

| ovenstdende er der opstillet underspgrgsmal som har til formal at understgtte en besvarelse til
problemformuleringen og en tilhgrende konklusion. For at besvare problemformuleringen inddrages
geaeldende lovgivning i form af relevante artikler i GDPR og revisionsteori. Udover de fem underspgrgsmal
vil der ogsa opstilles en fiktiv case, som skal prgve at omfavne alle de overvejelser og konklusioner der
udledes af underspgrgsmalene. Casen vil have fokus pa en situation mellem en dataansvarlig og data-

behandler, hvortil der vil ses pa hvilke overvejelser en dataansvarlig ggr sig bade fgr, under og efter en
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aftale indgas, hvori behandling af personoplysninger indgar. Da GDPR og revision er meget brede emner,

er det ngdvendigt at der foretages en afgransning af hvad der specifikt skal undersgges i afhandlingen.

1.2 Afgreensning

Der er i afhandlingen foretaget en raekke afgraensninger for at sikre at afhandlingen omhandler den
egentlige problemstilling. Afhandlingen beskaeftiger sig med love og regler i GDPR, som tradte i kraft d.
24. maj 2016, men fandt fgrst anvendelse d. 25. maj 2018. Dette medfgrer at afhandlingen vil have en
tidsmaessig afgraensning, som tager udgangspunkt i hvordan regler forstas og anvendes i praksis efter d.
25. maj 2018. Grundet denne tidsmaessige afgraesning vil der ikke blive undersggt hvordan reglerne in-
den for beskyttelse af personoplysninger blev fortolket og anvendt f@r d. 25. maj 2018. De tidligere reg-
ler var hovedsageligt reguleret i direktiv 95/46/EF og Lov om behandling af personoplysninger. Her-

udover skal det fastslas at GDPR er i fokus, hvorfor andre love og reguleringer ikke vil blive analyseret.

Inden for GDPR er der mange emner og problemstillinger der vil kunne undersgges. | afhandlingen af-
graenses der til at blive undersggt databehandlerkonstruktioner og en dataansvarliges tilsynsforpligtelse.
Andre emner inden for GDPR, som de registreredes rettigheder og behandlingshjemler, vil dermed ikke
blive belyst i seerlige omfang. Det primaere fokus i afhandlingen er pa forholdet mellem en dataansvarlig
og en databehandler, og ikke mellem en dataansvarlig og de registrerede. En databehandler handler
efter instruks, hvorfor det antages at en dataansvarlig har hjemmel til at behandle de registreredes
personoplysninger. Der afgraenses ogsa for situationer nar der ved outsourcing opstar andet end
databehandlerkonstruktioner, som forholdet mellem faxlles dataansvarlige. Yderligere kan der i
databehandlerkonstruktioner vaere overfgrsler til tredjelande eller internationale organisationer, hvortil
de overfgrselsgrundlag der findes, ikke bliver analyseret og vurderet, men kun benavnt. Sanktioner ved
manglende overholdelse af GDPR vil ikke blive vurderet, udover at bgdestgrrelserne kan blive brugt som

argument for hvorfor det er essentielt at overholde GDPR.

| afhandlingen bliver det undersggt hvornar en revisor kan inddrages i en dataansvarliges tilsyns-
forpligtelse. Ved udfgrslen af revisionshandlinger bliver revisor gjort til dataansvarlig, hvortil der i af-
handlingen ikke undersgges hvilke overvejelser og konsekvenser dette skaber for revisor under udfgrel-

sen af hans arbejde. Revisor agerer som offentlighedens tillidsrepraesentant, hvorfor der stilles krav til
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uafhaengighed, kvalitetskontrol, uddannelse, efteruddannelse, autorisation m.m. Kravet om uafhaengig-
hed vil blive belyst i afhandlingen. For de @vrige krav antages det at revisor er underlagt disse, uden at

de benavnes yderligere.

GDPR er direkte geldende for alle EU-medlemslandende, men muligggr at medlemslandende kan im-
plementere forskellige optioner i national lov. Afhandlingens gennemgang af GDPR og tilhgrende
revisorerkleering vil tage udgangspunkt i et dansk perspektiv, hvortil der fokuseres pa forholdet for en
dataansvarlig og en databehandler i Danmark. Dette betyder at der ikke vil blive inddraget GDPR lig-
nende love og reguleringer fra andre lande eller omrader. Dels fordi alle respondenterne sidder i danske
organisationer og dels fordi der vil inddrages empiri fra Datatilsynet, den danske tilsynsmyndighed, og
FSR — Danske Revisorer. Dette betyder endvidere at der ikke vil blive analyseret pa de hjemmels-

muligheder der findes i forbindelse med overfgrsel til tredjelande og internationale organisationer.

Yderligere vil der i afhandlingen blive inddraget revisors arbejde i form af en ISAE 3000 erklzering, her-
under FSR — Danske Revisorers skabelon til en ISAE 3000 om behandling af personoplysninger, hvorfor
andre erklaeringer som ISAE 3402 og SOC 1, 2 og 3 ikke vil blive analyseret. | afhandlingen analyseres
hvordan og hvornar en ISAE 3000 erklaering kan benyttes af de dataansvarlige. Der afgraenses hertil for
beskrivelser og vurdering af tilstraekkeligheden af de revisionshandlinger som indgar heri. Det antages

derfor at de revisionshandlinger FSR — Danske Revisorers skabelon laegger op til er tilstraekkelige.

| ovenstaende er gennemgaet de overvejelser og afgreensninger som gaelder for hele afhandlingen, hertil

ma det fastlas at der Igbende i afhandlingen ogsa vil forekomme afgraensninger nar dette findes relevant.

1.3 Afhandlingens struktur og opbygning

Felgende afsnit vil kort redeggre for afhandlingens struktur og opbygning, og vil samtidig fungere som
en laesevejledning. Overordnet er afhandlingen delt op i 15 kapitler som er opdelti 5 faser. De fem faser
er fglgende: Introduktion og metode, teoretisk ramme, fra teori til empiri, tilsynsforpligtelsen og anven-

delse i den eksterne revision og afsluttende del.
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1. fase, introduktion og metode: Denne fase bestar af kapitel 1-2 som er indledning og metode. | ind-
ledningen fremgar problemstillingen og den tilhgrende problemformulering. Derudover fremgar under-
stgttende underspgrgsmal samt en afgraensning af emner og problemstillinger, som ikke vil blive belyst
i afhandlingen. | metoden fastlaegges den videnskabelige fremgangsmade og de antagelser forfatterne
har gjort sig om den made data indsamles og fortolkes. Hertil bliver der gennemgaet hvilke
dataindsamlingsmetoder der vil blive benyttet og prasentation af de respondenter der indgar i afhand-

lingen.

2. fase, teoretisk ramme: Denne fase bestar af kapitel 3-5 som er gennemgang af den teori som skal
danne fundamentet for analysen. | fasen indgar teori om outsourcing, GDPR og revision. Der bliver fgrst
redegjort for outsourcing, da dette skaber anledning til overvejelser inden for bade GDPR og revision.
GDPR og revision skal ses som to parallelle kapitler, da disse to kapitler kan laeses uafhaengigt af hinan-
den og ikke bygger videre pa den indbyrdes teori. Det skal ggres klart at dele af den teori der fremlaegges,
er forudsaetninger som laeseren skal baere med over til den videre analyse, selvom nogle af begreberne

ikke eksplicit vil fremga i analysen.

3. fase, fra teori til empiri: Denne fase bestar af kapitel 6, som er et kapitel hvor der redeggres for
hvordan den beskrevne teori operationaliseres. | kapitlet fremlaegges interviewguides og kildekritik af

de enkelte respondenter, som er med til at skabe fundamentet for analysen.

4. fase, tilsynsforpligtelsen & anvendelse i den eksterne revision: Denne fase bestar af kapitlerne 7-12
som er en analyse af de fremlagte underspgrgsmal, hvortil de samlede delkonklusionerne har til formal
at svare pa problemformuleringen. Kapitel 7-10 er de fire fgrste underspgrgsmal, hvortil det ggres klart
at disse er opbygget som afhaengige kapitler, hvorfor de konklusioner der drages i et underspgrgsmal
tages videre til naeste underspgrgsmal. Kapitel 11 kan derimod anskues uafhangigt fra de andre, da
kapitlet fungerer som en anden vinkel pa GDPR og hvordan den eksterne revisor kan forholde sig hertil.
Denne fase afsluttes med en fiktiv case i kapitel 12, som vil benytte de fremlagte konklusioner med en
praktisk tilgang. Formalet med casen er at vise hvordan et virkelighedseksempel med tilsyn, risiko-

vurdering, brug af revisor og erklzaeringer kan se ud.

Side 11 af 125



5. fase, afsluttende del: Denne fase bestar af kapitlerne 13-15 som er diskussion, konklusion og perspek-
tivering. | diskussionen bliver der diskuteret emner som kan vaere af betydning for de fremlagte del-
konklusioner. | konklusionen bliver alle delkonklusionerne sammenlagt, hvortil den fremlagte problem-
formulering vil blive besvaret. Afslutningsvis i afhandlingen er der en perspektivering som redeggr for

anvendeligheden af de fremlagte resultater. Disse 5 faser kan illustreres i fglgende figur:

Indledning [ Fase 1:
E—— Introduktion og metode
¥

Metode

X Fase 2:

Outsourcin 2
- Teoretisk ramme

[ | |

Y Y

GDPR ‘ Revision
| — |
( R ) Fase 3:
Operationalisering | Fra teori til empiri
— i N
v Fase 4:

Hvilke overvejelser har en
dataansvarlig i forbindelse med
outsourcing, herunder GDPR og

databehandleraftaler?
v
Hvordan efterlever en databehandler | | Hvilke overvejelser til GDPR
den indgdede databehandleraftal bor en revisor have under en
T finansiel revision?
4
Hvordan skal den dataansvarlige sikre |
sig at dennes databehandler efter den ‘
indgdede databehandleraftale?

A 4
Hvordan bor en ISAE 3000 erklgring ‘

Tilsynsforpligtelsen &
Anvendelse i den
eksterne revision

om behandling af per y
benyttes af den dataansvarlige?

v

Fiktiv case ‘
v i
Diskussion | Fase 5:
|4 B — Afsluttende del
N

Konklusion ‘

v

| Perspektivering !

Figur 1: Opgavestruktur.
Kilde: Egen tilvirkning

1.4 Opsummering af indledning

Der er indledningsvis i kapitlet blevet fremlagt motivation for afhandlingen i form af kort baggrund for
GDPR. Der er fremlagt en problemformulering med tilhgrende fem underspgrgsmal, som skal danne
grundlag for det videre arbejde. Herudover er der foretaget en afgraensning af beslaegtede emner og
omrader, som ikke vil blive analyseret i afhandlingen. Afslutningsvis er der fremlagt en leesevejledning i
form af gennemgang af struktur og opbygning af afhandlingen. Dette leder hen til metoden, hvor der vil

blive gennemgaet de videnskabsteoretiske og metodiske overvejelser som forfatterene har gjort sig.
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2. Metode

Grundlaeggende for afthandlingen, er det vigtigt at fastleegge de metodiske overvejelser, der indgari hele
processen, som danner grundlag for det endelige output. Metoden er en beskrivelse af det redskab, som
anvendes til at besvare problemformuleringen. Dette omfatter i hovedtraeek videnskabsteori og
undersggelsesdesign og er relevant at fastlaegge og ggre sig overvejelser til, da det beskriver maden
hvorpa der interageres med den kontekst som bliver undersggt. Metoden er den made der fremskaffes
og analyseres empiri pa, og dermed lsegger metoden fundamentet for afhandlingens konklusion. | dette
kapitel vil der blive redegjort for hvilket paradigme afhandlingen tager afsat i og dernaest et
undersggelsesdesign som fglge heraf. For at fastlaegge et paradigme vil det vaere ngdvendigt at ggre sig

bevidst om hvilken ontologi, epistemologi og metodologi som bliver anvendt i afhandlingen.

2.1 Videnskabsteori

Skabelse af ny viden styres af paradigmer, da paradigmer bl.a. fastlaeegger udgangspunktet for hvordan
data skal analyseres og hvordan menneskers synpunkter skal fortolkes. Guba definerer et paradigme
som “Et basalt seet af vaerdier som styrer vores handlinger — bade hverdagshandlinger og handlinger
forbundet med disciplinerede undersggelser”*. Forklaret pa en anden made er et paradigme et spgrgsmal
om hvordan virkeligheden er og bliver opfattet, samt hvordan viden skabes. Der findes mange
paradigmer, og da et paradigme er en beskrivelse af hvordan en person opfatter ting, er der principielt
set ligesd mange paradigmer, som der er forskellige menneskers opfattelser af virkeligheden. Nar et
paradigme benyttes, har det konsekvenser for den made hvorpa viden skabes. | henhold til Voxted er
de 3 grundleeggende konsekvenser: en ontologisk, epistemologisk og metodologisk konsekvens. Disse

er skematiseret i fglgende:

Definition Konsekvens \
Ontologi Leeren om det veerendes vaesen Fremtvinger en bestemt virkelighedsopfattelse, som har
konsekvenser for, hvordan man arbejder epistemologisk og
metodologisk

Epistemologi Erkendelsesteoretisk og filosofisk | Fremtvinger bestemte antagelser om, hvordan man opnar viden om
studie af erkendelse og viden det veerende, som har konsekvenser for, hvordan man arbejder
metodologisk
Metodologi Leeren om videnskabelige Fremtvinger bestemte antagelser om fremgangsmader ved
metoder videnskabelse, som har konsekvenser for forskerens handvaerk som
analytiker.

Tabel 1: Paradigmers konsekvenser for videnskabelse.
Kilde: Voxted, S. (2006), s. 54

1Voxted, S. (2006), s. 53
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Som det kan aflaeses af Tabel 1, er ontologien en af de tre konsekvenser for et paradigme og er leeren
om det veerendes vaesen. Ontologien er dermed laeren om hvad det man undersgger er, samt den
virkelighedsopfattelse og forstaelse man har af verden. Hertil mener Voxted at ontologien og den made
mennesker opfatter virkeligheden pa kan andre sig over tid, som fglge af eksempelvis en oplevelse eller

haendelse?.

Denne afhandling omhandler GDPR og den dataansvarliges tilsynsforpligtelse over for en databehandler,
samt hvordan revisor kan inddrages i denne proces. Da afhandlingen dermed omhandler lovgivning, vil
dette pege i retning af en realistisk ontologi, da der normalt vil vaere en sandhed i lovgivningen. Det ma
dog vurderes at fordi at afhandlingen inddrager flere respondenter og deres fortolkninger af artikel 28 i
GDPR, vil dette pege hen imod en relativistisk ontologi. Grunden til at den relativistiske ontologi er aktuel,
er fordi virkeligheden vil afhaenge direkte af den made hvorpa loven bliver fortolket og dens gvrige kon-
tekst. GDPR stiller sjeeldent absolutte krav, hvorfor den efterlader meget rum til fortolkning, eksempelvis
navnes “forngdne garantier” i artikel 28. Det er subjektivt hvordan "forngdne garantier” skal fortolkes,
hvorfor ordene kun eksisterer igennem deres fortolkning. Dette fastslas endvidere i kraft af at GDPR er
nyligt implementeret i EU-retten, hvorfor den i hgj grad bygger pa fortolkninger frem for sadvane og
retspraksis. Dette medfgrer at der ikke er en eksisterende sandhed omkring f&anomenet. De involverede
parters forskellige opfattelser af lovgivningen betyder, at afhandlingen hovedsageligt vil bygge pa en
relativistisk ontologi. | henhold til Voxted? er ontologien det dybest liggende niveau i paradigmet, hvor-

for ontologien vil pavirke de epistemologiske og metodologiske konsekvenser.

Ifglge Voxted omhandler de epistemologiske konsekvenser hvordan man opnar viden omkring et faeno-
men, og er derfor afggrende for hvordan man kan og skal tilrettelaegge sine undersggelser og studier.
Afhandlingen vil tage afszet i en subjektiv epistemologi, fordi skabelse af ny viden og vurderingen og
udformning af en dataansvarliges tilsynsforpligtelse i hgj grad baseres pa fortolkninger igennem inter-
views. Igennem afhandlingen vil der analyseres den dataansvarliges tilsynsforpligtelse ved fortolkninger,
hvorfor dette falder inden for den subjektive epistemologi. Denne epistemologi er ikke kun omkring de
personer der bliver interviewet, men i ligesd hgj grad vedrgrende de fortolkningerne, som forfatterne
selv kommer frem til igennem interviews og interaktionsfeltet mellem det der bliver undersggt og for-

fatterne. Bade ontologien og epistemologien har betydning for den metodologi som bliver fastlagt.

2 Voxted, S. 2006, s. 54
3 Voxted, 2006, s. 55
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Metodologien er ifglge Voxted den fremgangsmade hvorpa der skabes viden. Det er maden og de vaerk-
tgjer der anvendes til undersggelsen. Da den ontologiske konsekvens til denne afhandling er fastlagt til
relativistisk og den epistemologiske konsekvens er subjektiv, vil dette ifglge Guba* medfgre at den
metodologiske konsekvens vil vaere en hermeneutisk tilgang. | den hermeneutiske tilgang vil maden og
de veerktgjer der benyttes til undersggelsen vaere fortolkninger af tilsynsforpligtelsen efter GDPR artikel
28, hvortil der vil benyttes en kvalitativ analysestrategi igennem interviews og respondenternes kon-
struktion og fortolkning af virkeligheden. Dette vil herefter blive omdannet til tekst, hvortil konstruk-
tionerne fortolkes®. Nar alle de fgrnaevnte konsekvenser undersgges samlet, medfgrer dette at viden i
denne afhandling vil blive skabt i det konstruktivistiske paradigme. Dette er grundet at virkeligheden og
dannelse af viden i denne afhandling vil forega igennem fortolkninger og individers holdninger, hvilket
medfgrer en konstrueret virkelighed. Det konstruktivistiske paradigme ses endvidere via afhandlingens
interviews, hvortil det er forskelligt hvordan respondenterne forholder sig til og fortolker tilsyns-
forpligtelsen i GDPR. Som det er redegjort for tidligere vil den viden der bliver skabt i afhandlingen, vaere
pavirket af forfatterne, hvorfor interaktionen mellem netop forfatterne, respondenterne og under-
sggelsen kan medfgre at andre som benytter den samme empiri vil kunne komme frem til andre kon-
klusioner om feenomenet og tilsynsforpligtelsen. Det ggres derfor klart, at afhandlingen skrives med ud-
gangspunkt i subjektive holdninger og veerdier, som er synliggjort igennem de forskellige respondenters

vurdering af tilsynsforpligtelsen.

Afhandlingen foretages med udgangspunkt i interviews og data hertil vil dette veere den induktive meto-
de. Igennem afhandlingen vil der med udgangspunkt i den indsamlede empiri forsgges at drage konklu-
sioner pa hvordan en dataansvarlig skal forholde sig til sin tilsynsforpligtelse. Dette medfgrer at der ud
fra den indsamlede empiri vil blive forsggt at skabe ny viden om f&anomenet. Ved den induktive metode
forspges der at blive skabt ny viden pa baggrund af den kvalitative data®. Dette star i kontrast til den
deduktive metode, hvor der anvendes eksisterende teorier til at teste hypoteser’. Med paradigmet og
tilhgrende konsekvenser fastlagt, er det relevant at ggre sig overvejelser omkring afhandlingens

undersggelsesdesign, som der bliver redegjort for i det kommende afsnit.

4 Guba, 1990, s. 27

5 Guba, 1990, s. 25-27

6 Andersen, 2014, s. 266
7 Andersen, 2014, s. 265
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2.2 Undersggelsesdesign

Undersggelsesdesignet udggr den kombination af fremgangsmade der benyttes ved indsamling, analyse
og tolkning af data®. Ved at fastlaegge sit undersggelsesdesign inden man gar i gang med analysen, ska-
ber man rammerne for afhandlingens udformning. | undersggelsesdesignet bliver det fastlagt hvordan
data skal indsamles, hvem og hvad der skal indsamles data om, og hvordan denne data skal analyseres
og fortolkes. Data skal fgrst og fremmest indsamles og dernaest analyseres saledes at der kan konklu-

deres pa den udarbejdede problemformulering.

Tilgangen til dataindsamlingen i afhandlingen vil primaert vaere gennem en kvalitativ indsamlingsteknik.
De kvalitative indsamlingsteknikker omfatter typisk fokusgrupper, abne- eller semistrukturerede inter-
views. Problemformuleringen har fokus pa den dataansvarliges kontrol af en databehandler, hvorpa
forskellige dataansvarlige kontrollerer pa forskellige mader og med forskellige virkemidler. Det er oplagt
at kvalitative dataindsamlingsteknikker benyttes, for at skabe mulighed for at fa en stgrre indsigt i data-
behandlere og dataansvarliges overvejelser, end hvis der kun blev benyttet kvantitative data. GDPR stil-
ler ikke krav til hvor tit eller hvordan databehandlere skal kontrolleres, men at der kun ma benyttes de
databehandlere, som kan stille de forngdne garantier. Ved at der ikke er absolutte begreber i GDPR
betyder dette, at det er op til de enkelte dataansvarlige selv at vurdere, hvornar og hvordan de skal
kontrollere deres databehandlere og dermed hvornar et tilsyn er tilstraekkeligt. Der er ikke meget histo-
rik i form af pabud fra Datatilsynet, hvorfor der heller ikke her er mulighed for at sgge seerlig meget
inspiration til tilsynsopgaven. Dette betyder at vurderingen af kontrol af databehandlere ender i en sub-
jektiv vurdering hos den dataansvarlige, hvorfor den kvalitative fremgangsmetode vurderes som vaere

hensigtsmaessig, hvortil dataindsamlingsteknikken for den primaere data vil vaere i form af interviews.

Det vurderes at semistruktuerede interviews vil vaere det oplagte virkemiddel, for at skabe mulighed for
respondenterne til at komme bredt rundt omkring de adspurgte spgrgsmal, uden at veere last i ja/nej
spgrgsmal. Det er vigtigt at fastsla hvem der skal interviewes og hvilke variabler der skal undersgges.
Ved variabler menes hvilke egenskaber, der skal undersgges pa undersggelsesenhederne. Variablerne i
afhandlingen vil vaere hvordan der fgres tilsyn med databehandlere. Udover data der indsamles ved

semistrukturerede interviews, vil der ogsa blive anvendt sekundaere data i form af GDPR, Datatilsynets

8 Andersen, 2014, kapitel 5
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standarddatabehandleraftale og FSR - Danske Revisorers skabelon til en ISAE 3000 erklzering der ved-
rerer behandling af personoplysninger og andet som findes relevant for afhandlingens undersggelse.
Udover at fastlaegge hvem der skal interviewes, er det relevant at fastleegge hvilken tidsfaktor afhand-
lingen vil undersgge. Ved tidsfaktor menes det perspektiv der undersgges, hvortil dette kan vaere statisk
og dynamisk. Ved statisk er der tale om et gjebliksbillede og en situation pa et enkelt tidspunkt, hvor-
imod der ved en dynamisk tidsfaktor ses pa en laengere periode, hvortil der har veeret en a&ndring af en
form og der derefter ses pa situationen fgr og efter denne andring. | afhandlingen vil tidsperspektivet
veere statisk, da der undersgges hvordan tilsyn med databehandlere udfgres i dag . Hvis denne af-
handling skulle have vaere dynamisk, skulle der vaere foretaget dataindsamling og analyser bade f@r og

efter GDPR tradte i kraft.

| fastleeggelsen af undersggelsesenhederne er det vigtigt at veere kritisk overfor respondenterne, og at
disse ikke repraesenterer alle. Tilsynsvurderingen er af subjektiv karakter, hvorfor det faktum at en data-
ansvarlig ggr det pa en given made ikke er ensbetydende med at andre dataansvarlige ggr det pa samme
made. Dette gaelder ogsa for revisorer og databehandlere, som kan have forskellige definitioner af hvor-
dan en erklaering fungerer og hvad et tilsyn omfatter. Pa trods af dette faktum, vurderes det stadig at
det fremadrettede arbejde i afhandlingen vil vaere relevant, fordi afhandlingen vil prgve at skabe en
forstaelse af hvordan et tilsyn kan udfgres og hvordan en revisor kan inddrages i denne proces. Dermed
vil der, pa trods af den lille empiri base, stadig vaere brugbare observationer og konklusioner som kan
benyttes af andre dataansvarlige, databehandlere og revisorer som star i en lignende situation, hvor de
skal vurdere hvordan de skal udfgre et tilsyn og hvilke virkemidler de skal inddrage i processen.
Respondenterne som indgar i afhandlingen er kort beskrevet nedenfor i anonymiseret form. Der vil se-
nere i afhandlingen under kapitlet operationalisering blive gennemgaet hvordan data fra respon-
denterne skal bearbejdes. Kildekritik af de enkelte respondenter vil indga for at vurdere, hvad der skal
veere fokus pa nar deres svar skal inddrages i analysen. Forskellige organisationer og personer har
forskellige mal og syn, hvorfor der kan forekomme bias i deres svar. Respondenterne som inddrages er

felgende:

e Respondent A, advokat som bistar med radgivning inden for GDPR og databehandleraftaler.

e Respondent B, dataansvarlig, DPO? og jurist ved en uddannelsesinstitution.

° Data Protection Officer (DPO) eller Databeskyttelsesradgiver er beskrevet i GDPR artikel 37-39.
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e Respondent C, databehandler, DPO og jurist i en organisation med varetagelse af bl.a. HR- og
Ignadministration.

e Respondent D, statsautoriseret revisor med fokus pa radgivning og afgivelse af erkleeringerinden
for informationssikkerhed og GDPR.

e Respondent E, statsautoriseret revisor med fokus pa radgivning og afgivelse af erklaeringer inden
for informationssikkerhed og GDPR.

e Respondent F, dataansvarlig, DPO og jurist i en finansiel virksomhed.

Det er i undersggelsesdesignet fastlagt at dataindsamlingen primaert baseres pa semistrukturerede
interviews. Det er essentielt at tilpasse interviewspgrgsmalene til afhandlingens teoretiske ramme og
de enkelte respondenter, saledes at disse forstar spgrgsmalene og deres svar herefter kan anvendes i
analysen. Det er derfor vigtigt at have operationalisering i fokus som bliver beskrevet senere i afhand-

lingen.

2.3 Opsummering af metode

Det er i afsnittet fastlagt at afhandlingen udarbejdes inden for rammerne af det konstruktivistiske para-
digme. Hertil vil den ontologiske konsekvens vaere relativistisk, den epistemologiske konsekvens vaere
subjektiv og den metodologiske konsekvens veere hermeneutisk. Disse konsekvenser og tilhgrende para-
digme anses som aktuel, da der i afhandlingens undersggelsesomrade indgar hgj grad af vurdering og
kan variere fra person til person og deres opfattelse af verden. Dertil er undersggelsesdesignet fastlagt,
hvor det er vurderet at grundet en subjektiv tilgang igennem paradigmet, vil det ogsa veere ngdvendigt
at lade denne subjektivitet komme til live. Dette vil primaert ske igennem semistrukturerede interviews,
hvortil respondenterne har fri mulighed for at snakke bredt til de stillede spgrgsmal. Det er i
undersggelsesdesignet bestemt at der skal anvendes semistrukturerede interviews, hvorfor det er vig-

tigt at tilpasse de stillede spgrgsmal til afhandlingen teoretiske ramme.

Der er i dette kapitel redegjort for metodiske overvejelser som indgar i hele afhandlingens proces. Der
vil i de naestkommende kapitler veere en gennemgang af afhandlingens teoretiske ramme som har rele-
vans til undersggelsesomradet, hertil inddrages primaert GDPR og revisionsteori samt forstaelse for out-
sourcing. Forstaelsen af den teoretiske ramme er relevant inden operationaliseringsfasen gar i gang, da

det skaber grundlag for dataindsamlingen.
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3. Outsourcing

Afhandlingens undersggelsesomrade tager udgangspunkt i GDPR og forholdet mellem en dataansvarlig
og databehandler. Dette kapitel handler om outsourcing da der selvsagt er tale om outsourcing nar der
benyttes en databehandler. Nar en organisation outsourcer, betyder det at organisationen lader eks-
terne leverandgrer sta for aktiviteter, som organisationen selv tidligere har staet for. Der findes mange
grunde til at outsource sine aktiviteter til eksterne leverandgrer, eksempelvis bliver aktiviteter ofte out-

sourcet pga. at organisationen kan reducere sine omkostninger.

Organisationer bliver oprettet med et formal om at Igse en eller anden opgave eller udfylde en funk-
tion1®. Det er derfor relevant for organisationerne at overveje hvilke opgaver organisationen skal kon-
centrere sig om, hvad der gnskes at opnas engang i fremtiden, og hvordan man skal opna det man gnsker.
Organisationer opseetter nogle mal og har nogle kerneaktiviteter for at kunne opna disse mal. Det er
typisk ikke organisationens kerneaktiviteter der outsources, men derimod de sekundzere aktiviteter. Der
er en formodning om at en leverandgr hvis kernekompetencer er netop inden for de outsourcede akti-
viteter kan ggre dette stykke arbejde bade billigere og bedre, séledes at organisationen kan fokusere pa
egne kerneaktiviteter. Disse naevnte forhold kan anses for at vaere fordele ved outsourcing. Eksempler
pa aktiviteter som typisk bliver outsourcet er stgttefunktioner og -aktiviteter som finansbogholderi, ren-
goring, IT-drift, Ienadministration og HR m.m. Pa trods af disse fordele der kan vaere forbundet med
outsourcing, er der ulemper og udfordringer man skal have i overvejelserne nar man veelger at outsource.
Der kan bl.a. opsta udfordringer i aftaleindgaelsen, da der kan vaere mange forhold man skal tage stilling
til herunder regulering, betingelser og retningslinjer, hvilket alt sammen tager tid at diskutere og ggr det
sveert at komme frem til noget konkret. Derudover opstar der et afhangighedsforhold til leverandgren,
hvortil manglende kommunikation mellem organisationen og leverandgren kan blive en udfordring.
Ydermere skal man vaere opmaerksom pa at man ved outsourcing samtidig afgiver kontrol over en
aktivitet idet der er en leverandgr som overtager aktiviteten. Her skal man sarligt veere opmaerksom pa

om sikkerheden er i orden, isar hvis der arbejdes med fortrolige informationer.

Udfordringerne kan henledes til afhandlingens undersggelsesomrade, i det man som dataansvarlig skal
vaere opmaerksom pa at man i anvendelsen af databehandlere afgiver kontrol af aktiviteter med behand-

ling af personoplysninger som kan medfgre store konsekvenser hvis ikke GDPR overholdes.

10 Jacobsen & Thorsvik, 2014, s. 32-33
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4. General Data Protection Regulation (GDPR)

GDPR, Databeskyttelsesforordningen ogsa kendt som Persondataforordningen i daglig tale, er en for-
ordning fra Den Europaeiske Union (EU) som har til formal at styrke og harmonisere beskyttelsen af
personoplysninger i EU!. Helt grundlaeggende er det essentielt at forsta hvordan EU som instans forval-

ter lovgivning ud til medlemslandende, som enten kan udfgres ved et direktiv eller en forordning.

Et direktiv er en retsakt hvor EU fastsaetter et mal som alle medlemsstaterne skal opna. Ved et direktiv
skal de enkelte lande som hovedregel selv implementere dette ved lov eller administrative forskrifter.
Et eksempel pa dette er EU’s direktiv om forbrugerrettigheder 2011/83/EU?, hvor der i artikel 9, stk. 1
fremgar en fortrydelsesret pa 14 dage ved fjernsalg, hvilket i dansk ret er implementeret i Forbruger-
aftaleloven, §19, stk. 113, En forordning er en almengyldig og bindende retsakt, som galder i alle dens
enkeltheder og umiddelbart i hver medlemsstat. Den gaelder i Danmark pa samme vis som enhver anden
dansk lov. En fordel ved en forordning er at den skaber en identisk lovgivning pa tvaers af medlemslande
hvilket sikrer stgrre ensretning og retssikkerhed inden for EU. Udgangspunktet i en forordning er at in-
gen medlemslande kan eller ma foretage andringer til forordningen, ej heller ma de igennem fortolk-
ning begraense eller eendre forordningens regler og formal. Dette er dog ikke en absolut sandhed, da der
i nogle forordninger er indfgrt muligheder for nationale a&ndringer og praeciseringer. Databeskyttelses-
forordningen er som navnet antyder en forordning, hvorfor den er geeldende som beskrevet i sidst-
naevnte kategori. Baggrunden for forordningen, formalet, definitioner, relevante artikler mv. vil blive

gennemgaet i det fglgende.

4.1 Baggrunden for beskyttelse af personoplysninger

Beskyttelse af personoplysninger er ikke et nyt emne. Personoplysninger har vaeret pa dagsordenen
lenge, da EU bl.a. i 1995 vedtog direktivet om databeskyttelse 95/46/EF'4. Direktivet havde bl.a. til for-
mal at sgrge for at behandling af personoplysninger skete i overensstemmelse med de EU-borgernes
grundlaeggende rettigheder og frihedsrettigheder, uanset statsborgerborgerskab og bopeel, jf. direk-

tivets betragtning (2). Danmark implementerede direktivet i dansk lovgivning igennem Persondataloven.

11 Jf, betragtning (3) i Databeskyttelsesforordningen

12 Djrektivet 2011/83/EU: https://eur-lex.europa.eu/eli/dir/2011/83/0j

13 Forbrugeraftaleloven, retsinformation: https://www.retsinformation.dk/forms/r0710.aspx?id=160666
14 Direktivet om databeskyttelse, eur-lex: https://eur-lex.europa.eu/eli/dir/1995/46/0j
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Udover det fgrnaevnte direktiv har EU praeciseret fortolkningen om individets rettigheder ved Charter
om grundlaeggende rettigheder®®. Baggrunden for charteret er at bryde etablerede rettigheder fra for-
skellige tider og forskellige mader i det enkelte EU-medlemsland for at forstdelsen af grundlaeggende
rettigheder er konsistent og ensrettet i EU-medlemslandende. | 2000 udstedte EU charter om grund-
leeggende rettigheder med det formal at fastleegge grundlaeggende rettigheder for alle EU-borgere. Det
er relevant at benaevne charteret forbindelse med Databeskyttelsesforordningen, fordi en grund-
lzeggende rettighed er at give alle EU-borgere ret til privatliv og beskyttelse af deres personoplysninger,

jf. charterets artikel 7 og 8.

Databeskyttelsesforordningen blev vedtaget i EU-parlamentet den 14. april 2016. Pa trods af at for-
ordningen blev vedtaget i 2016, blev der indfgrt en “sunrise-periode” pa 2 ar, hvilket betgd at selvom
forordningen formelt tradte i kraft den 24. maj 2016 havde den fgrst retsvirkning fra den 25. maj 2018.
Den 2-arige periode betgd at medlemslandende og de bergrte organisationer fik tid til at tilpasse sig
forordningen, da der var tale om store sendringer og betydelige sanktioner. Vedtagelsen satte punktum
for 4 ars lovarbejde under storpolitisk og pressemaessig opmaerksomhed. Forordningen bygger i hgj grad
pa allerede velkendte principper. Vedtagelsen af forordningen kan betragtes som en milepal inden for
EU- og persondataretten. Siden vedtagelsen af forordningen har der for bade offentlige myndigheder
og private virksomheder forelagt et stort arbejde i at sikre den nuveerende og fremtidige behandling af

personoplysninger sker i overensstemmelse med reglerne i forordningen.

Inden forordningen tradte i kraft, har Danmark allerede haft fokus pa personoplysninger, hvilket kan ses
i de gamle love som Persondataloven. Set fra et dansk perspektiv er det ikke drastiske sendringer, dog
med forbehold da der stadig er meget nyt, bl.a. vaesentlig stgrre bgdetakster end hidtil set, helt op til 20
millioner euro eller 4% af en organisations globale omsaetning, samt hgjere krav til dokumentation. For-
ordningen sikrer en konsolidering af EU-persondataret og er med til at organisationer pa tvaers af graen-
ser kan behandle personoplysninger ensartet. | henhold til forordningen er der stadig mange ubesvarede
spgrgsmal, som fgrst vil blive besvaret i fremtiden nar fremtidige domme fra EU-domstolen klarlaegger

disse. Der er i forordningen mulighed for at fastsaette nationale seerregler pa en raekke omrader. | Dan-

15 Charter om grundlseggende rettigheder, eur-lex: https://eur-lex.europa.eu/eli/treaty/char 2012/0j
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mark er der for eksempel etableret et tveerministerielt projekt under Justitsministeriets Data-
beskyttelseskontor med fokus pa at vurdere konsekvenserne af forordningen for Dansk ret og behovet
for danske sarregler. Indenfor den seneste tid er der af Folketinget den 17. maj 2018 vedtaget
Databeskyttelsesloven'®. Et eksempel pa en lempelse er i Databeskyttelseslovens §6 stk. 2, hvori der
fastsaettes en graense for bgrns samtykke pa 13 ar, imod forordningens artikel 8, stk. 1, hvor greensen er
16 ar. | artikel 8 fremgar ogsa at en medlemsstat frit kan seette aldersgraensen, sa leenge dette mindst er

13 ar, hvilket Danmark altsa har udnyttet.

Baggrunden og formalet med Databeskyttelsesforordningen, samt eksempler pa sarregler der findes,
er nu blevet gennemgaet. | det fglgende afsnit vil der blive gennemgaet relevante omrader og artikler i

forordningen i henhold til afhandlingens undersggelsesomrade.

4.2 Anvendelsesomrade
Det er relevant at gennemga forordningens anvendelsesomrade, for at skabe forstaelse for hvornar for-
ordningen finder anvendelse. Der skelnes mellem organisatorisk afgreensning og territorialt

anvendelsesomrade samt anvendelse uden for EU.

Organisatorisk afgreensning: Ved den organisatoriske afgraensning forstas hvem og hvilke enheder der
er underlagt forordningen. Udgangspunktet er at forordningen finder anvendelse pa alle, som foretager

behandling af personoplysninger og omfatter bade offentlige myndigheder og virksomheder.

Territorialt anvendelsesomrade: | forordningens artikel 3 bliver det geografiske anvendelsesomrade
fastlagt. Heri fremgar adskillelse mellem dataansvarlige og databehandlere etableret inden for og uden
for EU. Hertil er det den faktiske og effektive udgvelse af aktiviteter der er afggrende. Etableringens
retlige form er uden betydning. Forordningen finder anvendelse pa behandling af personoplysninger
foretaget af en dataansvarlig eller databehandler etableret i EU, uagtet om selve behandlingen finder
sted i EU eller ej. Dette kan eksempelvis vaere et dansk firma, som benytter sig af en amerikansk leve-
randgr, her vil den amerikanske leverandgr vaere underlagt bestemmelserne i forordningen. Et datter-

selskab eller en filial i EU vil blive anset som en etablering og vaere underlagt forordningen. Fra EU-Dom-

16 Databeskyttelsesloven, retsinformation: https://www.retsinformation.dk/Forms/r0710.aspx?id=201319
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stolens praksis omkring det tidligere direktiv 95/46/EF kan den blotte tilstedevaerelse af en salgs-
reprasentant inden for EU blive anset som etablering og dermed omfattet af GDPR. For yderligere laes-

ning herom henvises til C-230/14, Weltimmo v NAIHCY.

Anvendelse uden for EU: Udover at forordningen finder anvendelse pa databehandlere og data-
ansvarlige etableret inden for EU jf. ovenstaende, kan forordningen finde anvendelse uden for EU. For-
ordningen vil finde anvendelse uden for EU, hvis der bliver behandlet oplysninger om personer bo-
siddende i EU. Dette vil veere tilfeldet, hvis behandlingen vedrgrer udbud af varer eller tjenesteydelser
til personer i EU eller ved overvagning af personer i EU. Ved den konkrete vurdering af hvorvidt der sker
udbud af varer eller tjenesteydelser til EU-borgere skal der ses pa hensigten. Her vil der vaere fokus pa
om udbuddet er malrettet kunder i et eller flere EU-lande og faktorer til denne vurdering kan veere valuta,
sprog pa hjemmesiden, erfaringer, anmeldelser fra andre EU-kunder eller andre markedsfgringstiltag
tilknyttet EU. Safremt dette er tilfaeldet, kan en virksomhed risikere at veere underlagt forordningen.
Dette var eksempelvis tilfeeldet i C-131/12'8, hvor Google Spain var underlagt det tidligere direktiv. Sa-
fremt en dataansvarlig eller databehandler uden for EU anses som underlagt forordningen, vil denne
veere palagt at udnaevne en repraesentant som befinder siginden for EU og som skal repraesentere denne
i forhold til dennes forpligtelser under forordningen, jf. artikel 27. Hertil er lejlighedsvis behandling fri-

taget for kravet om repraesentant.

Den organisatoriske afgraensning og territoriale anvendelsesomrade samt behandling uden for EU er
gennemgaet i dette afsnit. Forordningen indeholder mange definitioner hvoraf de mest centrale for af-

handlingen vil blive gennemgaet.

4.3 Centrale definitioner
Relevante definitioner i afhandlingen omhandler bl.a. definition af personoplysninger, dataansvarlig og

databehandler m.fl. og fremgar af forordningens artikel 4.

Definition Uddybning

Personoplysninger Enhver form for information om en identificeret eller identificerbar fysisk person (den registrerede).

Ved en identificerbar fysisk person forstas en person der direkte eller indirekte kan identificeres ved

17 Link til dommen: http://curia.europa.eu/juris/celex.jsf?celex=62014CJ02308&langl=en&type=TXT&ancre=
18 Link til dommen: https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A62012CJ0131
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Definition Uddybning
en eller flere typer af oplysninger, jf. artikel 4, stk. 1. Forordningen inddeler personoplysninger i tre
kategorier, hertil almindelige, szerlige personoplysninger og straffedomme og lovovertraedelser. |
artikel 9 fremgar en afgraenset liste af de saerlige personoplysninger, og straffedomme og
lovovertraedelser er naevnt i artikel 10. Dertil vil alle personoplysninger der ikke falder ind under
artikel 9 eller 10 vaere almindelige personoplysninger. CPR-numre fremgar ikke af forordningen. |
forordningen fremgar af artikel 87 at betingelser for behandling af nationale identifikationsnumre
fastseettes af medlemsstaterne. CPR-numre er reguleret i dansk lovgivning jf. Databeskyttelsesloven
§11.

Behandling Enhver aktivitet eller reekke af aktiviteter med eller uden brug af automatisk behandling som
personoplysninger eller en samling af personoplysninger ggres til genstand for, jf. artikel 4, stk. 2.

Dataansvarlig En fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ der alene
eller sammen med andre afggr til hvilket formal og hvilke hjeelpemidler der ma foretages behandling
af personoplysninger, jf. artikel 4, stk. 7.

Databehandler En fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der
behandlinger personoplysninger pa den dataansvarliges vegne, jf. artikel 4, stk. 8.

Databrud Et brud pa sikkerheden, der fgrer til haandelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet, jf. artikel 4, stk. 12.

Tilsynsmyndighed En uafhaengig offentlig myndighed der er etableret i en medlemsstat i henhold til artikel 51, jf. artikel
4, stk. 21. | Danmark er tilsynsmyndigheden Datatilsynet?®. Pa Datatilsynets hjemmeside fremgar
vejledninger og skabeloner vedrgrende behandling af personoplysninger.

Tabel 2: Centrale definitioner i GDPR.
Kilde: Egen tilvirkning

| Tabel 2 er der oplistet forordningens centrale definitioner der har relevans til afhandlingen. Der skal nu

redeggres for forordningens grundlaeggende principper for behandling af personoplysninger.

4.4 Grundlaeggende principper

Forordningen opstiller en raekke grundlaeggende principper om behandling af personoplysninger, jf. ar-
tikel 5, stk. 1, litra a-f, der skal overholdes ved enhver behandling, hvilket inkluderer bade dataansvarlige
og databehandlere. Det er dog vigtigt at fastsla at det helt overordnede ansvar for at de grundlaeggende
behandlingsregler bliver overholdt ligger hos den dataansvarlige. Dette betyder i praksis at den data-
ansvarlige ikke kun skal sikre sin egne behandlinger, men ogsa sikre at eventuelle databehandlere ogsa

overholder reglerne pa den dataansvarliges vegne. Et vigtigt tillaeg hertil er at den dataansvarlige har

19 Link til Datatilsynets hjemmeside: https://www.datatilsynet.dk/
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pligt til at kontrollere om reglerne bliver overholdt. Udover at leve op til de grundlaeggende behandlings-
regler skal den dataansvarlige ogsa sikre sig at behandlingsregler og principper dokumenteres. Ved at
behandle personoplysninger i henhold artikel 5, stk. 1, litra a-f, opfylder man kriteriet for ansvarlighed,

jf. artikel 5, stk. 2. De grundlaeggende principper er specificeret i nedenstaende tabel:

Artikel 5, stk. 1. Grundlaeggende princip Fortolkning

Litra a Lovlighed, rimelighed og Personoplysninger skal behandles lovligt, rimeligt og gennemsigtigt i forhold
gennemsigtighed til den registrerede
Litra b Formalsbegraensning Personoplysninger skal indsamles og behandles i overensstemmelse med

angivne og saglige formal. Andre formal ma kun ske hvis disse er forenelige
med de oprindelige formal, samtykke og lov.

Litra c Dataminimering Personoplysninger skal veere tilstraekkelige, relevante og begraenset til det
som er ngdvendigt i forhold til de aftalte og saglige formal. Indsamling skal
veere ngdvendigt og ikke kun belejligt.

Litrad Rigtighed Personoplysninger skal til enhver tid veere opdateret og ajourfgrt og rimelige
skridt skal foretages for at berigtige eller slette forkerte oplysninger.
Litra e Opbevaringsbegraensning = Personoplysninger skal kun opbevares sa leenge det er ngdvendigt for at

overholde de saglige og aftalte formal som er ngdvendige for behandlinger.
Personoplysninger skal slettes eller anonymiseres nar opbevaring ikke
lengere er ngdvendigt til behandlingen.

Litra f Integritet og fortrolig Personoplysninger skal behandles pa en sddan made at der sikres integritet
og fortrolighed, hvorfor der stilles krav til at forhindre bl.a. uautoriseret og
ulovlig behandling.

Tabel 3: Grundlaeggende principper.
Kilde: Egen tilvirkning pba. GDPR art. 5. stk. 1

Ved opfyldelse af principperne oplistet i Tabel 3 sikrer dataansvarlige og databehandlere at disse lever

op til kravene om de grundlaeggende principper og dermed er ansvarlige jf. artikel 5 stk. 2.

4.4.1 Hvornar ma personoplysninger behandles?

Personoplysninger er defineret i Tabel 2 og som forklaret i ovenstdende om grundlaeggende principper
skal personoplysninger behandles med lovlighed, hvilket betyder at personoplysninger kun ma behand-
les nar der foreligger hjemmel til behandling. Hjemlerne til behandling fremgar af artikel 6, 9 og 10,
afhaengig hvilken kategorier af personoplysninger der er tale om. Afhandlingen tager udgangspunkt i
forholdet mellem dataansvarlig og databehandler, og hvordan der skabes sikkerhed for efterlevelse af

en indgaet aftale mellem de to parter.
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Mellem dataansvarlige og databehandlere vil det veere aftalt, som det ogsa fremgar i Datatilsynets
standarddatabehandleraftale?, at det er den dataansvarlige der star med ansvaret for at der foreligger
hjemmel til enhver databehandling som databehandler foretager, da databehandler arbejder efter in-
struks fra dataansvarlig. Dertil kan der vaere eventuelle retlige forpligtelser som en databehandler, kan
have, hvortil der kan vaere hjemmel til at foretage dispositioner, som ellers ikke er aftalt mellem den
dataansvarlige og databehandleren. Eksempelvis forpligtelser til at indberette A-skat, AM-bidrag eller
indberette mistanke om hvidvask?!. Det forhold som ggr sig geeldende i afhandlingen, som ogsa fremgar
af afgreensningen, er forholdet mellem en dataansvarlig og en databehandler. Afhandlingen bliver ud-
arbejdet med en forudsaetning om at den dataansvarlige har hjemmel sdledes at en databehandler ma

behandle personoplysninger pa en dataansvarliges vegne.

4.4.2 Hvordan skal personoplysninger behandles?
Udover at lovligheden for behandlingen af personoplysninger skal veere pa plads, er der ogsa en raekke
andre forpligtelser som bade dataansvarlig og databehandler skal fglge for at efterleve de grund-

lzeggende principper.

Rimelighed og gennemsigtighed: For en behandling af personoplysning gaelder at den skal vaere rimelig.
Ved rimelighed forstas at der pa baggrund af en konkret vurdering skal vurderes om en behandling er
rimelig i forhold til det formal der er fastlagt. Der er mulighed for at en tilsynsmyndighed pa baggrund
af almindelig samfundsopfattelse kan afvise en behandling som ellers kunne vaere anset for lovlig. Dertil
geelder ogsa at behandlingen skal veere gennemsigtig. Ved gennemsigtig forstas at den registrerede som
et klart udgangspunkt skal have kendskab til at der behandles personoplysninger om den pagaldende.
Derudover skal den registrerede pa letforstaelig vis have oplyst, hvilke personoplysninger der behandles
og med hvilket formal samt hvilke rettigheder den registrerede har i forbindelse med behandlingen.
Principperne om lovlig, rimelig og gennemsigtighed i forordningen svarer i hgj grad til det der i den dan-

ske persondatalov er kendt som god databehandlingsskik. Selvom god databehandlingsskik ikke fremgar

20 Findes som bilag D og link til Datatilsynets standarddatabehandleraftale: https://www.datatilsynet.dk/presse-og-
nyheder/nyhedsarkiv/2018/feb/ny-skabelon-skal-hjaelpe-virksomheder-og-myndigheder-med-at-blive-klar-til-
databeskyttelsesforordningen/

21 Se link til Erhvervsstyrelsens vejledning: “Sadan undgar du at medvirke til hvidvask”:
https://erhvervsstyrelsen.dk/sites/default/files/2019-02/saadan undgaar du at medvirke til hvidvask.pdf
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ved ordlyd i forordningen, vil dette fortsat vaere et krav for danske virksomheder, jf. de danske tillaegs-

regler.

Formalsbegraensning: Ved princippet formalsbegraensning forstas at personoplysninger alene ma ind-
samles til udtrykkeligt angivne formal og at den behandling som personoplysningerne pa et senere tids-
punkt underlaegges, ikke ma vaere uforenelige med det oprindelige formal. Dette betyder at den data-
ansvarlige inden indsamlingen pabegyndes skal fastsla hvilke formal indsamlingen og behandlingen af
personoplysningerne skal benyttes til. Af dette princip ligger ogsa at behandlingen skal vaere udtrykkelig,
hvilket betyder at formalet skal vaere veldefineret. | Persondataloven fremgar at formalet med behand-

lingen skal vaere sagligt, hvilket i hgj grad svarer til princippet i forordningen.

Dataminimering: Forordningen stiller krav til at behandlede personoplysninger skal vaere tilstraekkelige,
relevante og begraenset til det der er ngdvendigt i forhold til formalet med behandlingen. Dette med-
ferer at der ikke ma behandles oplysninger som er ungdvendige i forhold til formalet, og at behandlingen
ikke sker pa et ufuldstaendigt grundlag. Der er tale om en proportionalitetsvurdering, hvortil det konkret

skal vurderes om den indsamlede data er relevant og ngdvendig for at opna formalet.

Rigtighed: Den dataansvarlige er forpligtet til at tage ethvert rimeligt skridt til at slette eller rette person-
oplysninger som ikke er korrekte. Dertil skal den dataansvarlige sgrge for at ajourfgre de registrerede
personoplysninger. Hvornar den dataansvarlige skal kontrollere om personoplysninger er korrekte eller
foraeldede, afhaenger af formalet med behandlingen, jo stgrre betydning det har for den registrerede jo
mere kontrol skal den dataansvarlige foretage. Den registrerede har ret til at kraeve at fa forkerte person-

oplysninger om sig selv rettet.

Opbevaringsbegransning: Den dataansvarlige ma ikke opbevare personoplysninger i la&engere tid end
det er ngdvendigt for opfyldelse af det formal hvortil personoplysningerne behandles. Dette haenger i
hgj grad sammen med princippet om dataminimering. Det fastslas i dette princip, at data skal slettes
eller evt. anonymiseres, nar det har opfyldt formalet med behandlingen. Hvor lang tid der skal ga fgr
personoplysninger skal slettes eller anonymiseres skal vurderes konkret pa baggrund af formalet med
den fortsatte opbevaring samt hvor indgribende denne opbevaring vil vaere. Et eksempel pa dette er at

kriminalitetsforebyggende videoovervagning skal slettes efter senest 30 dage jf. Lov om tv-overvagning
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§4c, stk. 4. Det er beskrevet hvilke krav der stilles til at opfylde de grundlaeggende principper i forord-
ningen som skal overholdes af Dataansvarlige uagtet om denne selv behandler personoplysninger eller
anvender en databehandler. Safremt behandlingen er outsourcet aftales det i databehandleraftalen

hvorledes ovenstaende krav skal efterleves.

4.4.3 Hvad er passende sikkerhed og hvad g@gr man ved databrud?

Forordningen har som et af hovedformalene at styrke databeskyttelsen for individer, hvorfor etablering
af sikkerhedsforanstaltninger til de behandlede personoplysninger er et centralt emne. Som naevnt tid-
ligere er det et grundlaeggende princip at personoplysninger behandles med integritet og fortrolighed,
og i den forbindelse stilles der krav til sikkerheden for behandling af personoplysninger. Jf. artikel 5, stk.
1, litra f, skal personoplysninger behandles pa en made, der sikrer tilstraekkelig sikkerhed for de pagael-
dende oplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod handeligt
tab, tilintetggrelse eller beskadigelse under anvendelse af passende tekniske eller organisatoriske for-
anstaltninger. | den dataansvarliges anvendelse af en databehandler er det derfor vigtigt at have sikker-
hed i overvejelserne. Personoplysningssikkerhed er neermere beskrevet i forordningens kapitel 4 om

dataansvarlige og databehandlere, afdeling 2.

Behandlingssikkerhed — Artikel 32: Dataansvarlige og databehandlere skal foretage passende tekniske
og organisatoriske handlinger for at sikre sikkerhedsniveauet i forhold til de geeldende risici for de regi-
strerede og veerne om disses personoplysninger. Passende tekniske og organisatoriske tiltag, sikkerheds-
niveauet, er ikke en absolut stgrrelse, men afhaenger i hgj grad af den enkelte organisation og hvilke
typer af personoplysninger der besiddes og behandles. Det er med andre ord ngdvendigt at foretage en
afvejning og dette afggres i den konkrete situation. Dertil er der listet en raekke krav til sikkerheden der

kan veere relevante, jf. artikel 32, stk. 1, litra a-d:

e Pseudonymisering og kryptering

e evnetil atsikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af behandlings-
systemer og -tjenester

e evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfaelde

af en fysisk eller teknisk haendelse
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e en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tek-

niske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed

Pseudonymisering og kryptering er tekniske tiltag som foretages for at sikre sig mod udefrakommende
trusler. Pseudonymisering betyder at direkte identificerbare parametre erstattes med pseudony-
miserede koder?2. Kryptering er processen hvor man koder en besked eller information pa en sadan
made at det kun er godkendte parter, der kan fa adgang til det og laese det. Begge disse tiltag er med til
at sikre fortroligheden af data. Tilgeengelighed og robusthed af data i behandlingssystemer skal sikres
for at opfylde kravet om integritet. Derudover kan det ogsa veere et krav at der tages backup af data i
tilfeelde af nedbrud eller uvedkommende far adgang (uvedkommende kan have incitament til at lase
eller slette data), hvilket er med til at sikre tilgeengeligheden ved at adgangen kan genoprettes.
Ydermere kan det vaere et krav at der er procedurer for regelmaessig afprgvning af alle aspekter af sikker-
heden, eksempelvis i form af laesbarhedstest af backups og rettelser til adgange til diverse IT-systemer.
Der kan ogs§ foregé Ipbende vurdering og evaluering af alle de tekniske og organisatoriske tiltag, som i
det hele taget er med til at sikre behandlingssikkerheden. Som tidligere naevnt skal der altid foretages
en vurdering af den konkrete situation, hvorfor de oplistede krav blot kan veere relevante. For at sikre

sig hgj datakvalitet og plan ved databrud kan der udarbejdes en konsekvensanalyse.

Konsekvensanalyse, DPIA — Artikel 35: En Data Protection Impact Assesment (DPIA), ogsa kaldt en
konsekvensanalyse, er en kortleegning af beskyttelsen ved behandling af personoplysninger og er bygget
op efter en risikoanalyse af behandlingen af personoplysninger og en handlingsplan i forhold til risiko-
vurderingen. En konsekvensanalyse kan veere kompleks og skal som minimum indeholde nedenstdende

4 punkter:

En systematisk beskrivelse af behandlingsaktiviteterne og formalene med denne behandling

e Envurdering af om behandlingsaktiviteterne er ngdvendige og rimelige i forhold til formalet med
behandlingen

e Envurdering af risici for de registreredes rettigheder og frihedsrettigheder

e Sikkerhedsforanstaltninger og mekanismer der pataenkes at blive opsat for at im¢deg§ risici og

som kan sikre beskyttelse af personoplysninger

22 Definition af pseudonymisering fremgar af GDPR artikel 4, stk. 5.
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Hvis en konsekvensanalyse viser hgj risiko for de registrerede og denne risiko ikke begraenses eller kan
begranses med passende foranstaltninger er det et krav at underrette tilsynsmyndigheden. For de data-
ansvarlige og databehandlere stilles der krav om udarbejdelse af en konsekvensanalyse hvis en eller

flere af nedenstaende punkter er opfyldt:

o Derforetages en systematisk og omfattende vurdering af personlige forhold omkring fysiske per-
soner, som er baseret pa automatisk behandling og som laegger grund til afggrelse med retsvirk-
ning

e Behandling i stort omfang af saerlige kategorier af oplysninger, sasom straffedomme og lovover-
traedelser

e Der foretages systematisk overvagning af et offentligt tilgeengeligt omrade i et stort omfang

Derudover kan tilsynsmyndigheden udarbejde og offentligggre lister som henholdsvis underlaegger og
fritager typer af behandlingsaktiviteter for en konsekvensanalyse. Selvom en konsekvensanalyse er ud-
arbejdet og sikkerhedsforanstaltninger er opsat, kan databrud stadig forekomme. Underretning om

databrud bliver behandlet i artikel 33 og 34.

Underretning om databrud — Artikel 33 og 34: | artikel 32 fremgar det at man ved behandling af person-
oplysninger skal iveerkseette de forngdne tekniske og organisatoriske foranstaltninger, for at reducere
risikoen for at der sker brud pa persondatasikkerheden. | tilfeelde af databrud har den dataansvarlige

pligt til at underrette tilsynsmyndigheden og de registrerede i henhold til artikel 33 og 34.

Pligten hos den dataansvarlige til at underrette tilsynsmyndigheden opstar hvis der er et databrud, med-
mindre det er sandsynligt at bruddet ikke vil fgre til en risiko for fysiske personers rettigheder og friheds-
rettigheder, jf. artikel 33. Den dataansvarlige har bevisbyrden for at undtagelsen er til stede, da det er
den dataansvarlige som bazerer ansvaret for beskyttelsen af personoplysninger. Underretningen til
tilsynsmyndigheden skal ske uden ungdig forsinkelse og om muligt senest 72 timer efter at veere bekendt
med databruddet. “Uden ungdig forsinkelse” vurderes saerligt ud fra karakteren og alvoren af bristen,
og ud fra konsekvenser og skadevirkninger for de registrerede. Dertil er der pligt til at begrunde hvis
man gar ud over 72 timer, men oplysninger kan gives i faser. Underretningen af databruddet skal bl.a.

indeholde:
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e Kategorierne og det omtrentlige antal af bergrte registrerede, samt

e Kategorierne og det omtrentlige antal af bergrte registreringer

e Navn pa DPO eller kontaktperson for yderligere oplysninger

e Beskrivelse af de sandsynlige konsekvenser af bristen

e Beskrivelse af de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
behandle bristen, herunder, hvor det er passende, foranstaltninger til at mitigere mulige skade-

virkninger

Der et krav om dokumentation som har til formal om at ggre tilsynsmyndigheden i stand til at kontrollere
om bestemmelserne i artikel 33 er overholdt. Pligten til at underrette de registrerede fremgar af artikel
34. Det fremgar heraf at de registrerede kun skal underrettes, hvis databruddet sandsynligvis vil fgre til
en hgj risiko for fysiske personers rettigheder og frihedsrettigheder. Det er den dataansvarlige der har
bevisbyrden for at betingelsen ikke er opfyldt. Underretningen skal ske uden ungdig forsinkelse efter at
veere blevet bekendt med databruddet, og der er ikke nogen fastsat en frist som i artikel 33. “Uden
ungdig forsinkelse” fastleegges ud fra kriterier om behovet for de registrerede for at kende til data-

bruddet, sdadan at personen kan reagere.

Der er i dette afsnit gennemgaet det relevante for hvad der skal forstas ved passende sikkerhed samt
pligten til at underrette ved databrud. Hertil er der blevet redegjort for artikel 32 om behandlings-
sikkerhed, artikel 35 om konsekvensanalyse, artikel 33 og 34 om underretning ved databrud. Gennem-
gangen i afsnittet vil veere relevant for en dataansvarlig at tage stilling til, bade hvis denne selv udfgrer
en behandling, men ogsa hvis der benyttes en databehandler, hvorfor der i naeste afsnit redeggres for

forholdet mellem en dataansvarlig og en databehandler.

4.5 Dataansvarlig og databehandler

En databehandler er en organisation som varetager hele eller dele af en dataansvarliges behandling af
personoplysninger. Eksempler herpa er outsourcing af IT-drift, hosting services, HR og Ignadministration.
| forordningen bliver databehandlere tildelt en aktiv rolle og forpligtelser i stil med dataansvarlige. Dette

betyder i praksis at en databehandler kan ifalde erstatningsansvar for manglende overholdelse af den
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indgdede databehandleraftale, som hertil ogsa bgr vaere i overensstemmelse med forordningen, jf. arti-
kel 82 og de gennemgaede grundlaggende principper. Ved benyttelsen af databehandlere, ma den
dataansvarlige kun benytte sig af databehandlere som kan stille de forngdne garantier i form tekniske
og organisatoriske foranstaltninger, saledes at den dataansvarlige opfylder sine forpligtelser i henhold

til forordningen, jf. artikel 28, stk. 1.

Herudover skal dataansvarlige veere opmaerksom pa at databehandlere kan benytte sig af underdata-
behandlere, hvorfor en dataansvarlig skal have dette element med i overvejelser ved outsourcing af
behandling af personoplysninger. | praksis betyder dette at den dataansvarlige ikke blot kan anvende
hvilken som helst databehandler, men skal vaere opmarksom pa anvendelse af underdatabehandlere
ved outsourcing. Denne opmarksomhed kommer ogsa i forbindelse med at den dataansvarlige som
naevnt kan haefte solidarisk med en eller flere databehandlere for databehandlerens manglende over-

holdelse af forordningen, jf. artikel 82, stk. 4.

Efter omstaendighederne kan en dataansvarlig ifalde bgde for databehandlerens behandling af person-
oplysninger, hvis denne eksempelvis skyldes den dataansvarliges manglende eller mangelfulde kontrol
med databehandleren, jf. artikel 83, stk. 4, litra a, hvilket er centralt at forholde sig til i forbindelse med
undersggelsesomradet. Dette betyder at den dataansvarlige aktivt skal spgrge ind til og kontrollere
hvordan databehandleren foretager behandlinger af personoplysninger pa vegne af den dataansvarlige.
Ansvaret for dette geelder bade inden aftaleindgaelsen, men ogsa Igbende under aftalens levetid. Dertil
har den dataansvarlige en forpligtelse til at udarbejde skriftlig dokumentation af sin behandling af
personoplysninger, og safremt behandlingen er outsourcet, skal dette indga i den dataansvarliges doku-

mentationsproces.

4.5.1 Databehandleraftaler

Nar en dataansvarlig outsourcer aktiviteter der vedrgrer behandling af personoplysninger, skal der ind-
gas en databehandleraftale i form af en kontrakt eller andet retligt dokument, jf. artikel 28, stk. 3. Data-
behandleraftaler er ikke en ny opfindelse, da disse ogsa har eksisteret fgr forordningen ikrafttreedelse.
Forordningen stiller dog krav til bade eksistensen og indholdet i en sddan aftale. | forbindelse med data-
ansvarliges pligt til at fgre tilsyn, er der i forordningen stillet krav til at der i databehandleraftalen skal
indga et afsnit hvori der stilles krav til databehandleren om at denne skal stille alle oplysninger til radig-

hed til den dataansvarlige. Dette er ngdvendigt for at pavise overholdelse af kravene i artikel 28, og disse
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oplysninger skal give mulighed for og bidrage til revisioner og inspektioner som foretages af den
dataansvarlige eller en anden revisor som er bemyndiget af den dataansvarlige, jf. artikel 28, stk. 3, litra

h.

| artikel 28, stk. 3, litra a-h, er der opstillet krav til hvad databehandleraftaler som minimum skal inde-
holde. Datatilsynet har dertil udarbejdet en skabelon for en databehandleraftale, som opfylder
minimumskravene og er i overensstemmelse med forordningen og findes i bilag D. Det er vigtigt at fast-

sla at en databehandleraftale er et tillaeg til den oprindelige aftale, hvorfor denne ikke kan sta alene.

4.6 Opsummering af GDPR

| kapitlet er der blevet redegjort for relevante artikler og centrale begreber i GDPR som er ngdvendige
at have en forstdelse for i det videre arbejde med afhandlingen. Problemformuleringen tager afseet i
forholdet mellem en dataansvarlig og en databehandler, hvor der dertil er beskrevet hvilke forpligtelser
parterne er underlagt. De gennemgaede principper og regler er krav som bade dataansvarlige og data-
behandlere er underlagt, og safremt en dataansvarlig har outsourcet behandlingsaktiviteten vil begge

parters forpligtelser blive behandlet i en databehandleraftale.

Det er vigtigt at fastsla at dataansvarlige altid vil baere det endegyldige ansvar over for de registrerede i
forhold til behandlingen af deres personoplysninger, ogsa nar der er tilfgjet et ekstra led i denne proces
i form af en databehandler. Grundet dette ma en dataansvarlig kun benytte sig af databehandlere som
kan stille de forngdne garantier. For at en dataansvarlig kan fa de forngdne garantier skal der udfgres
kontrol af databehandlere i form af et tilsyn. For et tilsyn geelder at eksterne parter kan inddrages til at
hjelpe med denne proces. Heriblandt kan en revisor afgive en erklaering, som kan benyttes, hvorfor der

i det naeste kapitel vil redeggres for revisors virkemidler og forudsaetninger for revisors produkt.
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5. Revision

Som naevnt i det forrige kapitel er revisors arbejde en af flere mulige virkemidler som en dataansvarlig
kan benytte som led i at fgre tilsyn med en databehandler, og dermed overholde GDPR artikel 28. | dette
kapitel vil der blive redegjort for hvad revision er og hvorfor der kan veere et behov for dette. | forleen-
gelse af kapitlet om GDPR vil der blive lagt fokus pa revisorerklaeringer, der kan benyttes til at opna

sikkerhed inden for behandling af personoplysninger hos en databehandler.

Revision forbindes ofte med at vaere et stykke arbejde udfgrt af en revisor med det formal at lave en
uvildig gennemgang og kontrol af en virksomheds regnskab. En revisor udtaler sig normalt om hvorvidt
en virksomheds arsregnskab opfylder de lovmaessige krav, og om regnskabet som helhed giver et retvi-
sende billede af virksomhedens aktiver, passiver, finansielle stilling samt resultat, hvilket bliver leveret i
form af afgivelse af en revisorerklzering. | revision stilles der krav til revisors uafhaengighed idet der er et
behov for at have en uafhaengig revisor til at forsyne en virksomheds arsrapport med en pategning.
Dette behov udspringer af, at regnskabets interessenter ikke selv har mulighed for at sikre sig, at de
oplysninger, der fremgar af regnskabet, faktisk afspejler virkeligheden i virksomhedens gkonomi. Sagt
med andre ord er der behov for revision af en uvildig tredjepart, fordi der i mellem to parter vil vaere

asymmetrisk information. Dette forhold kan beskrives med Principal-Agent teori.

5.1 Principal-Agent teorien

Teorien om Principal-Agent kan illustreres med nedenstaende eksempel:

Principal provides capital and hires
agent to manage resources

Information asymmetry
and conflicts of interest
lead to information risk
for the principal

Principal
(Absentee Owner)

Auditor gathers evidence
to evaluate fairness of
agent's financial reports.
Auditor issues audit opinion
to accompany agent’s
financial reports, adding
credibility to the reports
and reducing principal’s
information risk

Agent
(Manager)

Agent hires auditor
to report on the
fairness of agent’s
financial reports.
Agent pays auditor
to reduce principal’s

information risk

Agent is accountable to principal;
provides financial reports

Figur 2: Principal-Agent forholdet.
Kilde: Eillifsen, A. et al. 2014, s. 7
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Eksemplet i Figur 2 tager udgangspunkt i at en virksomhedsejer, principalen, har en manager, agenten,
ansat. Hertil antages det at manageren hver maned skal sende manedsrapporter til virksomhedsejeren,
hvorefter manageren sa bliver honoreret efter de opndede resultater. Dette kan skabe et incitament
hos manageren til at overvurdere den forrige maneds praestation, for dermed at fa et hgjere honorar.
Dette er muligt fordi virksomhedsejeren ikke vil have nogen umiddelbar mulighed for selv at efterprgve
de rapporter manageren leverer. Dette skaber det asymmetriske informationsforhold imellem de to
parter. For at mitigere dette forhold kan principalen bede agenten om at inddrage en uafhaengig tredje-
part, eksempelvis en revisor, som skal vurdere de rapporter som manageren leverer til virksomheds-
ejeren. Ved at en revisor inddrages vil det medfgre at virksomhedsejerens informationsrisiko bliver re-
duceret, fordi at revisoren kommer med sin vurdering af den afleverede rapport, der er tale om at revi-
sor pategner den afleverede rapport. | det tilfeelde hvor manageren ikke har snydt med sine rapporter,
vil denne pategning ogsa veere i hans interesse. Dette skyldes at han ikke skal bekymre sig om at
virksomhedsejeren har mistro til de rapporter han leverer og dermed frygte at hans honorar bliver pa-

virket, fordi virksomhedsejeren ikke vil honorere det fulde belgb.

Forholdet mellem en principal og agent opstar i mange sammenhange og opstar i praksis bl.a. nar en
revisor pategninger en arsrapport. | henhold til denne afhandlings undersggelsesomrade vil den oplagte
situation vaere nar en databehandler skal forsikre en dataansvarlig om at pagaeldende efterlever forplig-
telserne i henhold til behandling af personoplysninger som bestemt i den indgaede databehandleraftale.
Her vil det vaere muligt at benytte revisorerklaeringen som en del af det tilsyn den dataansvarlige skal
gennemfgre i henhold til artikel 28. | situationen vil den dataansvarlige vaere principalen, som har
uddelegeret noget ansvar til en databehandler, som vil agere som agenten. Databehandleren vil sagtens
kunne fortalle og forsikre den dataansvarlige om at pagaldende lever op til databehandleraftalen og
vil overholde alle geeldende krav, men igen opstar et forhold hvori der indgar asymmetrisk information,
hvorfor den dataansvarlige ikke kan vide sig sikker. Dertil kan der opstd et incitament for data-
behandleren til at sige at pageeldende lever op til forpligtelserne, men ikke lever op til forpligtelserne
for eksempelvis at vinde en kontrakt eller spare tid og ressourcer selv. Som i det forrige tilfeelde med
virksomhedsejeren, sa kan den dataansvarlige have begraensede muligheder for selv at kontrollere om
en databehandler taler sandt og rent faktisk overholder aftalen. En revisor kan derfor inddrages i denne
situation og lave en pategning om hvorvidt en databehandler faktisk lever op til de forpligtelser han er

underlagt i henhold til databehandleraftalen. Slutresultatet bliver her det samme som i forrige situation,
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nar revisoren inddrages og laver en uafhaengig pategning, hvad end det er arsregnskaber, maneds-
rapporter eller overholdelse af en databehandleraftale, sa vil informationsklgften og den asymmetriske

information blive reduceret til et sandsynligvis acceptabelt niveau.

Slutproduktet ved en revisor er en erklaering. Dette kan vaere inden for mange forskellige omrader, sa-
som overholdelse af moms-, skat- og selskabslovgivning, arsregnskaber, rapporter, miljgregnskaber,
CO2 kvoter, specifikke krav i GDPR eller en databehandleraftale. Falles for alle disse erklzeringer er at
de kan komme i form af en erklaering med og uden sikkerhed, hvortil revisors handlinger og den tilhg-
rende lovmaessige regulering er forskellig. Grundet dette vil de naeste afsnit have fokus pa hvad en uaf-

hangig revisorerklaering er.

5.2 Revisors uafhaengighed

Som forklaret i ovenstaende er en erklaering en revisors slutprodukt. Disse erklaeringer er primaert regu-
leret i Revisorloven, Erklaeringsbekendtggrelsen og andre bekendtggrelser udstedt pa baggrund af
Revisorloven. Som det er fastsldet i forrige afsnit er det essentielle ved en revisorerklaering at den kom-
mer fra en uafhaengig og objektiv fagperson. For at erklaeringen kan vaere objektiv og skabe vaerdi for
andre, er det selvsagt et krav at revisor er uafhaengig i forhold til bade erkleeringsemnet og tiltaenkte
brugere. Grundet dette stiller Revisorloven krav til revisors uafhaengighed, som vil blive gennemgaet
herunder. Formalet med revisors arbejde, er som tidligere forklaret at afgive erkleeringer med en hgj
grad af troveerdighed i kraft af revisors rolle som offentlighedens tillidsrepraesentant, jf. Revisorloven
§16, stk. 1. Det er en forudsaetning hertil og krav for at denne trovaerdighed kan skabes at revisor er

uafhaengig af den person, virksomhed, myndighed eller lignende som revisor udtaler sig om.

Kravene om at revisor skal vaere uafhangig af genstanden for erklaeringen og uafhaengig af enhver form
for erhvervsmaessig interesse, stammer tilbage fra loven omkring autoriserede revisorer fra 1909. Hvor-
vidt revisor nogensinde kan vaere 100% uafhangig er dog op til diskussion, som denne afhandling ikke
vil gribe naermere fat i. | dansk regulering var uafhangighed tidligere bygget op pa at revisor ikke kun
skal vaere konkret uafhaengig, dvs. uafhaengig for erkleeringsemnet, men ogsa skal veaere generel uaf-
haengig, hvilket i praksis betyder at veere udelukket fra at drive anden erhvervsmaessig virksomhed, her-

under veere privat eller offentligt ansat i andet end revisionsvirksomheder. For revisorer i dag glder at
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de kun er underlagt en konkret uafhaengighed, og ikke laengere den generelle uafhaengighed. | Revisor-
loven §24 stk. 1. fremgar at revisor, revisionsvirksomheden og andre personer i revisionsvirksomheden,
som er knyttet til eller kontrollerer udfgrelsen af en opgave med sikkerhed skal veere uafhaengig og ma
ikke vaere involveret i virksomhedens beslutningstagen. Denne uafhaengighed gaelder bade i opgave-
perioden og den periode som regnskabet eller hvad der erklaeres om daekker. Den konkrete uafhaengig-
hed betyder at revisor skal vaere uafthangig nar han udfgrer en erklaeringsopgave med sikkerhed. Denne
uafhaengighed kan ifglge FSR — Danske Revisorers etiske regler nr. 290.6 opdeles i uafhangighed i op-
fattelse og fremtoning. Uafhaengighed i opfattelse er at det skal veere paviseligt, at revisor ikke er uaf-
hangig. Uafhaengighed i fremtoning er at revisor ikke er uafhaengig, nar der forelaegger omstaendigheder,
der er egnet til at vaekke tvivl hos en velinformeret tredjemand. Disse typer af uafhangighed fremgar
ikke direkte af loven, som i stedet for i Revisorloven §24 stk. 2. indeholder en oplistning af tilfaelde, hvor
revisor ikke er uafhaengig, herunder direkte og indirekte gkonomisk interesse. Derudover indeholder
Revisorloven §24 stk. 3. en raekke trusler mod revisors uafhaengighed, som hvis de ikke kan reduceres til
et tilstraekkeligt niveau kan medfgre, at revisor skal afsta opgaven. Grundprincipperne og reguleringen
af revisors uafhaengighed er nu gennemgaet. En revisorerklaering indtreeder i et tre-partsforhold, hvorfor
det er essentielt at revisor er uafhaengig, saledes at tredjemand kan stole pa den erklaering der bliver

fremlagt.

5.3 Hvilke erklzeringstyper afgiver revisor?

Revisor kan afgive mange typer erklzeringer, heriblandt er den mest gaengse erklaeringen ISA 700 udar-
bejdet af IAASB?3 som er revisors pategning pa arsregnskabet. Denne ISA galder ved revision af et fuld-
staendigt regnskab med generelt formal?*. For nogle virksomheder er denne pategning et lovkrav?> og
for andre frivilligt. Udover denne ISA findes der en lang raekke af erklaeringer som revisor kan udfgre.
Inden der bliver gennemgaet andre erkleeringer som revisor kan afgive, vil der fgrst blive gennemgaet

regulering og andre forudsaetninger for at kunne afgive en erklaering.

23 |AASB har som formal at tjene offentlighedens interesser ved at fastsaette standarder af hgj kvalitet for revision,
andre erklaeringsopgaver med sikkerhed og besleegtede opgaver samt ved at fremme ensretningen mellem
internationale og nationale standarder for revision og andre erklzeringer med sikkerhed, og derved gge kvaliteten og
konsistens af global praksis samt styrke offentlighedens tillid pa verdensplan til revisorprofessionen

24 Jf. ISA 700.3

25 For regnskabsklasse B, C og D er der revisionspligt, for klasse B kan udvidet gennemgang vaelges, og for de mindste
klasse B kan revision fravaelges jf. Arsregnskabsloven §135.
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Afgivelse af erkleeringer hgrer under deres respektive ISA, ISRE, ISAE eller ISRS standarder, som angiver
de overordnede betragtninger i relation til revisors afgivelse af erkleeringer med og uden sikkerhed. Er-
klzeringerne findes med hgj, begraenset eller ingen grad af sikkerhed. For erklaeringer med sikkerhed
finder Revisorloven §1, stk. 2. anvendelse samt Erkleeringsbekendtggrelsen. For erkleeringer uden sik-
kerhed finder Revisorloven &1, stk. 3. anvendelse. Herudover er forudsaetningerne for afgivelse af er-

klaeringer at der eksisterer et trepartsforhold, et erklaeringsemne og egnede kriterier.

Et trepartsforhold omfatter en revisor, en ansvarlig part og en tiltaenkt bruger. | forbindelse med fokus-
omradet for afhandlingen vil dette krav vaere opfyldt, idet der er tale om databehandler (ansvarlig part),
dataansvarlig (tiltaenkt bruger) og revisoren. | afhandlingens henseende vil erklaeringsemnet vaere efter-
levelse af databehandleraftalen, og de egnede kriterier vil veere databehandleraftalen. For alle erklzerin-
ger som revisor afgiver, gaelder at revisor jf. Revisorloven §16 skal udvise professionel kompetence og
forngden omhu. Dette betyder at hvis en revisor afgiver erklaeringer i forbindelse med databehandler-
aftaler skal revisor have kendskab og indgdende viden indenfor GDPR, og i de tilfaelde hvor revisor ikke
selv har det skal han sikre sig at relevante kompetencer inddrages i revisionen. | loven reguleres det at
revisor ved erklaeringer med sikkerhed skal veere uafhaengig jf. Revisorloven §24, stk. 1. og ved erklaerin-
ger uden sikkerhed skal det fremga af pategningen at han ikke er uafhangig jf. Revisorloven § 16 stk. 4,
hvortil uafhaengighed tidligere er gennemgaet i afsnit 5.2. Revisor kan afgive mange typer af erklzeringer,

hvorfor disse oplistes i nedenstdende tabel:

Standard Navn pa erklaering Grad af sikkerhed

Bilag 1 til erklaerings- Udvidet gennemgang Begraenset

bekendtggrelsen

ISA 700 Udformning af en konklusion og afgivelse af erkleering om et regnskab Hgj

ISA 800 Seerlige overvejelser - revision af regnskaber udarbejdet i overensstemmelse Hgj
med begrebsrammer med seerligt formal

ISA 805 Serlige overvejelser - revision af bestanddele af et regnskab samt specifikke Hgj
elementer, konti eller poster, der indgar i et regnskab

ISA 810 Opgaver vedrgrende afgivelse af erklaering om regnskabssammendrag Hgj

ISRE 2400 Opgaver om review af historiske regnskaber Begraenset

ISRE 2410 Review af et perioderegnskab udfgrt af selskabets uafhangige revisor og Begraenset
yderligere krav ifglge dansk revisorlovgivning

ISAE 3000 Andre erklaeringsopgaver med sikkerhed end revision eller review af historiske Begraenset eller hgj
finansielle oplysninger

ISAE 3400 Undersggelse af fremadrettede finansielle oplysninger (budgetter og Begraenset eller hgj
fremskrivninger) og yderligere krav ifglge dansk revisorlovgivning

ISAE 3402 Erkleeringsopgaver med sikkerhed om kontroller hos en serviceleverandgr Hgj

ISRS 4000 Aftalte arbejdshandlinger vedrgrende regnskabsmaessige oplysninger og Ingen
yderligere krav ifglge dansk revisorlovgivning

ISRS 4410 Opgaver om opstilling af finansielle oplysninger Ingen

Tabel 4: Oversigt over erklaeringsstandarder.
Kilde: Egen tilvirkning
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Ovenstdende erklaeringer har forskellige formal, hvorfor det skal fastslds hvilken eller hvilke erklzerings-
typer, der vil kunne benyttes i forholdet mellem dataansvarlig og databehandler. For at afgreense be-
skrivelser af erklaeringstyper, vil nedenstaende beslutningstrae anvendes, saledes at kun erklaeringer, der

er relevante for afhandlingen bliver gennemgaet.

Er der tale om Ja Er der egnede Ja Skal der J Er der tale om Nej Er der tale om Nei Er der tale om
3-parts forhold? kriterier eller afgives 2| fremadrettede ) en positiv 2
regler? erklaering med finansielle konklusion? af et regnskab?
sikkerhed? oplysninger?
Ja Ja j
Nej Nej ) I Ja Nej
Nej Er der tale om
udvidet gennemgang?
Erkleering ikke Nej Assisterer vi kun Nej I Ja
Pakravet. med opstilling?
Ja Er der tale om
fuldstaendigt Foretages
Er der forbehold regnskab med revision af
Ja eller fremhavelse et generelt formal? arsregnskab?
af forhold/rappor- 5
teringsforp.? | Nej
Er der tale om en Nej Ja
Ja abningsbalance,
et revideret regn- Nej
Nej skab efter en anden
begrebsramme, erklaering pa
specifikke elementer eller
1SA 700 | regnskabssammendrag?
Pateg- || 154705 5
ningaf || Modifika a
regnska- -tioner
ber af ‘ J
pategn.
ISRS ISRS 4410 ISAE 3400 T ISA 800 ISA 805 ISA 810 Erhvervss ISRE ISRE ISAE
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Aftalte regnskabs tede AR 15A 7d6 reg ringer pa ger pa standard Review Review Andre
arbejds- opstilling finansielle Aikation oo er med specifik- regn- af erklae-
fards oplys- e i "e"'l_ serligt ke ele- skabssam Udvidet Peri- rings-
linger ninger ale :V:' formal menter mendrag gennem- ode- opgaver
forhold forhold 98 Poster e l;?;,;

Figur 3: Beslutningstree til valg af erkleeringstype.
Kilde: Undervisningsslide slide 8, Karsten Andersen, BDO, Holdundervisning i Revision 2, CBS, d. 2.5.2018

Beslutningstraeet i Figur 3 og de valg der efterfglgende bliver taget i forbindelse med forholdet mellem
en dataansvarlig og en databehandler er tegnet med rgd. Fgrst og fremmest er der som tidligere beskre-
vet et trepartsforhold mellem revisor, dataansvarlig og databehandler. Hernaest vurderes der at der ek-
sisterer egnede kriterier i form af hvorvidt en databehandleraftale bliver efterlevet. | vurderingen af om
erklaeringen skal vaere med eller uden sikkerhed, vurderes det at der skal veelges en erklaering med sik-
kerhed, da erklzeringen skal benyttes i forbindelse med en tilsynsopgave i henhold til artikel 28. | forhold
til fremadrettede finansielle oplysninger svares der nej, hvorfor der skal tages stilling til om der skal
afgives en positiv konklusion eller ej, altsa hvorvidt erklaeringen skal veere med hgj eller lav grad af sik-
kerhed. Formalet er som beskrevet et led i en tilsynsopgave, hvorfor hgj grad af sikkerhed vil vaere det
oplagte valg. De naeste tre spgrgsmal om hvorvidt erklzeringen omhandler regnskabsmaessige opstillin-
ger, kan alle tre afkraeftes og der kun en mulighed tilbage som fgrer til ISAE 3000. Da ISAE 3000 er valgt
ud fra gennemgangen af ovenstaende beslutningstrae, besluttes det at det er denne erklaering som vil

blive gennemgaet i det fglgende.
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5.4 ISAE 3000

ISAE 3000 omfatter erklaeringer med bade hgj og begraenset grad af sikkerhed. | afhandlingen vil det
primaere fokus veere pa der hvor ISAE 3000 bliver afgivet med hgj grad af sikkerhed, da det vurderes at
handlingerne der udfgres ved lav grad af sikkerhed, ikke er tilstraekkelige til at sikre databehandlerens
efterlevelse af en databehandleraftale. Anvendelsesomradet for en ISAE 3000 erklaering er stort og kan
bl.a. vaere med udgangspunkt i databehandleraftaler eller vedrgrende interne kontroller. Formalet med
at have en standard som ISAE 3000 er at skabe grundleeggende principper og relevante arbejds-
handlinger som kan bruges til at afgive en erklaering med sikkerhed pa andet end finansielle oplysninger.
Samtidig giver standarden revisor vejledning om udfgrsel til denne slags opgaver. Malet med revisors
arbejde efter en ISAE 3000 er at reducere opgaverisikoen til et niveau, som efter de konkrete omstaen-
dighederne er acceptabelt ved afgivelse af erklaeringen. Erklaeringer afgivet efter ISAE 3000 er underlagt
Revisorloven §1, stk. 2. fordi der afgives en erklaering med sikkerhed og at udgangspunktet vil vaere til
brug i et trepartsforhold. Dertil vil erklaeringen ogsa vaere underlagt Erkleeringsbekendtggrelsen §16 til

§19.

Formalet med ISAE 3000 er beskrevet i standardens afsnit 10-11. | afsnit 10 fremgar at det er revisors
mal at opna enten en hgj grad af sikkerhed eller begraenset grad af sikkerhed, hvor det er relevant at
sikre at emneindholdet ikke indeholder veaesentlig fejlinformation. Dertil skal revisor udtrykke en konklu-
sion om udfaldet af malingen eller vurdering af erklaeringsemnet i en skriftlig rapport, som beskriver
grundlaget for konklusionen. Revisor skal kommunikere yderligere information, som er kraevet af ISAE
3000 og andre relevante ISAE’er. | afsnit 11 fremgar at revisor skal undlade at afgive en konklusion eller
fratraede opgaven, hvor geeldende lov eller gvrig regulering tillader dette, hvis der ikke kan opnas hgj
eller begraenset grad af sikkerhed og revisor ikke ser det tilstreekkeligt med en konklusion med forbehold.
Som ved en hvilken som helst anden afgivelse af en erklaering, skal revisor inden han pabegynder arbej-
det, have planlagt opgaven. | planleegningen skal revisor bl.a. tage stilling til arten af handlinger og den
tidsmaessige placering jf. kravene i afsnit 40-47. Ved udfgrsel af erklaeringsopgaven skal revisor udvise
professionel skepsis og erkende at der kan vaere situationer, som medfgrer, at emneindholdet kan
indeholde veaesentlig fejlinformation. Derfor skal revisor vaere kritisk og stille spgrgsmalstegn ved det
opnaede revisionsbevis samt veere opmarksom pa revisionsbeviser, som strider imod den ansvarlige
parts udsagn eller dokumenter. Dette gaelder safremt det opnaede revisionsbevis skaber usikkerhed i
forhold til den ansvarlige parts udsagn eller dokumenter. Nar revisor anvender specialister, skal revisor

sikre sig at han sammen med specialisten har kompetencer til at han kan fastsld om det opnaede bevis
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er tilstraekkeligt og egnet og danner grundlag for at udtrykke en konklusion. Revisor skal tillige indhente
relevante skriftlige bekreeftelser jf. ISAE 3000.56-60. Som det ogsa er et krav ved andre standarder, skal
revisor indhente dokumentation og arkivere dette. Da ISAE 3000 er en erklaering der kan afdaekke mange
forskellige omrader, vil dokumentationskravet grundet sagens natur vaere meget forskelligt afhaengigt

af hvad der erklares om.

Overordnet skal erkleeringen bygge pa revisors konklusion pa baggrund af det indsamlede revisionsbevis.
Observationer og anbefalinger, herunder ogsa eventuelle fremhaevelser, skal holdes adskilt fra konklu-
sionen og det skal veere tydeligt af formuleringen at de ikke har pavirket konklusionen. Til udarbejdelsen

af ISAE 3000 erklaeringen fremgar krav oplistet i bilag A.

5.4.1 FSR — Danske Revisorers erkleeringsskabeloner om persondata

En ISAE 3000 erkleering er som tidligere naevnt er en meget alsidig erkleering og kan benyttes til naesten
alle erkleeringsemner, hvorfor revisor skal tilpasse den til det enkelte behov. FSR - Danske Revisorer har
af flere omgange udarbejdet ISAE 3000 erklaeringsskabeloner vedrgrende behandling af person-

oplysninger.

| 2017 udarbejdede Cybersikkerhedsudvalget under FSR — Danske Revisorer, ISAE 3000 erkleerings-
skabelonen “Uafhaengig revisors ISAE 3000- erkleering med sikkerhed om beskrivelsen af kontroller rettet
mod databeskyttelse og behandling af personoplysninger”?¢. Erkleeringen forsgger at skabe den sikker-
hed som en dataansvarlig jf. GDPR skal have. Erklaeringen er beregnet til databehandlere, som vil give
sikkerhed til deres kunder, de dataansvarlige, for at deres behandling, systemer og processer overholder
de relevante krav i GDPR og andre danske lovkrav. Den dataansvarlige baerer altid har ansvaret for be-
handlingen af personoplysninger uagtet om denne foretager den egentlige behandling. Igennem erklze-
ringen kan den dataansvarlige dermed fa sikkerhed for at databehandleren har skriftlige og formelle

procedurer for behandling af personoplysninger og overholdelse af GDPR.

Erklaeringen skal som tidligere naevnt ses som en skabelon. Det er derfor ngdvendigt, nar erklaeringen

skal benyttes, at denne tilpasses til de relevante kontrolmal og omfang i forhold til den konkrete opgaves

26 Link til FSR — Danske Revisorer artikel omkring ISAE 3000:
https://fsr.dk/Faglige informationer/Om revisor/Persondataforordningen/Erklaering%20om%20persondata 210917
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omstendigheder og kompleksitet. Erkleeringsskabelonen deaekker meget bredt i forhold til kravene i
GDPR, hvorfor man som dataansvarlig skal sikre sig at erklaeringen bliver tilpasset de specifikke behov.
Erklaeringen er bygget op pa at der er forslag til kontrolaktiviteter, som daekker mange af artiklerne i
GDPR. Udfordringerne ved denne erklaeringsskabelon er at den netop rammer meget bredt, og tager
udgangspunkt i hele GDPR, hvortil der er flere af kontrolaktiviteterne der er lagt op til, som er den data-
ansvarliges ansvar. Dette gaelder eksempelvis artikel 6 om gyldigt behandlingsgrundlag. Skabelonen laeg-
ger op til at det er databehandlerens ansvar at sikre at dette eksisterer, hvilket ikke er i overensstem-
melse med GDPR. Databehandleren handler pa instruks fra den dataansvarlige, hvorfor det altid vil vaere
den dataansvarliges ansvar. Problemet er at erklaeringen laegger op til at revisor skal erkleere sig om

hvorvidt databehandleren er compliant med GDPR pa omrader, som er den dataansvarliges ansvar.

Erkleeringsskabelonen fra 2017 var udarbejdet fgr GDPR havde virkning, hvorfor FSR — Danske Revisorer
har erkendt at denne ikke blev anvendt som forventet. Grundet dette har FSR — Danske Revisorer i fe-
bruar 2019 udgivet endnu en erklaeringsskabelon med fokus pa behandling af personoplysninger. Til
forskel fra den tidligere erklaeringsskabelon tages der udgangspunkt i den indgdede databehandleraftale

mellem en dataansvarlig og en databehandler.

Den seneste erklaeringsskabelon fra FSR — Danske Revisorer er "Uafhaengig revisors ISAE 3000-erklaering
med sikkerhed om informationssikkerhed og foranstaltninger i henhold til databehandleraftale med
[Dataansvarlig]”?” og er den erklaeringsskabelon som det fortsatte arbejde i afhandlingen vil tage afsaet
i. Som navnet antyder og i modsaetningen til erklaeringsskabelonen fra 2017, tager den nye erklaerings-
skabelon udgangspunkt i den indgdede databehandleraftale. Dette skyldes at ndar man outsourcer sin
databehandling, er det stadig den dataansvarliges ansvar at sikre, at personoplysninger bliver behandlet

i overensstemmelse med GDPR.

Det zendrede fokus fra 2017 til 2019 kan bl.a. ses ved at der i den nye erklaeringsskabelon ikke er lagt op
til handlinger, der kontrollerer et fuldstaendigt behandlingsgrundlag, da dette ikke er databehandlerens

ansvar. Herudover er erklaeringsskabelonen udarbejdet med udgangspunkt i Datatilsynets standard-

27 ISAE 3000 Erklzeringsskabelon findes i bilag E og Link til FSR — Danske Revisorer:
https://fsr.dk/Faglige informationer/Om revisor/Persondataforordningen/FSR%20lancerer%20paa%20baggrund%20
af%20samarbejde%20med%20Datatilsynet%20ny%20erklaering%20o0m%20persondata
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databehandleraftale, hvorfor denne betragtning stemmer overens med databehandleraftalen. | Data-
tilsynets standarddatabehandleraftale punkt 3.3 fremgar at det alene er den dataansvarliges ansvar at
der foreligger hjemmel til den behandling, som databehandleren instrueres i at foretage. Formalet med
denne erklaeringsskabelon er dermed, som det ogsa var i erklaeringsskabelonen fra 2017, at hjelpe de
dataansvarlige med at sikre at deres databehandlere lever op til sine forpligtelser, og dermed ggre det
muligt at benytte erklaeringen som led i at fgre et effektivt tilsyn i henhold til GDPR artikel 28. Det un-
derstreges dog at ISAE 3000 erklzeringsskabelonen ikke vil vaere et tilsyn i sig selv, da dette kraever yder-

ligere handlinger fra den dataansvarlige.

5.5 Opsummering af revision

| dette kapitel er der blevet redegjort for revisors uafhangighed og forpligtelser i revisors rolle som
offentlighedens tillidsrepraesentant. Det er tidligere blevet forklaret at det er den dataansvarliges ansvar
at behandling med personoplysninger sker i overensstemmelse med GDPR, hvorfor den dataansvarlige,
nar behandlingsaktiviteten outsources, er forpligtet til at fgre tilsyn med sine databehandlere og dermed

skabe sikkerhed. | den dataansvarliges tilsyn med databehandler kan en revisorerkleering inddrages.

Det er vigtigt at forsta revisors uafhaengighed og dennes forpligtelser, da revisor er underlagt meget
regulering, hvilket er med til at sikre troveerdigheden og brugbarheden af en erklaering. Der findes mange
typer af revisorerklaeringer, hvortil det i afhandlingens henseende vil vaere oplagt at revisor afgiver en
ISAE 3000 som led i den dataansvarliges tilsyn med databehandlere. ISAE 3000 er en meget alsidig er-
klaering som kraever tilpasning til det enkelte erklaeringsemne. Hertil har FSR — Danske Revisorer i februar
2019 udarbejdet en ISAE 3000 erkleeringsskabelon med udgangspunkt i en indgaet databehandleraftale.
Denne erklaeringsskabelon har til formal at hjeelpe med at sikre at en dataansvarlig har sikkerhed for at
en databehandler har orden i procedurer og regler for beskyttelse af personoplysninger. | den fremad-
rettede undersggelse vil der vurderes hvornar og hvordan en revisorerklaering kan og bgr inddrages i

den dataansvarliges tilsynsforpligtelse i henhold til GDPR.
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6. Operationalisering

Videnskabsteori, undersggelsesdesign, overvejelser omkring outsourcing, GDPR og revisionsteori er ble-
vet redegjort for og fastlagt. Den naeste del af afhandlingen omhandler hvordan teorien skal omdannes
til empirisk malbare stgrrelser. Denne proces kaldes ogsa for operationalisering?®. Ved gennemfgrslen
af dataindsamlingen igennem semistrukturerede interviews, er det vigtigt at have fastlagt reguleringer,
teori og metode der skal undersgges. Nar det er fastlagt hvad der skal undersgges, skal man veere klar
over at man sjaeldent kan ga direkte ud og sp@rge respondenten om dette. Inden der pabegyndes inter-
views, er det ngdvendigt at omdanne den anvendte teori og regulering til handgribelige spgrgsmal som

respondenten kan svare pa.

Dataansvarlige og databehandlere kan vare forskellige og have forskellige forudsaetninger til at forsta
spgrgsmal inden for GDPR og anden regulering. Man er som interviewer derfor ngdsaget til at klarggre
hvem man spgrger og tilpasse spgrgsmalene til de enkelte grupper af respondenter. Er det eksempelvis
ikke en juridisk anlagt respondent som interviewes, ville der vaere mulighed for at denne ikke ville kunne
besvare fyldestggrende, hvis der blot blev spurgt ind til specifikke artikler i GDPR. Det er ngdvendigt at
tilpasse spgrgsmalene som omhandler artiklerne pa en made, sa respondenten eksempelvis far svaret
pa hvordan de fgrer tilsyn efter artikel 28, men uden konkret at spgrge ind til artiklen. Hertil er det
forskellige typer af respondenter som bliver interviewet, hvorfor det er forskellige interviewguides som
udarbejdes og tilpasses til en bestemt faggruppe. Der kan ofte veere mange forskellige metoder hvorpa
man kan spgrge ind til et givent emne, men i operationaliseringsprocessen ggres det klart, hvordan man
som interviewer har teenkt sig at ggre det og hvilke tanker og antagelser der ligger til grund for de givne
spergsmal. Ved at have en formaliseret operationaliseringsfase bliver det muligt for laeseren at stille sig

kritisk overfor det materiale og den empiri der bliver fremlagt i afhandlingen.

Der indgar som tidligere navnt semistrukturerede interviews, som bestar af abne spgrgsmal, hvilket
sikrer at respondenterne ikke vil blive begraenset i sine svar. Hertil er udarbejdet et operationaliserings-
skema, som fungerer som interviewguide. Disse interviewguides skal anvendes som rgd trad til
interviews. Det skal dog g@res klart at respondenten ikke vil blive holdt tilbage i sine svar, ogsa selvom

dette ikke har umiddelbar tilknytning til det stillede spgrgsmal, hvorfor spgrgsmalene i interviewguides

28Andersen, 2014. s. 80-81
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ikke ngdvendigvis bliver stillet i reekkefglge. Nedenstaende er udsnit af interviewguide som anvendes til

Respondent C, databehandler:

Emneomrade Interviewspargsmal Forventet output
Introduktion Vil du give en kort praesentation af jer Ir!trod_uktlon til virksomhedens arbejdsopgaver, sterrelse,
historie osv.
Vil du kort praesentere dig selv og din baggrund Hvem er respondenten og hvad er forudsastningerne og

Introduktion kendskab til at arbejde med GDPR

Hvilke personoplysninger behandler i forbindelse med |Behandles der personoplysninger efter artikel 6,9 eller 10 i

GDPR jeres lanadministration henhold til forordningen
GDPR Hvor meget fylder GDPR i jeres daglige arbejde Overvejer databehandler GDPR i den daglige drift
GDPR Hvor meget fylder GDPR i den labende dialog med jeres |Er dataansvarlige interesserede i at fa indsigt omkring
kunder GDPR fra deres databehandler
GDPR Oplever du at kunderne er nervese i fobindelse med Har dataansvarlige tiltro til deres databehandler
jeres behandling af personoplysninger
Hvilke risici oplever i at der er forbundet med at Fylder ansvaret som databehandler noget i
GDPR . . s .
behandle personoplysninger pa vegne af kunder risikovurderingen
Har jeres vurdering af risikobilledet af behandling af Hvilken effekt har forordningen haft i riskovurderingen
GDPR personoplysninger @ndret sig efter at GDPR er tradt i
kraft (25. maj 2018)?
GDPR Hvilke udfordringer er der i forbindelse med Hvor oplever databehandler problematikker i indgaelse af

aftaleindgaelsen i henhold til databehandleraftaler? databehandleraftaler, jf. artikel 28.
Hvad eftersparger kunderne for at fa overbevisning om |Hvad eftersperger dataansvarlig for at overholde artikel

GDPR/Revision

at i er compliant med databehandleraftalen 28.
GDPR/Revision Hvordan forsikrer i jeres kunder om at i er compliant  |Hvordan hjeelper databehandler dataansvarlig med at
med Databehandleraftalen? overholde artikel 28
Revision Far i lav?lt revisorerklaeringer til hjeelp af forrige Bliver revisorerklaeringer benyttet vedr. GDPR compliance
spergsma

Billede 1: Udsnit fra interviewguide til databehandler.
Kilde: Egen tilvirkning, bilag B

Billede 1 er kun et udsnit af interviewguiden for databehandleren, hvortil de komplette interviewguides
med alle respondenter kan findes i bilag B. Interviewguiden er opbygget i tre kolonner, hvortil det er
fastlagt hvilket emne det stillede spgrgsmal omhandler, og hvad interviewer forventer at fa svar om.
Formalet med at have “Forventet output” er at interviewer kan afstemme respondentens svar, sa der
sikres at interviewer indsamler den relevante empiri. Selve operationaliseringsfasen er ikke en ngdven-
dighed, da det godt kan lade sig g@re at afholde interviews og herefter analysere pa disse. Dette kan dog
skabe uhensigtsmaessigheder fordi man kan ende ud i en situation, hvor man har gennemfgrt en hel
interviewfase og det herefter er klart at den indsamlede data ikke kan anvendes i analysedelen, fordi de
spgrgsmal der er stillet ikke kan kobles sammen med problemformuleringen og teorien. Dette scenarie
kan selvsagt ogsa opsta hvis man har gennemgaet en operationaliseringsfase. Det vil alt andet lige skabe
nogle gode forudsaetninger for relevant og brugbart data at foretage en operationalisering. Ved at laese

sine spgrgsmal kritisk igennem i henhold til problemformuleringen, inden man bevaeger sig ud i felten
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og begynder at interviewe, skaber man gode forudsatninger for indsamling af data som kan benyttes i

den videre analyse og dermed konklusion pa problemformulering.

De semistrukturerede interviews vil blive gennemfgrt inden for nogle forholdsvis dbne rammer som til-
lader en fokuseret og dialogbaseret tovejskommunikation. Pa denne vis ender man naturligvis med en
stor maengde af informationer nar interviews er afsluttet med respondenterne. Disse interviews skal
herefter bearbejdes og benyttes til analyse, vurdering og diskussion. Alle interviews er blevet lydoptaget
for at kunne bearbejde disse og findes som bilag C. Nar dataindsamlingen er fuldent, er det ngdvendigt
at gore sig overvejelser omkring hvordan den indsamlede data skal fortolkes og analyseres. Hertil skal
det fastlaegges om der er nogle bagvedliggende overvejelser som skal tages med nar respondenters svar
inddrages i undersggelsen. Til dette er der udarbejdet kildekritik om de enkelte respondenter, for at

klarlaegge hvor der kan veere bias.

6.1 Kildekritik

For intervieweren er det en forudsatning at vaere kritisk overfor de svar som respondenterne giver for
at opna validitet og trovaerdighed og dermed hgj kvalitet af data. Alt afhaengig af hvem respondenten
er, ma det antages at dennes svar kan veere pavirket af bias. Grundet dette vil der i nedenstaende vaere
en gennemgang af forhold interviewer skal vaere opmaerksom pa og veere kritisk overfor nar der stilles

spergsmal til den enkelte type af respondenter.

Respondent A, Advokat: Advokater kan have forskellige roller og arbejdsopgaver i forholdet mellem
dataansvarlige og databehandlere. Advokater er en faggruppe som kan vaere behjzlpelige i dataansvar-
liges tilsyn, og grundet dette, kan revisorer og advokater vaere i konkurrence med hinanden, hvorfor der

kan vaere en tendens til at advokaten vil tale erklzeringer ned, og sine egne ydelser op.

Respondent B og F, Dataansvarlig: Nar der stilles spgrgsmal til en dataansvarlig vedrgrende dennes til-
synsforpligtelse, vil man muligvis kunne forvente svar hvor egne evner til at fgre tilsyn effektivt overvur-
deres, da en dataansvarlig hgjst sandsynligt ikke vil se svagt pa sig selv og dermed fremsta med at vaere

i uoverensstemmelse med GDPR.
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Respondent C, Databehandler: | interviewet med databehandler er det vigtigt at have for gje at pageel-
dende virksomhed lever af at behandle data pa vegne af kunder. Der kan veere en formodning om at de
selv mener at de lever op til alle deres forpligtelser. Herudover er det relevant at erklzeringer ikke er
gratis, hvorfor der kan vaere incitament som databehandler, til at fraveelge dette grundet ressourcemaes-
sige overvejelser. Derfor kan nogle svar tale imod erklaeringer selvom der maske er et reelt behov for

dette.

Respondent D og E, Revisorer: Revisorer kan i deres svar vaere pavirket af at deres daglige arbejde i hgj
grad er praeget af at udarbejde og afgive erklaeringer, hvorfor det som interviewer er vigtigt at have for
gje at revisor kan vaere staerk tilhaenger af erklaeringer og vil muligvis argumentere for et stgrre behov

for erklaeringer end der reelt er behov for.

6.2 Opsummering af operationalisering

| dette kapitel er der redegjort for hvordan data skal indsamles, og hvordan man gar fra teori til praksis
og til empiri. Det er vigtigt med en operationaliseringsfase, saledes at de interviews der skal foretages,
vil vaere pa et fuldstaendigt grundlag og vaere nyttige til den videre undersggelse. Til dette er der udar-
bejdet interviewguides som er baseret pa den teoretiske ramme, og fungerer som rgd trad til interviews.
Derudover er der belyst hvordan man som interviewer skal forholde sig til respondenter i henhold til
forskellige bias. Alt der er gennemgaet i de tidligere kapitler er med til at danne grundlag, for den analyse
som foretages, og som skal forsgge at besvare den udarbejdede problemformulering som fremgar af
afsnit 1.1. Der vil i de kommende kapitler vaere en gennemgang af de underspgrgsmal der er fremlagt i

afsnit 1.1, der har til formal at understgtte og udarbejde en konklusion til problemformuleringen.
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7. Qutsourcing og databehandlerkonstruktioner

Dette kapitel skal besvare Underspgrgsmal 1:’Hvilke overvejelser har en dataansvarligi forbindelse med
outsourcing, herunder GDPR og databehandleraftaler?’, som har til formal at analysere og fastsla hvilke
overvejelser en organisation har bade i forbindelse med outsourcing generelt, og hvilke overvejelser
outsourcing skaber i henhold til GDPR, databehandleraftaler og tilhgrende forpligtelser. | kapitlet vil der
blive redegjort for forholdet mellem en organisation og en leverandgr. Inden der analyseres pa forholdet
mellem disse og overvejelser hertil, vil der undersgges generelle overvejelser til outsourcing. Nar en
organisation veelger at benytte sig af en leverandgr er det hovedsageligt ikke pga. GDPR, men fordi
organisationen typisk har et behov som en leverandgr kan lgse. Der kan vaere mange grunde til at en
organisation veelger at outsource aktiviteter, hvortil der ogsa er mange forskellige aktiviteter som kan

outsources.

Der vil blive taget udgangspunkt i eksempler vedrgrende en uddannelsesinstitution, hvortil Respondent
B vil inddrages. Respondenten fortaller at det for en uddannelsesinstitution gaelder at deres primaere
formal er at formidle undervisning og forskning, hvortil de i den forbindelse skal administrere stude-
rende, undervisere, ansggere og andre interne eller eksterne personer. Falles for alle disse grupper af
personer, er at der indgar mange forskellige personoplysninger omkring dem i de behandlingsaktiviteter,
som foregar pa en uddannelsesinstitution. Pa en uddannelsesinstitution vil der typisk vaere mange led i
en administrationsproces, hvortil der kan indga mange forskellige systemer med vidt forskellige formal.
Dette kan veere studieadministrative systemer, systemer til at foretage lgnudbetalinger og systemer til
at koordinere lokaler m.fl. For disse systemer skal en organisation overveje hvorvidt den selv vil varetage
udviklingen og driften af disse, eller om der skal benyttes en leverandgr. Nar nogle organisationer vaelger
at outsource, skyldes dette typisk, som det er beskrevet i kapitel 3, at det er vurderet at en ekstern part
vil kunne varetage en given funktion hurtigere, bedre og billigere end organisationen selv, hvilket ogsa

bekraeftes af Respondent F:

Respondent F [12:29] ‘

" Fgr vi begyndte at outsource alting gjorde vi alting selv, og det var meget dyrt og meget besveerligt. Bl.a. havde
vi en pensionskasse, hvor alle medarbejdere sa fik oprettet en konto og vi sa styrede tingene selv, det gjorde
man i gamle dage i de finansielle virksomheder (...) og det administreres i dag af ham der Person A”

Citatboks 1
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Respondenten kommer i Citatboks 1 ind pa hvordan de grundet for hgje omkostninger og besvaerlig
administration har valgt at outsource deres pensionskasse. De omrader der typisk outsources vil veere
omrader som ikke ligger inden for organisationens egne kernekompetencer. For en uddannelsesinstitu-
tion vil det derfor ikke veere oplagt at outsource undervisningen eller forskningen, men derimod at out-
source udviklingen og driften af IT-systemer, da dette typisk vil vaere sekundaere aktiviteter, som kun
eksisterer for at understgtte det primaere fokus pa uddannelse og forskning. Nar en organisation veelger
at outsource er det typisk ikke GDPR som er det f@grste organisationen overvejer. Respondent F forklarer
hvordan medarbejdere i organisationen kgber programmer efter behov, uden at indtaenke behandling

af personoplysninger:

Respondent F [23:18] ‘

”Men nogle gange sa er folk hurtige, de kaber alt det der Surveymonkey og Mailchimp osv. ndr de skal sende et
eller andet ud, og det duer jo ikke, det er jo sddan nogle amerikansk baseret firmaer, den ene af dem, jeg mener
nok det er Mailchimp, de har sddan en Safe Harbor ordning?®, og s@ kan vi jo sa acceptere det men ellers duer
det jo ikke og sG ma de jo lukke det ned igen”

Citatboks 2

For organisationer og leverandgrer glder ogsa at den ydelse eller service der leveres ikke er behandling
af personoplysninger, men at dette indgar som en del af ydelsen eller servicen som det ogsa forklares af

Respondent A:

Respondent A [27:19] ‘

“Indtil 25. maj sidste ar, sa var behandling af personoplysninger bare sddan noget man gjorde, og det betgd
egentligt ikke noget. Det er de feerreste virksomheder der handler om behandling af personoplysninger, langt
de fleste virksomheder skal saelge nogle biler eller sko eller et eller andet noget og det er det der bekymrer dem.
Og sd har de nogle personoplysninger, det er rigtig rart, sa kan de analysere pd folk sa de kan saelge noget mere.
Det var slet ikke et issue, fordi det veerste der kunne ske var at tilsynet kunne offentligggre pG hjemmesiden at
man var utilfreds med et eller andet, sG hvis man var rigtig uheldig fik man en bgde pG 5.000 kr."”

Citatboks 3

29 Safe Harbor: Ordning for amerikanske virksomheder, som tillod at overfgrsler af ikke-fglsomme personoplysninger
kunne ske uden tilladelse. Ordningen er erklaeret ugyldig af EU-domstolen i oktober 2015, jf. C-362/14, Schrem:s.
Aflgseren til Safe Harbor er Privacy Shield som er vedtaget juli 2016.
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Ifglge respondentens udtalelse i Citatboks 3 har behandling af personoplysninger ikke fyldt meget hos
organisationer fgr d. 25. maj 2018, da dette blot er en tilhgrende del af deres hovedformal om at slge
biler eller sko. Dertil var bgdestgrrelserne ogsa meget sma, hvorfor det ikke gav anledning til store over-
vejelser til behandling af personoplysninger. Det ma dog vurderes at grundet GDPR’s ikrafttraedelse er

behandling af personoplysninger noget der skal overvejes nar der indgas en aftale med en leverandgr.

7.1 Hvornar er man databehandler?

Nar en organisation valger at outsource noget, hvad end det er drift og udvikling af IT-systemer eller en
receptionsfunktion, kan der opsta overvejelser til GDPR. En organisation vil veere dataansvarlig jf. artikel
4, pkt. 7 for organisationens registrerede. Dette skyldes at organisationen bestemmer formalet med
behandlingen af personoplysninger, samt hvilke hjzelpemidler, der skal understgtte denne behandling.
Dertil vil en leverandgr ofte blive gjort til databehandler jf. artikel 4, pkt. 8, da databehandleren handler
pa instruks fra den dataansvarlige. | fa tilfaelde kan en leverandgr dog blive faelles dataansvarlig. | hen-
hold til GDPR skal den dataansvarlige ved enhver behandling af personoplysninger behandle disse i over-
ensstemmelse med princippet om ansvarlighed jf. artikel 5, stk. 2. Hertil vil en dataansvarlig skulle sikre
sig at eventuelle databehandlere opfylder dette princip nar de behandler personoplysninger pa vegne
af dem. Dette krav henledes til artikel 28, stk. 3, hvortil databehandleren skal bistad den dataansvarlige
med at overholde sine forpligtelser. Det skal dog fastslas hertil, at ved benyttelse af en databehandler

vil den dataansvarlige ikke outsource ansvaret for behandlingen, men kun selv behandlingsaktiviteten.

Outsourcing giver anledning til at organisationen afgiver kontrol til en leverandgr. Dette medfgrer at en
dataansvarlig skal overveje om der indgar personoplysninger i den outsourcede aktivitet ogisa fald hvad
risikoen er for de registreredes rettigheder og frihedsrettigheder. Ved benyttelsen af leverandgrer kan
der opsta en databehandlerkonstruktion. For at vurdere om der opstar en databehandlerkonstruktion
skal der overordnet vurderes om ydelsen eller en del af den ydelse der leveres, omfatter behandling af
personoplysninger efter instruks fra og pa vegne af en anden part. Den levererede ydelse eller service
skal klart dreje sig om behandling af personoplysninger. En kommunes brug af et renggringsfirma, pa
trods af denne bl.a. vil inkludere navn og adresse pa personen der skal renggres hos, vil som udgangs-
punkt ikke vil skabe en databehandlerkonstruktion. For at der opstar en databehandlerkonstruktion vil

dette kraeve at der skal vaere en databehandler og en dataansvarlig, hvorfor der for at konkludere om
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der er en databehandlerkonstruktion, skal vurderes om der bade er en databehandler og en data-
ansvarlig i henhold til den ydelse der leveres af en leverandgr. For at blive identificeret som en data-
behandler er der flere forhold man kan laegge vaegt pa. Der laegges vaegt pa om personoplysninger bliver
behandlet efter instruks, hvis ikke dette er tilfeeldet kan man ikke veere databehandler. Dertil bestemmer
en databehandler ikke selv formalet med behandlingen og bliver instrueret i hvilke hjeelpemidler der ma
tages i brug til behandlingen. For at blive databehandler kraeves det dermed at man handler efter in-
struks og at den anden part bestemmer formal og hjelpemidler. For at identificere om man er data-
ansvarlig kan vejledningen om dataansvarlige og databehandlere fra Datatilsynet inddrages3°. Denne
opstiller en raekke udsagn hvortil et ”ja” til de fglgende udsagn taler for at man er dataansvarlig ved
behandling af personoplysninger. Omvendt vil et "nej” tale for at man ikke er dataansvarlig, og dermed

er databehandler.

# Udsagn

1. Oplysningerne behandles kun til dine formal

2. Den anden part behandler alene oplysninger pa dine vegne.

3. Du har ved lov eller lignende faet palagt en opgave, som vedrgrer behandling af personoplysninger (f.eks. hvis du som
kommune skal behandle ansggninger om kontanthjzelp).

4, Aftalen eller en del af aftalen mellem dig og en anden part indeholder en direkte eller indirekte instruks om behandling af
personoplysninger (modsat en aftale som alene retter sig mod levering af en anden ydelse).

5. Den anden part skal varetage en opgave, som i princippet kunne have veeret udfgrt af dig selv (modsat en ydelse, som kun
lovligt kan foretages af den anden part).

@

Du har instrueret den anden part i, hvordan oplysningerne skal behandles.

~

Den anden part kan lovligt fglge en instruks fra dig.

8. Det er alene dig, der traeffer afggrelse om formal og veesentlige hjeelpemidler, herunder behandlingsskridt som
indsamling, videregivelse, sletning og anvendelse af underdatabehandlere.

9. Den anden part udfgrer ingen af ovenstaende behandlingsskridt, medmindre det er aftalt med eller godkendt af dig.

10. | Du fgrer kontrol med, at den anden part behandler oplysningerne som aftalt.

11. De personer, der behandles oplysninger om, har en klar forventning om, at du er ansvarlig for behandlingen.

12. | Du kan kraeve oplysningerne tilbageleveret eller slettet hos den anden part, hvis du ikke laengere gnsker, at den anden

part skal behandle oplysningerne.

Tabel 5: Udsagn ved vurdering af, om en organisation er dataansvarlig eller databehandler.
Kilde: Datatilsynets vejledning om dataansvarlige og databehandlere s. 11-12

Nogle udsagn i Tabel 5 vaegter dog mere end andre i vurderingen af om man er dataansvarlig eller ej.
Eksempelvis vil et ”ja” til nr. 3 eller 8 betyde at man er dataansvarlig, mens et ”ja” til nr. 10 ikke

ngdvendigvis vil betyde at man bliver dataansvarlig. Dette kan ogsa blive gjort, hvis man som

30 Link til Datatilsynets vejledninger, herunder ”Dataansvarlige og databehandlere”:
https://www.datatilsynet.dk/generelt-om-databeskyttelse/vejledninger-og-skabeloner/
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databehandler, fgrer kontrol med en underdatabehandler. Hvis det vurderes at der er en data-
behandlerkonstruktion med en leverandgr, er der krav til at der udarbejdes en databehandleraftale jf.
GDPR artikel 28, stk. 3, hvori der er oplistet minimumskrav til indholdet af en sadan aftale.
Databehandleraftalen regulerer hvilke forpligtelser hver part i aftalen har ved behandling af person-
oplysninger. Forholdene som aftalen regulerer, har til formal at den dataansvarlige kan opfylde sin for-
pligtelse om ansvarlighed. Da man ved outsourcing afgiver kontrol, er det ngdvendigt for den data-
ansvarlige at kontrollere sin databehandler for om de handler i overensstemmelse med det aftalte, sa

ansvarligheden kan opretholdes.

7.2 Delkonklusion

Der er i dette kapitel redegjort for hvordan en databehandlerkonstruktion opstar, og hvad der skal indga
af overvejelser safremt en organisation vaelger at outsource aktiviteter. Typisk er det primaere formal
med outsourcing ikke behandling af personoplysninger, men kommer ofte som fglge af den aktivitet
som bliver outsourcet, hvortil at en organisation skal have dette med i sine overvejelser ved indgaelse
af en aftale med en leverandgr. Ved at outsource en aktivitet afgives samtidig kontrol, hvorfor det er

npdvendigt at fglge op pa det outsourcede.
| de efterfglgende kapitler vil der blive undersggt naermere hvilke forpligtelser en databehandler har nar

der bliver indgaet en databehandleraftale, samt hvordan en dataansvarlig skal kontrollere at data-

behandleren overholder det aftalte.
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8. Efterlevelse af en databehandleraftale

| det forrige kapitel er der gennemgaet hvilke overvejelser der opstar ved outsourcing. Til dette kapitel
vil Underspgrgsmal 2:’Hvordan efterlever en databehandler den indgdede databehandleraftale?’ blive
besvaret. Det skal undersgges hvordan en databehandler efterlever den indgaede databehandleraftale
for at imgdekomme overvejelser og bekymringer den dataansvarlige matte have i forbindelse med out-
sourcing. Databehandlerens forpligtelser vil blive analyseret med udgangspunkt i Datatilsynets
standarddatabehandleraftale31. Det er vigtigt at klarlaegge de forpligtelser og det ansvar en data-
behandler har i forbindelse med indgaelse af en databehandleraftale, fgrend der kan fastslas hvad et

tilsyn skal indeholde som bliver gennemgaet i kapitel 9.

8.1 Databehandleraftalen

Det er et krav at der skal foreligge en databehandleraftale safremt der ved outsourcing indgar behand-
ling af personoplysninger jf. GDPR artikel 28, stk. 3. Til at analysere databehandlerens ansvar vil der bade
blive inddraget relevante artikler fra GDPR og Datatilsynets standarddatabehandleraftale. Datatilsynets
standarddatabehandleraftale benyttes til analysen fordi den kommer fra tilsynsmyndigheden i Danmark,
hvorfor det ma antages at have en bred benyttelse i samfundet. Respondent A bliver ligeledes spurgt

ind til om denne bliver benyttet:

Respondent A [53:53] ‘

"Ja jeg ser den, rundt omkring, minder meget om vores egen, men selvfglgelig nar de store leverandgrer skal ud
med det sd har det taget sddan en som denne her og pillet lidt i det (...) Den er deekkende, kan man sige, den
kommer jo hele vejen rundt.”

Citatboks 4

| Citatboks 4 fortaeller Respondent A, at Datatilsynets standarddatabehandleraftale bliver brugt og for-
klarer at den minder meget om de databehandleraftaler de selv bistar med, hvorfor det vurderes at der
er bred benyttelse af Datatilsynets version. Det ma dog fastslas at det ikke er et krav at benytte Data-
tilsynets standarddatabehandleraftale. Kravet til en databehandleraftale er at den foreligger skriftligt,

herunder elektronisk og opfylder kravene i henhold til GDPR artikel 28, stk. 3. Ansvaret for behandling

31 Datatilsynets standarddatabehandleraftale fremgar af bilag D.
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af personoplysninger er altid hos den dataansvarlige, men databehandleren har ogsa forpligtelser i hen-
hold til behandlingen, hvor disse primeert er reguleret i en databehandleraftale. | en databehandleraftale

skal fremga en raekke krav og forpligtelser som hver part henholdsvis er ansvarlig for.

8.1.1 Opbygning af Datatilsynets standard databehandleraftale

Datatilsynets standarddatabehandleraftale er bygget op med fgrst en generel del fra side 1 til 11, som
udover navnene pa parterne og hovedaftalen ikke bgr tilrettes, da dette skal ses som en standardtekst,
som ikke vaere ngdvendigt at eendre fra aftaleforhold til aftaleforhold. Efterfglgende indeholder side 12
til 20 den specifikke del og bilag, som skal udfyldes szerskilt for hvert aftaleforhold og ydelse der leveres.
Denne del af aftalen skal indeholde narmere beskrivelser om behandlingen, behandlingssikkerheden,
og evt. underdatabehandlere samt aftale om procedurer for tilsyn. Der er hertil ogsa mulighed for at
tilpasse enhver anden aftaleretlig regulering som parterne finder relevant, eksempelvis regres3? og an-
svarsbegraensning. | standarddatabehandleraftalen er noget af teksten markeret fed, hvilket er tekst,
som efter Datatilsynets opfattelse er afggrende for databehandleraftalens gyldighed og opnaelse af mi-
nimumskravene i henhold til GDPR artikel 28, stk. 333. Denne tekst bgr kun slettes hvis den erstattes af
en anden ordlyd med samme materielle indhold. Derudover er noget tekst markeret med gult, hvilket
kraever udfyldelse fgrend aftalen er gyldig. Skabelonen har behov for at blive tilpasset til den enkelte
aftale og det specifikke formal og databehandling som outsources. Dertil er der den resterende tekst
som hverken er fed eller gul. Dette er tekst, som efter Datatilsynets opfattelse ikke er ngdvendigt at

have med i aftalen, men kan hjzlpe med at dokumentere overholdelsen af andre bestemmelser i GDPR.

8.1.2 Databehandlerens forpligtelser i henhold til aftalen
De forpligtelser som databehandleren bliver underlagt igennem Datatilsynets standarddatabehandler-
aftale (herefter ”aftalen”) bliver herunder gennemgdet og analyseret. Forpligtelserne som data-

behandleren er underlagt ifglge aftalen er oplistet herunder:

e Handle efter instruks

e Sikre fortrolighed

o Sikre behandlingssikkerhed

e Betingelser for anvendelse af underdatabehandlere

32 Regres er et betalingskrav som fremsaettes af en skyldner eller kautionist over for en eller flere andre personer.
33 Jf. fplgetekst til Datatilsynets standard databehandleraftalen side 2.
https://www.datatilsynet.dk/media/6812/databehandleraftale - foelgetekst.pdf
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e Overfgrsel af oplysninger til tredjelande eller internationale organisationer
e Bistand til den dataansvarlige

e Underretning om databrud

e Sletning og tilbagelevering af oplysninger

e Tilsyn og revision

Handle efter instruks

Databehandlerens opgave er som beskrevet at varetage en eller flere behandlingsaktiviteter pa vegne
af en dataansvarlig. Hjemlen til denne behandling ligger hos den dataansvarlige jf. aftalens afsnit 3, stk.
3. Hertil er der i aftalens afsnit 4, stk. 1, reguleret at en databehandler udelukkende handlinger efter
instruks. Databehandleren er forpligtet til at informere den dataansvarlige, hvis de mener at en instruks
kan vaere i strid med GDPR eller andre relevante databeskyttelsesbestemmelser jf. afsnit 4, stk. 2. Disse
punkter i aftalen stemmer overens med GDPR artikel 28 stk. 3, litra a. Fgrend en databehandler kan
efterleve afsnit 4 i aftalen kraeves der, at denne sikrer sig at der foreligger en dokumenteret instruks fra
den dataansvarlige der omfatter de enkelte behandlingsaktiviteter. At handle efter instruks som data-
behandler bliver forklaret af Respondent C, som kommer ind pa hvordan deres organisation, som data-
behandler, normalt ikke benytter sig af USB-stik til udveksling af oplysninger. Grundet et krav fra en
kunde, den dataansvarlige, gjorde organisationen det alligevel, fordi de handlede efter instruks. Respon-

denten udtaler:

Respondent C [24:31] ‘

“Vi handler jo pad instruks fra vores kunder, sa hvis vi har en kunde der siger det vil jeg skide pd, i skal sende mig
et usb stik sG gar vi det, sd noterer vi det i det vi kalder exception.”

Citatboks 5

| situationen i Citatboks 5 er det vurderet internt i Respondent C’s organisation, at USB-stik som ud-
gangspunkt ikke benyttes af sikkerhedsmaessige arsager. Grunden til at organisationen alligevel kan ac-
ceptere dette, er fordi der i GDPR ikke stilles absolutte krav til sikkerhed, hvorfor det er op til en data-

ansvarliges egen risikovurdering om USB-stik kan eller skal benyttes.

Sikre fortrolighed

Fortrolighed er reguleret i aftalens afsnit 5. Der fremgar krav om at databehandleren skal sikre at de
personer, som er autoriseret til at behandle personoplysninger pa vegne af den dataansvarlige, er un-

derlagt en lovbestemt tavshedspligt, som stemmer overens til GDPR artikel 28, stk. 3, litra b. Efter almen
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praksis indarbejdes en sadan tavshedspligt ofte i medarbejderes anszettelseskontrakter, og selv i de til-
faelde, hvor dette ikke indgar i en ansaettelseskontrakt, vil en medarbejder stadig vaere palagt en sadan
tavshedspligt34. Fortrolighed er et bredt begreb og dakker ikke kun information ud af organisation, men
skal ogsa sikres internt i organisationen hvortil kun de medarbejdere som har et legitimt og arbejds-

betinget behov med behandling af personoplysninger har adgang til disse oplysninger.

For at leve op til forpligtelsen om at sikre fortroligheden kan en databehandler indfgre flere forskellige
tiltag. En databehandler kan bl.a. indfgre adgangsstyring, bade til de fysiske lokaler og tekniske bloke-
ringer i IT-systemerne, for at sikre at kun relevante medarbejdere har adgang. Herudover kan der ogsa
indfgres politikker omkring generel adfeerd for medarbejdere. Disse politikker kan omhandle at medar-
bejderne skal lase eller slukke deres computere nar de forlader den, have et rent skrivebord nar dagen
er slut samt at medarbejdere skal overveje hvad der bliver sagt nar man er ude i det offentlige rum og
benytte privacy filtre. Disse politikker skal vaere nedskrevet i databehandlerens persondatapolitik og
derudover bgr personalehandbogen for alle medarbejdere indeholde en henvisning til persondata-
politikken. Disse tiltag vil kun veere effektive safremt medarbejderne er bevidste om at de findes, som
eksempelvis kan ske igennem intern undervisning. En made hvorpa databehandleren kan skabe op-
marksomhed pa de interne politikker er gennem obligatoriske e-learnings forlgb. Respondent C naevner
i det felgende at medarbejdere i deres organisation far differentieret undervisning, for at sikre at de er

klar over indvirkningen af deres specifikke arbejdsopgaver i henhold til bl.a. fortrolighed:

Respondent C [26:30]

“Vi har awareness (...) for nye medarbejdere (...) vores udviklere skal jo have en anden uddannelse end vores
seelgere(...) vores kundekonsulenter som sidder med fingrene nede i folks data skal have en anden uddannelse

end vores bogholderi som kun arbejder med kundeoplysninger (...) en differentieret uddannelse.”

Citatboks 6

Af Citatboks 6 fremgar det at databehandleren sgrger for at de relevante medarbejdergrupper far den
uddannelse der passer til deres arbejdsopgaver, for at sikre behandlingen af personoplysninger. De gen-
nemgaede tiltag hjeelper bade enkeltvis og sammen til at skabe fortrolighed og integritet, som er kreevet

i henhold til aftalen og de GDPR’s grundlaeggende principper om fortrolighed og integritet.

34HK om tavshedspligt: https://www.hk.dk/aktuelt/temaer/du-har-altid-loyalitets-og-tavshedspligt-paa-job
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Behandlingssikkerhed

| aftalens afsnit 6 er det reguleret at databehandleren skal ivaerksaette foranstaltninger som kraeves i
henhold til GDPR artikel 32. Denne artikel er tidligere redegjort for i afhandlingens afsnit 4.4.3 og om-
handler bl.a. pseudonymisering, kryptering, tilgaengelighed og Igbende test af disse. Databehandlere er
forskellige og foretager varierende typer af behandling af personoplysninger, hvorfor det altid vil vaere
op til en konkret risikovurdering hvor gennemgribende et sikkerhedsniveau en databehandler skal have.
Er der eksempelvis tale om lagring og behandling af straffeoplysninger i henhold til GDPR artikel 10, vil
der vaere krav om et hgjt sikkerhedsniveau. | det tilfaelde hvor der udelukkende er tale om behandling
af e-mailadresser for folketingsmedlemmer, som i forvejen ligger offentligt, vil veere tilstraekkeligt med
et lavere sikkerhedsniveau. Fgrend en databehandler kan efterleve dette afsnit i aftalen, er det ngdven-
digt at identificere hvilke mulige trusler der kan ramme organisationen og hvordan disse bedst muligt
kan mitigeres. Trusler kan eksempelvis vaere hackere, ransomware3® eller social engineering3®. Respon-
dent C naevner hvordan de tidligere har vaeret ramt af ransomware og pga. dette ikke tillader medarbej-

dere at benytte deres egne enheder:

Respondent C [20:51]

“Sd derfor har vi ogsa nogle seerlige foranstaltninger, i forhold til vores pc’er, altsa herinde er der ikke noget der
hedder bring your own device, altsa vi vil ikke have folks egne devices knyttet op pd vores systemer.”

Citatboks 7

Som beskrevet i Citatboks 7 om at naegte medarbejderes egne enheder pa arbejdspladsen, er dette blot
en af flere tiltag som en databehandler kan implementere for at imgdekomme kravet om behandlings-
sikkerhed. Ved at neegte medarbejdernes egne enheder gger det kontrollen hos databehandleren, og er
med til at sikre at ugnskede programmer som kan vaere kompromitterede ikke installeres pa databe-
handlerens netvaerk. Mellem en databehandler og en dataansvarlig vil der ofte blive udvekslet meget
data, hvorfor der kan vaere et behov for en sikker made at sende dette pa som eksempelvis kan veere

krypterede e-mails eller lukkede portallgsninger. Respondent C forteeller:

35 Ransomware: En form for ondsindet software, som er designet til at Iase eller naegte adgang til en computer indtil
en lgsesum (ransom) er betalt.

36 Social engineering: Brugen af bedrag og udnyttelse af menneskelige tiltro og til at manipulere individer til at oplyse
fortrolig information eller personlig information som kan bruges til kriminelle formal.
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Respondent C [24:51]

“Der har vi jo et krypteret omrdade hos os hvor kunderne kan logge ind og sd kan de selv hente data derinde fra.”

Citatboks 8

Til udveksling af data har de i Respondent C’s organisation jf. Citatboks 8 implementeret en Igsning med
en krypteret dataudvekslingsportal for at sikre integriteten af personoplysninger. Yderligere kan en
databehandler fglge med i markedet og se hvilke trusler som ogsa kan vaere menneskelige fejl, der op-

star, som det ogsa forklares af respondenten:

Respondent C [25:10]

“Hvor tidligere var vi maske lidt mere fleksible med at sende det pd et eller andet device men vi leerer jo ogsa af
andres erfaringer, vi kigger jo efter saG ndr en cd-rom med helbredsoplysninger pludselig er hos den kinesiske
ambassade, eller hvor det nu var.“

Citatboks 9

Respondent C henviser i Citatboks 9 til en sag fra 2016, hvor ukrypterede CD-rommer med helbreds-
oplysninger®” (falsomme personoplysninger jf. GDPR artikel 9) fra Statens Serum Institut ved en fejl blev
leveret til en kinesisk virksomhed32. Efterfglgende har databehandleren som udgangspunkt stoppet med
at udveksle data med USB-stik af frygt for at ende i samme situation som Statens Serum Institut. Der er
mange tiltag der kan implementeres for at sikre behandlingssikkerheden, men i sidste ende skal der altid

foretages en risikovurdering af de registreredes rettigheder og frihedsrettigheder.

Betingelser for anvendelse af underdatabehandlere

Ved brug af underdatabehandlere er udgangspunktet at disse ikke ma benyttes uden forudgaende god-
kendelse fra den dataansvarlige jf. aftalens afsnit 7, stk. 2. | praksis betyder dette at der i aftalen skal
indga et bilag over de pa forhand godkendte underdatabehandlere, da det er de feerreste data-
behandlere, som ikke benytter sig af underdatabehandlere. For at en databehandler kan leve op til for-
pligtelserne i aftalens afsnit 7 kreeves der som naevnt at databehandleren har faet skriftlig godkendelse

fra den dataansvarlige, samt at denne lever op til forpligtelserne i henhold til GDPR artikel 28 stk. 2. og

37 Helbredsoplysninger: Personoplysninger, der vedrgrer en fysisk persons fysiske eller mentale helbred, herunder
levering af sundhedsydelser, og som giver information om vedkommendes helbredstilstand, jf. GDPR artikel 4, stk. 15.
38 Link til artikel om sagen: https://www.dr.dk/nyheder/viden/tech/eksperter-om-cpr-laek-amatoeragtig-omgang-
med-data
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4, som palaegger en underdatabehandler de samme forpligtelser som databehandleren selv er palagt

over for den dataansvarlige.

| Datatilsynets standarddatabehandleraftale vil betingelser for brug og eventuelle underdatabehandlere
veaere aftalt i bilag B. Hvis den dataansvarlige ikke accepterer de underdatabehandlere som en data-
behandler mener er ngdvendige, kan konsekvensen vaere at en aftale bliver forkastet, eller at en aftale
leveres med manglende funktionalitet. Et eksempel pad anvendelse af underdatabehandlere og tilhg-
rende funktionalitet kan ses i Danlgns databehandleraftale3?, hvoraf det af Appendiks 2 fremgar at Dan-
Ign samarbejder med Post Danmark A/S, som muligggr udsendelse af Ignsedler via E-boks. Det vigtige
for dette afsnit i aftalen er dermed at den dataansvarlige godkender de underdatabehandlere som data-

behandleren vil benytte.

Overfgrsel af oplysninger til tredjelande eller internationale organisationer

| forlengelse af brug af underdatabehandlere er det vigtigt at veere opmeerksom pa, at hvis en data-
behandler gnsker at overfgre oplysninger til tredjelande eller internationale organisationer, sa skal dette
veaere aftalt med den dataansvarlige. | aftalens afsnit 8, stk. 1 er udgangspunktet at overfgrsler til tredje-
lande ikke er tilladt, medmindre det er pakraevet af EU eller national ret, hvortil databehandleren skal
informere den dataansvarlige, hvis dette er tilfaldet. | alle andre tilfaelde skal det veere aftalt i bilag C
hvilke overfgrsler til tredjelande der er godkendt af den dataansvarlige. Det er dog stadig vigtigt at have
for gje at fgrend en databehandler kan overfgre personoplysninger til et tredjeland, skal der udover den
dataansvarliges godkendelse ogsa sikres at modtageren i tredjelandet kan stille den forngdne sikkerhed

i overensstemmelse med GDPR.

| GDPR skelnes mellem sikre og ikke sikre tredjelande. EU-kommissionen fastlaegger hvilke lande der
betragtes som sikre®°. For de sikre lande vil der ikke vare et saerskilt krav om godkendelse af overfgrsler,
udover at disse skal godkendes som underdatabehandler, hvorfor udgangspunktet er, at den forngdne
sikkerhed er tilstede. For de usikre tredjelande kraeves saerskilt hjemmel fgrend der ma overfgres

personoplysninger. Behandlingshjemlerne omfatter bl.a. EU’s standardkontraktbestemmelser (ogsa

39 Link til Danlgns databehandleraftale https://www.danlon.dk/databehandleraftale/

40 EU-kommissionens liste over sikre tredjelande forefindes pa fglgende hjemmeside:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en
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kendt som ”"EU’s modelklausuler”) og Privacy Shield*'. EU’s modelklausuler findes i tre udgaver, hvoraf
to af disse udgaver vedrgrer overfgrsler fra dataansvarlig til dataansvarlig og den sidste udgave vedrgrer
dataansvarlig til databehandler. Klausulerne forpligter parterne til at handle i overensstemmelse med
GDPR. EU’s modelklausuler kan og vil ofte indga som en del af en drift- eller outsourcing kontrakt. Hvis
man som databehandler overfgrer personoplysninger til et usikkert tredjeland, skal den sidstnaevnte EU
modelklausul benyttes*?. Privacy Shield er en selvcertificeringsordning som amerikanske virksomheder
kan tilslutte sig. Ordningen kraever at virksomhederne skal overholde regler der sikrer en passende be-
skyttelse af personoplysninger fra EU/E@S. Krav til at blive certificeret omfatter bl.a. en raekke principper
om gennemsigtighed, sikkerhed, formalsbegransning og beskyttelse af de registreredes rettigheder
samt en raekke supplerende principper om eksempelvis fglsomme personoplysninger. De stillede krav
til Privacy Shield certificeringen antages at vaere i overensstemmelse med de grundlaeggende principper
i GDPR. Ved benyttelse af EU’s modelklausul, eller en underdatabehandler som er certificeret via Privacy
Shield, kan en databehandler sikre sig at en overfgrsel til et tredjeland ikke er i strid med GDPR og at
underdatabehandleren er underlagt de samme forpligtelser som databehandleren selv og dermed sikrer
den forngdne sikkerhed. Det antages for begge metoder at disse sikrer tilstraekkelig sikkerhed for de
registrerede, i kraft af at de er godkendt af EU som gyldige overfgrselsgrundlag, hvorfor der ikke vil

foretages en analyse af deres tilstrackkelighed.

Visma e-conomic®? benytter sig bl.a. af disse metoder, hvortil de har en udspecificeret liste af deres
underleverandgrer og deres funktion4. Det fremgar at Visma e-conomic benytter Privacy Shield i for-
bindelse med AskNicely fra New Zealand og USA, som er underleverandgr i forbindelse med spgrge-
skemaer. Derudover benytter de sig af EU’s modelklausul til Ciklum fra Ukraine, som er en under-
leverandgr der benyttes til udvikling. For at sikre sig at overfgrsler til tredjelande eller internationale
organisationer sker i overensstemmelse med GDPR skal databehandleren undersgge om modtageren er

omfattet af Privacy Shield, eller alternativt benytte sig af EU’s modelklausul.

41 Link til Privacy Shield: https://www.privacyshield.gov/welcome

42 Link til EU’s modelklausul til dataansvarlig og databehandler: http://data.europa.eu/eli/dec/2010/87/0j
43 Visma e-conomic er leverandgr af det online regnskabssystem e-conomic.

44 Link til Visma e-conomic liste over underdatabehandlere:
https://www.e-conomic.dk/sikkerhed/persondata/underleverandoerer
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Bistand til den dataansvarlige

Afsnit 9 i aftalen omhandler databehandlerens forpligtelse til at bistd den dataansvarlige med atimgde-
komme sine forpligtelser i forhold til de registrerede. De registreredes rettigheder fremgar af kapitel 3 i
GDPR som bl.a. omfatter indsigtsret, berigtigelsesret m.m. Databehandlerens forpligtelse er med til at
sikre at de grundlaeggende principper bliver overholdt af den dataansvarlige. En dataansvarlig som
benytter sig af databehandlere vil hgjst sandsynligt ikke ville kunne imgdekomme de registreredes

rettigheder uden bistand fra deres databehandlere, da disse ligger inde med data om de registrerede.

Bistand til den dataansvarlige omfatter ogsa tilfeelde af databrud, hvor databehandleren skal assistere
den dataansvarlige med dennes forpligtelser i henhold til GDPR artikel 32-36. Dette omfatter behand-
lingssikkerhed, underretningspligt, konsekvensanalyse og forudgaende hgring. | aftalens afsnit 10 er der
udarbejdet et saerskilt afsnit om underretning om brud pa persondatasikkerheden, selvom dette alle-

rede indgar i artikel 33 og 34, og derfor allerede er omtalt i aftalens afsnit 9.

Underretning om brud pa persondatasikkerheden

Den dataansvarliges pligt til at underrette tilsynsmyndigheden og de registrerede i tilfaelde af databrud
er beskrevet i afhandlingens afsnit 4.4.3. | henhold til databrud har databehandleren en forpligtelse til
at bista hvis der opstar et databrud. | afsnit 10 er der reguleret hvordan en databehandler skal agere i
en situation hvor der opstar et databrud med hensyn til underretning til bade tilsynsmyndigheden, jf.
GDPR artikel 33, og de registrerede, jf. GDPR artikel 34. Det er i dette afsnit aftalt hvor lang tid data-
behandleren har til at underrette den dataansvarlige om et databrud. Hvorvidt et databrud skal under-
rettes til Datatilsynet er op til den dataansvarlige, da de baerer ansvaret for behandlingen og data-
behandleren kun arbejder efter instruks. Respondent C forklarer deres procedure for handtering af data-

brud:

Respondent C [23:51] ‘

“Det vi gar, hvis vi finder ud af at der er et lzek, vi har sadan en privacy incident procedure, og det farste vi gar
det er jo at orientere kunder, nu skal i hare den her har fdet den her og sa er det jo kunderne der skal vurdere
om det er noget man vil fortzelle Datatilsynet, det er jo ikke os. Altsa vi har forpligtelsen til at lynhurtigt og
orientere om at der er sket en eller anden form for incident og sa arbejde videre sammen med kunderne og lad
det veere op til dem at lave vurderingerne.”

Citatboks 10
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Det forklares i Citatboks 10 at databehandleren har pligt til at underrette den dataansvarlige, men fast-
slar samtidig at det er den dataansvarlige, som skal foretage en vurdering om hvorvidt disse databrud
skal indberettes til Datatilsynet. Et eksempel pa dette forklares af Respondent F, da de som data-

ansvarlige i deres organisation oplevede et databrud hos en databehandler. Respondent F forteller:

Respondent F [25:56]

“Leverandgr xx havde pd et tidspunkt et problem, hvor de i forbindelse med en opdatering, kom de til at give
forkerte adgange, sadan sa alle fik alle adgange. Sa skrev de sa ud til mig at nu skulle jeg veere opmaerksom pa
at dem inden hos os der havde begraenset adgang, de havde fdet fuld adgang i en periode, jeg mener det var 2
madneder, det undskyldte de sa osv. og de havde anmeldt det til Datatilsynet og vi skulle mdske det samme, de
aner ikke hvad vi foretager os, det er et lukket system for dem, og sa gik vi ind og undersggte det og sa viste det
sig at alle, vi har kun 2 medarbejdere som bruger den Igsning, de havde begge 2 fuld adgang i forvejen.”

Citatboks 11

Databehandleren fulgte sin forpligtelse om at underrette den dataansvarlige, som forklaret i Citatboks
11 vurderede at bruddet ikke havde betydning for de registrerede, hvorfor der ikke blev foretaget yder-
ligere. For at en databehandler kan efterleve dette afsnit i aftalen stilles der krav til at det bliver indbe-
rettet til den dataansvarlige uden ungdig forsinkelse, hvortil der aftales et konkret timeantal. Safremt
den dataansvarlige indberetter databrud til tilsynsmyndigheden, skal databehandleren bista den data-
ansvarlige i dennes forpligtelser med rapporteringen og videregive de ngdvendige oplysninger efter

GDPR artikel 33, stk. 3.

Sletning og tilbagelevering ved tjenesternes ophgr

| afsnit 11 i aftalen fastlaegges hvilke forpligtelser databehandleren har til at slette og tilbagelevere op-

lysninger til den dataansvarlige nar aftalen ophgrer.

Tilsyn og revision

| aftalens afsnit 12 fremgar det at databehandleren har pligt til at bista den dataansvarlige i dennes
tilsynsforpligtelse efter GDPR artikel 28. | praksis kan tilsynsforpligtelsen veere at den dataansvarlige selv
kommer ud og kontrollerer databehandleren, hvortil der findes alternativer som at databehandleren far

udarbejdet revisorerklzeringer som herefter udleveres til den dataansvarlige. Det er i afhandlingens fo-
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kus hvordan den dataansvarlige skal sikre sig at databehandleren efterlever den indgdede data-
behandleraftale. Dette sker i forbindelse med tilsyn hos databehandleren, hvilket vil blive analyseret

dybdegaende i det naeste underspgrgsmal.

Parternes aftaler om andre forhold og ikrafttraeden og ophgrer

Afsnit 13 i aftalen indeholder en henvisning til bilag D, som er alle andre forhold som den dataansvarlige
og databehandleren kan have indgaet. Hertil indeholder aftalens afsnit 14 regulering om ikrafttreeden

og ophgr af aftalen.

8.2 Delkonklusion

| dette kapitel er der gennemgaet hvilke forpligtelser en databehandler har ud fra Datatilsynets stan-
darddatabehandleraftale. Det er relevant at bemaerke at databehandleren handler efter instruks, hvor-
for ansvaret for behandlingen af personoplysninger er hos den dataansvarlige. Dertil er databehandle-
ren forpligtet til at bistd den dataansvarlige med at sikre fortrolighed, behandlingssikkerhed og generelt
bistd med den dataansvarliges forpligtelser til de registreredes rettigheder og frihedsrettigheder samt
at de grundlaeggende principper bliver efterlevet. Hertil skal databehandleren bista i den dataansvarliges
forpligtelser overfor tilsynsmyndigheden, herunder i tilfaelde af et databrud. Kravet om at databehand-
leren skal stille de forngdne garantier overfor en dataansvarlig medfgrer at databehandleren skal imple-
mentere organisatoriske og tekniske tiltag, hvoraf disse bl.a. kan veere uddannelse i behandling af per-
sonoplysninger, adgangsstyring og tekniske foranstaltninger som kryptering af dataudveksling. Disse til-
tag er med til at sikre de grundlaeggende principper om integriteten og fortroligheden af personoplys-
ninger. For benyttelse af underdatabehandlere og overfgrsel til tredjelande og internationale organisa-
tioner gaelder samme hjemmel, at den dataansvarlige skal have godkendt dette. Hertil kan metoder som
Privacy Shield og EU’s modelklausul benyttes til at sikre overfgrsler til tredjelande og internationale or-
ganisationer. Afslutningsvis er det i aftalen reguleret at data skal slettes og tilbageleveres nar brugen af

tjenesterne ophgrer, samt at databehandleren skal bista den dataansvarlige i dennes tilsynsforpligtelse.

| analysen er der taget udgangspunkt i Datatilsynets standarddatabehandleraftale. Hertil skal det be-
maerkes at aftalen er en skabelon, hvorfor der altid skal foretages en vurdering om hvilke afsnit, der skal
tilpasses. Bilagene skal ogsa udfyldes for de enkelte aktiviteter, hvor konkrete forhold som det gnskede

sikkerhedsniveau og underdatabehandlere reguleres.
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Dette henleder til det naeste kapitel hvortil der undersgges hvordan en dataansvarlig kan sikre sig at en
databehandler efterlever den indgaede databehandleraftale, hvorfor det har vaeret relevant at redeggre
for hvilke forpligtelser databehandleren er underlagt. Dette skyldes at det ikke er muligt at vurdere om
en part efterlever en aftale, hvis det ikke fgrst er klart hvad denne aftale indebzerer og dermed hvad der

skal efterleves.
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9. Den dataansvarliges tilsynsforpligtelse

Dette kapitel skal besvare Underspgrgsmal 3:’Hvordan skal en dataansvarlig sikre sig at dennes data-
behandler efterlever den indgdede databehandleraftale?’. Som det er beskrevet i afhandlingens afsnit
4.5, skal en dataansvarlig ved anvendelse af en databehandler sikre sig at databehandleren kan stille de
forngdne garantier. Dette gaelder ikke blot ved aftaleindgaelsen, men ogsa under hele aftalens levetid,
hvorfor det er ngdvendigt at den dataansvarlige foretager opfglgning af dens databehandlere jf. GDPR
artikel 28. Nar der bliver indgaet aftaler vil der opsta et principal-agent forhold, som beskrevet i afhand-
lingens afsnit 5.1. Forholdet opstar fordi principalen har en opgave, som denne ikke selv kan eller vil
varetage og derfor uddelegerer det til agenten, som agerer pa vegne af principalen. Dette er tilfaeldet
nar en databehandler handler efter instruks fra en dataansvarlig, som har uddelegeret en eller flere
behandlingsaktiviteter. | en databehandlerkonstruktion mellem den dataansvarlige (principalen) og
databehandleren (agenten) vil der mellem disse parter opsta asymmetrisk information og de kan have
modstridende interesser og forskellige incitamenter. Der opstar derfor et behov for at fa bekrzeftet at
behandlingen sker i overensstemmelse med databehandleraftalen. Hertil har den dataansvarlige et be-
hov for at mitigere informationsrisikoen og reducere den til et acceptabelt niveau. Det er ngdvendigt at
de dataansvarlige tager stilling til hvem i organisationen der er ansvarlige for at der bliver fulgt pa data-
behandlere. Respondent F forklarer hvordan de i organisationen prgver pa at ggre medarbejdere an-
svarlige for at sikre, at der bliver taget stilling til hvilke risici der kan veere ved at benytte en databehand-

ler og om der bliver reageret pa aendringer hertil.

Respondent F [21:21]

"Bare dem der sidder i forretningen og er ansvarlig for aftalen har en kontraktejer (...). Man kan jo aldrig out-
source et ansvar prgver jeg at sige til folk. (...) Altsa enten skal man vedga sig at man flytter ud til leverandgren
og holder gje med leverandgren eller mé man finde ud af hvordan man kan sikre det internt og det kan man jo
sd ggre via nogle kontroller(...) der er jo sG udpeget en persondataambassadgr i alle afdelingerne, som har over-
blik over hvad de foretager sig og typisk er der jo ikke aendret noget, og nogle gange, en sjeelden gang ma de jo
sd sige, nd ja vi har jo sa kgbt et eller andet.”

Citatboks 12

Derudover forklarer Respondent F i Citatboks 12 at de ogsa pa den ene eller anden made skal holde gje
med leverandgren. Derudover er det i forbindelse med interviewet med Respondent B blevet konstate-

ret, at nogle dataansvarlige ikke har faste procedurer for at fgre tilsyn, men at disse bliver udfgrt ad hoc.
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Respondent B [40:56]

"Vi har ikke faet de farste rapporteringer endnu og vi har ikke begyndt systematisk at fare kontrol endnu. Sa der
er ogsd noget med at, fa det Igbet i gang, (...) sa har det veeret fordi man har nogle oplevelser med en leverandgr,

sd har vi gjort det sadan mere ad hoc.”

Citatboks 13

Ud fra Citatboks 13 er der et behov for at fastsla hvordan de dataansvarlige skal vurdere, hvordan de
skal sikre at deres databehandlere efterlever de indgaede databehandleraftaler. Det fremgar ikke med
ordlyd i GDPR at en dataansvarlig skal fgre et tilsyn med sine databehandlere. Dog ma der kun benyttes
databehandlere der kan stille de forngdne garantier, samt at de dataansvarlige skal leve op til det grund-
leeggende princip om ansvarlighed. Det ma vurderes at en dataansvarlig ikke kan leve op til kravet om
ansvarlighed, hvis der ikke fgres tilsyn, som sikrer at den indgdaede databehandleraftale overholdes og
at de aftalte organisatoriske og tekniske sikkerhedsforanstaltninger efterleves af databehandleren. Til-
synet kan vaere af stgrre eller mindre omfang afhaengig af den konkrete databehandleraftale, og hvilke
behandlingsaktiviteter der er outsourcet. Forskellige metoder at fgre tilsyn pa vil blive gennemgaet i
dette kapitel. Der vil herudover ogsa blive undersggt hvordan en dataansvarlig skematisk kan vurdere
risici forbundet med den outsourcede behandlingsaktivitet. Risikovurderingen er individuel fra data-
ansvarlig til dataansvarlig, og skal baseres pa hvad der outsources, kategorier af personoplysninger der
behandles og mangden af personoplysninger der bliver behandlet pd vegne af de registrerede m.m.
Den dataansvarlige skal skabe sig et overblik og kan opstille en oversigt hvortil det gagres klart hvilke
databehandlere der benyttes, hvilke risici der er vurderet hertil og hvilke tilsynshandlinger der skal fo-

retages.

9.1 Tilsynsformer
Fgr udfgrelsen af et tilsyn er det ngdvendigt at klarggre at et tilsyn kan komme i forskellige former og
stgrrelser, afhaengigt af hvor kompleks en databehandleraftale der er indgaet, og hvor stor en risiko der

er for de registrerede. Ved benyttelse af en databehandler er vurderingen op til den dataansvarlige.
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Af Datatilsynets vejledning om tilsyn med databehandlere fremgar det at et tilsyn kan komme i to for-
mer®, Tilsynet kan bade vaere i form af skriftlig informationsindsamling, hvor der eksempelvis sendes
spergsmal, der fglger op pa den outsourcede behandlingsaktivitet som sendes til databehandlere. Der-
udover kan tilsynet ogsa vaere et fysisk besgg, hvor den dataansvarlige selv kommer pa besgg hos data-
behandleren og paser behandlingssikkerheden ved inspektioner og eventuelle tests. Omfanget af disse
metoder og kombinationen heraf vil afhaenge af den dataansvarliges konkrete vurdering af risikoen for
de registrerede. Hvis den dataansvarlige eksempelvis fastlaegger en meget hgj risiko, vil der bade skulle
udfgres skriftlige informationsindsamlinger og fysiske besgg, det ene udelukker ikke det andet og skal i

dette tilfeelde vaere en kombination af begge former.

For de skriftlige informationsindsamlinger vil tilsynshandlinger typisk besta af spgrgeskemaer om de af-
talte sikkerhedsforanstaltninger, Igbende rapportering, dokumentation for overfgrselsgrundlag, doku-
mentation af databehandlerens tilsyn med underdatabehandlere m.m. Der er tale om naesten alt som
kan indfanges i et skriftligt medie. Fordelene ved at udfgre skriftlige informationsindsamlinger er at disse
typisk vil veere tidseffektive, da det kan udfgres fra skrivebordet og at spgrgeskemaer typisk ikke tager
lang tid at besvare. Ulemperne er at der kan veere en risiko for at man ikke identificerer nye risici, fordi
man typisk vil tage udgangspunkt i de risici man allerede har identificeret. Derudover opnas der heller
ikke meget trovaerdighed, da udsagn fra databehandlere typisk ikke kan eller vil blive kontrolleret for
om de rent faktisk har hold i virkeligheden. Yderligere kan der ogsa vaere risici som ikke kan mitigeres
ved skriftlige bekraeftelser fra databehandleren. Dette kan vaere ved behandling af fglsomme person-
oplysninger eller meget komplekse databehandleraftaler, som involverer mange behandlingsaktiviteter,
overfgrsler og underdatabehandlere. Den dataansvarlige har typisk ikke har kontakten til under-
databehandlerne, hvorfor det som udgangspunkt ikke vil veere tilstraekkeligt med skriftlige informati-

onsindsamlinger i disse tilfaelde.

For de fysiske besgg kan der udfgres tilsynshandlinger som bestar af dokumenterede opfglgningsmgder
med databehandleren af varierende hyppighed. Dertil kan der foretages besigtigelse og stikprgver af
kontroller som omfatter inspektion, efterprgvelse, observationer og test af omrader, som den data-
ansvarlige vurderer relevant for den outsourcede behandlingsaktivitet. Eksempelvis hvis den data-

ansvarlige mener at sikkerhedsforanstaltninger som tilgeengelighed og kryptering er det vigtigste for de

45 Link til Datatilsynets vejledning om tilsyn: https://www.datatilsynet.dk/media/6865/vejledende-tekst-om-tilsyn-
med-databehandlere-og-underdatabehandlere.pdf
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registrerede, hvorefter dette testes for om det fungerer effektivt. Fordelene ved at udfgre fysiske besgg
er, at den dataansvarlige kan fa en overbevisning om, at det databehandleren pastar ogsa har hold i
virkeligheden. Safremt der ikke er vaesentlige afvigelser, vil den dataansvarlige kunne konkludere pa at
databehandleren efterlever den indgdede databehandleraftale og de aftalte sikkerhedsforanstaltninger.
Ulemperne ved de fysiske besgg er at de er meget tidskraevende og at det samtidig ikke er unormalt at
den dataansvarlige anvender en raekke af databehandlere. Det er hertil ikke forudsat at den dataansvar-
lige har kompetencerne til at udfgre de naevnte tests og vurdere hvornar der er testet i et tilstraekkeligt
omfang. At vurdere om en kryptering er staerk nok, eller om backup procedurer er tilstraekkelige, vil ofte
kraeve en vis mangde af IT-kompetencer som ikke ngdvendigvis besiddes internt i den dataansvarliges
organisation. Selv i de tilfelde hvor den dataansvarlige besidder kompetencerne til at vurdere de
navnte omrader, kan det vaere sveert at vurdere hvornar man har testet nok og hvornar man har taget
nok stikprgver. Den dataansvarlige skal derfor foretage en vurdering af om de selv besidder
kompetencerne til de specifikke handlinger og samtidig vurdere om de selv skal udfgre handlingerne

eller benytte en ekstern part.

9.1.1 Inddragelse af en ekstern part

For begge disse tilsynsformer geelder at de bade kan udfgres af den dataansvarlige selv, eller at den
dataansvarlige kan fa en ekstern part, som en revisor, advokat, IT-ekspert eller lignende til at udfgre det
pa vegne af den dataansvarlige. Fgrend benyttelse af en ekstern part vil vaere en tilsynshandling der
lever op til GDPR artikel 28, kraeves det at den dataansvarlige tager stilling til det produkt der leveres af
den eksterne part. Selve arbejdet der udfgres af revisoren er i sig selv ikke en tilsynshandling. Ud af de
mange muligheder med anvendelse af eksterne parter som led i tilsynsforpligtelsen, er brug af en revi-
sorerklaering et veerkt@j som stiller hgj sikkerhed, da revisorer er underlagt regulering, som bl.a. revisors
uafhaengighed jf. afhandlingens afsnit 5.2 som er med til at sikre troveaerdighed. Respondent F forklarer

at der benyttes erklaeringer for at opna sikkerhed for leverandgrer:

Respondent F [13:19]

"Der er jo nogle som er daekket af erkleeringer (...) Der er en masse ting der er deekket af en erkleering og jeg vil
gaette pd den neeste store erklaering kommer fra Leverandgr XY, de styrer jo sa alle de her systemer for os”

Citatboks 14
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Som redegjort for i afhandlingens afsnit 5.3, er en revisors slutprodukt at afgive erklaeringer. | samme
afsnit er det konstateret at der skal anvendes en ISAE 3000 erklaering til databehandleraftaler. Den da-
taansvarlige skal vurdere hvordan en erklaering skal udformes og hvad den skal tage udgangspunkti. Der
kan eksempelvis udarbejdes en ISAE 3000 erklaering som omhandler en databehandler og dennes data-
behandleraftale i forhold til en ydelse som Ignadministration. Fgrend den dataansvarlige fgrer en til-
straekkelig tilsynshandling ved brug af en ISAE 3000 erklaering, skal den dataansvarlige dokumentere at
en modtaget erklaering er gennemgaet og vurderet i henhold den dataansvarliges vurdering af risiko for
de registrerede. Fordelen ved at benytte at benytte sig af en erklaering, er at revisor har de rette kom-
petencer til at vurdere hvorvidt en given aktivitet og kontrol udfgres i overensstemmelse med det aftalte
i databehandleraftalen. Ulempen ved en erklzering er, at processen for revisionen kan veere administra-
tiv- og omkostningstung, isaer for de mindre databehandlere. Dette forhold forklares af Respondent A,

som sidder pa begge sider af forhandlingsbordet nar forskellige databehandleraftaler bliver indgaet.

Respondent A [35:21]

“Vi far ikke leverandgren til at lave erklzeringer, det kan man jo godt forstad, det er en relativt lille leverandgr,
ganske fa kunder, de vil aldrig nogensinde, prisen vil stige til det firedobbelte eller sadan noget, hvis de skulle
tage prisen for en erkleering og vaelte det over pa de der fa kunder de havde, det kommer ikke til at ske, det er
en alt for stor opgave for dem”

Citatboks 15

Respondent A forklarer i Citatboks 15 at sma leverandgrer ikke har ressourcerne til at fa udarbejdet en
erklzering. Dette er en erkendelse som de dataansvarlige ogsa har gjort sig, som det forklares af Respon-

dent B:

Respondent B [34:15]

”Hvis vi har nogle lidt mindre systemer, som egentlig ikke har saerlig mange personoplysninger i sig, men stadig
har personoplysninger i sig, om vi skulle kraeve revisionsrapporteringer, eller om det mere skulle veere et spargs-
mal om det de ligesom har kunne forteelle os de ggr, bdade teknisk og organisatorisk, at de skal kunne dokumen-
tere at det ggr de rent faktisk stadig. Det er igen noget med, hvis det er en lille enkeltmandsvirksomhed, som
har et system der ligger i skyen, et eller andet sted, altsd hans forretning kan slet ikke baere at ggre det, men vi
er ret betryggende i det han, kan levere dokumentation for hvad har han gjort bdde teknisk og organisatorisk,
sd er det i hgjere grad et spgrgsmdl om skal kunne Igbende dokumentere det.”

Citatboks 16
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Respondent B forklarer i Citatboks 16 omkring de tilfeelde hvor de ikke modtager en erklzering. | disse
tilfeelde skal de som dataansvarlige, i stedet modtage tilsvarende dokumentation for at de kan sikre at
tilsynsforpligtelsen overholdes. | forleengelse af Citatboks 16 forklarer Respondent A, at nar der ikke
leveres en erklzaering, kan dette skabe udfordringer i de tilfeelde hvor de dataansvarlige ikke selv har
kompetencerne til at foretage fysiske tilsynshandlinger, hvorfor disse dataansvarlige vil kraeve en erklze-

ring.

Respondent A [35:48]

“(...) sG mad i jo bare fa den dokumentation i har behov for og gennemga det, det kan de jo heller ikke forholde
sig til fordi, de ikke har revisorhdndvaerket, de har ikke den der, der kan tygge oplysninger og sige det der ser
faktisk fornuftigt ud, de aner ikke hvordan man tager en stikprgve, de aner ikke hvordan man tester en kontrol,
de aner ikke hvilke kontroller de bgr teste og hvorndr de har testet dem nok, de rigtige kontrolmal og hvorndr
de har testet dem nok. og derfor tgr de ikke pdtage sig denne her opgave og derfor fisker de efter en der tar
skrive under pd at tingene er i orden”

Citatboks 17

| Citatboks 17 forklarer Respondent A, at nogle dataansvarlige mangler kompetencerne til at vurdere
hvorvidt en given kontrol er tilstraekkelig, hvilket kan skabe en udfordrende situation nar den data-
ansvarlige skal fgre sit tilsyn. En Igsning hertil kan vaere at den dataansvarlige selv betaler for en erklae-
ring, eller inddrager ekstern hjzaelp til at foretage de fysiske tilsynshandlinger. Derudover mener Respon-
dent A ogsa at erklaeringer er den mest effektive Igsning for begge parter i en databehandleraftale til at

hjelpe den dataansvarlige med sin tilsynsforpligtelse i henhold til GDPR artikel 28.

Respondent A [44:11] ‘

“Jeg mener at den mest effektive mdade for begge parter det faktisk er en erklaering for databehandleren, fordi
et, han skal kun have et hold mennesker rendende til at kigge over ham. To han kan rimeligvis forvente at de
rent faktisk ved hvad de taler om, de har prgvet at lave sGdan noget her fgr. (...) de forstdar formentligt ogsa det
meste af det de render og spgrger ind til, hvorimod en virksomhed som kommer rendende, altsa hvis der kommer
50 af dem og de aner ikke hvad de spgrger til (...) Set fra dataansvarliges side er det jo det samme, de aner ikke
hvad de skal spgrge om derude (...) SG jeg mener helt klart det er ngdvendigt med et eller andet lag, som skaber
forbindelse mellem parterne.”

Citatboks 18
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Opfattelsen af at en erklaering er et effektivt virkemiddel som led i et tilsyn som forklaret i Citatboks 18

deles af Respondent E:

Respondent E [3:22]

“Fordi det er den bedste og mest effektive mdde at fG en hgj grad af overbevisning om at databehandleren
overholder de aftaler man har indgdet i forhold til handtering af data, og givet kritikaliteten af det her, givet det
samfundsmeaessige fokus der er kommet pd det, sa synes jeg ikke man kan negligere den opgave man har med
at holde tilsyn med sine databehandlere og sd er det en meget effektiv mdade fordi de fleste setups vi ser er jo at
databehandleren far lavet en erkleeringer der kan dzekke i forhold til flere dataansvarlige.”

Citatboks 19

Respondent A og E mener begge at brugen af erkleeringer er den mest effektive made for en data-
ansvarlig at fgre et tilsyn med sine databehandlere og opna en overbevisning om hvorvidt de aftalte
forhold bliver overholdt. Opfattelsen med at opna overbevisning igennem en erklaering udtrykkes ogsa

af Respondent B, da denne bliver spurgt ind til hvordan de udfgrer fysisk besgg.

Respondent B [41:42]

”Sa man kan sige den mere fysiske del af et tilsyn (...) det er svaert at vurdere hvor meget vi ngdvendigvis kommer
til at ggre det fordi at vi jo nok i vidt omfang kommer til at bero os pd, dybest set IT-revisorer, der jo er ude og
fare kontrol med at de rent faktisk lever op til det vi har aftalt.”

Citatboks 20

Respondent B forklarer i Citatboks 20 hvordan de ikke selv udfgrer de fysiske besgg, da denne har vur-
deret at det er mere effektivt at benytte en ekstern part i form af en revisor til at udfgre dette pa sine
vegne. Respondent A mener, udover at de dataansvarlige kan mangle de relevante kompetencer, ogsa
at ved fa udarbejdet en erklaering, sa undgar databehandlere at have en masse dataansvarlige pa besgg.
Dette argument fra Citatboks 18 bekraeftes af Respondent C, da denne bliver spurgt ind til udfordringer

med at indga databehandleraftaler.
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Respondent C [33:44]

"De reagerer pd, at vi siger at vi har faktisk skrevet at hvis det kontrolformal de har er deekket af en erklaering
fx ISAE 3402 eller lignende, sG kan de ikke komme og lave fysisk kontrol. Det er jo ikke det samme som at man
ikke kan komme og lave fysisk kontrol hvis man har et andet kontrolpunkt, men hvis vi kan komme med en
erkleering og sige se her, det i vil kontrollere det har revisoren faktisk kontrolleret. SG gnsker vi jo ikke 60.000
kunder inde og, det kan vi jo slet ikke overskue.”

Citatboks 21

Respondenten bekraefter i Citatboks 21 dermed advokatens tese om at databehandlere ikke gnsker at
have samtlige kunder pa kontrol, hvorfor de foretraekker at lade en revisor foretage dette, hvorefter
dette produkt sa videregives til kunderne. Hertil erkender respondenten dog, at der kan veere sarlige
dataansvarlige med sarlige krav, som ikke er deekket af en erklaering, hvorfor de har lov til at udfgre
deres egne tests. Som det er forklaret af respondenterne, mener disse at brugen af en erkleering mellem
dataansvarlige og databehandlere er et effektivt veerktgj som led i et tilsyn. Dels sikrer det et produkt,
hvortil de revisorer der udarbejder erklaeringen, har ekspertisen og kompetencerne inden for GDPR og
revision. Dertil sikrer det ogsa at de stikprgver og kontroller, der bliver testet, er meningsfyldte og rele-
vante i forhold til den indgaede databehandleraftale og at databehandleren ikke skal have massevis af
dataansvarlige pa besgg for at foretage de samme test. Pa baggrund heraf ma det derfor vurderes at

benyttelsen af en revisorerklaering som led i et tilsyn er et effektivt vaerktgj.

Pa trods af at revisorerklaeringer umiddelbart og ud fra ovenstdende gennemgang vurderes som den
mest effektive metode, er det stadig vigtigt at have for gje at det ikke er ved alle databehandleraftaler
at det er oplagt at inddrage en erklaering. Dette er forklaret af Respondent B, som naevner at det altid er
op til en risikovurdering i forhold til de registrerede om hvorvidt en revisorerklzering skal inddrages,

hvortil respondenten forklarer:

Respondent B [35:01]

”Ja det er igen lidt tilbage, hvor ligger vi, hvor kritisk er systemet og hvor risikabelt er det for dem der registreres
oplysninger om.”

Citatboks 22
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Safremt en outsourcet behandlingsaktivitet vurderes klart uvaesentlig og uden szerlig risici for de regi-
strerede, kan det vaere for omfattende at fa udarbejdet en ISAE 3000 erklzering i henhold til det omkost-
ningsmaessige perspektiv set i forhold til den vurderede risiko. Her kan en skriftlig bekraeftelse fra en
databehandler ofte veere tilstraekkelig. Da det er fastlagt hvilke tilsynsformer og tilsynshandlinger en
dataansvarlig kan foretage samt hvordan en ekstern part kan inddrages, skal det nu fastlaegges hvordan

en dataansvarlig skal vurdere risikoen for de registrerede.

9.2 Kriterier til vurdering af risici for de registrerede

Det er i afhandlingens afsnit 9.1 beskrevet at et tilsyn forega gennem fysiske besgg eller skriftlige infor-
mationsindsamlinger. En dataansvarlig kan vaelge selv at udfgre tilsynshandlingerne, eller at fa hjaelp fra
en ekstern part. Grundet de forskellige muligheder der findes, er det ngdvendigt for en dataansvarlig at
opstille kriterier som danner grundlag for en risikovurdering og hvilke tilsynshandlinger der skal benyttes.
Relevante kriterier som en dataansvarlig kan benytte til at vurdere risikoen forbundet med behandling
af personoplysninger er oplistet i nedenstaende tabel, hvortil kriteriet er uddybet og vurderet hvilke

risikoovervejelser de enkelte kriterier giver anledning til.

Kriterie Uddybning Risikoovervejelser \
Hvilke personoplysninger Behandles der kun almindelige Hvis der behandles personoplysninger efter
behandles? personoplysninger, eller behandles der artikel 9, 10 eller CPR-numre, vil
ogsa sarlige personoplysninger efter udgangspunktet veere at der er hgjere risiko for
artikel 9 og 10 eller CPR-numre. den registrerede.
Hvor mange kategorier af Hvor mange typer af personoplysninger Hvis der behandles mange kategorier af
almindelige personoplysninger efter artikel 4 stk. 1 behandles. Eksem- almindelige personoplysninger, taler dette for
behandles? pelvis navn, adresse, telefonnr. m.m. en hgjere risiko for den registrerede.
Hvor stor en maengde af Hvor mange registreres personoplysninger | Hvis der behandles personoplysninger om en
almindelige personoplysninger behandles. stor mangde af registrerede, taler dette for en
behandles? hgjere risiko for de registrerede.
Hvor mange kategorier af Hvor mange typer af personoplysninger Hvis der behandles og i sa fald mange
seerlige personoplysninger efter artikel 9 og 10 behandles. Eksem- kategorier af szerlige personoplysninger, taler
behandles? pelvis fagforeningsmaessige forhold, sek- dette for en hgjere risiko for den registrerede.
suelle praeferencer m.m.
Hvor stor en maengde af Hvor mange registreres personoplysninger | Hvis der behandles szerlige personoplysninger
seerlige personoplysninger efter artikel 9 og 10 behandles. om en stor maengde af registrerede, taler dette
behandles? for en hgjere risiko for de registrerede
Hvor kompleks er Indgar der mange underdatabehandlere i Safremt der benyttes mange
databehandlerkonstruktionen? | databehandlerkonstruktionen og er der underdatabehandlere og der hyppigt overfgres
hyppige overfgrsler imellem disse. personoplysninger imellem disse, vil det tale
for en hgjere risiko for den registrerede.
Bliver personoplysninger over- Bliver personoplysninger overfgrt til et Hvis personoplysninger bliver overfgrt til et
fert til et tredjeland eller en tredjeland eller en international tredjeland eller en international organisation,
international organisation? organisation vil der vaere en gget risiko for den registrerede.

Tabel 6: Kriterier til risikovurdering.
Kilde: Egen tilvirkning
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Vurdering af risikoen for de registrerede skal foretages af den dataansvarlige, og skal veere pa baggrund
af den enkelte databehandleraftale. Respondent F forklarer i det fglgende hvordan de vurderer risikoen

for deres registrerede:

Respondent F [14:37]

“Det er jo sadan en helhedsvurdering, vi g@r jo det, at hvis det er en databehandling som medfgrer risici, sa
udfarer vi en konsekvensvurdering, og den gennemfgrer vi principielt ogsa ved alle store projekter selvom der
ikke er noget kritisk i det (...) og for alle projekter hvor det lugter af HR. Der kgrer sadan en del af facility mana-
gement, altsd dem der styrer huset, de styrer samarbejdsaftaler med leverandgrer. Der er ogsa forholdsvist
kritiske data, de har ogsa forsikringsaftaler, hvor vi har forsikret en masse ting bl.a. direktgrbilerne, og der vil
kunne veere skader og alle mulige sager hvor de behandler personoplysninger, altsé CPR-numre osv. SG sadan
lidt ud fra gruppen, antallet af registrerede det er ikke sa aktuelt for typisk er det alle medarbejdere, s det er
det samme antal, stortset medmindre det fx er kreditregistret eller andet projekt hvor vi kgrer noget data der
vedrgrer nogle eksterne, det har selvfdlgelig ogsd noget som betyder fx pa kreditregisteret hvor vi kgrer Igne-
oplysninger pd 3 mio. mennesker, det er selvfglgelig haj kritisk.”

Citatboks 23

Som det forklares af Respondent F i Citatboks 23, er det ngdvendigt med en helhedsvurdering nar risi-
koen for de registrerede skal vurderes, da en dataansvarliges tid og ressourcer er begreensede. Derfor
skal det prioriteres ud fra den vurderede risiko hvor omfattende tilsynshandlinger der skal udfgres. Det
er relevant at gennemga alle kriterierne i Tabel 6 som led i denne helhedsvurdering, hvortil de samlede
svar kan tale for enten lav, mellem og hgj risiko. Risikovurderingen og virkemidler til tilsyn afhaenger af

den konkrete risiko, som det forklares i det fglgende af Respondent E:

Respondent E [4:27] ‘

“Altsa databehandleren skal lave risikovurdering, eller dataansvarlig af sine databehandlere, der vil man jo ty-
pisk, hvis man gadr struktureret til det sige det falder i fem forskellige kasser afhaengig af hvad det er, i den ene
der mener vi det er meget irrelevant at ggre noget ekstra, der behgver man slet ikke lave noget tilsyn. {(...) Og
sa hvis man skal have den fulde sikkerhed jamen sd far man lavet en erkleering, der stdr pd mdl for at den
databehandleraftale man har indgdet, rent faktisk er efterlevet i en given periode, sa der er et helt katalog af

hvad man bgr ggre.”

Citatboks 24
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Respondenten mener i Citatboks 24 at man som dataansvarlig bgr opdele sine databehandlere i forskel-
lige kategorier alt afhaengig af hvilken risici der er vurderet. Dertil skal man ud fra kategorierne fastlaegge,
hvilke virkemidler man skal benytte til tilsynet. For de outsourcede behandlingsaktiviteter, der vurderes
med en lav risiko for de registrerede, vil det i langt de fleste tilfeelde veere tilstraekkeligt at udsende
spergsmal til databehandlere der omhandler de aftalte sikkerhedsforanstaltninger. For et printsystem
som kun lagrer historik og medarbejder initialer vil der ikke skulle udfgres saerlige handlinger hertil, da

risikoen for de registrerede vurderes at veere lav, som forklaret af Respondent F.

Respondent F [5:44] ‘

“Denne her, det ma veere en rimelig simpel en, i kan se der behandles jo ingenting, lagring af print historik. Vi
har sadan nogle kort ndr vi printer sikkert, at det bliver opbevaret pa printeren, og det eneste den opbevarer er
dine initialer”

Citatboks 25

Hvis dette eksempel fra Citatboks 25 anses ud fra Tabel 6, vil lagring af printhistorik og medarbejder-
initialer ikke give anledning til hgj risiko, da der kun behandles to typer af personoplysninger, hvortil
medarbejderinitialer er pseudonymiseret. Des hgjere risiko, jo stgrre krav vil der vaere til tilsynets om-
fang. Yderligere forklarer Respondent F, at denne ikke bruger sin tid pa printsystemet, da der ikke vur-

deres risici hertil.

Respondent F [12:08] ‘

"De kritiske, det er det jeg synes er interessant, det er lidt ligegyldigt med det der printer system hvor initialerne
ligger. Det der er interessant for mig det er det system der indeholder alle Ignoplysninger, alle straffeattester
osv. er det beskyttet godt nok.”

Citatboks 26

Respondenten forklarer at prioriteringen vil vaere der hvor der er en hgjere risiko, som eksempelvis ved
Ipnoplysninger og straffeattester. Hvis der behandles fa kategorier af fglsomme oplysninger og en simpel
databehandlerkonstruktion, vil det derimod vaere ngdvendigt at foretage opfglgningsmgder med data-
behandleren og modtage |Igbende rapportering for at sikre at behandlingen sker i overensstemmelse
med databehandleraftalen. Hvis der behandles mange kategorier af fglsomme oplysninger, store maeng-
der af fglsomme oplysninger og der ogsa er en kompleks databehandlerkonstruktion vurderes der at

veere en hgj risiko forbundet hertil. Dette medfgrer at det vil vaere ngdvendigt at foretage yderligere
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end fgrnaevnte i form af test af kontroller og stikprgver hos databehandleren. Opsummeret betyder
dette at jo hgjere risiko der vurderes, jo flere handlinger til tilsynet skal der foretages af den dataan-

svarlige. Dette forhold er skematiseret i nedenstdende matrix.

Tilsynsformer

Fysisk besgg

Skriftlig

informationsindsamling

Behandling af stor maengde og mange
kategorier af almindelige
personoplysninger

Behandling af stor maengde og mange
kategorier af fglsomme
personoplysninger

Kompleks databehandlerkonstruktion
Overfgrsel til tredjelande og
internationale organisationer

Behandling af stor maengde og mange
kategorier af almindelige
personoplysninger

Behandling af lille maengde og fa
kategorier af fglsomme
personoplysninger

Simpel databehandlerkonstruktion

Behandling af almindelige
personoplysninger

Halvarlige (eller hyppigere)
opfglgningsmader vedrgrende
efterlevelse af databehandleraftalen og
dokumentation heraf

Test af kontroller

Stikprpver

Fysisk besigtigelse

Arlige opfalgningsmader vedrgrende
efterlevelse af databehandleraftalen og
dokumentation heraf

Test af kontroller

Stikpraver

Fysisk besigtigelse

lkke ngdvendigt

Lgbende rapportering omkring
behandlingen af de outsourcede
aktiviteter

Databehandlers dokumenterede
gennemgang af underdatabehandlere
Dokumentation for overfgrselsgrundlag

Lebende rapportering omkring
behandlingen af de outsourcede
aktiviteter

Databehandlers dokumenterede
gennemgang underdatabehandlere
Dokumentation for overfgrselsgrundlag

Udsende spgrgsmal omkring
efterlevelse af databehandleraftalen

+  Simpel Databehandlerkonstruktion

Tabel 7: Tilsynsmatrix.

Kilde: Egen tilvirkning

Det ma i Tabel 7 papeges at den ene tilsynsform ikke udelukker den anden. Dette betyder at der bade
skal udfgres fysiske bes@g og skriftlige informationsindsamlinger ved mellem og hgj risiko. Kombinatio-
nen af disse vil variere alt afhaengig af den dataansvarliges risikovurdering. Det bemaerkes at pa trods af
at handlingerne til de fysiske besgg og skriftlige informationsindsamlinger kan ligne hinanden i mellem
og hgj risiko, vil detaljegraden af tilsynshandlingerne vaere mere omfattende og hyppigheden veere of-
tere. Dette skyldes at der ved den hgje risiko oftest vil veere en mere kompleks og kritisk behandling,
hvorfor der vil vaere behov for mere gennemgaende og hyppigere afklaring af den outsourcede behand-
ling. For at illustrere Tabel 7, vil denne blive eksemplificeret med en uddannelsesinstitution som data-

ansvarlig. Systemer en uddannelsesinstitution typisk benytter og de beskrevne kriterier vil danne grund-
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lag for tilsynsformer for uddannelsesinstitutionen. Respondent B fortzeller at de hovedsageligt behand-
ler personoplysninger om studerende, ansatte og deltagere i forskningsprojekter. Hertil forklarer re-

spondenten hvilke personoplysninger der behandles til de enkelte typer:

Respondent B [2:37]

"Man kan sige for alle tre kategorier er det en ret stor maengde af almindelige oplysninger, der er. Der er selv-
falgelig forskel pa hvad vi har. Studerende, hvad er dit adgangsgrundlag for at komme ind pG Universitetet,
hvad for en gymnasial uddannelse har du taget, der er en masse oplysninger, CPR numre, generelt hvad der er
ngdvendigt for at du kan blive optaget pd universitetet. (...) SG er der andre der har klagesager, dispensations-
sager, frameldinger fordi de er langtidssygemeldt, eller hvad der mdtte veere. (...) Det er mange forskellige al-
mindelige oplysninger og s@ har vi primaert noget om deres helbredsforhold som er i den falsomme kategori nar
vi snakker studerende.”

Citatboks 27

Respondent B [4:33]

"Ansatte, det er lidt det samme som med de studerende, der er noget med CV, karakterer, kandidatbevis og
hvad der madtte vaere ngdvendigt for at man kan blive ansat i den stilling man nu sgger. Sa er der noget CPR-
nummer, ellers er det svaert at udbetalte I@n hvis vi ikke har deres CPR-nummer. Helbredsoplysninger, det er en
naturlig del af det at vaere ansat et sted. Det kan bade veere fordi man konkret er syg, men det kan ogsd veere

barsel og hvad der nu ellers matte vare af forskellige ting i den der dur.”

Citatboks 28

Respondent B [5:45]

”Sa kan man sige forskning, det er alt. Der er ingen tvivl om at vi har, der er naermest alle de almindelige oplys-
ninger man kan komme i tanke om og helt sikkert alle de fglsomme oplysninger der overhovedet er opregnet i
artikel 9, dem behandler vi ogsa i forskningsgjemed. PG den ene eller anden made.”

Citatboks 29

| Citatboks 27 forteaeller respondenten omkring de oplysninger de har og behandler omkring studerende,
i Citatboks 28 omkring de ansatte og i Citatboks 29 omkring forskningsdeltagere. Der bliver behandlet
almindelige og felsomme personoplysninger om alle tre typer af registrerede. Faelles for alle disse er at

uddannelsesinstitutionen benytter mange systemer til behandlingen, som det forklares af respondenten:
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Respondent B [8:22]

"De studerende, der har vi nogle studieadministrative systemer, som ofte er nogle feelles Igsninger for alle uni-
versiteterne, STADS og digital eksamen og hvad der nu ellers er af forskellige systemer. (...) Sa har vi Learning
Management System (...) SG har vi det her ESDH-system som, hvor alle studerende har sGdan en studentermappe
hvor vi journaliserer de sager der mdtte vaere med de enkelte studerende (...) Vi har masse forskellige systemer
som hjaelper med at fa hverdagen til at glide, planlaegningssystem med eksamen og lokalebookingsystemer og
hvor der ogsa godt kan vaere personoplysninger i fordi der stdr noget om hvem der har booket lokalerne (...) sa
er der en anden platform som er de studerendes indgang til alt hvad de nu skal vide om sig selv eller deres
uddannelse. Der er en ret stor portefglje. Man kan sige i forhold til de ansatte jamen igen, vi har personalesager
som ligger pd det her ESDH-system og sG har man et system som vi bruger til at registrere fraveer, ferie og
sygdom og hvis man har andre, omsorgsdage og hvis du har ekstra fridage eller et eller andet (...).”

Citatboks 30

Der er mange eksempler pa systemer som anvendes pa en uddannelsesinstitution, hvortil respondenten
i Citatboks 30 inddrager studieadministrativt system, learning management system, elektronisk sags- og
dokumenthandteringssystem og lokalebookningssystem. Dertil bliver respondenten spurgt ind til om de
selv udvikler og drifter systemerne eller om der benyttes leverandgrer. Respondenten fortaeller at der

til disse systemer bliver benyttet mange leverandgrer, som forklaret i det fglgende:

Respondent B [13:27] ‘

"Mange af de studieadministrative systemer ligger ikke pa universitetet. De bliver driftet af ministeriets IT, digi-
tal eksamen bliver driftet af nogle ude pa DTU, vi har nogle systemer der bliver driftet her, men vi har mange

der bliver driftet andre steder.”

Citatboks 31

Respondenten fortzeller i Citatboks 31 at nogle af de systemer uddannelsesinstitutionen benytter sig af
bliver handteret af leverandgrer. Det er hertil vigtigt at skabe sig et overblik over leverandgrerne, hvor-
for det kan veaere relevant at have en metode for at kategorisere leverandgrerne og for dermed at kunne

fastleegge hvilke tilsynshandlinger der skal udfgres hos den enkelte leverandgr.

9.2.1 Risikovurdering af behandlingsaktiviteter
Der vil i det fglgende blive gennemgaet eksempler pa systemer i en uddannelsesinstitution som er blevet
outsourcet, hvor relevante kriterier beskrevet i Tabel 6 inddrages og benyttes til en risikovurdering i

henholdsvis lav, mellem og hgj risiko. Derudover vil der ogsa blive set pa anvendelsen af en
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rekrutteringsportal. Nar risikoniveauet er fastlagt, kan Tabel 7 benyttes til at fastlaegge, hvilke

tilsynshandlinger der skal udfgres af den dataansvarlige.

Dataansvarlig Behandlingsaktiviteter Kriterier Risikovurdering
Uddannelsesinstitution = Drift af . Behandler stor maengde af almindelige Mellem
studieadministrative personoplysninger af studerende
system® e Behandler fortrolig information i form af

CPR-numre

e  Behandling af lille maengde og fa
kategorier af fglsomme personoplysninger

e Simple databehandler konstruktion

Uddannelsesinstitution = Drift af Learning . Behandler stor maengde og fa kategorier af Lav - Mellem
management system almindelige personoplysninger til
(LMS)*7 studerende og ansatte
e Simpel databehandlerkonstruktion
Uddannelsesinstitution = Drift af Elektronisk sags- ° Behandler stor maengde af almindelige Hgj
og dokumenthandtering personoplysninger til studerende og
system (ESDH)*8. ansatte

e  Behandler fortrolig information i form af
CPR-numre

e  Behandler stor mangde og mange
kategorier af fglsomme personoplysninger
Uddannelsesinstitution = Drift af rekrutteringsportal e  Behandler stor maengde af almindelige Mellem
personoplysninger til ansggere

e Behandling af lille mangde og fa
kategorier af fglsomme personoplysninger

e  Simpel databehandlerkonstruktion

Uddannelsesinstitution | Drift af e  Behandler almindelige personoplysninger Lav

lokalebookingsystem e  Simpel databehandlerkonstruktion

Tabel 8: Eksempler pa risikovurdering af behandlingsaktiviteter.
Kilde egen tilvirkning.

Risikovurdering af eksemplerne fra Tabel 8 er baseret pa de opstillede kriterier i Tabel 6. Det fremgar af
en risikovurdering at et lokalebookingssystem er vurderet til lav risiko, da der i denne sammenhang
typisk kun behandles fa kategorier af almindelige personoplysninger som er ngdvendige for at kunne
booke et lokale. De ngdvendige oplysninger for at booke et lokale er eksempelvis navn og studie- eller
medarbejdernummer. Ved outsourcing af et lokalebookingsystem indgar en simpel databehandler-
konstruktion. Tilsynsforpligtelsen vil i dette tilfaelde veere tilstraekkeligt med et tilsyn som bestar af skrift-
lig informationsindsamling, ved at udsende spgrgsmal til databehandleren jf. Tabel 7. For de behand-
lingsaktiviteter der er vurderet til at have en mellem risiko, vil det vaere et krav fra den dataansvarlige

at modtage lgbende skriftlig rapportering omkring behandlingen samt foretage fysiske besgg som kan

46 Link til beskrivelse af Uddannelses- og Forskningsministeriets studieadministrative system, STADS:
https://ufm.dk/uddannelse/videregaende-uddannelse/studieadministrative-systemer/stads

47 Definition af LMS: Softwareprogram til administration og levering af uddannelseskurser.

48 Definition af ESDH system: Softwareprogram til journalisering, arkivering, sagsstyring og dokumentstyring.
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indebaere arlige opfglgningsmgder med databehandleren, fysisk besigtigelse, test af kontroller, stikprg-
ver og databehandlerens dokumenterede gennemgang af underdatabehandlere. | tilfaeldet med drift af
ESDH-systemet er der vurderet en hgj risiko for de registrerede. Der arbejdes med bade en stor maengde
og mange kategorier af fglsomme oplysninger, da ESDH-systemet kan indeholde dispensationsansgg-
ninger, som kan indeholde fglsomme personoplysninger jf. bilag F. For denne behandlingsaktivitet skal
der udfgres de samme handlinger som for dem ved mellem risiko, men de skal udfgres mere gennem-
gribende og hyppigere. Disse er blot fa eksempler pa risikovurderinger af behandlingsaktiviteter, der kan
outsources. Det er altid vigtigt at vurdere risikoen i den konkrete situation og nar der anvendes databe-

handlere, for derefter at kunne vurdere hvordan tilsynet skal udformes.

9.2.2 Behov for ekstern part

For tilsynshandlingerne som den dataansvarlige skal foretage, er ngdvendigt at klarleegge om den data-
ansvarlige selv skal udfgre det hele, eller om en ekstern part i form af eksempelvis en revisor skal ind-
drages. En revisorerklaering er relevant at inddrage i tilsynsforpligtelsen, som redegjort for under af-
handlingens afsnit 9.1.1. Dette understgttes endvidere af Respondent A’s udtalelse fra Citatboks 18. Det
er herudover ogsa vurderet at det kan veere en tung proces for nogle organisationer at fa udarbejdet en
erklaering. For ovenstaende inddeling i henholdsvis lav, mellem og hgj risiko vil der vurderes hvornar

erklaeringen bgr inddrages, og hvilken udformning erkleeringen bgr have.

| de situationer hvor risikoen vurderes som lav vil det vaere for omfattende at inddrage en revisorerklae-
ring, fordi tilsynet kan baseres alene pa spgrgsmal fra databehandleren. Safremt en dataansvarlig gnsker
at inddrage en ekstern part til at hjeelpe med tilsyn i den lave risiko, vil det eksempelvis vaere muligt at
benytte sig af advokater. Hertil udbyder nogle advokatfirmaer en ydelse, hvor de skriftligt hjeelper data-
ansvarlige med at fgre tilsyn, ved at stille et vaerktgj til radighed*?, som strukturerer processen med at
sende spgrgeskemaer til databehandlere og derefter analysere og vurdere de indkomne svar. Det skal
igen konstateres at dette kun er et veerktgj til at udfgre de skriftlige tilsyn, hvorfor det kan benyttes i
alle niveauer af risikovurderingen. Det kan dog kun vaere et selvstaendigt tilsyn i de tilfaelde, hvor risikoen

vurderes som lav og rapporten fra advokatfirmaet vurderes.

43 Link til advokatfirmaet Bech-Bruuns varktgj: https://www.bechbruun.com/da/om-os/extraservices/legal-tech-dpa-
service
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Ved en risiko pa mellemniveauet kan der inddrages en ISAE 3000 erklaering, safremt det vurderes af den
dataansvarlige at denne ikke selv kan eller vil udfgre test af kontroller, fysisk besigtigelse og stikprgver.
En databehandler vil ofte have en databehandleraftale som de benytter som udgangspunkt til alle deres
kunder, en generel databehandleraftale. Til denne generelle databehandleraftale vil det veere muligt at
fa udarbejdet en ISAE 3000 erkleering, som vil fungere som en generel erkleering til brug for mange da-
taansvarlige. Udfordringerne ved at benytte en generel erklzaering er at der kan vaere omrader som ikke
er relevant for den dataansvarlige, og der kan veere omrader som den dataansvarlige finder relevant,
men ikke er omfattet af erkleeringen. Fgrstnavnte scenarier giver ikke umiddelbare udfordringer, da den
dataansvarlige far afdaekket alle omrader de vurderer som relevant. | det andet scenarie skal den data-
ansvarlige vurdere om de omrader som ikke omfattet af erkleeringen, er omrader som vurderes som
seerlige vigtige eller kritiske. Safremt dette er tilfeeldet, vil en generel erklaering ikke vaere et tilstraekke-
ligt tilsynsvaerktgj, medmindre den dataansvarlige selv udfgrer supplerende handlinger, eksempelvis
egne test af kontroller og fysisk besigtigelse, for at afdakke de risici, som erklaeringen ikke daekker. Hvis
de ikke omfattede omrader vurderes som uvaesentlige eller med meget lav betydning, vil den dataan-
svarlige kunne benytte en generel ISAE 3000 erkleering. Dette skyldes at en evt. pavirkning af de ikke

omfattede omrader, ikke vil have en indvirkning pa de registrerede.

| de situationer hvor den dataansvarlige har vurderet risikoen som hgj, eller har stillet krav til specifikke
sikkerhedsforanstaltninger vil det som udgangspunkt ikke vaere tilstraekkeligt med en generel erklaering.
| denne situation skal der udarbejdes en specifik ISAE 3000 erklaering, som gar pa den konkrete databe-
handleraftale. Selvom det vurderes at der skal udarbejdes en specifik ISAE 3000 erkleering ved hgij risiko,
kan der vaere enkelte situationer, hvor en databehandler udelukkende leverer et standardiseret program
og databehandleraftale, uden at de enkelte dataansvarlige kan have nogen pavirkning pa denne. | de
saertilfeelde vil det af sagens natur veere tilstraekkeligt med en generel ISAE 3000, da det i praksis vil svare
til en specifik ISAE 3000. Det skal igen understreges at den dataansvarlige selv skal vurdere om der skal
benyttes en revisorerklaering, da dette er et alternativ til selv at foretage test af kontroller, stikprgver og
fysisk besigtigelse hos databehandleren. Behovet for at inddrage en erklzaering kan opsummeres i neden-

staende tabel.

Vurderet risiko Erklzeringsbehov \
Lav Der vurderes ikke behov for en erklaering.
Mellem En ISAE-3000 erklzering pa baggrund af en standard databehandleraftale bgr benyttes

(generel ISAE 3000 erklaering).
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Vurderet risiko Erklaeringsbehov
Hgj En ISAE-3000 erklzering pa baggrund af en specifik databehandleraftale bgr benyttes.
(specifik ISAE 3000 erkleering).
(I szertilfeelde kan en generel ISAE 3000 benyttes, hvis der udelukkende leveres en standardydelse og
databehandleraftale)
Tabel 9: Erkleeringsbehov.
Kilde: Egen tilvirkning

Det fremgar af Tabel 9 at der ikke altid er behov for en erklaering og at det afhanger af en risikovurdering
af den enkelte behandlingsaktivitet. Forholdet mellem risikovurdering og brug af erklaeringer forklares

af Respondent E:

Respondent E [5:07]

”Hvis man skal have den fulde sikkerhed jamen sa far man lavet en erklaering, der star pa mdl for at den data-
behandleraftale man har indgdet rent faktisk er efterlevet i en given periode, sa der er et helt katalog af hvad
man bgr ggre, hvis det man outsourcer er noget der kun har en perifer tilknytning til eller indhold af persondata
sd synes jeg ikke det giver nogen mening at bede om en erklzering, men det jo det man skal finde ud af i risiko-
vurderingen som dataansvarlig, hvor databehandlere ligger, i hvilken kategori og tage de measures der hgrer
til der. Hvis vi har de hgje med store maengder af data eller serlige kritiske der kan det veere en saerlig god made
at fa det her afdeekket det pa.”

Citatboks 32

Som det ogsa forklares af Respondent E i Citatboks 32, er der ikke altid behov for en erklaering. Det er
op til den dataansvarlige at foretage en risikovurdering af deres behandlingsaktiviteter, og vurdere

hvilke tilsynshandlinger der skal foretages for at opfylde tilsynsforpligtelsen.

9.3 Delkonklusion

Tilsynsforpligtelsen star ikke eksplicit i GDPR artikel 28, men det ma fortolkes, at det ikke er muligt at
sikre de forngdne garantier, uden en vis form for tilsyn, nar der opstar et principal-agent forhold med
asymmetrisk information. Tilsynet kan gradueres i bade fremgangsmade og risiko. Et tilsyn kan veere ved
skriftlige informationsindsamling eller fysisk bes@g. Det skal hertil vurderes om den dataansvarlige selv
kan foretage tilsynet, eller om en ekstern part, som en revisor, skal inddrages. For at fastleegge hvor
omfattende et tilsyn der skal foretages pa den enkelte databehandler, kan den dataansvarlige opdele
sine databehandleraftaler i lav, mellem og hgj risiko. For lav risiko vil skriftlige informationsindsamlinger
veere tilstraekkelige, mens der for hgjere risiko vil vaere krav om bade fysiske besgg i form af besigtigelse,

stikprgver og test af kontroller samt skriftlig informationsindsamling.
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Det er konstateret at det ikke er et krav fra hverken Datatilsynets standarddatabehandleraftale eller
GDPR at inddrage en revisor, men safremt begge aftaleparterne er enige, kan dette forhold indskrives i
aftalen. Det er konkluderet at benyttelsen af arbejdet fra en revisor, vil vaere en optimal situation for
bade den dataansvarlige og en databehandler, hvis inddragelsen af en erklaering afspejler de aktuelle
risici for de registrerede. En revisorerklaering kan vaere omkostningstung, hvorfor dette ikke vil vaere
Igsningen for alle dataansvarlige og databehandlere. Safremt en revisorerkleaering inddrages, skal dette
vaere en ISAE 3000, hvortil en generel erkleering som udgangspunkt kan benyttes til mellem risiko, og en
specifik erklzering benyttes til den hgje risiko. Det er konkluderet hvornar en revisor kan og bgr inddra-
ges som led i at fgre tilsyn, og der vil i det nzaeste kapitel undersgges hvordan en revisorerklaering skal

anvendes.
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10. ISAE 3000 erklzering om behandling af personoplysninger

Det er i det forrige kapitel blevet konkluderet at anvendelsen af revisorerklaeringer er et effektivt virke-
middel i den dataansvarliges tilsynsforpligtelse. Revisorer har de rette kompetencer som kreeves i til
stikprgver og test af kontroller, hvilket de dataansvarlige ofte ikke har. Nar revisorer inddrages til at
kontrollere at en databehandleraftale bliver efterlevet, er det en fordel for databehandleren da denne
ikke skal have besgg af alle dens dataansvarlige, men kun et enkelt team af revisorer. Derudover er
fordelen ved at inddrage en revisor ogsa at slutproduktet bliver en ISAE 3000 erklaering med hgj grad af
sikkerhed, som er udarbejdet af en uafhaengig og objektiv tredjepart hvilket gger trovaerdigheden. Dette
kapitel vil besvare Underspgrgsmal 4:’Hvordan bgr en ISAE 3000 erklaering om behandling af person-

oplysninger benyttes af en dataansvarlig?’.

Nar der i en databehandlerkonstruktion opstar et principal-agent forhold, som forklaret i kapitel 9, vil
det veere ngdvendigt for den dataansvarlige at reducere informationsrisikoen til et acceptabelt niveau.
Nar en revisor inddrages i principal-agent forholdet mellem den dataansvarlige og databehandleren, kan
dette ske ved at han efterprgver, inspicerer og tester kontroller hos databehandleren i henhold til den
indgaede databehandleraftale. En ISAE 3000 erklaering vil munde ud i en konklusion med hgj grad af
sikkerhed, hvortil revisor be- eller afkraefter om databehandleren i alle veesentlige henseender opfylder
den indgaede databehandleraftale. Pa trods af at en revisor kan udarbejde en erklaering, kan der blandt
dataansvarlige og databehandlere stadig veere tvivl om hvordan en sadan erklaering skal benyttes og

inddrages i den aktive tilsynsforpligtelse, som det forklares af Respondent A:

Respondent A [11:29]

”Men altsa det er, det er jo at jeg vil sige hvis man laver en erkleering efter den her, vil man efter min opfattelse
lave et, sammenlignet til mad, et rigtigt leekkert mdltid. Men dem der sidder og skal spise det kan ikke smage
forskel pa en hakkebdf og et eller andet fint fransk (...) men modtageren er bare ikke i stand til at tage imod

dette produkt, fordi de ikke forstar det arbejde der ligger.”

Citatboks 33

10.1 Hvordan skal en erklaering benyttes?
Det er tidligere blevet konkluderet at det ikke er tilstraekkeligt blot arkivere en erklzering fra en revisor
som led i et tilsyn. Den modtagne erkleering skal gennemlases kritisk og vurderes til den enkelte data-

ansvarliges egen vurdering af risici for de registrerede, fgrend der er tale om en reel tilsynshandling i
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henhold til GDPR artikel 28. Der vil undersgges, hvordan en dataansvarlig bgr tage stilling til en modtaget
erklaering, samt hvordan denne skal benyttes til tilsynet. Analysen vil tage udgangspunkt i FSR — Danske
Revisorers ISAE 3000: ‘Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om informationssikker-
hed og foranstaltninger i henhold til databehandleraftale med [Dataansvarlig]’. Det vurderes at denne
erklzaeringsskabelon vil have hgj anvendelighed, da den dels er udarbejdet af FSR — Danske Revisorer,
samt at den er baseret pa Datatilsynets standarddatabehandleraftale. Denne tese bekraeftes af Respon-

dent A:

Respondent A [10:57] ‘

”Hvis i sammenligner de to, sd den fra 17 led af den enorme svaghed, at den listede samtlige omrader i forord-
ningen, ogsa dem en databehandler notorisk aldrig nogensinde kan have ansvaret for. Det havde jeg det en lille
smule underligt med, hvorfor i himlens navn vil du erkleere dig om noget som ham du erklzerer dig om aldrig kan
fa ansvaret for, der er den her lang bedre, for den er langt mere skarpskaret pdg databehandlerens forpligtelser.

Sa den vej rundt synes jeg det er rigtig fint.”

Citatboks 34

Den tidligere analyse af databehandlerens forpligtelser i kapitel 8 har taget udgangspunkt i Datatilsynets
standarddatabehandleraftale, hvorfor dette ogsa taler for at inddrage FSR — Danske Revisorers erklze-
ringsskabelon, da denne netop erklarer sig pa baggrund af Datatilsynets standarddatabehandleraftale.
Igennem interviewet med Respondent A er det blevet klart at nogle dataansvarlige ikke er klar over hvad
der skal erkleeres om, og hvordan en erklaering skal benyttes, samt at nogle dataansvarlige heller ikke er

klar over hvilken erklaering de har behov for, som det forklares i fglgende:

Respondent A [16:25]

“Det jeg oplever i praksis det er det er sjeldent der sidder en modpart som forstar det der med sikkerhed og
erkleeringer. (...) Det er rigtig fint i beder om en erklaering, men i simpelthen ngdt til at seette jer ned og gare det
klart hvad er det for et minimumsindhold. Ja men det skal bare vaere en 3000 erklzering eller 3402. Det er fint
men standarden siger jo kun noget om hvordan revisor skal opfare sig, den siger ikke noget om hvad for nogle
informationer han skal putte ind. (...) Det er i som dataansvarlige ngdt til at tage stilling til, hvad er vigtigt for
jer (...) Man skal ggre sig klart hvad det egentligt er man vil have en erklaering om, jeg tror rigtig mange opfatter

det som et, sa far man bare et stempel og der er ingen problemer i det”

Citatboks 35
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Respondent A mener i Citatboks 35 at de dataansvarlige skal veere med til at bestemme omfanget af en
erklaering f@r den kan benyttes, ellers kan konsekvensen vaere at der udarbejdes en erklaering som ikke

vil have veaerdi for modtageren. Denne opfattelse deles af Respondent D:

Respondent D [20:21] ‘

“Det starter jo egentligt med, hvis vi kigger i databehandleraftalen sa er der et vilkar omkring det her, s kommer
databehandler til os og siger vi skal opfylde det her vilkdr, og sa fdr lavet denne her erklaering (...) nogle gange
har jeg en oplevelse af at den bliver lavet, denne her revisorerkleering med udgangspunkt i databehandler-
aftalen, fordi det star som vilkdr, men ndar den sG rammer den dataansvarlige sa er det mdske en der bliver sat
tiek ved og sat ind i en mappe og sa g@r man ikke mere ved det, mdske ikke leest og maske ikke forholdt sig til
den. Men sa har man reelt ikke udfart sit tilsyn (...) der er en opgave i at de dataansvarlige far det indarbejdet

som en proces og en metode til at fGd gennemgdet de her databehandleraftaler.”

Citatboks 36

Det forklares af Respondent D i Citatboks 36 at nogle dataansvarlige har udfordringer og ikke ved hvor-
dan man skal forholde sig til en erklaering. Denne udtalelse fra Respondent D deles af Respondent B, da
respondenten med en juridisk baggrund ikke har kompetencerne til at vurdere de IT-maessige aspekter

af en erkleering:

Respondent B [43:41] ‘

”Men meget af det her er IT-teknisk, altsd nogle af de her ISAE-rapporter, jo jeg kan da godt sidde og laese dem,
men det er ikke mig som jurist der far super meget ud af det. Det er vores IT-folk som kan sige, det der star her,
er det ogsad det vi har aftalt, isaer pG den tekniske front. Det kan veere pa den organisatoriske jeg kan forholde
mig til det. Men IT-teknikken har jeg ikke den tekniske indsigt til at vurdere om det er, sa der er jo ogsd noget.”

Citatboks 37

Som forklaret af Respondent B i Citatboks 37, er det ngdvendigt at en organisation tager stilling til hvem
der har de rette kompetencer til at vurdere indholdet af en modtaget revisorerklzering. Der vil derfor i
det fglgende blive undersggt hvordan en dataansvarlig bgr forholde sig til en ISAE 3000 erklaering udar-

bejdet pa baggrund af FSR — Danske Revisorers skabelon.
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10.1.1 Stillingtagen til FSR — Danske Revisorers ISAE 3000

Indledningsvis skal den dataansvarlige undersgge om den modtagne erklzering er relevant for den ind-
gaede databehandleraftale. Der kan vaere situationer hvor en databehandler leverer mange forskellige
systemer, og udfgrer mange forskellige behandlingsaktiviteter, hvortil de kan have flere forskellige data-
behandleraftaler. Den dataansvarlige skal undersgge om den erklaering der modtages er vedrgrende et
system, behandlingsaktivitet og databehandleraftale som er relevant for dem. Respondent D udtaler at

et tilsyn ikke er gennemfgrt fgrend der er taget stilling til erklaeringen.

Respondent D [21:14] ‘

“For at kunne dokumentere sit tilsyn skal man lzese den erkleering der kommer ind man skal forholde sig til den,
og specielt hvis der er forbehold, absolut, men der kan jo ogsa godt vaere nogle mindre afvigelser, det vi konklu-
derer pa i erkleeringen er jo i alt vaesentlighed, eller alle vaesentlige henseender, sG har der ikke vaeret noget,
men sd kan der godt vaere nogle mindre ting som stdr ude i den der afvigelses, resultat af test kolonne, hvor
man sa kan ga ned og lzese at der er nogle mindre ting.”

Citatboks 38

Som det konstateres i Citatboks 38, er en erklaering fgrst anvendelig som led i tilsynet nar der er taget
stilling til denne. Overordnet indeholder ISAE 3000 erklaeringen fglgende afsnit, som den dataansvarlige

skal tage stilling til:

e Ledelsens udtalelse,
e Uafheaengig revisors erkleering,
e Systembeskrivelse,

e Kontrolmal, kontrolaktivitet, test og resultat heraf

Ledelsens udtalelse

Dette afsnit i erkleeringen omfatter en udtalelse fra ledelsen, hvori ledelsen udtaler sig om hvilken data-
behandleraftale og hvilke behandlingsaktiviteter erkleeringen omhandler. Ledelsen bekrafter at de
medfglgende beskrivelser af behandlingsaktiviteter er retvisende for en given periode. Dernaest udtaler
ledelsen at de implementerede kontroller er hensigtsmaessige i forhold til de opstillede kontrolmal. Af-
slutningsvis udtaler ledelsen sig om at der er etableret og opretholdt passende tekniske og organisato-

riske foranstaltninger for at efterleve den indgdede databehandleraftale.
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| afsnittet med ledelsens udtalelse skal den dataansvarlige tage stilling til om de behandlingsaktiviteter,
kontroller, kontrolmal og tekniske og organisatoriske foranstaltninger er relevante i forhold til den da-
taansvarliges vurderede risiko. Hertil kan der vaere udfordringer nar databehandleren far udarbejdet en
generel ISAE 3000. Omfanget i denne erklzaering kan afvige i forhold til hvad den dataansvarlige vurderer
som vaesentligt for at sikre de registreredes rettigheder. Eksempelvis kan en databehandler i en generel
ISAE 3000 erklzering have vurderet at indhentelse straffeattester ikke skulle veere omfattet af erklaerin-
gen, men hvis den dataansvarlige har vurderet dette som den mest kritiske kontrol, sa vil erkleeringen

ikke kunne benyttes som led i et tilsyn.

Uafhaengig revisors erklaering

Dette afsnit i erkleeringen omfatter den uafhaengige revisors erklaering, hvori revisor erkleerer sig om
hvorvidt databehandleren har levet op til den indgdaede databehandleraftale. Hertil konkretiseres det,
at det er databehandlerens ansvar at udarbejde beskrivelser og udtalelser om de leverede ydelser. Det
er ogsa databehandlerens ansvar at udforme, implementere og udfgre kontroller. Dernaest erkleerer re-
visor sig om at denne har veeret uafhangig, samt hvordan revisor skal agere i henhold til sit ansvar.
Revisor tydeligger at der kan vaere begransninger i brug af erklaeringen, da databehandlerens beskrivel-
ser i en generel erklaering er udarbejdet for at opfylde de almindelige behov for en bred kreds af data-
ansvarlige. Dette medfgrer at erklaeringen muligvis ikke daekker alle aspekter i en given behandlings-
aktivitet som en dataansvarlig matte have vurderet vaesentlige. Afslutningsvis er revisors konklusion
hvori han be- eller afkraefter ledelsens udtalelse, hvorefter der henvises til de test af kontroller, der er

udfgrt i forbindelse med revisionen og en formalsbegraensning.

Den dataansvarlige skal forholde sig til revisors konklusion, hvori der kan vaere eventuelle forbehold og
fremhaevelse af forhold, med den forudseetning at revisors gvrige beskrivelser stemmer overens med
ledelsens udtalelse. | de tilfeelde hvor der enten er forbehold eller fremhavelse af forhold, skal den
dataansvarlige tage stilling til og vurdere hvordan dette kan have en indvirkning pa netop deres outsour-
cede behandlingsaktivitet. Eksempelvis kan revisor have taget forbehold for at kontroller vedrgrende
den fysiske adgangsbegraensning ikke har veeret effektiv i hele perioden. Her skal den dataansvarlige
vurdere, om det er noget som har en vaesentlig indflydelse pa deres risikovurdering af de registreredes
rettigheder. Endegyldigt kan den dataansvarlige ende ud i at skulle opsige aftalen, hvis det vurderes at
indvirkningen af forbeholdet ikke kan mitigeres pa andre mader og dermed reducere den overordnede

risiko.
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Systembeskrivelse

Dette afsnit i erkleeringen indeholder en beskrivelse af behandlingsaktiviteterne. Disse vil som udgangs-
punkt spejle sig i databehandleraftalen. Heri indgar, som det ogsa gor i databehandleraftalen, karakte-
ren af behandlingen, hvilke personoplysninger der indgar, hvilke praktiske tiltag der er implementeret
og en risikovurdering. Til sidst fremgar de kontrolforanstaltninger som databehandleren har implemen-
teret og komplementerende kontroller hos den dataansvarlige. Det essentielle til systembeskrivelsen er
at den dataansvarlige sikrer sig at de beskrivelser af behandlingsaktiviteter og personoplysninger stem-

mer overens med den indgdede databehandleraftale.

Kontrolmal, kontrolaktivitet, test og resultat heraf

| dette afsnit i erkleeringen fremgar en beskrivelse af de opsatte kontrolmal og tilhgrende kontroller.
Dertil forefindes en beskrivelse af revisors udfgrte tests og tilhgrende resultater. Et eksempel hertil er
at der er opstillet et kontrolmal med implementering af tekniske foranstaltninger i henhold til behand-
lingssikkerheden. En kontrol til dette kontrolmal kunne vaere at al udveksling af félsomme personoplys-
ninger skal krypteres. Revisors test vil veere at inspicere at der foreligger formaliserede procedurer, som
sikrer at overfgrsel af fglsomme personoplysninger over internettet er beskyttet af en staerk kryptering,
som er baseret pa en anerkendt algoritme. Dertil skriver revisor resultatet af sin test, enten at der ikke

har veeret nogle afvigelser eller at der har vaeret noget som giver anledning til bemarkninger.

For den dataansvarlige er det iszer i dette afsnit at der skal foretages en grundig gennemgang, da der
som forklaret af Respondent D i Citatboks 38, godt kan veere forhold af betydning for den enkelte data-
ansvarlige. Hvis revisor har konstateret afvigelser til nogle af de fastlagte kontroller, skal den dataan-
svarlige vurdere hvorvidt disse afvigelser har betydning for dennes vurdering af risikoen for de registre-
rede, samt hvilke supplerende handlinger der skal udfgres for at reducere risikoen til et acceptabelt
niveau. Respondent F fortzeller hvordan de har oplevet mindre afvigelser i en modtaget erklzering og

hvordan de har taget stilling til dette
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Respondent F [39:24]

“Ja, du kan se denne her fra Leverandgr XY, der var faktisk nogle afvigelser i den, hvor jeg har skrevet opfaglgning.
I denne her erklzering var det noget med deres brugerstyring, det er altid brugerstyring, der er problemer med.
(...) Det er altid noget med, der bliver givet en eller anden rettighed, og sd aendrer folk funktion og sa har de
glemt at opdatere den. Det er altid det samme, fordi de kan ikke finde ud af det. (...) Sa hiver jeg sd fat i den
ansvarlige herinde, og det er sa tilfeeldigvis XYZ, og sa sparger jeg jamen de har tydeligvis ikke styr pd det, mener
revisor. Der var sG og sG mange stikpraver hvor der var fejl i. Hvad gar vi? Og sd, siger han der er allerede
igangsat noget (...) Sd det er i de igang med at fikse nu, og s@ pad et eller andet tidspunkt far jeg sa forhabentligt
af vide at nu er det fikset. (...) | mine gjne er det et lille problem, det er nogle administratorer, de styrer det i
nogle grupper, jeg tror det var nogle administratorer som havde bredere administrator adgange end var ngd-
vendigt. Men persondatameaessigt kan man sige at administratoren har altid bred adgang. Sadan er det. {(...)
Igen lav risiko, for god ordens skyld sa falger jeg op pa det. ”

Citatboks 39

| Citatboks 39 fortaeller respondenten hvordan revisor har konstateret at der har veeret fejl i brugersty-
ringen hos leverandgren. Den dataansvarlige vurderer hvilken effekt fejlen har for de registrerede, hvor-
til det bliver vurderet at fejlen er uvaesentlig, grundet den vurderede lave risiko. Den dataansvarlige
vurderer at der for god ordens skyld vil blive fulgt op pa at dette forhold bliver Igst. Hvis det var vurderet
at fejlen omkring brugerstyringen havde stor betydning for de registreredes rettigheder, kunne en kon-

sekvens veaere at den dataansvarlige matte udtraede af aftalen med databehandleren.

Det er tidligere blevet konkluderet at den dataansvarlige ikke kan bruge en erklaering som led i sit tilsyn,
medmindre der aktivt tages stilling til og vurderes den modtagne erklaering. Der er derfor gennemgaet
og vurderet hvordan en dataansvarlig bgr forholde sig til de fire overordnede afsnit i en ISAE 3000 er-

klaering med udgangspunkt i FSR — Danske Revisorers skabelon.

10.2 Delkonklusion

Nar der opstar et principal-agent forhold i en databehandlerkonstruktion medfgrer dette asymmetrisk
information, hvorfor der kan veere et behov for uafheengig tredjepart. Den uafhangige tredjepart vil
typisk veaere en revisor som udarbejder erklaeringer til brug for at forsikre den dataansvarlige om, at

databehandleren overholder den gzeldende aftale.
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For en revisorerklaering er det vigtigt at den dataansvarlige har fokus pa at fastlaegge omfanget korrekt
nar denne efterspgrges af en databehandler. Dette skyldes at en ISAE 3000 ikke fortaeller noget om
hvilke informationer en revisor skal medtage i en erklaering, men kun hvordan han skal opfgre sig. Sa-
fremt omfanget af en erklaering ikke er i overensstemmelse med den indgdede databehandleraftale, vil
den dataansvarlige ikke kunne benytte erklaeringen som led i sit tilsyn, medmindre der udfgres supple-

rende handlinger til at afdakke de risikofyldte omrader som en erklaering ikke daekker.

Yderligere er der gennemgaet FSR — Danske Revisorers ISAE 3000 erklaeringsskabelon, som tager afsaet
i Datatilsynets standarddatabehandleraftale. Hertil er der redegjort for de enkelte afsnit i erkleeringen,
og forklaret hvordan en dataansvarlig skal tage stilling de enkelte afsnit. Erklaeringsskabelonen er opdelt
i fire overordnede afsnit, som bestar af ledelsens udtalelse, uafhaengig revisors erklaering, systembeskri-
velse og kontrolmal, kontrolaktivitet, test og resultat heraf. Den dataansvarlige skal laese de fire afsnit
kritisk og tage stilling til hvert enkelt afsnit og om de beskrevne procedurer, behandlingsaktiviteter, sik-
kerhedsforanstaltninger m.m. er relevante for dennes outsourcede behandlingsaktiviteter. Dertil skal
der tages stilling til evt. forbehold, fremhavelse af forhold og afvigelser i revisors test af kontroller. Sa-
fremt dette er tilfaeldet, skal den dataansvarlige vurdere indvirkningen af revisors resultat. Hvis den da-
taansvarlige vurderer at dette har betydning for de registreredes rettigheder, skal der iveerksattes hand-

linger der reducerer risikoen til et acceptabelt niveau.

Underspgrgsmal 1-4 er blevet gennemgaet i kapitel 7-10, hvor der er undersggt hvordan en data-
behandlerkonstruktion opstar, og hvilke forpligtelser en databehandler er underlagt i en data-
behandleraftale. Dette skaber et krav for den dataansvarlige til at fgre tilsyn, hvortil der er undersggt
hvordan omfanget og handlinger til et tilsyn fastlaegges, samt hvordan en revisor kan inddrages i denne
proces ved at afgive en ISAE 3000 erklzering. For at saette dette i perspektiv til en finansiel revision, hvor
revisor erklaerer sig om et regnskab, vil der i det naeste kapitel blive gennemgaet underspgrgsmal 5, som

omhandler hvilke overvejelser en revisor ved en finansiel revision har til GDPR.
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11. GDPR i den finansielle revision

| de forrige underspgrgsmal er der blevet gennemgaet hvordan en dataansvarlig opfylder sin tilsynsfor-
pligtelse i henhold til GDPR artikel 28. Dette kapitel vil besvare Underspgrgsmal 5: ’Hvilke overvejelser
til GDPR bgr en revisor have under en finansiel revision?’. Det er er hertil interessant at undersgge hvor-
dan den eksterne revisor ved en finansiel revision, kan benytte viden fra de forrige kapitler i den ordi-

naere revisionsproces.

For den eksterne revisor vil dennes arbejde under en finansiel revision ofte besta i at udarbejde en ISA
700 erkleering. Denne erklaering omhandler revision af arsregnskabet. Som led i en ISA 700 erklaering er
revisor underlagt en raekke andre ISA’er som beskriver, hvordan der skal planlaegges, udfgres og rappor-
teres om en revision. | planlaegningen er det pakraevet at revisor skal identificere og vurdere risici for
vaesentlig fejlinformation igennem forstaelse af virksomheden og dens omgivelser, jf. ISA 300.9 som
henviser til ISA 315. Der er i ISA 315 beskrevet hvordan revisor skal identificere og vurdere risici for
vaesentlig fejlinformation igennem forstaelse af virksomheden og dens omgivelser. | denne proces vil
revisor tage stilling til relevante reguleringsforhold, jf. ISA 315.11(a). Dette henleder til ISA 250 som om-
handler overvejelser i forbindelse med love og gvrig regulering. | ISA 250 er det defineret hvilke typer af

regulering som revisor skal forholde sig til. Af ISA250.6 fremgar:

Denne ISA differentierer revisors ansvar med hensyn til overholdelse mellem fglgende to forskellige ka-
tegorier af love og @vrig regulering: (jf. afsnit A6, A12-A13)

(a) bestemmelserne i de love og @vrig regulering, der normalt anses for at have en direkte virkning
pa fastseettelsen af veesentlige belgb og oplysninger i regnskabet, f.eks. love og @vrig regulering
om skat og pension (se afsnit 14) (jf. afsnit A12), og

(b) andre love og @vrig regulering, der ikke har direkte indvirkning pa fastsaettelsen af belgb og op-
lysninger i regnskabet, men hvis overholdelse kan vaere afggrende for virksomhedens driftsfor-
hold, dens mulighed for at fortsaette sine forretningsaktiviteter eller dens mulighed for at undga
vaesentlige bgder (f.eks. overholdelse af vilkarene i en driftslicens, solvenskrav eller miljgregler).
Manglende overholdelse af sadanne love og @vrig regulering kan derfor have vaesentlig indvirk-

ning pa regnskabet (se afsnit 15) (jf. afsnit A13).
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Det ma hertil konstateres at GDPR falder under kategori (b), da denne ikke har en direkte pavirkning pa
fastsaettelsen af vaesentlige belgb og oplysninger i regnskabet. Overholdelsen af GDPR kan veere afgg-
rende for en virksomheds driftsforhold, eksempelvis i tilfaelde af bgder. Manglende overholdelse af
GDPR kan have en vaesentlig indvirkning pa regnskabet®°, da det hgjeste bgdeniveau jf. GDPR artikel 83
stk. 5 kan vaere op til 20 millioner euro eller 4% af den samlede globale omsatning, hvorfor dette ma
antages ofte at veere over det fastlagte veesentlighedsniveau. Der har i Danmark ikke veeret mange sager
med bgder grundet manglende overholdelse af GDPR. Et eksempel herpa er Taxa 4x35 som er politi-
anmeldt af Datatilsynet, der har lagt op til en bgde pa 1,2 millioner kr.>1. Foreningen opnaede i 2017 et
resultat pa 3,1 millioner kr. f@r skat i regnskabsaret®?, hvorfor en bgde af en sddan stgrrelse vil have en
vaesentlig indvirkning pa regnskabet>3. Da det er blevet konkluderet at GDPR kan have en vasentlig ind-
flydelse pa regnskabet, er det ngdvendigt at fastlaegge hvilke handlinger revisor skal udfgre. | ISA 250.15

fremgar at revisor i henhold til love og gvrig regulering skal:

Revisor skal udfgre fglgende revisionshandlinger med henblik pd at identificere tilfeelde af manglende
overholdelse af andre love og @vrig regulering, der kan have veesentlig indvirkning pa regnskabet (jf.
afsnit A13-A14):
(a) forespgrge den daglige ledelse og, hvor det er passende, den gverste ledelse om, hvorvidt virk-
somheden overholder sadanne love og @vrig regulering, og
(b) inspicere eventuel korrespondance med relevante bevillingsudstedende eller lovgivende myn-

digheder (jf. afsnit A9-A10)

| ISA 250.A6 fremgdr en raekke eksempler pa love og gvrig regulering som kan vaere relevant for revisor
at tage stilling til i henhold til ISA 250.6. Heri fremgar bl.a. love om databeskyttelse, hvortil en dansk
revisor vil skulle forholde sig til GDPR. GDPR kan munde ud i store b@der, hvorfor det vurderes at veere

omfattet af revisors pligter i henhold til ISA 250. Der vil i derfor i kapitlet blive udarbejdet en tjekliste

50 Revisors vaesentlighedsniveau fastlaegges efter ISA 320 og er en belgbsgraense for fejl, som vil pavirke en
regnskabsbrugers dispositioner.

51 Link til Datatilsynet vedr. bgde til Taxa 4x35: https://www.datatilsynet.dk/presse-og-
nyheder/nyhedsarkiv/2019/mar/datatilsynet-indstiller-taxaselskab-til-boede-paa-1-2-mio-kr/

52 Resultat fgr skat jf. pressemeddelelse fra TAXA 4x35 17. maj 2018. Der henvises til bilag G for print af
pressemeddelelse.

53 Jf. ISA 320.A8 kan 5% af resultat fgr skat bruges som vaesentlighedsniveau. Bgden svarer til 38,71% af Taxa 4x35’s
resultat fgr skat, hvorfor det vurderes langt over revisors veesentlighedsniveau.
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som en revisor kan anvende i sine forespgrgsler til ledelsen og vurdere hvorvidt der er behov for yderli-

gere handlinger i form af evt. substansrevision.

Tjeklisten vil omfatte store dele af GDPR, hvoraf tilsynsforpligtelsen, som er redegjort og analyseret i
kapitel 7-10, kun er et af de omrader som skal spgrges ind til og kan have en vaesentlig indvirkning pa
regnskabet. Det ma dog papeges at nar revisor gennemfgrer nedenstdende tjekliste, er udgangspunktet
at revisor ikke skal vurdere om procedurer og behandlingshjemler er lovlige, men blot tage stilling til om

der foreligger disse, som det forklares af Respondent A:

Respondent A [42:06]

“Revisorer er rigtig glade, hvis der ligger en proces der siger, at man skal ggre et eller andet. Du kan have en
proces der siger du skal huske at spgrge en der har forstand pd det (...) og sa kan man i gvrigt se at det har man
gjort 8 gange i Igbet af dret (...) Det er da fint du har en proces at du skal huske og spgrge en eller anden, men
hvad var det materielle indhold med det han kom ud med, det fdr du aldrig i en erklzering. (...) Revisorer skal
aldrig udtale sig om det har de ikke forudseetninger for, med alt respekt. Hvis der star i proceduren hos databe-
handleren at de skal huske at spgrge vores interne advokat, hver gang vi stader pa det her, og de kan vise at de
har husket at spgrge deres interne advokat, sa skal revisor ikke begynde at forholde sig til om den interne advo-
kats juridiske vurdering var korrekt.”

Citatboks 40

Ud fra betragtningen i Citatboks 40, at revisor ikke ngdvendigvis skal vurdere det juridiske indhold af de
svar han far, vil der udarbejdes en tjekliste hvor der oplistes en raekke ”Ja/Nej” spgrgsmal med tilhg-
rende uddybning. Disse spgrgsmal er relevante for revisor at spgrge om i forbindelse med en finansiel
revision og den indvirkning GDPR kan have pa regnskabet. Spgrgsmalene skaber en grundlaeggende for-

staelse og overbevisning om hvorvidt den virksomhed der revideres, har procedurer inden for GDPR.

Forespgrgsel Uddybning Ja / Nej
Er der taget stilling til GDPR? Spergsmalet stilles for at revisor kan fa en grundlaeggende forstaelse for

om klienten har taget stilling til GDPR.
Har i taget stilling til behovet for en Spgrgsmalet stilles for at revisor kan fa en forstaelse for om klienten har
databeskyttelsesradgiver/DPO? taget stilling til om der er behov for en DPO
Udarbejdes og opdateres der fortegnel- Sp@rgsmalet stilles for at revisor kan fa en overbevisning om at klienten
ser over personer hvis personoplysninger | ved hvem der behandles personoplysninger omkring, for at kunden kan
behandles? leve op til diverse forpligtelser i GDPR, som ret til sletning og indsigt.
Foreligger der en persondatapolitik? Sp@rgsmalet stilles for at revisor kan fa en forstaelse for om klienten har

taget stilling til grundleeggende principper og rettigheder for de
registrerede. Safremt der foreligger en persondatapolitik, har
virksomheden alt andet lige taget aktiv stilling til deres behandling af
personoplysninger
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Forespgrgsel Uddybning Ja / Nej

Findes der dokumenteret hjemmel for Spgrgsmalet stilles, da der i GDPR er krav om dokumenteret hjemmel til
behandlingsaktiviteter? behandlingsaktiviteter.
Uddannes de ansatte i GDPR? Spergsmalet stilles, da alle i klientens virksomhed skal forsta, hvordan

de skal behandle personoplysninger og efterleve GDPR, da det ikke er
nok at ledelsen har taget stilling til det, men at alle medarbejdere i alle
relevante stillinger ved dette.

Tager i Igbende stilling til det Sp@rgsmalet stilles, da der i GDPR stilles krav til passende tekniske og
organisatoriske og tekniske organisatoriske sikkerhedsforanstaltninger, hvortil krav til disse kan
sikkerhedsniveau? stige i takt med udviklingen.

Har der i arets lgb vaeret aendringer til Spergsmalet stilles, da det er relevant for revisor for at identificere risici
vaesentlige behandlingsaktiviteter og at vide, om der har vaeret vaesentlige andringer til eksempelvis ERP-
tilhgrende systemer systemer eller behandlingsaktiviteter.

Har der i arets lgb veeret databrud som Sp@rgsmalet stilles, da der jf. GDPR kan veere krav om at rapportere
pavirker de registrerede og er der brud til de registrerede og Datatilsynet.

producere for rapportering heraf?

Benyttes der leverandgrer hvori der Spgrgsmalet stilles, da det er relevant for revisor at vide om klienten har
videregives personoplysninger? outsourcet behandling af personoplysninger.

Foreligger der en databehandleraftale Spergsmalet stilles, da der efter GDPR stilles krav til skriftlig og

med alle leverandgrer der behandler elektronisk databehandleraftale.

personoplysninger?

Har der i arets lgb veeret rapporterede Sp@rgsmalet stilles, da det er relevant for revisor at vide om klienten har
incidents fra jeres leverandgrer? taget stilling til eventuelle problemer eller brud hos leverandgrer.

Har i en procedure for risikovurdering af | Spgrgsmalet stilles, da det er relevant for revisor at vide om klienten har
outsourcede behandlingsaktiviteter? taget stilling til kritikaliteten af den behandlingsaktivitet der outsources

Fgrer i tilsyn med jeres databehandlere? | Spgrgsmalet stilles, da der jf. GDPR artikel 28 stilles krav om tilsyn med
databehandlere. Som dataansvarlig skal man vaere opmaerksom pa at
man har ansvaret for behandling af personoplysninger, ogsa selvom
denne behandlingsaktivitet er outsourcet.

Har i modtaget og forholdt jer til Spargsmalet stilles, da der som led i tilsynsforpligtelsen kan benyttes re-
revisorerklaeringer vedrgrende visorerklaeringer, hvortil der stilles krav om klienten har taget aktiv
risikofyldte databehandlere? stilling til disse.

Tabel 10: Tjekliste om GDPR til en finansiel revision.
Kilde: Egen tilvirkning

Bliver der svaret "nej” til et eller flere af de stillede spgrgsmal, skal revisor foresla klienten at dette for-
bedres og overveje om afvigelserne enkeltvis eller samlet giver anledning til en effekt pa regnskabet i
form af hgjere sandsynlighed for bgder. Safremt revisor vurderer at selskabet kan fa en bgde og at denne
vil vaere vaesentlig karakter, vil revisor fgrst bede virksomheden om at hensatte et belgb i regnskabet,
og hvis selskabet ikke gnsker dette, ma revisor tage et forbehold for den mulige indvirkning af den mang-
lende hensattelse. Derudover skal revisor altid overveje om ledelsen kan ifalde ansvar, safremt det er
konstateret at GDPR ikke bliver overholdt. Det vurderes at fordi bgder omkring GDPR sendes til virksom-
heden, vil udgangspunktet vaere at der ikke kan veere tale om ledelsesansvar, medmindre der er tale om
tilfeelde hvor ledelsen groft tilsidesaetter deres ansvar og handler groft uagtsomt eller forsaetligt. Eksem-
pelvis i det tilfaelde hvor en ledelse er blevet gjort opmaerksom pa overtradelser, men aktivt veelger ikke
at rette ind. | de tilfelde hvor revisor vurderer at ledelsen kan ifalde erstatnings- eller strafansvar, skal
revisor jf. Erkleeringsbekendtggrelsen §7, stk. 2 medtage dette i hans pategning af regnskabet, som en

fremhaevelse af forhold.
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11.1 Delkonklusion

| dette kapitel er GDPR undersggt i henhold til den eksterne revisor og dennes overvejelser i forbindelse
med en finansiel revision. | en ISA 700 vil revisor planlaegge sin revision ud fra ISA 300 og identificere
risici efter ISA 315. Hertil kan en risiko vaere en manglende overholdelse af relevant regulering. ISA 250
omhandler hvordan revisor skal forholde sig til regulering. Det fremgar i ISA 250 at regulering er opdelt
i to kategorier, som er regulering med og uden direkte indvirkning pa regnskabet. Det vurderes at GDPR
vil falde i sidstnaevnte kategori som en indirekte virkning pa regnskabet i form af bgder. Bgder inden for
GDPR er ikke udbredt i Danmark endnu, hvorfor det kan vaere sveaert for revisor at vurdere om en mang-
lende overholdelse af GDPR kan fgre til en veesentlig bgde. Hertil er der inddraget en sag fra Danmark,
hvor et taxaselskab er blevet politianmeldt af Datatilsynet som lsegger op til en bgde pa 1,2 mio. kr.
svarende til 38,71% af resultatet fgr skat for regnskabsaret 2017. Det konkluderes dermed at GDPR bg-

der kan veere af veesentlig karakter.

For at impdekomme denne risiko, skal revisor forespgrge og inspicere korrespondance i henhold til ISA
250.15(b) og safremt der er forhold af betydning, kan det veere ngdvendigt med substansrevision. Til at
hjaelpe revisor med at vurdere om der er vaesentlig risiko forbundet med virksomhedens overholdelse
af GDPR, og om der skal udfgres substansrevision, er der udarbejdet Tabel 10 som er en tjekliste med
15 spgrgsmal. Safremt der svares "nej” til et eller flere af disse sp@rgsmal kan det give anledning til at
revisor skal udfgre yderligere handlinger, for at revidere mod risikoen for GDPR’s indirekte indvirkning
pa regnskabet. Det skal understreges at revisor som udgangspunkt ikke skal vurdere det juridiske ind-
hold i de svar han far, men blot konstatere om der foreligger procedurer inden for GDPR. Der kan vaere
en forpligtelse for revisor at rapportere om manglende overholdelse af GDPR i hans pategning, men kun
i de tilfeelde hvor det vurderes at der skal hensaettes til en bgde eller ved ledelsens grove uagtsomhed

som kan medfgre erstatnings- eller strafansvar til et medlem af ledelsen.

Da alle fem underspgrgsmal er gennemgaet, vil der i det naeste kapitel opstilles en fiktiv case der skal

preve at omfavne alle de overvejelser og konklusioner der er udledt af underspgrgsmalene.
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12. Case: De Grgnne Ingenigrer A/S

Casen der vil blive gennemgaet tager udgangspunkt i virksomheden De Grgnne Ingenigrer A/S, der out-
sourcer hele deres rekrutteringsproces til HR Eksperterne A/S. | casen vil der blive gennemgaet hvordan
De Grgnne Ingenigrer skal forholde sig til at benytte sig af HR Eksperterne A/S. Der vil fokuseres pa
overvejelser til GDPR og den indgdede databehandleraftale, bade fgr og efter indgaelsen, men ogsa un-
der aftalens levetid. Formalet med casen er at vise hvordan en dataansvarlig skal overholde sin tilsyns-
forpligtelse i henhold til GDPR artikel 28. Opbygningen af casen vil vaere en tilnaermelsesvis afspejling af
afhandlingens kapitel 7-11, hvorfor casen skal fungere som en praktisk tilgang til delkonklusionerne fra

de forrige kapitler.

12.1 Casebeskrivelse

De Grgnne Ingenigrer (herefter “DGI”) blev stiftet i 2008 med en vision om at ggre verden til et bedre
sted gennem baeredygtige ingenigrydelser og har en mission om at levere vaerdiskabende Igsninger til
miljgproblemer i hele verden. Organisationsdiagram for DGI fremgar af bilag H. DGI har igennem de
sidste 3 ar vokset fra en omsaetning pa 123 mio. kr. og 112 ansatte i 2016 til 267 mio. kr. i omsaetning og
245 medarbejdere i det netop afsluttende regnskabsar 2018. Ifglge virksomhedens budgetter og ambi-
tioner, vil de frem til 2022 gge medarbejderstaben og omsaetningen til det dobbelte. Malet er at DGI
ved udgangen af 2022 skal have en omsatning pa over 550 mio. kr. og 500 medarbejdere. Disse tanker

om gget veekst har medfgrt at ledelsen i DGI vil undersgge pa hvilke omrader de kan effektivisere.

Grundet den ggede medarbejderstab, har den HR-ansvarlige igennem laengere tid benyttet sig af utallige
excel-ark og mailkorrespondance med mulige kandidater. DGI er en meget attraktiv arbejdsplads og
modtager helt op til 60 ansggninger pa mail for et enkelt stillingsopslag, da den grgnne profil taler til
mange kandidater. De nuvaerende metoder for rekruttering har gjort processen omkring stillingsopslag
og ansaxttelsessamtaler meget ineffektiv. Derudover har den HR-ansvarlige ogsa matte erkende, at der
i HR-afdelingen ikke er ressourcer nok til selv at sortere i alle indkomne ansggninger, hvorfor kandidater
ofte skal vente meget lzenge inden der bliver indkaldt til samtaler. Efter afsluttede samtaler er processen
om at sende mails til dem der ikke blev tilbudt job eller samtale ogsa meget tung, da man manuelt skal
abne alle ansggningerne som er modtaget pa mail. Den HR-ansvarlige vurderer ogsa at ledelsens visioner

om gget medarbejderstab vil medfgre at afdelingen ikke kan fglge med. DGI har besluttet at ivaerksaette
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en malrettet indsats for at aflaste HR-afdelingen og valgte i den forbindelse at indga et samarbejde med

HR Eksperterne A/S (herefter "THRE”) om at varetage hele DGI’s rekrutteringsproces.

12.2 Overvejelser f@r aftaleindgaelsen

| dette afsnit vil der blive redegjort for hvilke overvejelser DGI har gjort sig til outsourcing som danner
grundlag for udveelgelsen af HRE som leverandgr af rekrutteringsydelsen. DGI skal overveje hvorvidt
outsourcing overhovedet er den rigtige vej og skal overveje hvordan de skal Igse udfordringen med HR-
afdelingens rekrutteringsproces. Dette giver anledning til at overveje om det fortsat skal veere HR-afde-
lingen der skal sta for rekrutteringsprocessen eller om DGI fremadrettet skal benytte en ekstern leve-

randgr. Til dette blev der fremlagt tre mulige Igsninger:

Lgsningsforslag Uddybning Fordele Ulemper
INQEESAEN RIS E N Der ansaettes flere medarbejdere i HR- Bevarer fuld kontrol over Ikke fleksibelt
som specifikt arbejder afdelingen som specifikt far opgaven til at hele processen
med rekruttering varetage de mange fremtidige
rekrutteringer. Sikre sig at kompetencerne
til rekruttering er tilstede
Eksternt IT-system til Portallgsning som foregar i en webbrowser, Strgmlinet Afgiver delvis kontrol
rekruttering hvortil HR-afdelingen kan koble sig pa og rekrutteringsproces over processen, fordi
oprette stillingsopslag, indkalde til samtaler man ikke selv drifter
o.l Tidsbesparende, da IT-systemet
processen strgmlines
Leverandgr varetager Der veelges en leverandgr som kan varetage Nem og overskuelig proces Afgiver naesten alt
LUl eelo =53 hele rekrutteringsprocessen som omfatter: kontrol for
Udarbejdelse af job og kandidatprofil Tidsbesparende, da man rekrutteringsprocesse
Sggning og udvaelgelse af kandidater skal bruge langt mindre tid n, hvilket betyder at
Udarbejdelse af stillingsopslag og pa det administrative der skal bruges
markedsfgring ressourcer pa at
Screening og indkaldelse til interview Sikre sig at kompetencerne  kontrollere
Deltagelse i interview er tilstede leverandgren

Handtering af den administrative proces
Drift og vedligeholdelse af IT-system

Tabel 11: Lgsningsforslag.
Kilde: Egen tilvirkning

DGl mente at muligheden med at benytte en ekstern leverandgr, som beskrevet i Tabel 11, til hele
processen ville vaere hensigtsmaessig. Dette sikrede at HR-afdelingen ikke skulle byrdes med en
tidskraeevende opgave, det blev sikret at folk med de rette kompetencer sad med omradet og at DGl som
led i deres strategi kunne fokusere pa egne kernekompetencer. Dertil blev rekrutteringsprocessen ikke

vurderet som et kritisk omrade for DGI, hvorfor der ikke var store risici i denne proces.
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| udveelgelsen af leverandgrer til at varetage rekrutteringsprocessen havde DGI en reekke overvejelser
hvortil der blev udarbejdet en risikovurdering. Til udveaelgelsen af leverandgr blev fglgende fastlagt som

kriterier der skulle overvejes:

# Kriterier ‘

1 Leverandgrens ry, evner, ekspertise, kapacitet, ressourcer og organisationsstruktur samt eventuelle certificeringer.
2 Leverandgrens forretningsmodel, natur, fleksibilitet, kompleksitet, finansiel situation, ejerskab og selskabsstruktur.
3 Sikre at leverandgren handler i overensstemmelse med DGI’s veaerdier, ogsa nar underleverandgrer benyttes.
4 Den operationelle risiko ved at outsource, herunder:
- Hvad sker der hvis noget gar galt eller leverandgren naegter at samarbejde
- Om leverandgren benytter underleverandgrer
5 Om leverandgren kan sikre de forngdne garantier i henhold til GDPR.
Tabel 12: DGI's overvejelser til outsourcing.
Kilde: Egen tilvirkning

DGI havde undersggt hvem der i markedet kunne levere en fuld rekrutteringsydelse, hertil var tre ne-

denstaende leverandgrer fremhaevet som mulige leverandgrer.

Leverandgr Beskrivelse

HR Eksperten A/S Dansk selskab, som siden 1983 har leveret fulde HR-lgsninger. Selskabet er ejet af en stgrre dansk
fond, hvortil der ikke er noget gzeld i selskabet. Selskabet har et godt ry og mange kundecases pa
hjemmesiden, som fremhaever deres Igsninger. Hertil er de ISO 270015 certificeret. Selskabet har
siden GDPR blev vedtaget i 2016 haft stort fokus pa dette og indrettet deres programmer og processer
sa beskyttelse af de registreredes rettigheder og frihedsrettigheder var topprioritet, hvortil deres
databehandleraftale ligger frit tilgeengeligt pa deres hjemmeside. Selskabet tilbyder en arlig ISAE 3000
erklzering baseret deres databehandleraftale. Selskabet bruger egne udviklede programmer og
personale, med undtagelse af hosting af servere, som udfgres af et ukrainsk selskab.

GRS ESEIRllE a3 Dansk selskab, som siden 2017 har leveret HR Igsninger. Selskab er ejet af en mindre gruppe af private
ApS aktionzerer, som arbejder i selskabet. Siden stiftelsen har selskabet endnu ikke haft profit og har
opbygget en stor geeld og negativ egenkapital. Selskabet har ikke en stor kundebase, men bliver omtalt
positivt i bade pressen og af kunder. Selskabet har egne udviklere ansat og benytter primaert egne
systemer. Selskabet har stort fokus pa at levere et produkt, som de mener kan hjalpe deres kunder
med at overholde GDPR. Dertil benytter de underleverandgrer til at levere deres primaere rekrut-
teringsplatform.

We Do Recruit ApS Dansk selskab, som siden 2007 har leveret HR Igsninger til en bred vifte af europzeiske organisationer.
Selskabet er igennem det schweiziske moderselskab ejet af en tidligere svindeldgmt dansk

forretningsmand, som nu er bosiddende i Rusland. Selskabet har ingen gzeld og har af kunder faet gode

541S0O 27001: En informationssikkerheds standard, som er en del af ISO/IEC 27000 serien af standarder. ISO 27001
specificerer ledelsessystemer, skal tilvejebringe informationssikkerhed under ledelsens kontrol og har specifikke krav
hertil. Link til ISO, som udarbejder standarden: https://www.iso.org/isoiec-27001-information-security.html|
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Leverandgr Beskrivelse

anmeldelser. Selskabet har siden GDPR’s ikrafttraeden haft stor fokus pa dette og indrettet produkter
efter GDPR. Selskabet udvikler og udfgrer alt arbejde selv, og benytter sig af underleverandgrer i
Litauen til hosting af servere til deres rekrutteringsportal. Den danske ejer har veeret meget omtalt i
medierne som kraft af hans rolle under finanskrisen, hvor han udnyttede forskellige finter til at traekke
penge ud af konkurstruede virksomheder, som han senere blev dgmt for.

Tabel 13: Leverandgrer til rekrutteringsydelsen.
Kilde: Egen tilvirkning

Umiddelbart mente DGI at alle tre leverandgrer fra Tabel 13, pa trods af deres forskelle, ville kunne
levere det gnskede produkt. En vigtig del af DGI’s overvejelser var GDPR da man havde identificeret at
ved at outsource rekrutteringsprocessen ville det inkludere bade almindelige og fglsomme
personoplysninger, hvortil der kan veere udsigt til store bgder ved manglende overholdelse. | vurde-
ringen af en fremtidig leverandgr var der derfor lagt veegt pa at leverandgren skulle garantere et hgjt

niveau af sikkerhed for behandlingen af personoplysninger.

For DGI betgd den operationelle risiko ogsa meget, da de med deres aggressive veekstplan ikke ville
risikere at benytte en leverandgr, som maske ikke ville kunne levere ydelsen i fremtiden. Det blev derfor
besluttet at Ansaettelsespartnerne ApS, grundet deres negative egenkapital og manglende evne til at
genere overskud blev sorteret fra. Derudover havde DGI ogsa et gnske om at den leverandgr de benyt-
tede skulle vaere en leverandgr som man kunne tale hgjt om, uden at folk ville associerede dette med
tidligere begivenheder. Grundet dette blev We Do Recruit ApS sorteret fra, grundet ejerens tidligere
kriminelle handlinger. Valget af leverandgr faldt derfor pa HR Eksperterne A/S da de var sidste mulige
leverandgr. Pa trods af dette var det stadig vigtigt for DGI at denne leverandgr kunne leve op til deres
bekymringer og krav omkring GDPR samt operationelle overvejelser. HRE garanterede DGl at de igen-
nem deres kontinuerlige fokus pa GDPR ville kunne stille de forngdne garantier. Derudover henviste de
ogsa til deres historik og at de havde leveret HR-Igsninger i naesten 40 ar, hvorfor de ogsa skulle kunne

klare DGI’s behov uden problemer.

DGl og HRE indgik derfor en aftale om at HRE de naeste 4 ar skulle levere en komplet rekrutteringsydelse
til DGI. Til hovedaftalen blev der indgaet en databehandleraftale som skulle regulere alle forhold rele-
vant til behandlingen af personoplysninger, hvilket var et krav da outsourcing af rekrutteringsydelsen

indeholdt behandling af personoplysninger og dermed skabte en databehandlerkonstruktion. Grundet
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afhandlingens undersggelsesomrade vil der fremadrettet fokuseres pa og tages udgangspunkt i aftale-
parternes databehandleraftale. Til aftaleindgaelsen havde HRE en standarddatabehandleraftale som de
tilbyder alle deres kunder. DGI accepterede databehandleraftalen uden a&ndringsforslag. | denne data-
behandleraftale fremgik beskrivelser af behandlingsaktiviteter, kontroller og alle andre forhold, som
skulle reguleres. Databehandleraftalen i dens helhed fremgar af bilag |. Outsourcing af rekrutteringspro-
cessen var ensbetydende med afgivelse af kontrol til en leverandgr. DGI havde identificeret at de efter
GDPR artikel 28 havde en forpligtelse til at sikre sig, at de ved benyttelse af databehandlere, skulle have
de forngdne garantier. Derudover havde de ogsa forstaet artikel 28 som et krav til dem om at fgre et
aktivt tilsyn med deres databehandlere, da de pa trods af at de kan outsource en behandling, ikke kan

outsource ansvaret for behandlingen.

Naeste afsnit omhandler forhold under aftalens levetid i henhold til GDPR. For afhandlingens synspunkt
og for laeserens forstaelse bliver der fgrst redegjort for DGI’s risikovurdering og vurdering af tilsynsbehov
under aftalens levetid. | praksis vil dette blive gjort inden hovedaftalen og databehandleraftalen indgas.
Dette afspejles i databehandleraftalen under punkt C.6, da der pa forhand skal tages stilling til, hvilke

procedurer og virkemidler et tilsyn skal foretages med.

12.3 Under aftalens levetid

Den outsourcede aktivitet omhandler en rekrutteringsproces som laegger op til behandling af en stor
mangde af almindelige personoplysninger. Samtidigt kan der indga fglsomme personoplysninger, som
det fremgar af databehandleraftalens bilag A. Det fremgar at personoplysningerne som er omfattet af
behandlingen er ngdvendige for at sgge et job, sdsom almindelige personoplysninger som navn, adresse,
uddannelse m.fl. Derudover kan der ogsa indga alt hvad ansggere selv vaelger at skrive i en ansggning
eller et CV, som kan vaere alt, herunder alle de oplistede kategorier af fglsomme personoplysninger jf.

GDPR artikel 9.

Grundet dette skal DGl som dataansvarlig overveje, hvordan de skal sikre sig at behandlingssikkerheden
er tilstraekkelig under hele aftalens levetid. For at sikre at risikoen for de registreredes rettigheder og
frihedsrettigheder ikke stiger til et niveau hgjere end det acceptable. Dette betyder at DGI pa den ene
eller anden made skal fgre et tilsyn med HRE og kontrollere om HRE efterlever den indgdede data-

behandleraftale. Omfanget af tilsynet kan dog variere alt afhangig af hvilken risiko der vurderes for de
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registrerede. DGI udarbejdede en risikovurdering for rekrutteringsprocessen som bliver gennemgaet i
det fglgende. | afhandlingens afsnit 9.2 er der i Tabel 6 gennemgaet kriterier som kan benyttes af en
dataansvarlig til at vurdere risikoen forbundet med behandling af personoplysninger. Med udgangs-
punkt i tabellen kan DGI fastsaette et overordnet risikoniveau for den outsourcede behandlingsaktivitet.

Til at fastseette et risikoniveau har DGI haft tabellens elementer inddraget i overvejelserne, som bliver

gennemgaet i nedenstaende:

Kriterie Overvejelser Risikopavirkning
Hvilke DGl har kortlagt rekrutteringsprocessen Det forventes at behandlingen primart omfatter
personoplysninger og hvilke personoplysninger der almindelige personoplysninger, hvorfor der som
behandles? behandles heri. Det der i overvejende udgangspunkt ikke er meget risiko for de registrerede med
grad bliver behandlet, er de almindelige dette.
personoplysninger, da det oftest ikke er
ngdvendigt med andet for at spge et job. Da der bliver indsendt ansggninger og CV, hvor ansggerne
har fri mulighed for at skrive hvad som helst som hverken de
Da man i en ansggningsproces anvender dataansvarlige eller databehandlerne har kontrol over,
ansggning og CV, er der mulighed for hvorfor der kan forekomme fglsomme personoplysninger og
ansggere til at skrive hvad som helst. dermed en gget risiko.
Der vurderes hertil et risikoniveau der ligger i
mellemniveauet.
Hvor mange DGl har kortlagt at de almindelige Da udgangspunktet er at det er en mindre maengde af
kategorier af personoplysninger, som vil indga i definerede kategorier af almindelige personoplysninger,
almindelige processen er: navn, adresse, e-mail, taler dette ikke for en szerlig hgj risiko for de registrerede.
personoplysninger telefonnr., uddannelsesbaggrund samt Der er dog mulighed for at en ansgger potentielt kan skrive
behandles? andet, som kan indga i en ansggning. alle former for almindelige personoplysninger i en

Hvor stor en

Da der normalt har veaeret 60 ansggere

ansggning, hvilket taler for en hgjere risiko.

Overordnet ma det dog vurderes at risikoen stadig vurderes
som lav, da der kun er tale om almindelige
personoplysninger.

Der vurderes ikke szerlige risici til maengden af

mangde af pr. stillingsopslag, er dette en lille personoplysninger, som bliver behandlet igennem
almindelige maengde af registrerede, hvilket betyder rekrutteringsprocessen, hvorfor risikoen vurderes som lav.
personoplysninger at det ogsa er en lille maengde af

behandles? personoplysninger.

Hvor mange Da det er muligt for en ansgger at skrive Da det kan veere alt fra ingen til samtlige kategorier af
kategorier af hvad som helst i en ansggning, er det fglsomme personoplysninger, som kan indga i en ansggning,
seerlige ikke muligt pa forhand at vurdere hvor ma det vurderes at dette taler for en hgj risiko, fordi DGI
personoplysninger mange kategorier af szerlige ikke kan vide og tage hensyn til om der er fa eller mange
behandles? personoplysninger, som vil blive kategorier af fslsomme personoplysninger. Dette betyder at

Hvor stor en
mangde af szerlige
personoplysninger
behandles?
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behandlet.

Den potentielle maengde af registrerede,
som kan skrive fglsomme
personoplysninger er det samme som for
de almindelige, da maengde af
registrerede vil veere det samme. Det er
dog forskelligt, hvor mange ansggere der
veaelger at skrive fglsomme
personoplysninger i en ansggning.

det ma antages at der kan vaere fglsomme
personoplysninger i samtlige ansggninger der behandles.
Da det ikke kan vides med sikkerhed hvor stor en maengde
af felsomme personoplysninger der behandles, ma der
ageres som at der behandles en stor mangde. Dette
betyder at risikoen vil veere hgj, da der potentielt kan vaere
en stor maengde af fglsomme personoplysninger.



Kriterie Overvejelser Risikopavirkning

Hvor kompleks er | databehandleraftalen med HRE fremgar | Da der kun benyttes en underdatabehandler og at
databehandler- at behandlingen foregar hos HRE og at behandlingen foregar hos HRE vurderes risikoen hertil at
konstruktionen? der kun benyttes en underdatabehandler = veere lav.

til hosting.
Bliver Personoplysninger bliver jf. Da personoplysninger bliver overfgrt til et tredjeland,
personoplysninger Databehandleraftalen overfgrt til vurderes risikoen at veere mellem til hgj. Ved overfgrsel til
overfgrt til et Ukraine, som er et tredjeland. tredjelande vil risikoen blive talt op, mens risikoen bliver talt
tredjeland eller en ned, ved at det er en begraenset maengde af funktionalitet
international som foregar i et tredjeland.

organisation?
Tabel 14: Risikovurdering af rekrutteringsproces.
Kilde: Egen tilvirkning

Elementer i risikovurderingen der taler risikoen ned for de registrerede er at der som udgangspunkt vil
veere fa kategorier og en lille mangde af almindelige personoplysninger samt ingen fglsomme person-
oplysninger, hvortil der er en simpel databehandlerkonstruktion. De elementer der taler risikoen op for
de registrerede er at der kan indga mange kategorier og store mangder af almindelige personoplysnin-
ger. Derudover kan der indga en ukendt maengde fglsomme personoplysninger, hvortil der ogsa indgar
overfgrsel til tredjelande. Den samlede risiko ud fra alle ovenstaende betragtninger i henhold til behand-
lingen af rekrutteringsprocessen udmunder i at DGI vurderede det til at vaere pa et mellemniveau. Ud
fra risikovurderingen skal DGI fastlaegge omfanget af et tilsyn med HRE, hertil hvordan og hvornar de
skal fgre tilsyn, herunder om hvorvidt der skal indga fysiske tilsyn, skriftlige tilsyn, driftsstatusmgder osv.
Til fastleeggelsen af omfanget vil afhandlingens tilsynsmatrix, Tabel 7, inddrages, hvor der skal vurderes
hvilke former for tilsyn DGI skal udfgre i henhold til den vurderede risiko. Af tilsynsmatrixen fremgar det
at DGI, ved en vurderet mellem risiko, bade skal foretage fysiske bes@g og udfgre skriftlig informations-
indsamling. Den skriftlige informationsindsamling omfatter Igbende rapportering om rekrutteringspro-
cessen. De fysiske besgg kan vaere mere omfattende og vedrgrer bl.a. arlige opfglgningsmgder, der tager

afseet i den indgdede databehandleraftale.

Den Igbende rapportering indebzerer at DGI skal fglge op pa HRE. Dette kan udfgres ved at der periodisk
udsendes spgrgsmal eller mailkorrespondancer med HRE for at orientere DGl om den Igbende behand-
ling. DGI vil gerne sikre sig at den Igbende behandling sker i overensstemmelse med databehandler-
aftalen, hvorfor det er besluttet at der skal vaere en manedlig rapportering fra HRE til DGI og et kvartals-

vis spgrgeskema fra DGI til HRE.
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Den manedlige rapport som DGI skal modtage, skal omhandle bade de operationelle elementer af ho-
vedaftalen, men ogsa den Igbende behandling. Rapporteringen vil vaere i form af en manedlig e-mail fra
HRE. Hertil vil de operationelle elementer af rapporteringen omfatte hvor mange der har vaeret indkaldt
til samtale, hvor mange ansaettelser der har veeret, hvor mange ansggere der har vaeret, samt hvilke
stillingsopslag der har vaeret. Derudover vil der rapporteres om oppetid pa serveren, brud, indsigelser
fra registrerede eller andet som matte vaere relevant for behandlingen. Et eksempel pa en af de maned-
lige rapporter fremgar af bilag J. Det kvartalsvise spgrgeskema fra DGI til HRE vil veere en raekke spgrgs-
mal, som DGl stiller til HRE for at fa klarhed for, hvordan HRE de foregaende tre maneder konkret har
efterlevet den indgdede databehandleraftale. Til dette skal der spg@rges ind til om der har vaeret andrin-
ger til de aftalte forhold. Hertil kan der spgrges ind til om der har veeret @&ndringer i hvem der har adgang
til DGI’s personoplysninger, bekraeftelse af om der fortsat handles efter instruks, har der vaeret forhold
som giver anledning til bekymringer herunder fortrolighed, har der vaeret veesentlige andringer til den
overordnede behandlingssikkerhed og om der er sket sendringer til underdatabehandlere samt om der
styr pa disse. Dertil skal DGI efterspgrge status pa anmodninger fra de registrerede og nye vurderinger

af brud. Et eksempel pa et af disse spgrgeskemaer fremgar af bilag K.

Indhentning af de skriftlige informationsindsamlinger er i sig selv ikke nok til at udggre en del af tilsynet.
Det afggrende er at DGl tager stilling til de informationer de modtager. Nar DGl modtager den manedlige
rapport, eller far svar pa deres kvartalsvise spgrgeskema, skal de gennemga det og tage stilling til det i
forhold i databehandleraftalen og om det kan have nogen indvirkning pa vurderingen af risikoen for de
registrerede. Hvis det eksempelvis fremgar af den manedlige rapportering fra HRE, at IT-systemet har
vaeret nede i en periode, kan dette give anledning til overvejelser om hvorvidt data er gaet tabt. Safremt
dette er tilfeldet kan dette have en risiko for den registrerede, da det kan betyde at den registreredes
indsigtsret efter GDPR artikel 15, stk. 3, vil veere umulig at efterleve. Betydningen heraf er at DGI skal
spgrge HRE om nedbruddet har haft eller kan have en pavirkning pa behandlingen eller de registreredes
rettigheder. Hvis dette er tilfaeldet skal DGI vurdere hvilken indvirkning dette kan have for de registre-
rede. Nar DGI har udsendt og modtaget svar pa deres spgrgeskema, kan der ogsa vaere afvigelser til det
forventede hertil. HRE kan eksempelvis havde skrevet at der har veeret andringer til personsammen-
saetning som har adgang til DGI’s data. | den situation skal DGI overveje hvilken pavirkning det kan have
at det nu er nye personer, som sidder med deres behandlingsaktivitet. Det skal hertil vurderes om det
nye personale har den tilstraekkelige viden inden for persondatasikkerhed, samt om de er underlagt en

tavshedspligt som det fglger af databehandleraftalen. Igen er det essentielle at DGI forholder sig til om
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@ndringen har nogen betydning for de registrerede. De skriftlige informationsindsamlinger for DGI er
gennemgaet, hvorfor det naeste DGI skal tage stilling til er hvordan de skal udfgre fysiske besgg, da de

jf. deres vurdering af en mellem risiko, ikke kan ngjes med de skriftlige informationsindsamlinger.

De fysiske besgg indebaerer opfglgningsmeder med HRE, test af kontroller, stikprgver og fysisk besigti-
gelse hos HRE. Risikoen er vurderet til mellem, hvorfor DGI vurderer at hyppigheden for opfglgningsmg-
det vil veere tilstraekkeligt med et arligt opfglgningsmgde, da det bliver suppleret med den Igbende skrift-
lige rapportering. Dette arlige mg@de skal inkludere relevante personer fra bade DGl og HRE. Til mgderne
diskuteres bl.a. forholdene i databehandleraftalen og hvordan parterne opfylder deres forpligtelser.
Dertil skal der ogsa diskuteres det fremadrettede samarbejde, herunder databehandleraftalen, og hvad
der fungerer, hvor det er oplagt at inddrage dokumentationen fra de skriftlige informationsindsamlinger.
Ydermere skal der fgres referat, sa de arlige opfglgningsmgder kan dokumenteres. Udover de arlige
opfelgningsmgder, skal DGI udfgre andre fysiske besgg jf. Tabel 7. DGI skal sammen med HRE identifi-
cere kontroller der er relevant for den indgdede databehandleraftale, jf. databehandleraftalen bilag C.2.
Kontrollerne skal vurderes, hvortil udvalgte kritiske kontroller skal testes af DGI, for at sikre at de faktisk
fungerer. Relevante kontroller er bl.a. at sikre alle ansatte i HRE Igbende far uddannelse inden for om-
rader af GDPR og Igbende ajourfgring af brugerstyring, hvortil DGI ogsa skal vurdere hvorvidt der skal
tages stikprgver heraf. Ved den fysiske besigtigelse skal DGI bl.a. kontrollere om der er den aftalte fysiske
sikkerhed og om printede dokumenter med personoplysninger om DGI’s registreredes bliver arkiveret i

overensstemmelse med databehandleraftale.

Det er vigtigt at DGI tager stilling til de ovenstaende handlinger som de fysiske besgg lsegger op til. For
opfelgningsmgdet er det ikke tilstraekkeligt kun at afholde et. DGI er ngdt til at tage stilling til de disku-
terede emner og vurdere hvorvidt det eendrer deres vurdering af risikoen for de registrerede. Til et mgde
kunne der eksempelvis diskuteres hvilke overvejelser HRE har omkring udskiftning af den underdatabe-
handler, som star for hosting. DGI skal hertil overveje indvirkningen af en eventuel ny underdatabehand-
ler, herunder underdatabehandlerens fysiske lokation og hvordan HRE sikrer sig at en ny underdatabe-
handler bliver palagt de samme forpligtelser som den forrige underdatabehandler. For test af kontroller,
stikprgver og den fysiske besigtigelse skal DGI sikre sig at resultaterne er i overensstemmelse med data-
behandleraftalen, samt om eventuelle afvigelser eller fejl ved de fysiske besgg kan have nogen indvirk-

ning for de registrerede. Konstateres det eksempelvis at adgangsstyringen ikke fungerer optimalt, ved
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at tidligere medarbejdere og ikke relevante medarbejdere har adgang til DGI’s data, skal de udover at

papege dette overfor HRE, ogsa vurdere hvilken pavirkning det har for de registrerede.

For de fysiske besgg skal DGI ogsa vurdere hvorvidt de selv har kompetencerne og ressourcerne til at
udfgre test af kontroller og stikprgver. Da GDPR artikel 28 stiller krav om tilsyn med databehandlere,
vurderer DGI at de selv skal afholde de arlige opfglgningsmgder og efterfglgende dokumentation af disse.
Grundet deres virke som ingenigrer vurderer DGI at de ikke umiddelbart besidder kompetencerne til at
teste kontroller og foretage stikprgver. DGl vurderer at de ikke har den ngdvendige viden til at fastlaegge
om en kontrol er designet hensigtsmaessigt, hvor mange gange de enkelte kontroller skal testes, pa
hvilke tidspunkter de skal testes og hvad der skal ggres hvis en test viser en afvigelse. DGI vurderer
derfor, at for at de kan udfgre et effektivt tilsyn i henhold til de omtalte handlinger vil inddrage en eks-
tern part. Da DGl udvalgte HRE som leverandgr blev der lagt veegt pa at HRE kunne tilbyde en arlig ISAE
3000 erklaering, da DGI som beskrevet i det foregaende ikke selv har kompetencerne til at teste kontrol-
ler og foretage stikprgver. Derfor har DGI og HRE i databehandleraftalens punkt 12, som henviser til
bilag C, aftalt at der arligt skal udarbejdes en ISAE 3000 erklzaring. | denne erklaering skal en uafhaengig
revisor skal udtale sig om hvorvidt HRE i alle vaesentlige henseende overholder den indgdede databe-
handleraftale og tilhgrende tekniske og organisatoriske foranstaltninger. | henhold til den fysiske besig-
tigelse, vurderer DGI at de selv kan foretage dette, men DGI vaelger dog at overlade dette til revisor.
Dette skyldes at kravet om bl.a. fysisk sikring er omfattet af databehandleraftalen, hvorfor det vil veere
omfattet af revisors erklaering. Grunden til dette er at DGI ikke ser nogen grund til at udfgre et stykke
arbejde som revisor i forvejen vil foretage. Det papeges igen at en ISAE 3000 erklaering i sig selv ikke er
kan indga som et led i et tilsyn. DGI’s stillingtagen til en modtaget erklaering vil vaere det som indgar som
et led i et tilsyn. Det samlede tilsyn vil som det tidligere er beskrevet vaere kombinationen af alle de
skriftlige og fysiske handlinger. DGI’s gennemgang af en modtaget ISAE 3000 erklaering fremgar af ne-

denstdende afsnit.

12.3.1 Gennemgang af modtaget ISAE 3000 erklzering
Erklaeringen som DGI har modtaget fra HRE fremgar af bilag L og revisors stikprgveberegninger fremgar
af bilag M. Som det er blevet konkluderet i kapitel 10 er det vigtigt at DGI sikrer sig at den modtagne

erklzering er relevant for den indgdede aftale. Af den modtagne erklaering fra HRE fremgar det at det er

55 Der afgraenses fra beregningen af det statistiske stikprgvegrundlag, og vil ikke blive gennemgaet yderligere
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en ISAE 3000 erklaering om HR Eksperterne A/S’ databehandleraftale for rekruttering, hvilket umiddel-
bart giver en indikation pa at det er en relevant erklzering for den outsourcede aktivitet. DGI’s dokumen-
terede gennemgang af erklaeringen fremgar af bilag N og hvordan DGI forholder sig til de 4 afsniti er-

klaeringen og deres overvejelser hertil fremgar af det fglgende.

Ledelsens udtalelse

Det fremgar af erklaeringen at ledelsen udtaler sig pa baggrund af deres standarddatabehandleraftale
for rekruttering pr. 1. februar 2018. DGI skal vurdere hvorvidt de mener at erklaeringen daekker deres
indgaede databehandleraftale. Som det tidligere er navnt, underskrev DGl HRE’s standarddatabehand-
leraftale uden andringer. Det fremgar af databehandleraftalens sidefod, at det er den samme databe-
handleraftale som der erklzeres om. Da DGI har indgdet en databehandleraftale med HRE efter deres
standard, kan DGI konkludere at erkleeringsemnet i ISAE 3000 erklzeringen stemmer overens med den
databehandleraftale de har indgaet. Herudover skal DGl tage stilling til om den periode ledelsen udtaler
sig om, ogsa dekker den periode DGI har benyttet ydelsen. Det fremgar i databehandleraftalen at denne
er underskrevet og tradte i kraft d. 4. april 2019. Af ledelsens udtalelse fremgar at erklaeringsperioden

er d. 1. januar 2019 til d. 31. december 2019, hvorfor DGI’s benyttelse af ydelsen er inkluderet.

Den uafhaengige revisors erkleering

| revisors erklaering skal DGI kontrollere det revisor erklaerer sig om og hvorvidt perioden stemmer
overens med det ledelsen har udtalt sig om. DGI skal endvidere forsta, at det er ledelsen i HRE, som har
ansvaret for udarbejdelse, beskrivelser, udformning, implementering og effektiv udfgrsel af kontroller.
| erklzeringen skriver revisor ogsa at HRE’s beskrivelse er udarbejdet til at opfylde de almindelige behov
hos en bred kreds af dataansvarlige. Her har DGI ved ledelsens udtalelse konstateret at de falder ind
under denne kategori. Dertil skriver revisor at selvom der er kontroller hos en databehandler kan der
stadig opsta et brud pa persondatasikkerheden, samt at kontroller i fremtiden kan blive utilstreekkelige
eller svigte. Til revisors konklusion skal DGI undersgge om der taget forbehold eller om der bliver frem-
havet forhold. | revisors erklaring omkring HRE’s rekrutteringsydelse er dette ikke tilfeeldet, hvorfor der

ikke umiddelbart er punkter i revisors erklaering, som har betydning for DGI.
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Systembeskrivelsen

Til dette afsnit skal DGI pase og forholde sig til at de behandlingsaktiviteter som beskrives stemmer
overens med det indgaede. Dette betyder at DGI skal afstemme karakteren af behandling og beskrivel-
sen af personoplysninger til databehandleraftalens bilag A. Herudover kan de praktiske tiltag afstemmes
til databehandleraftalens bilag C. | dette afsnit vil det ogsa vaere synligt hvis der er aftalt yderligere krav
i databehandleraftalen, som ikke er omfattet af omfanget i HRE’s ISAE 3000 erklaering. Da DGI har ac-
cepteret HRE’s standarddatabehandleraftale uden sndringer, vil der ikke vaere afvigelser af de oven-

naevnte forhold.

Kontrolmal, kontrolaktivitet, test og resultat heraf

| revisors konklusion var der ikke taget forbehold eller fremhavet forhold. Dette er ikke ensbetydende
med at revisor ikke kan have haft bemaerkninger under revisionen som DGI skal forholde sig til. | dette
afsnit skal DGI se pa hvilke kontrolmal der er udvalgt og tilhgrende kontroller. DGI skal forholde sig til
de kontroller som revisor har gennemgaet og om de stemmer overens med kravene som fremgar af
databehandleraftalen samt om de mener kontrollerne er tilstreekkelige til at sikre de registreredes ret-
tigheder. For langt st@grstedelen af revisors test har der ikke vaeret afvigelser, hvorfor der ikke er forhold
at bemaerke. DGI skal dog bemaerke at revisor i sine tests af kontrol B.7 og B.11 har konstateret afvigelser,
som ma anses for mindre afvigelser, da de ikke har veeret vaesentlige og har ikke givet anledning til for-
behold. Nar DGI skal tage stilling til kontrollerne og deres eventuelle afvigelser er det vigtigt at dette
ikke kun ggres af den HR-ansvarlige. For at vurdere alle aspekter af kontrollerne er der behov for med-
arbejdere som bade kan forsta de tekniske og organisatoriske tiltag, hvorfor den IT-ansvarlige inddrages

til at vurdere de tekniske aspekter af kontrollerne.

Kontrollerne B.7 og B.11 knytter sig til kontrolmalet om de tekniske foranstaltninger. B.7 omhandler
anvendelse af effektiv kryptering, hvilket stemmer overens med kravet i databehandleraftalen bilag C
om at alt dataudveksling skal krypteres. Det fremgar af revisors resultat at der i Q1 2019 ikke har vaeret
anvendt sikre overfgrselsmetoder, men at der i de efterfglgende kvartaler har veeret anvendt sikre over-
f@rselsmetoder. DGI skal dermed forholde sig til om denne afvigelse har betydning for de registrerede.
DGI har vurderet at afvigelsen ikke har betydning for de registrerede da afvigelsen kun har eksisteret i
Q1 2019, hvor DGI ikke har benyttet sig af rekrutteringsydelsen, hvortil revisor bekraefter at afvigelsen
ikke har eksisteret i de efterfglgende kvartaler. For revisors resultat af kontrol B.11 fremgar at der ved

tildeling af brugeradgange har foreligget godkendelse, men at denne ikke har vaeret dokumenteret. Igen
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skal DGI vurdere om dette har betydning for deres risikovurdering. Ifglge DGI er det vaesentligste for
denne kontrol at der har vaeret en godkendelse hvilket revisor bekraefter. Den manglende dokumenta-
tion er en udfordring men bliver af DGI ikke vurderet til at gge risikoen for den registrerede. DGI bgr dog
sperge HRE om de efter erkleeringsperioden har rettet dette forhold. De ovenstaende afvigelser til kon-
trollerne giver efter DGI’s vurdering ikke anledning til at foretage yderligere handlinger og er enige i
revisors betragtninger. Ved at DGI har taget stilling til omfanget af erkleeringen og vurderet de afvigelser
revisor har papeget, kan DGI fa en overbevisning om at HRE faktisk har handlet i overensstemmelse med
den indgaede databehandleraftale i Ipbet af 2019. Dette betyder at DGl i alt vaesentlighed kan vide sig
sikker pa, at bade de tekniske og organisatoriske tiltag som HRE har implementeret ogsa har veeret ef-
fektive. DGI skal som ved alle andre elementer i tilsynet sgrge for at dokumentere dette, eksempelvis
som notaen bilag N, som er den HR-ansvarlige og IT-ansvarliges gennemgang og kommentarer til den

modtagne erklzering.

Som det tidligere er beskrevet bestar tilsynet ikke kun af stillingtagen til en erklzering. Tilsynet bestar af
en kombination af at DGI hver maned modtager rapportering fra HRE, at de hvert kvartal udsender et
spgrgeskema, at de hvert ar har opfglgningsmgder og at de tager stilling til den arlige ISAE 3000 erklae-
ring. Ud fra alle de ovenstdende handlinger som DGI har gennemgdet og vurderet er der dermed gen-
nemfgrt et tilstraekkeligt tilsyn af HRE som databehandler. Denne proces med tilsyn skal gentages sa
lenge DGI benytter HRE som databehandler. | denne case er der hidtil gennemgaet de overvejelser som
DGI har bade fgr og under en aftale hvori der indgar outsourcing af behandling af personoplysninger.
Det naeste der vil blive gennemgaet er hvordan DGI skal forholde sig nar aftalen ophgrer, herunder over-

vejelser omkring sletning af personoplysninger og andre relevante aspekter i GDPR.

12.4 Overvejelser ved ophgr af aftalen

Inden hovedaftalen og den tilhgrende databehandling er afsluttet, skal DGl som den dataansvarlige ggre
sig overvejelser omkring afslutningen af den outsourcede behandling. DGI skal sikre sig at alt deres data
bliver tilbageleveret, og at HRE og deres underdatabehandler som udgangspunkt sletter alt data der
tilhgrer DGI. Enkelte data kan vaere fritaget for det umiddelbare sletningskrav, safremt der eksempelvis
erigangvaerende klagesager eller andre gyldige behandlingshjemler. Ved tilbageleveringen skal DGI ggre

dette i samarbejde med HRE’s IT-afdeling og finde en made hvorpa alt data kan blive udleveret i et lees-
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bart format. | forbindelse med sletningen skal dette forega efter at DGI har modtaget alt data. Udfor-
dringen ved dette er at det i praksis kan vaere naesten umuligt for en dataansvarlig at efterse, om en
databehandler faktisk har slettet data som lovet. En mulig I@sning er at DGI udarbejder en tro og love

erklaering, som siger at HRE har slettet alt data.

12.5 Revision af De Grgnne Ingenigrer A/S 2020

| forbindelse med den arlige finansielle revision er DGI’s revisorer til mgde med ledelsen. Til mgdet har
revisor bl.a. en raekke spgrgsmal til DGI’s handtering af GDPR, som fremgar af Tabel 10 i kapitel 11.
Spgrgsmalene der stilles af revisor favner bredt om GDPR, hvor der hertil indgar spgrgsmal omkring
anvendelse af leverandgrer og databehandleraftaler. For casens synspunkt afgraenses der til at der kun
ses pa de spgrgsmal der forholder sig til databehandlere. De yderligere spgrgsmal vil revisor ogsa stille,
men vil ikke fremga af denne gennemgang, hvorfor det antages at der ikke var bemaerkninger til disse. |
henhold til leverandgrer og databehandleraftaler havde revisoren fglgende spgrgsmal med tilhgrende

svar fra ledelsen som er oplistet i nedenstaende tabel:

Sp@rgsmal fra Revisor Svar fra ledelsen ‘
Benyttes der leverandgrer hvori der vide- | Ja, vi har bl.a. en leverandgr som hjzelper os i vores rekrutteringsproces, en le-
regives personoplysninger? verandgr som leverer et bookingsystem til booking af mgdelokaler og en leve-

randgr som leverer printersystem samt flere leverandgrer hvor der behandles
fa personoplysninger.
Foreligger der en databehandleraftale Ja, vi indgar en databehandleraftale hver gang vi vurderer at den outsourcede
med alle leverandgrer der behandler per- | aktivitet indeholder personoplysninger.
sonoplysninger
Har i en procedure for risikovurdering af Ja, vi har en skala fra lav til hgj, hvor vi vurderer ud fra nogle kriterier som

outsourcede behandlingsaktiviteter? omfanget af behandlingen og typer af information.

Fgrer i tilsyn med jeres databehandlere? Ja, og omfanget af et tilsyn afhaenger af vores risikovurdering.

Har i modtaget og forholdt jer til Ja, vi har bl.a. Modtaget en ISAE 3000 omkring vores databehandleraftale med
revisorerklzeringer vedrgrende HRE hvor vi outsourcer vores rekruttering til. | denne fremgik nogle mindre
risikofyldte databehandlere? afvigelser som vi vurderede ikke havde vaesentlig betydning for de registrerede.

Tabel 15: Revisors sp@rgsmdl til DGI.
Kilde: Egen tilvirkning

DGI understgttede svarene fra Tabel 15 ved at fremvise nedenstaende skema, som er et udklip af DGI’s
interne vaerktgj til at handtere databehandlere samt udleverede bl.a. HRE’s ISAE 3000 erklaering og DGI’s

dokumentation for gennemgang af denne.
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ISAE 3000 havde mindre afvigelser, som

ikke wurderes at gge risikoen for de D. 12. februar 2020. Gennemgang af
Rekruttering HR Eksperterne A/S  Mellem Erklaering + Rapportering + Mader OK registrerede ISAE 3000

Ved opfglgningen var der ingen 2ndringer  D. 17. december 2019. Spgrgeskema
Lokalebooking EZ Booking ApS Lav Skriftlig spgrgeskema arligt 0K til systemmet eller behandlingsaktiviteten modtaget retur og gennemgaet

Ved opfglgningen var der ingen 2ndringer  D. 14. december 2019. Spgrgeskema
Printersystem Printer Solutions AfS Lav Skriftlig spgrgeskema arligt OK til systermet eller behandlingsaktiviteten modtaget retur og gennemgaet

Billede 2: Udklip af DGI's oversigt af databehandlere.

Kilde: Egen tilvirkning

Revisor tog DGI’s ovenstaende svar og materiale til efterretning, hvortil det blev vurderet at der ikke var
umiddelbare forhold som kunne give anledning til pavirkning pa regnskabet i form af forbehold eller
fremhavelse af forhold. Revisor vurderede at DGI overordnet havde styr pa kontrollen med databe-
handlere. Overordnet sa revisor heller ikke et behov for at papege noget i erklaeringen i henhold til hvor-
vidt ledelsen kan forventes at ifalde straf- eller erstatningsansvar, da de efter revisors vurdering havde

handlet som det kunne forventes.

12.6 Opsummering af De Grgnne Ingenigrer A/S

Formalet med casen var igennem taenkte eksempler at vise hvordan en dataansvarlig gennemgar en
proces med at benytte sig af en databehandler. Casen startede med de indledende overvejelser omkring
at DGI ville outsource rekrutteringsprocessen, for derefter at konstatere at der skal indgas en databe-
handleraftale som regulerer forholdet mellem den dataansvarlige og databehandleren i henhold til da-
tabehandling. Derefter blev det fastlagt hvordan DGI under kontraktens levetid skulle foretage tilsyn,
for at efterleve deres forpligtelse i henhold til GDPR artikel 28. DGI vurderede risikoen ved at outsource
rekrutteringsprocessen til mellem. Hertil bestod DGI’s tilsyn af manedlig rapportering, kvartalsvise spgr-
geskemaer, arlige opfglgningsmgder og arlige ISAE 3000 erklaeringer om den indgaede databehandler-
aftale. Herefter blev det fastlagt at nar aftalen er slut, skal DGI sikre sig at de far tilbageleveret alt data
som er deres og herefter far HRE til at slette denne data. At kontrollere om data rent faktisk bliver slettet
kan vaere sveert, hvorfor DGI ligeledes skal fa HRE til at underskrive en tro og love erkleering. Til sidst i
casen blev der gennemgaet hvordan den eksterne revisor ved en finansiel revision vil forholde sig til DGI
og deres benyttelse af databehandlere. Hertil stillede revisor en raekke spgrgsmal til DGI, hvortil revisor
ud fra DGI’s svar ikke stgdte pa forhold som gav anledning til hverken forbehold, fremhavelse af forhold

eller ledelsesansvar.
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13. Diskussion

Gennem afhandlingen er der fremlagt mange konklusioner, som giver anledning til diskussion. Dette

kapitel vil kort diskutere hvilke yderligere overvejelser konklusionerne har givet anledning til.

13.1 Er man dataansvarlig eller databehandler?

| kapitel 7 blev det konkluderet hvornar en databehandlerkonstruktion opstar. Der er hertil fremlagt en
raekke udsagn fra Datatilsynet til at foretage vurderingen af om man er dataansvarlig, hvorfor udgangs-
punktet bgr veere at det er ligetil at vurdere hvorvidt man er dataansvarlig eller databehandler. | praksis
er denne adskillelse dog ikke altid tydelig, som det fremgar af de afholdte interviews og fglgende udta-

lelser fra Respondent B og F:

Respondent B [35:17] ‘

“Jo sd er der selvfglgelig sddan noget med at diskutere om man overhovedet er databehandler (...) jeg tror nee-
sten vi har haft stagrst problemer med dem der mener vi er databehandler for dem, end hvor vi mener at nogle
er databehandlere for os. Vi har haft flere af sadan nogle universiteter og samarbejdspartnere der mener at vi
er databehandlere for dem, der har vi haft nogle drdftelser, det Igser sig ret hurtigt igen, eller nej det Igser sig

ikke ret hurtigt, det tager faktisk ret lang tid at fa dem til at forsta det, men det Igser sig altid.”

Citatboks 41

Respondent F [24:03] ‘

"Der er to af dem vi stadig ikke har faet lukket, det er lidt sjovt. Det sjove er at i begge tilfaelde er vi databehand-
lere, det er noget vi udfdrer noget for Skatteministeriet som sikkert hedder Skat nu, men pa et tidspunkt hed de
Skatteministeriet. Vi kgrer nogle kgrsler for dem, (...) Der har de ikke formaet endnu at fa underskrevet databe-
handleraftalen, hvor vi har sendt det til dem. Vi har ikke lyst til at vaere dataansvarlig, for noget som vi overho-
vedet ikke har noget at ggre med, vi skal nok veere databehandler, vi skal nok underlaegge os jeres instruktion
som de jo tydeligvis ikke er helt pa toppen af.”

Citatboks 42

Det fremgar bade af Citatboks 41 og Citatboks 42 at der, pa trods af Datatilsynets udsagn, kan veere
udfordringer nar to parter skal blive enige om hvilke roller de har. Rollen har en afggrende betydning
for de forpligtelser man har over for hhv. de registrerede og dataansvarlige. Dette stiller ogsa spgrgs-
malstegn til om man er omfattet af GDPR artikel 28 og den tilhgrende tilsynsforpligtelse og krav til da-

tabehandleraftaler.
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13.2 Udformning af tilsynet

| kapitel 9 er det konkluderet at der i en databehandlerkonstruktion vil vaere en forpligtelse for den
dataansvarlige til at pase at dennes databehandler efterlever den indgaede databehandleraftale. Der er
hertil ikke tvivl om at der jf. GDPR er krav om tilsyn for de dataansvarlige. Omfanget og fremgangsmaden
af tilsynet efterlader dog meget rum til fortolkning, da dette hverken er defineret i GDPR eller af Data-
tilsynet. Fra GDPR star kun at de forngdne garantier skal forsikres og fra Datatilsynet fremgar af deres
vejledning om tilsyn med databehandlere kun hvilke former for tilsyn der kan udfgres og at tilsynet skal
baseres pa en risikovurdering. Definitionen af at sikre de forngdne garantier og udarbejdelsen af en
risikovurdering er op til de enkelte dataansvarlige. Ved udarbejdelsen af afhandlingen, er der af forfat-
ternes bekendtskab ikke udstedt administrative bgder for manglende overholdelse af tilsynsforpligtel-
sen. Dette ggr det ogsa svaert for de dataansvarlige at vurdere hvorvidt et tilsyn er udfgrt tilstraekkeligt,
da derikke er noget seedvane at basere sig pa. | GPDR artikel 28, stk. 3, litra h, forpligtes databehandleren
til at stille alle oplysninger til radighed, som er ngdvendige for den dataansvarlige til at pavise dennes
overholdelse af kravene i artikel 28. Processen med at den dataansvarlige skal fgre tilsyn med databe-

handleren kraever tilveenning hos databehandlerne, som forklaret af Respondent F i nedenstaende citat.

Respondent F [36:26]

"Det er rimelig op ad bakke at fa leverandgrerne i tale, de synes det er spaendende det her, men det er lidt
besveerligt, sa vil de have betaling for at man auditerer dem til timepris og det ene eller det andet. (...) SG naeste
dar sd tror jeg det bliver lettere, for sa har de ogsa prgvet det flere gange, de bliver lidt mere komfortable i den
situation. (...) De skal jo pa en eller anden mdde forsta at det det handler om er ikke at vi vil misbruge det til at
komme ud af kontrakten. Det handler om at vi skal have en form for sikkerhed for at de rent faktisk efterlever
vores instruktioner.”

Citatboks 43

Respondenten fortaeller i Citatboks 43, at databehandlere har sveert ved at se formalet med et tilsyn.
Dette kan skyldes at GDPR stadig er forholdsvist nyt, hvorfor processen omkring et tilsyn er ikke modent.
De dataansvarlige og databehandlerne har brug for at forventningsafstemme hvad et tilsyn er og bestar
af. Herudover er det ogsa uklart hos de to parter om hvilken part der skal baere omkostningen ved et
tilsyn, som det ogsa forklares af Respondent B, da der bliver spurgt ind til udfordringer ved indgaelse af

databehandleraftaler:
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Respondent B [31:30]

"Der er noget med hvem betaler for hvad, hvor meget skal vi betale, eller nej ikke hvor meget, skal vi i det hele
taget betale for at de hjeelper os med at dokumentere deres forpligtelser. Det er noget af det.”

Citatboks 44

Afstanden mellem den dataansvarlige og databehandleren kan medfgre at omfanget og hyppigheden af
tilsyn bliver reduceret, hvilket kan skabe en gget risiko for de registrerede, hvorfor der er et behov for

at begge parter komfortable med bade at udfgre tilsyn og blive fgrt tilsyn med.

13.3 Brugen af erklaeringer

| kapitel 9 er det blevet konkluderet at en revisorerklaering i form af en ISAE 3000 med udgangspunkt i
den indgaede databehandleraftale, vil vaere en Igsning for begge parter, hvis risikovurderingen kan for-
svare brugen af en erklaering. Hertil ma det vurderes at i kraft af at FSR — Danske Revisorers skabelon til
en ISAE 3000 er ny, har denne ikke faet bred benyttelse endnu. Dette medfgrer at nogle dataansvarlige
er tilbageholdende med at fa en sadan erklaering af deres databehandlere, da den dataansvarlige kan

blive palagt omkostningen for udarbejdelsen af denne. Respondent F, udtrykker:

Respondent F [44:26]

" Jeg synes simpelthen ikke det er det vaerd, det koster, jeg mener prisen er 150.000 kr. for sadan en og jeg kan
simpelthen ikke se at jeg fdr den veerdi. Sa vil jeg hellere selv tage ud og tale med dem. Det sku ikke det veerd.
For det er os der kommer til at betale for den.”

Citatboks 45

Argumentet for nogle dataansvarlige for ikke at anvende en ISAE 3000, er dermed at denne er for om-
kostningstung pa nuvaerende tidspunkt. Hertil kan det dog diskuteres hvorvidt en ISAE 3000 pa baggrund
af den indgaede databehandleraftale kan blive branchestandard i fremtiden. Omkostningen vil dermed
kunne blive spredt ud til mange kunder, som det er pa nuvaerende tidspunkt med bl.a. en ISAE 3402.

Hertil forklarer Respondent F, hvordan denne forestiller sig fremtiden kunne se ud:

Side 114 af 125



Respondent F [44:26]

“Jamen man kan godt sige, lige nu er standarden en 3402, sadan har det veeret i 10 dr i hvert fald. Nu bliver det
mdske det samme for den nye, sa laver man pa tveers af kunder og sd siger man i deekket af denne her, sa vil jeg
selvfalgelig tage imod den. Sa vil den have hgjere veerdi end 3402°eren fordi begge dele er gratis, og indkalku-
leret i prisen pa forhand. Men at kgbe den for 150, det kan jeg simpelthen ikke se. Det kan jo veere den eneste

mulighed for at daekke sig ind.”

Citatboks 46

Den overordnede vaerdi af en erklaering kan diskuteres, da en databehandler vil vaere forberedt nar re-
visor kommer pa besgg for at udfgre sine revisionshandlinger. Det kan teenkes at databehandleren vil
sikre sig at alt er i orden i netop den periode revisor er forbi. Dette er ogsa en bemaerkning som fremgar
i revisors erklaering, men bgr ikke negligeres. Denne risiko vil dog altid eksistere, ogsa nar den dataan-
svarlige selv er pa besgg hos databehandleren. Det kan endvidere diskuteres hvilken vaerdi brugen af
erklaeringer inden for GDPR kan have for den eksterne revisor. Det er konkluderet hvordan den eksterne
revisor igennem den udarbejdede tjekliste kan fa en overbevisning om den der bliver revideret, efterle-
ver GDPR. Pa nuvaerende tidspunkt fylder GDPR ikke meget i den eksterne revision, men det kan taenkes
at dette kan blive aktuelt i fremtiden. Dette kan blive aktuelt enten ved et sendret fokus fra revisor, eller
hvis der bliver udstedt mange bgder indenfor GDPR. Safremt bgdemaengden stiger voldsomt kan revisor
vaere patvunget at spgrge ind til GDPR, da en bgdestgrrelse kan vaere vaesentlig. Til dette kan det teenkes
at den eksterne revisor, som det i dag fungerer med en ISAE 3402, adspgrge den der revideres om en
ISAE 3000 erklaering for dermed at opna overbevisning for overholdelse af bl.a. tilsynsforpligtelsen i hen-

hold til GDPR igennem en anden revisors arbejde.

13.4 Giver et tilsyn veerdi?

Fra EU’s side er formalet med GDPR at varne om de registreredes rettigheder og frihedsrettigheder.
Det kan diskuteres om tilsynsforpligtelsen skaber en reel veerdi for de registrerede, eller om det blot er
et formelt krav som de dataansvarlige skal overholde. Det ma vurderes at ved at stille krav om tilsyn vil
sikkerheden for de registrerede blive gget, hvorfor der faktisk er en vaerdi i et tilsyn. Tilsynsforpligtelsen
er blot en af mange tiltag i GDPR, men skaber alt andet lige en gget veerdi for de registrerede, da der

skabes kontrol over behandlingen af deres personoplysninger.
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13.5 Opsummering af diskussion
Diskussionen baerer praeg af at bdde GDPR og FSR — Danske Revisorers erklaeringsskabelon er forholdsvis
nyt. For de diskuterede emner betyder det at det er sveert at konkludere om noget er rigtigt eller forkert,

da der indenfor omrddet ikke er meget historik at basere sig pa.

Der er diskuteret hvorvidt der er en klar skillelinje for at identificere sig som dataansvarlig eller databe-
handler. Diskussion ender ud i at der ikke er en klar skillelinje pa trods af at Datatilsynet har udarbejdet
en rekke udsagn netop til at klarlzegge dette forhold. Denne manglende identifikation af hvilken rolle

hver part har, kan medfgre at man ikke kan efterleve sine forpligtelser overfor de registrerede.

Herudover er det tidligere blevet konkluderet at der ikke tvivl om at man som dataansvarlig har en til-
synsforpligtelse overfor databehandlerne. Det er hertil blevet diskuteret hvorvidt de dataansvarliges til-
synshandlinger er tilstraekkelige, da der hverken fra GDPR eller Datatilsynet fremgar klare retningslinjer
for hvor omfattende et tilsyn skal vaere og hvilken fremgangsmade man skal arbejde efter. Hertil er det
ogsa konstateret at det er vigtigt at afklare hvilken part der skal palzegges omkostningen ved et tilsyn.

Konsekvensen for manglende afklaring er gget risiko for de registrerede.

| diskussionen er det vurderet at udbredelsen af en ISAE 3000 erklzering pa baggrund af en indgaet da-
tabehandleraftale stadig er begraenset. Erkleeringsskabelonen er forholdsvis ny bade for de dataansvar-
lige og databehandlerene, hvorfor de skal have tid til at vanne sig til den. Hertil diskuteres det at den
stgrste barriere pa nuvaerende tidspunkt er, at der ikke er en kritisk masse af kunder, hvorfor omkost-
ningen sandsynligvis vil ramme den enkelte dataansvarlige, som medfgrer at erklaeringen ikke bliver
udarbejdet. Det diskuteres afslutningsvis at det maske i en neermere fremtid kan blive en branchestan-

dard, pa samme made som en ISAE 3402 samt hvorvidt et tilsyn har en reel veerdi for de registrerede.
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14. Konklusion

Som fglge af de nye sanktionsmuligheder i kraft af GDPR, er beskyttelse af personoplysninger blevet et
hgjaktuelt emne for de omfattede organisationer. De dataansvarlige har overfor de registrerede en for-
pligtelse til at vaerne om deres personoplysninger, uagtet om behandlingen bliver outsourcet. For at
analysere problemstillingen har der vaeret en kvalitativ undersggelse hvortil der er foretaget seks inter-
views med de parter der indgar i databehandlerkonstruktion og eksterne parter som kan indga i proces-

sen, enten som radgiver eller uafhaengig tredjepart.

Afhandlingen tager afsat i forholdet mellem en dataansvarlig og dennes databehandler i en databe-
handlerkonstruktion. Af GDPR artikel 5, stk. 1, fremgar de grundlaeggende principper for behandling af
personoplysninger som en dataansvarlig har ansvaret for at overholde til enhver tid. Det er ngdvendigt
at have med i overvejelserne at man som dataansvarlig aldrig kan outsource sit ansvar overfor de regi-
strerede. Det er i afhandlingen blevet konkluderet at nar der outsources behandlingsaktiviteter der ved-
rgrer personoplysninger, kan der opsta en databehandlerkonstruktion. Til at fastsla om en databehand-
lerkonstruktion eksisterer er der i afhandlingen oplistet en raekke udsagn som kan bruges af begge parter

til at identificere deres rolle.

| en databehandlerkonstruktion stiller GDPR artikel 28, stk. 3, formaliserede krav til udarbejdelse af en
databehandleraftale. Databehandlerens forpligtelser er herefter fastlagt ud fra Datatilsynets standard-
databehandleraftale. Det konkluderes at databehandleren skal stille de forngdne garantier overfor en
dataansvarlig ved bl.a. at indfgre organisatoriske og tekniske tiltag og bista den dataansvarlige i dennes
forpligtelser overfor de registrerede. | GDPR fremgar ikke eksplicit at den dataansvarlige skal fgre tilsyn
med sine databehandlere. Det konkluderes dog at artikel 28 ma fortolkes at dette er et krav, da der
samtidig opstar et principal-agent forhold med asymmetrisk information og muligvis forskellige in-
citamenter og modstridende interesser. En dataansvarlig vil ikke kunne leve op til ansvarlighed jf. GDPR
artikel 5, stk. 2, eller sikre de forngdne garantier, hvis et tilsyn ikke udfgres. Den dataansvarliges tilsyn
vil variere afhaengig af fremgangsmade og de vurderede risici. Der findes to mader at fgre tilsyn p3,
enten som skriftlige informationsindsamlinger eller fysiske besgg. De skriftlige tilsynshandlinger inklu-
derer bl.a. spgrgsmal til databehandleren og Igbende rapportering. De fysiske besgg vil bl.a. inkludere
besigtigelse, stikprgver og test af kontroller. Ferend den dataansvarlige kan udfgre et tilstraekkeligt tilsyn,

er denne ngdt til at vurdere alle dens outsourcede behandlingsaktiviteter og inddele dem i forskellige
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risikogrupper. Til at foretage denne vurdering er der opstillet en raekke kriterier, der giver indikation om
risikoniveauet for de registreredes rettigheder og frihedsrettigheder. Ud fra afhandlingen opdeles risi-
koniveauet i henholdsvis lav, mellem og hgj. Hertil er der udarbejdet en matrix som ud fra den vurderede
risiko oplister tilsynshandlinger. | denne matrix fremgar at der ved en lav risiko ikke vil vaere behov for
andet end skriftlige informationsindsamlinger, mens der ved en hgj risiko vil vaere behov for at udfgre
bade fysiske besgg og skriftlige informationsindsamlinger. Ved at udfgre et tilsyn baseret pa en risiko-
vurdering opnar en dataansvarlig sikkerhed for at en databehandler efterlever den indgaede databe-

handleraftale.

For alle tilsynshandlinger skal den dataansvarlige vurdere hvorvidt denne selv vil udfgre handlingerne,
eller benytte sig af en ekstern part for derefter at vurdere den eksterne parts resultater. Den eksterne
part kan eksempelvis veere en advokat eller revisor. Revisor vil hertil veere et oplagt valg, da denne er
underlagt regulering som sikrer et trovaerdigt produkt. Hvis revisor benyttes vil dette typisk vaere igen-
nem afgivelse af en erklaering af typen ISAE 3000. Den dataansvarlige skal gennemga og vurdere revisors
resultater fgrend erklaeringen kan indga som en tilsynshandling. Hvordan den dataansvarlige skal vur-
dere denne og hvad en ISAE 3000 erkleering indeholder er gennemgaet. Den dataansvarlige skal tage
stilling til erklaeringens fire overordnede afsnit, ledelsens udtale, uafhaengig revisors erklaering, system-
beskrivelse og kontrolmal, kontrolaktivitet, test og resultat heraf. For hvert af de fire afsnit skal den
dataansvarlige gennemlaese og vurdere disse. Omfanget af en ISAE 3000 erklaering kan variere og typisk
vil vaere til en bred kreds af dataansvarlige, hvorfor den enkelte dataansvarlige skal sammenholde og
vurdere omfanget af erklaeringen med dennes egen databehandleraftale. Det fastlds endvidere at
selvom der foreligger en blank pategning, er det ikke ensbetydende med at der ikke kan veere forhold af
betydning for den dataansvarlige. Eventuelle afvigelser skal derfor vurderes af den dataansvarlige og om
disse har indvirkning pa vurderingen af risikoen for de registrerede. Safremt afvigelser vurderes at have

betydning skal der ivaerksaettes mitigerende handlinger.

Manglende efterlevelse af GDPR hos den dataansvarlige kan have en vaesentlig indflydelse regnskabet i
form af bgder, hvortil manglende tilsyn med databehandlere blot er et omrade som kan fgre til bgder.
Der er blevet konkluderet at revisor grundet en eventuel vaesentlig indvirkning af GDPR er ngdt til at
tage stilling til dette under en finansiel revision. Hertil opdeler ISA 250.6 regulering i to kategorier, som
er regulering med og uden direkte indvirkning pa regnskabet, hvor GDPR falder i sidstnavnte kategori.

Revisor skal derfor foretage handlinger for at fa en overbevisning om hvorvidt selskabet der revideres
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overholder GDPR. Til dette er der udarbejdet en raekke sp@rgsmal som revisor kan stille. Disse spgrgsmal
har til formal at give revisor en forstaelse for om virksomheden der revideres har forholdt sig til GDPR,
hvorfor der alt afhaengigt af svarene kan vaere behov for yderligere substansrevision. Revisor kan have
en forpligtelse til at rapportere om GDPR i regnskabet. Dette vil vaere tilfaeldet hvis revisor mener at der
skal hensaettes til en bgde, som virksomheden ikke har hensat, eller i form af fremhavelse af forhold

omkring eventuelt straf- og erstatningsansvar for ledelsen.

For atillustrere alle afhandlingens overvejelser og konklusioner er der opstillet en fiktiv case omkring De
Grgnne Ingenigrer A/S der outsourcer deres rekrutteringsproces til HR Eksperten A/S. Casens struktur
er en tilnaermelsesvis spejling af den gvrige analysestruktur, hvorfor der heri indgar bade overvejelser
f@r, under og efter en aftale og databehandleraftale bliver indgaet. Fgr aftalens indgaelse blev der over-
vejet hvorvidt omradet overhovedet skulle outsources, og derefter hvordan en leverandgr blev udvalgt.
Under aftalen blev der gennemgaet de tilsynshandlinger som De Grgnne Ingenigrer A/S foretog, med
inddragelse af bade den konkrete databehandleraftale og revisors ISAE 3000 erklaering pa baggrund
heraf. Ved aftalens udlgb blev der undersggt hvordan De Grgnne Ingenigrer A/S skulle sikre at deres
leverandegr ville slette og tilbagelevere alle personoplysninger om deres registrerede. Yderligere blev der
inddraget De Grgnne Ingenigrer A/S’ eksterne revisor og hvordan denne forholder sig under en finansiel

revision.

Side 119 af 125



15. Perspektivering

Afhandlingens resultater kan veere sveere at generalisere, da der er begraensninger i den anvendte me-
tode, da afhandlingens resultater er baseret pa fa respondenter, samt forfatterenes egne fortolkninger
af vejledninger, artikler, love m.m. Det kunne taenkes at der ved at bruge flere dataindsamlingsmetoder,
sasom bade kvalitative og kvantitative i kombination, ville have skabt et mere nuanceret og bredere
perspektiv. Spgrgeskemaer kunne eksempelvis veere udarbejdet og udsendt til mange respondenter, for
at kortlaegge overordnede tendenser indenfor tilsynsforpligtelsen, risikovurdering og brugen af erklze-
ringer. Herudover kunne det ogsa have varet relevant at have haft flere respondenter. En anden mulig-
hed kunne ogsa vaere at have afholdt fokusgrupper eller observationsstudier, for igen at skabe et bre-
dere perspektiv af problemstillingen. | henhold til bade respondenter og forfatternes ressourcer, ville

dette dog vaere for tidskraevende.

Et andet aspekt der besveerligggrer generaliserbarheden ved afhandlingen er at GDPR kun har veeret
geldende siden maj 2018, hvorfor afhandlingen har et kort tidsperspektiv. Det kunne teenkes at vurde-
ringen af bade tilsyn, risiko og brugen af erklaeringer kan andre sig over tid, som fglge af eendret praksis,

ny seedvane, vejledninger fra tilsynsmyndigheder eller domme og administrative bgder.

Afslutningsvis kunne det taenkes, at den eksterne revisor, i stil med den udarbejdede tjekliste, i sine
fremtidige revisioner begyndte at have fokus pa GDPR. Safremt dette blev tilfaeldet, kunne dette have
en afledt effekt pad de dataansvarlige, som igen kunne andre deres adfaerd omkring hele tilsynsforplig-

telsen og indvirkningen af GDPR.
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