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Abstract

In recent years, the world has seen increased investments in the use of technology and data. One aspiring
technology is Data Mining. This technology utilises machine learning in order to analyse vast amounts of
data and discover patterns that are invisible to the human eye. This technology holds enormous potential
for many areas. An area of outmost importance is fraud. Fraud is one of the greatest risks to society in
terms of financial losses. The world's largest organisation in the area of fraud investigation, ACFE, estimates

that the true cost of fraud could be as high as DKK 27.2 trillion per year.

In this thesis, we investigate if Data Mining can be the means that can limit fraud in corporate enterprises.
In our research, we assume that the internal controls as performed today will not be sufficient in the fight
against fraud. Therefore, we analyse if Data Mining can be part of the internal control environment and
what it takes to implement the technology. The thesis is carried out as a literature review on both fraud

and Data Mining. The strategy of the study design is chosen due to the sensitivity of the area.

Firstly, we narrowed the extensive fraud theory down to two areas which are fictitious revenue and
procurement process fraud. In order to analyse the two identified fraud risks and to test if Data Mining can
identify fraud, we did a large study of red flags in real fraud cases. By applying the concepts of Data Mining
to these red flags, we found that the technology can uncover the trends and patterns that fraud holds.
However, we found that the combination of variables was very important and that cross-validation
between different techniques was needed. If not, false positives and false negatives would make the

technology fallible.

By confirming that the technology would potentially be able to detect and prevent fraud, we discussed
whether it was possible to integrate Data Mining within the enterprises' internal control environment.
Firstly, we discovered that this can be implemented as a preventive control due to its placement in the IT
structure as a backend tool. We found that specialists in Data Science were needed and that this would
require extensive capabilities. Furthermore, we found that the technology requires vast investments in
technology, processes and people. Therefore, we do not believe it is possible to implement in one single
organisation. However, it is possible to implement the technology as part of the internal controls by
outsourcing fraud detection as a managed service to a service provider. If enterprises outsource fraud
detection, it will allow the provider to obtain scale benefits, educate people and build the needed

processes around the technology and thereby limit fraud related losses in enterprises.
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Kapitel 1 — Indledning

1.1 Indledning

| en verden, med stigende datamaengder, hvor tilgeengeligheden hertil aldrig har veeret stgrre, begynder
nye teknologier at opsta. Teknologierne er modsvaret af en stigende kompleksitet og en forggelse af den
maengde data, som er til radighed for virksomhederne. Universiteter, virksomheder og
datavidenskabsmaend investerer massivt og til stadighed i, hvordan anvendelse af data kan vaere med til at
Igse mange af de udfordringer, som verden star overfor i dag. Som et resultat heraf har et utal af nye og
spirende teknologier gjort deres indtog hos de st@rre virksomheder og radgivningshuse.

En af de nye teknologier er Data Mining. Data Mining er en teknologi, som er i stand til at bearbejde og
finde mgnstre i store maengder data, som ellers kan vare svaere at identificere. Data Mining arbejder ud fra
matematiske og statistiske algoritmer og kan derved gennemga store mangder data med langt mindre
menneskelig indblanding og arbejdskraft, end tidligere teknologier har vaeret i stand til. Teknologien giver
dermed mulighed for at arbejde med omrader, som tidligere har vaeret uoverskuelige. Et af de omrader,

hvor Data Mining har et stort fremtidigt potentiale, er inden for opdagelse af besvigelser.

Besvigelser er et af de problemer, som, set i historisk perspektiv, har haft store konsekvenser for
virksomheder, samfund, investorer, leverandgrer, medarbejdere mfl. og dermed ogsa for den globale
gkonomi. Virksomheder forsgger i dag at bekeempe besvigelser ved anvendelse af interne kontroller.
Interne kontroller omfatter i dag manuelle og automatiserede kontroller i form af opdagende eller
forebyggende kontroller. Kontrollerne er ofte preeget af godkendelsesprocedurer eller manuelle stikprgver
og afdaekker derfor sjaldent alle transaktioner. Siden artusindeskiftet har stgrre virksomheder forsggt at
arbejde intensivt med anvendelse af dataanalyse, hvilket ogsa er begyndt at sla igennem i virksomhedernes
interne kontroller. Desveerre bevidner flere nye sager inden for det offentlige, at der er foretaget sa store
og uhensigtsmaessige besparelser pa de interne kontroller, at resultatet som konsekvens heraf har vaeret
flere store besvigelsessager. Sagerne omfatter svig i flere ministerier, herunder Britta Nielsen-sagen,
Forsvarets Ejendomsstyrelse mfl. Disse sager omhandler ikke private virksomheder, da disse sager ofte
mgrklaegges for at begraense tabene og forsvare virksomhedernes renommé, men det betyder ikke, at

problemet ikke eksisterer.
Besvigelser kan til dels skyldes ineffektive interne kontroller, som i Britta Nielsen-sagen, og at kontrollerne

ikke er i stand til at opfange den stigende kompleksitet i besvigelser. Det star derfor klart, at besvigelser er

et stort og meget aktuelt problem for mange virksomheder og organisationer.
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Alene sidste ar blev der globalt konstateret 2.690 besvigelsessager, som kostede de bergrte virksomheder
48 milliarder kr., hvilket svarer til et gennemsnitstab pa 18 millioner kr. for de enkelte virksomheder (ACFE,
2018). Da besvigelsessager i sagens natur i videst muligt omfang forsgges Igst internt i virksomhederne for
at undga darlig omtale, sa er der potentielt tale om store, mgrklagte tal. | rapporten estimeres de samlede
tab at koste samfundet 27,2 billioner kr. arligt. Nar besvigelsessager offentligggres, og saerligt den type, der
vedrgrer regnskabsmanipulation, far disse typisk massiv omtale i medierne. Sadanne sager har store
konsekvenser for virksomhederne, idet der kan opsta tvivl om ledelsens evne til at drive virksomheden.

Besvigelser medfgrer derved store gkonomiske tab for virksomhederne, bade direkte savel som indirekte.

Problemet rangerer hgjt pa mange administrerende direktgrer og gkonomidirektgrers agenda, hvilket
kommer til udtryk i en undersggelse foretaget pa vegne af Deloitte, hvor direktgrerne svarer, at den
perfekte revision burde fange langt flere besvigelser, end den ggr i dag, og at ny teknologi bgr anvendes i
denne kamp (Reaseach, 2019). Nar virksomhedslederne har et sa stort gnske om, at en revision opdager
flere besvigelser, antages det reelle gnske at vaere en reduktion af antallet af besvigelser. Ligeledes gnsker
virksomhedslederne, at ny teknologi anvendes til opdagelse af besvigelser, hvilket vidner om, at de interne

kontroller ikke har haft en tilstraekkelig effekt i deres nuvaerende form.

1.2 Problemformulering

Da besvigelser fortsat udggr et enormt problem, og der er et stort ledelsesmaessigt fokus pa at fa Igst eller
begraenset problemet, vil vi undersgge, om Data Mining-teknologien kan vaere Igsningen pa problemet. Ved
at indsnaevre besvigelser til at omfatte et begraenset undersggelsesomrade bestaende af udvalgte
besvigelsesrisici, vil vi med denne afhandling undersgge, om Data Mining vil kunne skabe et sa finmasket
net i virksomhedernes interne kontrolmiljg, at besvigelser vil kunne forebygges eller begraenses vaesentligt.
| forlaengelse heraf vil vi undersgge, om det er muligt at udbrede teknologien og implementere deni
virksomhedernes interne kontrolmiljg. Med udgangspunkt i problemfeltet kan afhandlingens

problemformulering opsummeres til:

Hvordan kan virksomheder ved hjalp af Data Mining styrke deres interne kontroller tilstraekkeligt til at

kunne afdzekke risikoen for besvigelsesrelaterede tab?
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1.2.1 Undersggelsesspgrgsmal

For at undersgge problemformuleringen vil vi i afhandlingen besvare nedenstaende
undersggelsesspgrgsmal. Spgrgsmalene er udarbejdet for struktureret at kunne udforme et grundlag, der
kan anvendes til at konkludere pa problemformuleringen. Undersggelsesspgrgsmalene er delt op i

henholdsvis et teori- og et analyseafsnit.

| afhandlingens kapitel 2 vil vi belyse teorien inden for besvigelser, intern kontrol og dataanalyse. De tre
afsnit vil sta alene, men vil i sammenhaeng give leeseren den forngdne forstaelse af de problemstillinger og

centrale begreber, som afhandlingens undersggelsesomrade omhandler.

| afsnittet om besvigelsesteori udledes de besvigelsesrisici, som har stgrst konsekvens for virksomhederne.
Risiciene danner rammerne for undersggelsen af Data Mining-teknologien som et vaerktgj til at forebygge
eller opdage besvigelser. Desuden vil vi foretage en gennemgang af begreber og principper inden for intern
kontrol. Dette skal bidrage til en vurdering af, om Data Mining kan indga som en intern kontrol og i givet

fald, hvordan en sadan aktivitet metodisk kan implementeres i et kontrolmiljg.

| teoriafsnittet vil vi desuden foretage en redeggrelse for, hvordan der i dag arbejdes med dataanalyse, og
hvordan Data Mining kan effektivisere denne proces. Afslutningsvist gennemgas forskellige teknikker inden
for Data Mining for at give laeseren den forngdne viden inden for et meget komplekst omrade, inden
teknikkerne anvendes til analyseafsnittet. Nedenstaende tre undersggelsesspgrgsmal vil saledes blive

besvaret i dette kapitel.

e Hvad karakteriserer de besvigelser, der har haft stgrst konsekvens for virksomhederne?
e Hvad er interne kontroller, og hvordan anvendes de i dag til at forebygge besvigelsers forekomst?

e Hvad er dataanalyse, og hvilke anvendelsesmuligheder har teknologien Data Mining.

| afhandlingens tredje kapitel vil vi analysere anvendelse af Data Mining som et vaerktgj til opdagelse af
besvigelser. Analysen vil omfatte en gennemgang af karakteristika for udvalgte besvigelsestyper og herefter
hvilke datapunkter, som kan vzere relevante analysepunkter ved anvendelse af Data Mining-teknikker.
Herefter vil vi foretage en vurdering af vaerktgjet som et integreret element i de interne kontroller.
Afslutningsvis diskuteres fordele og ulemper ved Data Mining i forhold til klassiske interne kontroller.
Analyseafsnittet vil sammen med teoriafsnittet skabe grundlaget for en besvarelse af afhandlingens

problemformulering. | analysen vil vi besvare nedenstaende undersggelsesspgrgsmal.
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e Hvordan kan Data Mining anvendes i virksomhedernes interne kontrolmiljg til imgdegaelse af
besvigelser?

e Hvilke udfordringer/begraensninger er forbundet med anvendelse af Data Mining?

1.3 Afgraensning og begrebsfastlaeggelse

Det er forventningen, at laeseren af denne afhandling har et velfunderet grundlag inden for regnskab,
revision og selskabslovgivning. Dertil er det forventningen, at laeser har kendskab til de gaengse begreber
inden for intern kontrolteori. Der vil saledes ikke blive foretaget en dybdegaende redeggrelse for
frameworks, lovtekster og lignende i afhandlingens teoriafsnit. Dybdegaende redeggrelser vil alene finde
sted, hvor det forudszettes ngdvendigt og er med til at danne rammerne for det videre arbejde. Som fglge
heraf foretages der Igbende afgraensning i takt med, at der redeggres for teorien, samt nar der drages
konklusioner. Laeser bgr altsa vaere opmaerksom pa den Igbende afgraensning, som indgar i afhandlingens
enkelte afsnit. Den lgbende afgraensning medvirker til at begraense anvendelse af teori, som ikke vurderes

relevant for den videre bearbejdning i analysen.

Nedenfor er praciseret, hvilke centrale afgraeensninger inden for afhandlingens delelementer, som laeser

ber veere opmaerksom pa, ud over den Igbende afgraensning.

Virksomheder — Afhandlingen er afgraenset til alene at omhandle store virksomheder i form af klasse C Stor
og opefter. Afgraensningen foretages med henblik pa kompetence- og ressourcebehovet for at kunne
anvende dataanalyse som en del af kontrolmiljget. Det er vores vurdering, at kontrolindsatsen for
virksomheder, som ikke opfylder denne klassifikation, ikke vil std mal med omkostningen herved. Saledes
skal begrebet “virksomheder” i afhandlingen laeses som virksomheder i klasse C Stor og opefter. Dertil er
det besluttet, at frasortere virksomhedsformer, hvor ejeren selv agerer gverste ledelse, NGO’er mv., som

pga. deres struktur ikke anses for at veere malgruppe for afhandlingens problemfelt.

Besvigelsestyper - Afhandlingen er afgraenset til alene at omhandle besvigelsestyperne “faktureringssvindel
igennem skyggeselskaber i forbindelse med indkgbsprocessen” og ”“indregning af fiktiv omsaetning”. Der vil
blive redegjort for afgraensningens relevans i teoriafsnittet for besvigelser. Se endvidere skematisering af

denne afgraensning i “Bilag 2 — Skematiseret afgraensning inden for Wells’ besvigelsestrae”.
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Interne kontroller - Afhandlingens fokus er pa anvendelse af dataanalyse og teknologi som en del af det
interne kontrolmiljg - neermere defineret i risikovurderingsprocessen - og som kontrolaktiviteter. Endvidere
fokuseres der pa opdagelse af besvigelser ved brug af interne kontroller. Med denne begrundelse har vi
valgt at afgraense afhandlingen fra brugen af det generelle framework for interne kontroller udarbejdet af
COSO. Endvidere vurderes dataanalyse ikke at kunne skabe tilstreekkelige resultater i det overordnede
interne kontrolmiljg, hvorfor overordnede interne kontroller kun behandles overfladisk. | afsnittet for

interne kontroller foretages der Ipbende en specifik afgraesning af delomrader.

Periode - For at afhandlingen skal vaere tidssvarende, foretages der en afgransning, saledes at der alene
analyseres pa besvigelser begaet i perioden 2016-2017. Arsagen til valget af periode skal findes i, at
perioden danner grundlaget for den seneste rapportering fra ACFE (Report To The Nations — 2018). Denne
afgraesning er med til at sikre, at der udelukkende fokuseres pa tidssvarende besvigelser, da dette element

er afggrende for valg af teknologi.

Teknologi — | Afhandlingen vil vi udelukkende fokusere pa den praktiske og teoretiske anvendelse af Data
Mining. Der vil saledes ikke blive redegjort for matematikken og programmeringen bag de forskellige

teknikker.

1.4 Begrundelse for valg af teori

Ved redeggrelsen for besvigelsesteorien har vi aktivt forsggt at belyse relevant teori, som klarlaegger, hvad
der kendetegner henholdsvis besvigere og besvigelser som én handling. Derfor indeholder teorien en
redeggrelse for udviklingen i besvigelsesteorien. Besvigelsestrekanten er medtaget for at belyse, at der skal
eksistere en mulighed, fgr en besvigelse kan forekomme. For at uddybe selve besvigelsen redeggres der for
en besvigelse som en gerning. Dette gg@res for at belyse, at enhver besvigelse vil blive forsggt skjult i hgjere
eller mindre grad. Afslutningsvis foretages en gennemgang af MICE-modellen og The Fraud Diamond for at

identificere, hvilke personer i en virksomhed der reelt kan bega en besvigelse.

Som en del af besvigelsesgennemgangen er anerkendte modeller som fx “the fraud scale” fravalgt. Dette
fravalg er baseret pa, at vi i denne afhandling vil fokusere pa dataanalyse i et perspektiv af
transaktionsdata. Derfor vil integritetsmalinger og adfaerdsanalyser ikke veere relevante. Disse omrader
fraveelges derfor i teorigennemgangen. Endvidere vurderer vi ikke, at disse omrader vil tilvejebringe viden,

som ikke allerede indgar i de tidligere omtalte modeller.
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Teorigennemgangen er foretaget med det formal at identificere karakteristika inden for besvigelsesteorien,
som kan danne grundlaget for afhandlingens analyse. | kombination med et studie af besvigelsers
konsekvens for virksomhederne er afhandlingens problemfelt afgraenset til udvalgte besvigelsestyper.
Herudover vil redeggrelsen klarlaegge den betydelige udvikling, som besvigelser er karakteriseret ved,

hvilket vil danne udgangspunkt for relevansen af brug af mere agile dataanalyseveerktgjer.

I anden del af teoriafsnittet redeggres der for intern kontrol og dennes anvendelsesformal. Denne
redeggrelse foretages for at danne rammerne og definere centrale begreber inden for intern kontrol, som
senere anvendes i afhandlingens analyse. Valget af COSQ’s besvigelsesframework, modsat det generelle

COSO-framework, begrundes i, at anvendelsesformalet ved frameworket og afhandlingen er det samme.

| den sidste del af teoriafsnittet behandles dataanalyse. Dataanalyseteorien er, som beskrevet i afsnittet om
kildekritik, forbundet med selvlaering, selvlaerte eksperter og et utal af forskellige teknikker. Redeggrelsen
for teorien inden for dataanalyse, og derigennem Data Mining og Machine Learning, foretages for at give
leeseren de forngdne forudsaetninger for forstaelse af et komplekst omrade, som behandles i afhandlingens
analyseafsnit. Valget af teknologierne inden for Data Mining begrundes i Data Minings relativt tveerfaglige
anvendelsesomrade, agilitet og stigende anvendelse. Modsat mere komplekse statistiske vaerktgjer eller de
klassiske regelbaserede vaerktgjer belyser teorigennemgangen, at Data Mining-teknikkerne vil veere bedre
rustede til at handtere den omskiftelighed, der karakteriserer besvigelser. | gennemgangen af teorien
omkring Data Mining teknikker omtales association. Denne medtages udelukkende for at give laeseren et
komplet billede af anvendelsesomraderne for teknikkerne. Selve teknikken anvendes ikke i analysen, da
associationer mellem transaktioner allerede er givet ved litteraturstudiet omkring faresignaler ved de to

besvigelsestyper.

1.5 Videnskabsteori

Den videnskabelige tilgang til afhandlingen bygger pa en eksplorativ tilgang. Den eksplorative eller
operationelle tilgang har til formal at undersgge sammenhange og problemstillinger, som er mindre
kendte. Tilgangen anvendes pa omrader, hvorpa der er begraenset viden og litteratur til bekraeftelse af den
slags mindre kendte sammenhange. | afhandlingen sgger vi at skabe sammenhange mellem tre
fagomrader for derigennem at danne nye konklusioner. Tilgangen beskaeftiger sig med logiske

sammenhange, og der skabes igennem disse sammenhange ny viden.
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| praksis betyder det, at vi i afhandlingen sgger at skabe en sammenhang mellem dataanalyse og opdagelse
af besvigelser samt sammenhangens anvendelse inden for intern kontrol. Da tilgangen har vaeret en
kombination af induktion og deduktion, samt at problemfeltet for denne afhandling ikke er velundersggt i
den generelle litteratur, har afhandlingen ikke sit udgangspunkt eller base i en enkelt videnskabsteori.
Afhandlingen udvikler sig sdledes eksplorativt for at belyse observationer og bevaeger sig herved mellem de
forskellige videnskabsteorier. Tilgangen er anvendt for at kunne skabe nye sammenhange uden at vaere

fastlast i den generelle teori eller i de enkelte haendelser.

Anvendelse af den eksplorative tilgang har medfgrt, at problemfeltet for afhandlingen flere gange er blevet
a&ndret, nar nye og mere relevante vinkler pa emnet er opstaet. Et vaesentligt eksempel herpa er, at vi i
afhandlingen har arbejdet med en bred tilgang til dataanalyse. | takt med at der er fundet ny viden og
sammenhange, er emnet blevet tilpasset, saledes at Data Mining er blevet et centralt element i
undersggelsen. Et sadant tilvalg er udelukkende baseret pa en rationalisering og betyder, at andre vinkler
og elementer udelukkes. Et andet eksempel er inden for Data Mining teknikker. Ved gennemgangen af
litteraturen var associations algoritmer et abenlyst eksempel pa en teknik som kunne identificere
besvigelser. | takt med analysen blev udfoldet stod det dog klart, at algoritmen blev erstattet af

litteraturstudiet omkring faresignaler ved besvigelser.

Nar tilvalg foretages ud fra henholdsvis deduktion og induktion, betyder det, at tilvalget fremadrettet er
den sandhed eller hypotese, som forsgges be- eller afkraeftet i undersggelsen. Et eksempel pa anvendelse
af en induktiv tilgang til undersggelsen er fx en observation af besvigelseshaendelser, hvor vi herefter
antager, at karakteristika er gaeldende for lignende besvigelser. Deduktion har vaeret anvendt, nar vi har
taget generelle konklusioner fra fx besvigelseslitteraturen og konkluderer, at disse vil veere geeldende ved
nye besvigelser. Pa den made kombineres induktion og deduktion for derved at kunne drage logiske

konklusioner baseret pa bade generel teori og enkeltstaende observationer.

1.6 Undersggelsesdesign
For at undersgge problemfeltet har vi i overvejende grad baseret afhandlingen pa et litteraturstudie. Dette
undersggelsesdesign er saledes fremgangsmaden for, hvordan data indsamles, analyseres og fortolkes

(Andersen, 2009 s. 99).

Litteraturstudiet er valgt, da det undersggte emne bestar af flere delemner. Delemnerne bestar af

besvigelser, interne kontroller og dataanalyse med fokus pa Data Mining. De tre emner er isoleret set
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forbundet med omfattende litteratur, men det er sjeldent, at alle tre emner knyttes sammen. Derfor
vurderer vi, at kombinationen af en undersggelse med et eksplorativt stasted og anvendelse af et litteratur-
review vil vaere det mest oplagte design til at skabe ny viden pa omradet. Dette bekraeftes af, at de tre
emner hver for sig kraever meget omfattende kompetencer, hvorfor det vil vaere svaert at finde tilstraekkelig
empiri ved brug af interviews eller spgrgeskemaer. Besvigelseselementet for undersggelsen betyder
desuden, at der ofte vil vaere store barrierer forbundet med dataindsamlingen. Virksomheder, som har

veeret udsat for besvigelser, vil sjeeldent sta frem, hvorfor det ikke er muligt at foretage reelle casestudier.

1.7 Dataindsamling

Til undersggelsen af problemfeltet har vi primaert anvendt sekundaer data. Vi har i forbindelse med vores
eksplorative tilgang afholdt indledende interviews med ledende medarbejdere inden for Forensics, Risk
Advisory, Machine Learning og Internal Controls fra et Big Four revisionshus. Endvidere har vi afholdt
indledende interviews med naestformanden i den danske afdeling i ACFE og haft Isbende korrespondance
med Global Director of Research i ACFE. Fzlles for vores indledende interviews var, at der ikke var nogle af
eksperterne, der kunne udtale sig specifikt nok til, at de indsamlede primzere data bidrog med viden, som
ikke allerede var omfattet af vores sekundaere dataindsamling i vores litteraturstudier. Saledes er de
indledende interviews alene anvendt til at bekreefte vores indledende hypoteser om, at besvigelser er et
problem, som ikke afdaekkes tilstraekkeligt i en traditionel intern kontrol. Endvidere blev vi bekraeftet i, at
virksomhederne i dag arbejder med regelbaserede analyser frontend, og at der til stadighed er problemer
med implementeringer af de traditionelle metoder pga. manglende kompetencer. Ved afslutningen af
undersggelsen har vi desuden sparret med de relevante personer for at sikre validiteten i de opnaede

konklusioner.

Sekundaer data anvendt i underspgelsen omfatter artikler, rapporter, videoer, websider, bgger og
metodiske frameworks. Sekundaer data karakteriseres ved, at informationen er indhentet til et andet
formal, end det vi undersgger. Da vi ikke har fundet rapporter eller afhandlinger, som undersgger

korrelationen mellem de tre delemner, er afhandlingens kilder i overvejende grad af sekundzer karakter.

Til brug for analysen har vi konstrueret et datasaet. Datasaettet er baseret pa de observationer, vi har gjort i
forbindelse med et omfangsrigt litteraturstudie af besvigelser, karakteristika ved disse besvigelser og en
vurdering af, hvordan besvigelserne fremtraeder i virksomhedernes data. Til brug for udarbejdelsen har vi
anvendt en teknik fra Data Mining, som hedder oversampling. Oversampling medfgrer, at man kreerer en

overreprasentation af datapunkter, som man gnsker at undersgge (Baesens, Vlasselaer and Verbeke,
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2015). Det betyder, at der i datasaettet er flere besvigelser, end der normalt ville veere hos en enkelt
virksomhed. Denne tilgang anvendes, da det er en af de mest anerkendte treeningsmetoder til en algoritme.
Endvidere anvendes tilgangen for at sikre, at laeseren opnar en forstaelse af, hvordan teknikkerne vil
genkende mgnstre i det undersggte. Da der ikke er offentligt tilgeengelige databaser over besvigelser, har
det veeret ngdvendigt at konstruere datasaettet for at kunne analysere pa de forskellige variables
sammenhange og resultatet af anvendelsen af Data Mining-teknikkerne. Da selve konstruktionen er
foretaget pa baggrund af de omfangsrige studier, vurderer vi, at datasaettet kan anvendes til formalet.
Desuden mener vi ikke, at selve datasaettet har en pavirkning pa konklusionerne, idet det er faresignalerne

og teknikkerne bag, som er i fokus for analysen og dermed giver resultaterne.

1.8 Kildekritik

Da besvigelser er et fglsomt emne, som typisk afklares internt i virksomhederne og uden politianmeldelse,
har det ikke veeret muligt at indsamle primaere data, som kunne bidrage til vidensproduktionen i
undersggelsen. Arsagen hertil er, at eksperter og ledende medarbejdere, der arbejder med disse sager, er
omfattet af tavshedspligt og derfor ikke har kunnet udtale sig specifikt nok til, at vi kunne uddrage

konklusioner af samtalerne.

Den manglende anvendelse af primaer data betyder, at vi ikke direkte har deltaget i vidensproduktionen,
der danner grundlaget for undersggelsen. Derfor er kildekritikken relateret til sekundaer data et vigtigt

element i vurderingen af undersggelsens validitet.

| vores undersggelse er “Report to the Nations” af Association Of Fraud Examinators, herefter benavnt
ACFE, et centralt element. Begrundelsen for anvendelsen af ACFE’s rapport er, at ACFE er verdens stgrste
organisation inden for besvigelsesbekaempelse med over 85.000 aktive medlemmer globalt. Organisationen
har til formal at uddanne og undervise dens medlemmer, szrligt virksomhedsledere, i, hvordan man
kommer besvigelser til livs. Organisationen har arbejdet med besvigelser siden 1988 og anses saledes for at
have oparbejdet en unik ekspertise inden for feltet. Grundet den unikke ekspertise og globale
tilstedevaerelse anses ACFE’s arbejde med besvigelser som vaerende et validt grundlag for den videre

bearbejdning af afhandlingens problemformulering.
Ved anvendelse af de sekundaere data har vi forsggt at krydsvalidere resultater og observationer mellem

forskellige kilder. Szerligt “Report to the Nations” er et vigtigt element i vores undersggelse. Vi har i

forbindelse med anvendelse af resultaterne fra seneste udgave af “Report to the Nations - 2018”
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sammenholdt resultaterne med 2017-udgaven af samme. Endvidere har vi sammenholdt denne med PWC's
Global Economic Crime Survey 2018 (PWC, 2018), og sammenholdt konklusionerne i denne med ”“Reports
to the Nations” for at sikre validiteten af ”"Reports to the Nations”-rapporten. Endvidere har vi gennemgaet
forudsaetningerne bag undersggelsen for at sikre, at der ikke er tale om overfladiske konklusioner. Vi har i
den forbindelse vurderet, at nar anerkendte organisationer anvender rapporten som grundlag for flere af
deres studier, ma den vaere af en sddan beskaffenhed, at den ogsa kan danne et validt grundlag for vores

videre undersggelse inden for denne afhandlings problemfelt.

@vrige kilder anvendt i undersggelsen er baseret pa forskellige mere eller mindre anerkendte artikler og
publikationer. For at sikre validiteten af disse har vi s@gt at anvende anerkendte organisationers og
informationsudgiveres udgivelser som grundlag for undersggelsen. Inden for dataanalyse, og saerligt inden
for Data Mining, har dette dog veeret sveert, idet emnet er forbundet med selvlzering, selvudnaevnte
eksperter og praktisk anvendelse. Af den grund er mange kilder af en mere uofficiel karakter. For at sikre
validitet af disse kilder har vi sammenholdt informationerne derfra med viden, som vi har opnaet gennem
undervisningsmateriale fra anerkendte universiteter, sasom MIT og Stanford University. Vi har saledes sggt
at efterprgve, om kildernes indhold har en logisk sammenhang og dermed bidrager til en valid
vidensskabelse i afhandlingen. Afslutningsvis har vi krydsvalideret flere af vores observationer og
konklusioner med udgivelser fra SAS Institute, da de er en af de fgrende vidensproducenter inden for

dataanalyse.
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Naervaerende afsnit viser indholdet i opgaven og har til formal at skabe overblik for laeseren.

Kapitel 2
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Kapitel 4 — Konklusion
Opsamling pd afhandlingens undersegelsessperasmal og endelig besvarelse af afhandlingens problemformulering.

Kapitel 5 — Perspektivering
Implementering af Data Mining og dets berettigelse i intern kontrol i fremtiden

figur 1 - Afhandlingens struktur - egen tilvirkning
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Kapitel 2 — Teori

AFSNIT 2.1 — BESVIGELSER

Dette teoriafsnit har til formal at give laeseren en forstaelse af, hvad en besvigelse er, og hvilke betingelser,
der i teorien skal veere opfyldt, for at denne kan forekomme. Endvidere vil det med afseet i
besvigelsesevolutionen blive belyst, hvor stor omskifteligheden er inden for tilslgringen og udfgrelsen af en
besvigelse. Afslutningsvis vil leeseren blive gjort bekendt med de besvigelser, der har st@rst konsekvens for
virksomhederne, og hvordan de i teorien kan udfgres. Hensigten med afsnittet er sdledes sammen med de
gvrige teoriafsnit at danne det teoretiske fundament for afhandlingens analyseafsnit, samt at give laeseren
kendskab til de to besvigelsestyper, der er genstandsfeltet den for videre analyse i afhandlingens

analyseafsnit.

2.1 Besvigelsesteori
"The use of one’s occupation for personal enrichment through the deliberate misuse or misapplication of the

employing organization’s resources or assets” (Wells, 2013 s. 8).

ACFE definerer en besvigelse som en handling, hvor en betroet person igennem sit ansaettelsesforhold eller
sin ledelsesmaessige position tilegner sig en personlig fordel ved misbrug af virksomhedens aktiver eller
ressourcer ved at misbruge den tillid, personen er vist. Denne definition favner bredt og omhandler
besvigelsestyperne misbrug af aktiver, korruption og regnskabsmanipulation. | dette afsnit vil vi redeggre

for besvigelsesteori pa udvalgte omrader indenfor misbrug af aktiver og regnskabsmanipulation.

2.1.1 Besvigelsesmodeller — hvilke forhold skal vzere til stede, for en besvigelse kan forekomme

For at kunne skematisere og forsta, hvilke faktorer der skal veere til stede, for at besvigelser kan
forekomme, har der gennem de sidste mange artier vaeret foretaget studier i, hvad der kendetegner

besvigere, og hvilke forhold der har medfgrt, at besvigelser har kunnet forekomme.

Besvigelsestrekanten

Det fgrste studie rettet mod kriminalitet begaet i erhvervslivet blev foretaget af kriminolog og sociolog
Edwin H. Sutherland. Han var den fgrste til at studere gkonomisk kriminalitet begaet af autoritaere og
ledende medarbejdere i erhvervslivet. Den type kriminalitet blev i studiet beskrevet som “"white-collar

crimes”, som er et udtryk, Sutherland 80 ar efter stadig krediteres for (Dorminey et al., 2012). Sutherlands
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studie dannede grundlag for Donald R. Cresseys ph.d.-studie inden for netop samme emne i starten af
1970. Dette studie bestod i interviews af indsatte i lllinois State Penitentiary at Joliet, som afsonede domme
for "white-collar crimes”. P& baggrund af Cresseys observationer opstillede han en hypotese om, at
felgende forhold skal veere til stede, fgrend en betroet medarbejder misbruger den tillid, som andre har vist

ham:

e Der skal for besvigeren veere opstaet et gkonomisk problem, som vedkommende ikke gnsker at dele
med andre af frygt for at miste social status.

o Der skal for besvigeren vaere en abning, som muligggr en afhjzaelpning af problemet i hemmelighed.

e Besvigeren skal vaere i stand til at rationalisere sine handlinger pa en made, der ggr, at vedkommende

kan retferdigggre det overfor sig selv.
Studiet med de opstillede hypoteser har dannet grundlag for det, der i dag inden for besvigelsesteorien
betegnes som besvigelsestrekanten. Besvigelsestrekanten indeholder elementerne incitament, pres og

mulighed som illustreret i figur 2.

Besvigelsestrekanten

Mulighed

Besvigelse
Torkommer

Retfardig-
garelse

Besvigeren

figur 2 - Besvigelsestrekanten — egen tilvirkning — inspiration (Dorminey et al., 2012)

Besvigelseshandlingstrekanten (besvigelseselementerne)
Den kriminelle handling skal ses som et resultat af, at de tre elementer i besvigelsestrekanten er opfyldt.
For at besvigelsen kan realiseres, skal der udfgres bestemte handlinger som angivet i

besvigelseshandlingstrekanten.
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Fglgende besvigelseselementer skal vaere opfyldt, ferend besvigelsen kan blive en realitet:

Handling - repraesenterer udfgrelsen og metoden for besvigelsen, fx underslab, forfalskning og
regnskabsmanipulation.

Tilslgring - bestar i at skjule handlingen ved fx at forfalske fakturaer og bankafstemninger eller at destruere
regnskabsmateriale.

Konvertering - er processen med at omsatte de uretmaessigt erhvervede midler til midler, som besvigeren
kan anvende til legitime formal uden risiko for afslgring. Et eksempel herpa kan omfatte fx hvidvaskning af

penge.

Besvigelseselementerne

Besvigelse
forekommer,

Konvertering

Besvigelseshandlingen

figur 3 - Besvigelseselementerne - egen tilvirkning med inspiration fra (Dorminey et al, 2012)

Besvigelseselementerne skaber vaerdi, da de repraesenterer specifikke handlinger, der kan dokumenteres
med beviser, og dermed indeholder malbare kontrolpunkter, hvormed svig eller potentielt bedrageri kan

forebygges, opdages eller afhjaelpes (Dorminey et al., 2012).

Som fglge af den teknologiske udvikling og stigende samhandel pa det globale marked er kompleksiteten
og kreativiteten af besvigelser gget igennem tiden. Besvigelsestrekanten har derfor pa trods af den
internationale anerkendelse ogsa sine svagheder. Saerligt kan besvigelsestrekanten kritiseres for to
svagheder:
e Den er udviklet til at forklare besvigelser, efter de er sket, da seerligt incitament og retfaerdigggrelse
ikke er malbare stgrrelser.
e Den er udviklet til at forklare besvigelser begaet af mennesker med almindelige moralske vaerdier og

ikke amoralske besvigere.
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Besvigelsesteoriens udvikling har saledes medfgrt en videreudvikling af besvigelsestrekanten. Den har
derfor sit nuvaerende udgangspunkt i nedenstaende modeller, der supplerer grundprincipperne i den

oprindelige besvigelsestrekant:

The Fraud Scale
MICE-modellen

The Fraud Diamond

The New Fraud Diamond - som opfglgning pa besvigere

Der vil i det efterfglgende ikke blive redegjort for “The Fraud Scale” eller “The New Fraud Diamond”, da
disse modeller omhandler persontrak og psykologiske aspekter hos besvigeren, der ikke anses for

relevante for undersggelsesomradet i denne afhandling.

MICE-modellen — senere i besvigelsesteoriens historie er elementet “gkonomisk pres” i
besvigelsestrekanten blevet kritiseret for at vaere ufyldestggrende, da der eksisterede utallige
besvigelsessager, hvor besvigerne viste sig at vaere ressourcesteerke og dermed ikke havde et gkonomisk
pres som incitament. Derfor er der i starten af artusindskiftet gennemfgrt flere studier, som har forsggt at
klarlaegge, hvad der kendetegner disse besvigeres incitamenter. Disse studier resulterede i 2011 i M.I.C.E-
modellens tilblivelse (Dorminey et al., 2012). Modellen forklarer besvigers incitament ud fra fglgende fire

delelementer:

M — Money

| — Ideology

A

C —Coercion

E—Ego

Besvigelsestrekanten med MICE som
incitament

figur 4 - Besvigelsestrekanten med MICE som incitament - egen tilvirkning med inspiration fra (Dorminey
et al, 2012)
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Studier har i de seneste ar vist, at incitamentet til at bega en besvigelse i udbredt grad skyldes gradighed og
ego, hvorfor besvigere ikke lzengere kun kan beskrives som veerende drevet af mulighed, retfeerdigggrelse
og gkonomisk pres, kendt fra den klassiske besvigelsestrekant. | nogle tilfeelde kan griskhed, tvang, moralsk
habitus og ideologi, fx skatteunddragelse, terrorfinansiering eller besvigerens retfeerdighedsfglelse ogsa
danne et incitament. MICE-modelen udvider altsa definitionen af elementet pres i besvigelsestrekanten
med delelementerne, penge, ideologi, tvang og ego, som illustreret i ovenstaende figur (Dorminey et al.,

2012).

The Fraud Diamond - satter et fjerde element pa besvigelsestrekanten, da studier viser, at visse
betingelser skal vaere opfyldt, for at en besvigelse kan forekomme: Besviger skal have psykiske ressourcer
og faglige kvalifikationer til at udfgre besvigelsen, bl.a. skal besvigeren vaere i stand til at handtere den
store stressfaktor, det er at hemmeligholde en besvigelse, have et stort ego, udvise en hgj grad af
selvsikkerhed, samt have de rette kompetencer til fx at kunne gennemskue forretningsgange og omga

kontrolsystemer.

Gennemgangen af ovenstaende besvigelsesmodeller og udviklingen af besvigelsesteorien belyser, hvor
mange forskellige faktorer, der spiller ind i en besvigelses tilblivelse. Udviklingen af de forskellige elementer
understreger, hvorfor der for virksomheden er flere og flere faktorer, som den skal have for gje i
forbindelse med dens risikovurderingsproces, som omtales yderligere i afsnit 2.2 om interne kontroller. For
at kunne fglge med udviklingen af besvigelsernes karakter bgr virksomhederne derfor sgge nye Igsninger

og modeller for interne kontroller for at veere foran besvigerne.

Forebyggelse af besvigelser
Ovenstaende redeggrelse for udviklingen af besvigelsers kompleksitet viser, at alle virksomheder i stgrre
eller mindre grad er udsat for truslen om, at der er mulige besvigere i deres virksomhed. Denne observation
underbygges af den anerkendte 10-80-10-regel udviklet af NASACT®. Reglen udspringer af adskillige
besvigelsesstudier, hvor NASACT pa baggrund af studierne estimerer, at (AGA Intergov, 2019b):

¢ 10 % af befolkningen aldrig vil bega en besvigelse, og at disse er personer er kendetegnet ved, at de

vil ggre alt, hvad der star i deres magt for at tilbagelevere tabte ejendele til rette ejermand.
® 80 % af befolkningen vil bega besvigelser hvis den rette kombination af muligheder, pres og

retfaerdigggrelse er til stede.

1 NASACT (National Association of State Auditors, Controllers and Treasurers) er en anerkendt amerikansk

organisation for statsautoriserede revisorer, controllere og medarbejdere inden for risikostyring.
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¢ 10 % af befolkningen aktivt kigger efter svagheder i systemer for at fa muligheden for at udgve en
besvigelse.
Saledes underbygger 10-80-10-reglen, at op mod 90% af befolkningen er potentielle besvigere, hvorfor det

for enhver ledelse er vigtigt, at den rette kombination af muligheder, retfaerdigggrelse og pres ikke opstar.

Potentielle besvigere kan dog vaere svaere at identificere, idet besvigelsestrekantens punkter er svaert mal-
og observerbare. Som fglge heraf er det virksomhedens opgave at opsatte barrierer mellem en mulig
besviger og selve besvigelseshandlingen. Det er saledes kontrolorganets opgave at ivaerkseette
forbyggende, opdagende og afskreekkende elementer, som kan minimere sandsynligheden for, at
besvigelseselementerne i figur 3 kan opfyldes. Ligeledes har kontrolorganet en opgave i at designe
procedurer, som kan opdage en allerede udfgrt besvigelse. Der er saledes tale om, at kontrolorganet bgr
designe bade forebyggende og opdagende kontroller for at mindske risikoen for, at en potentiel besviger

begar besvigelsen.

Besvigelsesforebyggelse - Minimering af besvigelsesrisikoen

Opdagende kontroller
og procedure

Forebyggende- og
afskraekkende kontroller

l

L}
I Barriere

Sandsynlighed for
besvigelsens
forekomst

il

Besvigelsen

Besvigeren

figur 5 - Besvigelsesforebyggelse - egen tilvirkning med inspiration fra (Dorminey et al, 2012)

Elementer til forebyggelse af besvigelser — Som det fremgar af figur 5 “besvigelsesforebyggelse”, er der
tre elementer, som bgr overvejes for effektivt at forebygge risikoen for, at besvigelseshandlingen kan
udfgres:

e Forebyggende kontroller

o Afskraekkelse

e Opdagende kontroller/procedurer
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Forebyggende kontroller — for at forebygge at en besvigelse kan gennemfgres, kan der designes interne
kontroller, som medvirker til forebyggelse og afskraekkelse. En klassisk kontrol, som er hyppigt anvendt, er
funktionsadskillelse, som kraever mere end én medarbejder til at godkende en saerlig risikofyldt handling
(Dorminey et al., 2012). Interne kontroller vil blive behandlet yderligere i afsnit 2.2. Endvidere kan
felsomhed over for besvigelser og etisk forretningskultur medvirke til, at en besviger i rationaliseringsfasen
ikke kan rationalisere sig frem til, hvorfor det er moralsk acceptabelt at bega besvigelsen (Dorminey et al.,

2012). Saledes kan laering og bevidsthed om etisk adfaerd ogsa have en forebyggende effekt.

Afskraekkelse — i naer tilknytning til etisk forretningskultur kan tiltag som whistleblower-ordninger,
overvagning og code of conduct have en afskraekkende effekt over for en eventuel besviger (Dorminey et
al., 2012). De to mest effektive afskraekkelsesformer anses at vaere frygten for at blive opdaget og frygten
for den straf, som forbrydelsen kan medfgre (Dorminey et al., 2012). Som naevnt i afhandlingens
afgreensning har afhandlingen ikke fokus pa overordnede interne kontroller, hvorfor dette element ikke
omtales yderligere i dette afsnit. Overordnede interne kontroller er saledes alene kort omtalt som et

forebyggende element i COSO-afsnittet i kapitlet om interne kontroller.

Opdagende kontroller og procedurer — Som supplement til forebyggende kontroller kan virksomheden
designe og implementere opdagende kontroller. Svagheden ved denne type kontrol er imidlertid, at den
forst kan opdage en besvigelse, efter at den er begaet. Opdagende kontroller er typisk mandskabstunge og
stikprgvebaserede. Saledes kan en opdagende kontrol vaere udformet som stikprgvevis gennemgang af
udbetalinger mv. Nogle typer besvigelser har en sadan karakter, at forebyggende interne kontroller ikke
kan afdaekke dem. Eksempler herpa er management override og besvigelser begaet af flere ansatte i
forening. Saledes er det vigtigt at have designet nogle opdagende interne kontroller, som kan identificere
den type besvigelser. | forlaengelse heraf anbefales det blandt andet, at kontrolorganet mfl. sgrger for at
(Dorminey et al., 2012):

e bevare deres professionelle skepsis

o gge kontrolorganets eller andre relevante parters forstaelse af virksomheden

e |pbende at foretage en risikovurdering af besvigelsesrisici i virksomheden

Hele processen, som illustreret i figur 5, skal ses som en iterativ-, dvs. gentagen, cirkulaer, proces, hvor man
pa baggrund af erfaringer fra de opdagende kontroller styrker de forebyggende kontroller og dermed ogsa
afskraekkelsesmomentet. En kombination af ovenstaende elementer kan pa den made bidrage til, at der

seettes steerke barrierer op mellem forholdene i besvigelsestrekanten og besvigelseselementerne. Med
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steerke barrierer er der stgrre sandsynlighed for, at elementerne i besvigelsestrekanten ikke kan opfyldes,

og at selve gerningen, dvs. besvigelsen, derfor ikke kan udfgres(Dorminey et al., 2012).

COSO2-frameworkets grundprincipper og tilblivelse udspringer af besvigelsesudviklingen og er blevet det
mest udbredte framework inden for intern kontrol og derigennem i kampen mod tilsigtede savel som
utilsigtede fejl. Meta-modellen i figur 5 illustrerer grundtankerne og fundamentet for COSO-frameworket.
COSO-frameworket redeggr metodisk for, hvordan en virksomhed bgr designe og implementere et effektivt
internt kontrolmiljg til blandt andet at afdaekke sandsynligheden- og dermed risikoen for, at
besvigelseselementerne kan opfyldes. Der vil blive redegjort for relevante frameworks udarbejdet af COSO i

afsnittet om interne kontroller.

2.1.2 Besvigelser med stgrst konsekvens

Kapitlets andet afsnit har til formal at belyse, hvilke former for besvigelser, der oftest forekommer globalt,
og hvilken konsekvens de har for virksomhederne. De besvigelsesformer, der har stgrste konsekvens for
virksomhederne, vil blive identificeret ud fra den seneste rapportering fra ACFE og vil efterfglgende veere

genstandsfelt for videre analyse og bearbejdning i afhandlingens efterfglgende kapitler.

ACFE udgiver arligt "Report to the Nations”, som beskriver faktuelle besvigelsessager fra det forgangne ar,
samt hvilken konsekvens de har haft pa virksomhederne globalt. Rapporten er offentligt tilgaengelig og er et
globalt studie i erhvervsmaessige besvigelser, der giver et gjebliksbillede af, hvilke udfordringer

virksomheder, regeringer, NGO’er mv. star over for.

"Report to the Nations” har til formal at give detaljeret information inden for fem fglgende kritiske
omrader:

e Metoder, der anvendes til at bega besvigelserne

e Midler, der er anvendt til at opdage besvigelserne

e Karaktertraek ved de organisationer, der er ofre for besvigelser

e Karakteristika ved de personer, som udfgrer besvigelserne

2 COSO er en forkortelse for The Committee of Sponsoring Organizations og blev grundlagt for at assistere
den nationale kommission i USA med viden om besvigelser inden for finansiel rapportering og faktorerne

bag (The Committee of Sponsoring Organizations’ (COSO), 2018).
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¢ Konsekvens af de begdede besvigelser, og hvilke besvigere der er blevet identificeret

Til grundlag for udarbejdelsen af "Report to the Nations” er der i den seneste rapport foretaget analyse af
2.690 konstaterede besvigelser efterforsket i perioden januar 2016 til oktober 2017. Analysen omfatter
haendelser i 125 lande og 23 industrier. Rapporten er den 10. udgave og anses af ACFE for at vaere en

repraesentativ analyse, der giver et gjebliksbillede af omfanget af besvigelser globalt.

Fremhavelser fra ACFE’s - Report to the nations 2018

Dette afsnit har til formal at fremhaeve vaesentlige konklusioner fra "Report to the Nations” for at kunne
danne et overblik over:

¢ Pkonomiske konsekvenser, som besvigelser medfgrer globalt

Hvilke typer virksomheder, der rammes af besvigelser og konsekvensen heraf

Konsekvensen af de besvigelser, der forekommer i Vesteuropa

Hvem det er, der begar besvigelserne

Hvilke besvigelser, der er hyppigst forekommende og har stgrst gkonomisk konsekvens

Hensigten med fremhaevelserne er at underbygge pastanden om, at besvigelser er et reelt problem og at
identificere, hvilke besvigelser der pa nuvaerende tidspunkt udger det stgrste problem. Dermed vil de

danne genstandsfelt for afhandlingens analyseafsnit.

@konomiske konsekvenser

| perioden er der konstateret besvigelsesrelaterede tab for over 45,6 milliarder DKK. Mediantabet pr. sag
udger 848.000 DKK (ACFE, 2018). | ACFE’s analyse har man frasorteret den gverste og nederste percentil af
dataseettet for at rense det for ekstremer og dermed bedre at kunne tegne et mere generelt billede af
besvigelsernes omfang. Medtager man ekstremerne, udggr det gennemsnitlige tab i analysen 18 mio. DKK

pr. virksomhed (ACFE, 2018).

ACFE udtaler, at det totale omfang af besvigelser i analyseperioden er ukendt, da studiet alene omfatter de
kendte sager i analyseperioden. ACFE antager dog, at de 45,6 milliarder DKK alene udggr en lille brgkdel af
de tab, som besvigelser har medfgrt i analyseperioden (ACFE, 2018). Det er organisationens vurdering, at

omfanget af besvigelser arligt belgber sig til 5% af det globale bruttoprodukt, svarende til 26 billioner DKK.
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| 45% af de konstaterede sager udggr det besvigelsesrelaterede mediantab over 1,3 mio. DKK. Hertil
kommer, at der er en klar overveegt af sager, som har medfg@rt et mediantab pa over 6,5 mio. DKK svarende

til 22% af sagerne (ACFE, 2018, pp. 4 & pp. 9).

Ser man pa varigheden af de perioder, som besvigelsessagerne lgber over, varierer disse meget alt efter,

hvilken type besvigelse der er begaet, og hvor meget besvigeren har gjort for at skjule besvigelsen.

Af analysen fremgar det, at besvigelserne typisk star pa i 16 maneder fgr at de opdages. Pa baggrund af
omfang og varighed ma det altsa konstateres, at besvigelser er genstand for store tab i virksomhederne og

er et reelt problem, som bgr have en stgrre, hvis ikke den stgrste bevagenhed fra den gverste ledelses side.

Besvigelsestyper med storst konsekvens — Den hyppigst forekommende besvigelse er misbrug af aktiver -
den er repraesenteret i 89% af alle besvigelsessagerne3. Mediantabet for misbrug af aktiver udger 743.000
DKK. Den mindst forekommende besvigelsestype derimod er regnskabsmanipulation, som er
repraesenteret i 10% af alle sagerne*. Mediantabet for regnskabsmanipulation udggr 5,2 mio. DKK (ACFE,
2018). Pa trods af at misbrug af aktiver er den uden sammenligning hyppigst forekommende besvigelse, er
det ogsa den, der udggr det mindste tab for virksomhederne. Saledes forekommer regnskabsmanipulation i
mere enkeltstdende tilfeelde, men nar de indtraeder, udger de altsa et vaesentlig stgrre tab for

virksomhederne.

Fordeling mellem geografiske omrader — Studiet viser, at USA star for 48% af alle de konstaterede
besvigelsessager i perioden og har saledes signifikant flere besvigelsessager end de gvrige geografiske
omrader. Det er dog veerd at bemaerke, at Vesteuropa, pa trods af at omradet alene star for 6% af de
konstaterede sager (178 ud af 2.960), har et mediantab, der er dobbelt sa hgjt som USA. Det ma saledes
konstateres, at selvom besvigelsessagerne er mindre hyppigt forekommende i Vesteuropa, sa har de en
vaesentlig stgrre konsekvens, nar de forekommer (se grafik i Bilag 3 — Geografisk fordeling af konstaterede

besvigelser).

3 Denne statistik omfatter besvigelser, hvor misbrug af aktiver har vaeret en del af besvigelsen i kombination med
andre typer besvigelser.
4 Denne statistik omfatter besvigelser, hvor regnskabsmanipulation har vaeret en del af besvigelsen i kombination med

andre typer besvigelser.
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Da afhandlingen primaert henvender sig til den danske lzaeser, vil afhandlingens videre fokus vaere at
analysere besvigelser i Vesteuropa - og seerligt i Danmark, da det antages, at laeseren vil have en tilknytning

til- og interesse i dette geografiske omrade.

Personerne bag besvigelserne i undersggelsen — ACFE har fundet, at 19% af alle de konstaterede
besvigelser er begaet af ledelsen. Der tegner sig altsa et billede af, at stgrstedelen af besvigelserne er
begaet pa medarbejderniveau. Mediantabet for besvigelser begaet af ejere/ledelse udggr 5,5 mio. DKK. Det
ma antages, at mediantabet er sa stort som fglge af, at den besvigelse, der typisk forekommer pa
ledelsesniveau, baerer praeg af regnskabsmanipulation og sammensveaergelse. Regnskabsmanipulation er
den besvigelsestype med de stgrste enkeltstaende tilsigtede tab, da der typisk skal forekomme stgrre
gkonomiske aendringer, for at de kan have indflydelse pa og fremga af arsregnskabet og derfor aendre

regnskabslaeserens opfattelse af regnskabet.

Besvigelser begaet i sammensvaergelser medfgrer et langt stgrre tab end de besvigelsestyper, hvor besviger
har arbejdet alene (ACFE, 2018). Det fremgar af rapporten, at mediantabet i sager, hvor besviger har
arbejdet alene, udger 483.000 DKK, hvorimod besvigelsessager begdet af to i forening har medfegrt et
mediantab pa 978.000 DKK. Endelig er mediantabet 2,2 mio. DKK i de besvigelsessager, hvor besvigelserne
er foretaget af en sammensvaergelse mellem tre eller flere medarbejdere. Der er saledes en signifikant
forskel i besvigelsens omfang alt efter antallet af medskyldige i den begaede besvigelse. Arsagen hertil ma
alt andet lige antages at veere, at besvigelserne star pa i en laengere periode, og at der sandsynligvis vil
veere ledende medarbejdere indblandet i en sammensvaergelse mellem flere medarbejdere. Endvidere kan
der vaere en sammenhang mellem, hvilken kontrolfunktion de forskellige kontrolindehavere har i forhold

til muligheden for at omga de interne kontroller.

Oftest forekommende besvigelser — | de 2.690 sager, som ACFE har efterforsket i deres seneste udgave af
"Report to the Nations”, fremgar det, at flere besvigelsessager bestar af et sammensurium af flere typer
besvigelser. Af undersggelsen fremgar det, at misbrug af aktiver som enkeltstaende besvigelse udggr 57%
af alle besvigelsestyper, hvorimod regnskabsmanipulation alene udggr 1% (Bilag 4 — Forekomstfordeling
imellem besvigelseshovedkategorierne). Saledes udggr naesten en tredjedel af alle de efterforskede
besvigelser en kombination af to eller tre af besvigelseskategorierne: korruption, regnskabsmanipulation

eller misbrug af aktiver.
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Klassifikation af besvigelsestyper inden for misbrug af aktiver — Da misbrug af aktiver udggr sa stor en del
af de samlede besvigelsessager, har ACFE i rapporten analyseret, hvilke underkategorier af besvigelser, der
bliver begaet, herunder hyppigheden og omfanget af disse. | "Bilag 5 — Heatmap - Mest risikobetonet
besvigelsestype” er de forskellige underkategorier kategoriseret for at visualisere, hvor stor en risiko de
enkelte besvigelsesformer udggr for virksomhederne. Heraf fremgar det, at de hyppigst forekommende
besvigelser er:

e Tyveri af aktiver (21%)

e Fakturasvindel i forbindelse med indkgb (20%)

e Tyveri af kontanter (15%)

Samtidig fremgar det af analysen, hvilke besvigelser, der har det stgrste mediantab pr. besvigelse. Heraf

udger nedenstaende 3 besvigelsestyper dem med stgrst mediantab:

e Check- og pengeoverfgrselsbesvigelser (978.000 DKK)
¢ Fakturasvindel i forbindelse med indkgb (652.000 DKK)
e Tyveri af aktiver (639.000 DKK)

Svindel med checks og pengeoverfgrsler er saledes den besvigelsestype, der medfgrer st@rst gkonomisk
tab, men samtidig forekommer i en vaesentlig lavere grad end henholdsvis svindel med fakturaer i
forbindelse med indkgbsprocesser og tyveri af aktiver. Ergo ma det konkluderes, at “faktureringssvindel i
forbindelse med indkgbsprocessen” og "tyveri af aktiver” er de to typer besvigelser, der har stgrst

betydning for virksomhederne.

Ovenstaende er forekomsten pa globalt plan. | Vesteuropa tegner der sig et billede svarende til
ovenstaende. Her konkluderer ACFE, at den hyppigst forekommende besvigelse i Vesteuropa er

"faktureringssvindel i forbindelse med indkgbsprocessen”, som udggr 28% af alle sager (ACFE, 2018).

Forekomst af besvigelser inden for regnskabsmanipulation - Statistikkerne bag "Report to the Nations -
2018” viser, at den hyppigst forekommende form for besvigelser inden for regnskabsmanipulation er
indregning af fiktiv omsaetning. For besvigelser inden for regnskabsmanipulation udger fiktiv omsaetning
ifelge den seneste rapport 34% af alle de konstaterede sager (McNeal, 2019). | den anden ende af spektret

ligger periodiseringssvindel, som udggr 16% af de konstaterede besvigelser. Da denne type svindel er den
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mindst forekommende, veaelger vi ikke at beskaeftige os yderligere med den, men at have fokus pa de gvrige

typer.

Er besvigelser et reelt problem, der bgr investeres i?

Pa baggrund af seneste udgave af "Report to the Nations - 2018” kan det konkluderes, at besvigelser er et
stort gkonomisk problem for den globale gkonomi savel som for organisationerne. ACFE anslar, at
besvigelser arligt koster den globale gkonomi 47 billioner DKK svarende til 5% af det globale bruttoprodukt
(GWP)i2017.

| rapporten fra ACFE fremgar det, at misbrug af aktiver er den hyppigste forekommende besvigelsesform.
Rapporten konkluderer, at 89% af alle besvigelsessager relaterer sig til misbrug af aktiver, og at disse har et
mediantab pa 743.000 DKK. Den mindst forekommende besvigelsesform er regnskabsmanipulation, som
alene udger 10% af besvigelsessagerne, hvoraf mediantabet dog udger 5,5 mio. DKK. Det ma derfor
antages, at selvom mediantabet for misbrug af aktiver alene udggr 743.000 DKK, sa er denne altsa ligesa

bekostelig som regnskabsmanipulation, da denne er ni gange oftere forekommende.

Af statistikkerne bag ”Report to the Nations” fremgar det, at fakturasvindel er den hyppigst forekommende
besvigelse inden for misbrug af aktiver og udggr 20% af alle sager relateret hertil. Indregning af fiktiv
omsaetning udggr 34% af de konstaterede besvigelser relateret til regnskabsmanipulation og er dermed

den mest forekommende inden for denne type af besvigelser.

Saledes kan det konkluderes, at besvigelser har store gkonomiske konsekvenser og som resultat heraf bgr
have ledelsesorganernes opmarksomhed. Pa baggrund af ovenstaende resultater vil “fakturasvindel i
forbindelse med indkgbsprocessen” og “indregning af fiktiv omsaetning” vaere genstandsfelt for
afhandlingens videre analyse og anbefaling vedrgrende anvendelse af ny teknologi til forebyggelse af netop

disse to besvigelsestyper.

2.1.3 Typer af besvigelser

Vi vil i dette afsnit redeggre for teorien bag de typer besvigelser, der, efter vores gennemgang af “Reports

to the Nations - 2018”, har vist sig at have stgrst betydning og forekommer hyppigst.
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De forskellige besvigelsesformer, der historisk set er forekommet i erhvervslivet, er kategoriseret i Joseph
T. Wells besvigelsestrae, som angivet i “Bilag 2 — Skematiseret afgransning inden for Wells’ besvigelsestrae”.
| de fglgende afsnit vil der blive redegjort for besvigelsestyperne ”Misbrug af aktiver” og

"Regnskabsmanipulation”.

2.13.1 Misbrug af aktiver
Den fgrste del af Joseph T. Wells’ besvigelsestrae bestar af den type af besvigelser, der klassificeres som

misbrug af aktiver.

Inden for misbrug af aktiver forekommer der to undergrupper af besvigelser, som benavnes som misbrug
af kontanter og misbrug af andre aktiver. Under disse grupperinger specificeres de forskellige
besvigelsesformer. Vi vil som tidligere benaevnt analysere og belyse de mest forekommende besvigelser
med st@rst konsekvens for virksomhederne. Under misbrug af aktiver vil der sdledes blive redegjort for

begrebet “faktureringssvindel i forbindelse med indkgbsprocessen” i kategorien svigagtige udbetalinger.

Svigagtige udbetalinger, herunder faktureringssvindel i forbindelse med indkgbsprocessen
Svigagtige udbetalinger er en undergruppe til misbrug af aktiver og er kendetegnet ved, at besviger
bevirker, at den forurettede virksomhed foretager en betaling af en svigagtigt faktura for fx fiktive varer og

ydelser, personlige indkgb eller oppustede fakturaer.

Fzelles for dem alle er, at der forekommer en svigagtig handling fra en person i virksomheden, som sgger

egen vinding pa bekostning af virksomheden.

Besvigelser i forbindelse med indkgb kan (faktureringssvindel) kategoriseres i tre typer af besvigelser
(Wells, 2013):

1) skyggeselskaber

2) ikke-medskyldige leverandgrer

3) personlige indkgb pa virksomhedens regning. Denne type kommenteres ikke yderligere, da den

belgbsmaessige konsekvens i henhold til ACFE rapport ikke er vaesentlig.

Ad. 1) Skyggeselskaber

Et skyggeselskab er et selskab, hvis formal er at maskere transaktioner og ikke i sig selv have reel drift.

Skyggeselskaber er alene oprettet til det formal at bega besvigelser. Saledes vil besviger typisk oprette et
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fiktivt navn for virksomheden med en tilknyttet postboksadresse. Da virksomheden vil vaere oprettet med
det formal at opsamle svigagtige udbetalinger, vil der ogsa vaere oprettet en bankkonto i virksomhedens

navn med besviger som fuldmagtshaver hertil.

Sadan dannes et skyggeselskab — Som tidligere omtalt er eksistensgrundlaget for et skyggeselskab i
forbindelse med svigagtige udbetalinger, at der er oprettet en bankkonto i virksomhedens navn, hvortil den

svigagtige udbetaling kan ske til.

Besvigeren vil vaere ngdsaget til at registrere sin virksomhed i den stat, hvor virksomheden er
hjemmehgrende. | geeldende dansk lov foreskrives det, at virksomheder, jeevnfgr henholdsvis
selskabslovens § 9 (Folketinget, 2019b) og loven om visse erhvervsdrivende virksomheder § 8 (Folketinget,

2019a), registreres hos erhvervsstyrelsen. Ved stiftelse skal virksomheden blandt andet oplyse om:

Navn, bopael og cpr-nr. pa virksomhedens stiftere

Hvem der er tegningsberettiget

Virksomhedens adresse

Formal mv.

Det er veerd at bemaerke, at alle lande ikke har lige sa skeerpede registreringskrav som Danmark. Saledes vil
det veere muligt for besviger at oprette skyggeselskabet i udlandet, hvor der ikke er samme
registreringskrav ved stiftelse af selskab, fx med en postboksadresse for at mindske opdagelsesrisikoen
(Wells, 2013). | Danmark og Europa er der indfgrt krav om registrering af reelle ejere for at skabe

transparens omkring selskabers konstruktioner og disses ejere.

Udstedelse af falske fakturaer — Nar man som besviger har oprettet et skyggeselskab og en dertilhgrende
bankkonto, skal der fabrikeres falske fakturaer for at kunne fuldfgre besvigelsen. Besvigeren udformer den
svigagtige faktura og adresserer den til den virksomhed, der er malet for besvigelsen. Herefter kommer
fakturaen til godkendelse og endelig betaling. For at fakturaen skal kunne godkendes, geelder det, at
besviger har kendskab til det interne kontrolsystem for at kunne omga det og dermed undga at blive

opdaget.

Godkendelse af fakturaer fra skyggeselskaber — Godkendelsen af disse fakturaer kan ske efter fglgende

metoder:

Side 30 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

Selv-godkendelse — Ved denne type besvigelse er besviger kontrolindehaver og har mulighed for at
godkende indkgbet, uden at andre attestationsberettigede skal godkende fakturaen. For at kunne udfgre
denne form for godkendelse vil det alt andet lige kraeve, at besviger er placeret i en ledende stilling og
saledes er gverst i godkendelseshierarkiet (Wells, 2013). Godkendelsen kan ogsa forekomme, hvis

virksomhedens godkendelseskontrol er forkert figureret.

Omgadelse af funktionsadskillelse (sammensvaergelser) — Denne fakturagodkendelse forekommer i interne
kontrolsystemer, hvor et indkgb kraever dobbeltgodkendelse. En sddan godkendelse kendetegner et staerkt
internt kontrolsystem. Saledes vil besvigelser begaet af medsammensvorne vaere sveere at opdage, da et
sadan kontrolsetup giver ledelse og andre kontrolinstanser anledning til at tro, at medarbejderbesvigelser
sjeeldent forekommer. Et sadan setup fordrer nemlig, at besvigeren har en medsammensvoren, som

besvigeren kan stole pa, da det kraever, at der er flere, som skal daekke over besvigelsen (Wells, 2013).

”Gummistempel”-supervisors — Denne type godkendelse er kendetegnet ved, at kontrolindehaveren ikke
er kompetent eller ikke tager sin kontrolindehaver-rolle alvorligt. Har man som besviger kendskab til en
attestationsberettiget medarbejder, som godkender fakturaer ukritisk, kan besviger altsa udnytte denne
kontrolsvaghed og adressere sine fakturaer til denne kontrolindehaver i habet om, at denne ikke forholder

sig til fakturaen (Wells, 2013).

Normalgodkendelse — Denne form for godkendelse ma alt andet lige antages at veere den mest risikable
besvigelsesudfgrelse. Udfgrelsen heraf bestar i, at besviger blot sender fakturaen til godkendelse i det
normale godkendelsesflow og haber pa, at fakturaen ikke bliver opdaget. Sadan en besvigelse vil alt andet
lige fordre, at fakturaen er af mindre, ubetydelige belgb eller leverancer, saledes at den drukner i maengden

af gvrige fakturaer, som ligger til godkendelse (Wells, 2013).

Typiske leverancer fra skyggeselskaber — ACFE angiver, at den oftest forekommende ”indkgbssvindel”
bestar af indkgb af immaterielle ydelser, da den type mindsker sandsynligheden for, at besvigelsen
opdages. De typiske karakteristika ved skyggeselskabsbesvigelser er, at der ikke foreligger en egentlig
leverance/ydelse/vare bag den fremsendte faktura. Saledes vil der mangle en lagerbeholdning i forbindelse
med fakturering af en ravare eller et produkt. ACFE har konstateret, at det typisk er konsulentydelser, der
faktureres fra skyggeselskaberne, da det er sveert eller umuligt at male, om virksomheden har modtaget en

ikke-fysisk vare (Wells, 2013). | tilfaelde, hvor der faktureres for en reel vare, ligger besvigelsen typisk i, at
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faktureringen sker til overpriser. Den form for besvigelse er kendt som ”pass-through schemes” og foregar
ved, at skyggeselskabet indkgber en reel vare fra en underleverandgr og videresalger den til den

forurettede virksomhed til overpris, hvorved besvigeren opnar en uberettiget gevinst (Wells, 2013).

Hvordan besvigelser, begdet ved udbetaling til et skyggeselskab i indkgbsprocessen, kan forebygges, og
hvilke advarselssignaler der giver anledning til inspektion, vil blive videre behandlet i afsnit 2.2.3 om interne

kontroller.

Ad 2) Ikke-medskyldige leverandgrer

Ikke-medskyldige leverandgrer er en anden form for svigagtig udbetaling i forbindelse med fakturering.
Denne form for besvigelse kan forekomme i forskellige afskygninger. Faelles for dem er, at den pagaeldende

faktura bevidst bliver fejlbehandlet af besviger. Fejlbehandlingen kan ske pa fglgende mader:

Dobbeltbetaling af samme faktura — Denne type besvigelse er udformet ved, at besviger bevidst betaler
samme faktura to gange og efterfglgende retter henvendelse til leverandgren og beder denne om at
tilbagefgre fejlindbetalingen til besvigerens eget kontonummer.

Bevidst overbetaling af leverandgr — Denne besvigelse fglger samme metodik som ovenstdende
besvigelsestype blot med den modifikation, at i stedet for at udfgre en dobbeltbetaling, betales der blot et
belgb, der er en lidt hgjere end fakturabelgbet, og derefter sgges overbetalingen udbetalt til besvigers eget
kontonummer.

Betaling til forkert leverandgr — Denne besvigelse har samme formal som ovenstaende. Forskellen her er
bare, at besviger foretager en betaling til en forkert leverandgr for efterfglgende at sgge fa betalingen retur
til eget kontonummer.

Betaling af gammel eller forfalsket faktura med nyt kontonummer — Denne besvigelse adskiller sig fra de
gvrige ved, at besviger finder en gammel faktura og forfalsker den med eget eller en medskyldiges

kontonummer.

2.1.3.2 Regnskabsmanipulation

Ved regnskabsmanipulation fragar der, i modsaetning til misbrug af aktiver, ikke nogen reel veerdi fra
virksomheden (Bloch Christensen, Kristensen and Warming-Rasmussen, 2015, p. 15). Der kan dog, som en
afledt effekt af regnskabsmanipulation, fraga en reel veerdi. Eksempler herpa kunne vaere, at malet for

besvigelsen er, at besviger kan opna en resultatafhaengig Ign eller lignende.
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Regnskabsmanipulation forekommer i sin hyppigste form som fglge af fiktive, manipulerede og/eller
manglende posteringer eller oplysninger i virksomhedens regnskab. Regnskabsmanipulation forekommer
typisk pa ledelsesniveau og har til formal at vildlede regnskabsbruger (Bloch Christensen, Kristensen and

Warming-Rasmussen, 2015).

Der kan forekomme forskellige former for incitamenter til at bega regnskabsmanipulation.
Regnskabsmanipulation kan have til formal bade at overdrive og at underdrive virksomhedens

performance. Nedenfor er angivet eksempler pa incitamenter til over- sdvel som underdrivelse:

Ledelsens incitament til at overdrive performance (Wells, 2013, pp. 275-276)
o Imgdekomme aktionzerers og ejeres forventninger
e Imgdekomme personlige performance-kriterier
e Personlige motiver sdsom ego, social status mv.
e Resultatafhangig bonusaflgnning
e Opna lan eller overholde lanevilkar
e Kurspleje af virksomhedens aktier, som i sagen vedrgrende PARKEN Sport & Entertainment A/S

e F3virksomheden til at fremsta mere attraktiv, end den er i forbindelse med frasalg

Ledelsens interesser i at underdrive performance (Wells, 2013, pp. 275-276)
» Skattesvig
* Udskyde overskud til naeste regnskabsperiode
* Resultatudjaevning
* Ledelsesskift midt i regnskabsperioden
* Reducere forventninger, saledes at fremtidig vaekst vil blive bedre paskgnnet og belgnnet
* Reducere vaerdien af en ejerledet virksomhed i forbindelse med skilsmisse

* Reducere vaerdien af en virksomhed ifm. et management buy out

Saledes er regnskabsmanipulation ogsa den besvigelsestype, der ligger til grund for nogle af de mest kendte

besvigelsessager. Eksempler herpa er Nordisk Fjer, IT-Factory, Enron m.fl.
Pa baggrund af konklusionerne i Report to the Nations fra ACFE vil de efterfglgende afsnit vedrgrende

regnskabsmanipulation alene redeggre for indregning af fiktiv omsaetning, da den vurderes at have stgrst

konsekvens for virksomheden. De gvrige typer regnskabsmanipulation vil ikke blive omtalt yderligere.
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Fiktiv omsaetning:

Fiktiv omsaetning omfatter omsaetning, der er indregnet, men ikke forekommet. Fiktiv omsaetning kan

forekomme til bade ikke-eksisterende- og reelle kunder.

Fiktivt salg til reelle kunder — Kan forekomme ved, at der bliver udskrevet en fiktiv faktura, som danner
bogfgringsgrundlag for indregning af omsatningen. For at denne type fiktive omsaetning ikke skal opdages,
sendes fakturaen aldrig til kunden. Saledes indregnes transaktionen som omsaetning og som
tilgodehavender fra salg og tjenesteydelser som modpost. Da fakturaen ikke er sendt til kunden, og der ikke
er sket levering af en egentlig ydelse, er der risiko for, at denne type besvigelse opdages, da
tilgodehavendet med tiden vil blive overforfaldent pga. manglende betaling. Besvigeren vil typisk deekke
over denne form for besvigelse ved at udstede en kreditnota i det efterfglgende ar og dermed udligne det
overforfaldne tilgodehavende. Ved at skjule besvigelsen pa den made medfgrer det modregning i
omsatningen det efterfglgende regnskabsar, hvorfor der vil vaere behov for at lave et st@rre fiktivt salg
efterfglgende for at indhente den tabte omsaetning. Effekten heraf er, at den type besvigelse typisk

akkumulerer til store besvigelser, hvis ikke de opdages i tide (Wells, 2013).

Fiktivt salg til ikke-eksisterende kunder og skyggeselskaber — Endvidere kan fiktiv omsaetning forekomme
til ikke-eksisterende kunder eller skyggeselskaber. Til forskel for salg til reelle kunder fremsendes der typisk
en fiktiv faktura til kunden uden en bagvedliggende leverance. | sddanne situationer vil besvigeren typisk

selv have kontrol over den bagvedliggende kunde (Wells, 2013).

Manipulation af salg til eksisterende kunder — Denne type besvigelse omfatter, at man manipulerer med
en legitim faktura, sddan at fakturabelgbet eller antallet af varer er pustet op og dermed overstiger den

faktiske veerdi af salget (Wells, 2013).

Det dobbelte bogholderi medfgrer, at denne type besvigelse vil medfgre en kortsigtet vaekst, fordi
tilgodehavenderne vil akkumulere over tid og dermed ogsa over tid vil blive overforfaldne. For at daekke
over denne type besvigelse er man derfor ngdt til i den efterfglgende periode at hensaette til tab eller
udstede en kreditnota for at udligne det fiktive tilgodehavende. Denne handling medfgrer saledes en
negativ vaekst i den efterfglgende periode. Denne type besvigelse kan med tiden akkumulere til betydelige
summer, hvorfor denne type besvigelse som fglge af dens natur kan veere den type besvigelse, der kan

skabe stgrst skade for virksomheden.
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Eksempel pa, hvordan denne type besvigelse skjules — Der er set adskillige eksempler pa, hvordan

besvigere har forsggt at skjule fiktiv omsaetning pa en mere sofistikeret made end ved blot at nedskrive

tilgodehavendet i efterfglgende periode. En af disse mader er at finde en anden modpost til

tilgodehavendet end regnskabsposten “tilgodehavender fra salg og tjenesteydelser”. Et af de eksempler,

der er set forekommet, er hvor ledelsen fra et skyggeselskab udsteder en falsk faktura pa en

anlaegsanskaffelse. Besvigeren sgrger for, at fakturaen bliver betalt til skyggeselskabet, sa den synes som en

reel anskaffelse med bagvedliggende dokumentation med undtagelse af det faktiske aktiv. Efterfglgende
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figur 6 - Indregning af fiktiv omsaetning — egen
tilvirkning.

udsteder besviger en fiktiv faktura med et
fakturabelgb tilsvarende den fiktive anskaffelse.
Herefter indregnes den fiktive omsaetning og
tilgodehavendet efter normal forretningsprocedure.
Nar fakturaen forfalder til betaling, sg¢rger
besvigeren for, at den, der har kontrol med
skyggeselskabet, betaler med det belgb, der
oprindeligt blev modtaget i forbindelse med den
fiktive anlaegsanskaffelse. Resultatet heraf er, at
selskabet hverken er blevet rigere eller fattigere,
men derimod har faet maskeret en fiktiv debitor
som en fiktiv anleegsinvestering. Pengesporet vil

medfg@re, at debitoren dermed ikke undersgges i

efterfglgende periode. Eksemplet er illustreret i

figur 6.

Ovenstaende er blot et eksempel pa, hvordan besviger kan skjule sin besvigelse. Der findes utallige

eksempler pa, hvordan fiktiv omsaetning kan skjules, og ovenstaende er saledes ikke udtsmmende for,

hvordan det kan ggres.
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Betinget salg — Under kategorien fiktiv omsaetning forekommer endvidere betinget salg, som har naer
tilknytning til periodiseringssvindel, og som derfor falder ind under begge kategorier. Kategorien kan besta
af omsaetning, hvor man har en forpligtelse overfor kunden i forbindelse med fuld returret. Endvidere er
det et krav, at der bliver passiveret en andel af salget til at imgdega risikoen for, at kunden returnerer

varen.

Endelig kan besvigelsen besta i for tidlig indregning af omsaetning. Det sker, nar alle indregningskriterier
ikke er opfyldt, sdledes at rettigheder og risikoen ikke er overgaet til modtageren. Ved balancedagen kan
ledelsen saledes have incitament til for tidlig indregning af omsaetning, der ikke overholder
indregningskriterierne, da ledelsen kan have en forventning om, at indregningskriterierne vil blive
overholdt i efterfglgende periode. Pa den made kan ledelsen fremvise et bedre resultat end det realiserede

(Wells, 2013).

Faresignaler, som kan indikere, at der er forekommet fiktiv omsaetning (Wells, 2013):
e Eksplosiv vaekst eller usaedvanlig rentabilitet sammenlignet med resten af branchen
o Negativ eller manglende evne til at generere pengestrégmme fra driften trods positiv udvikling i arets
resultat
o Vasentlige transaktioner med naertstaende parter
e Usadvanlige eller ungdvendigt komplekse transaktioner
e Usaadvanligt eller uforklarligt fald i debitorernes omseaetningshastighed
o Betydelige salg til kunder, hvor substansen bag eller ejerskabet er ukendt
e Usadvanlig vaekst i enkelte afdelinger eller omsatning bogf@rt pa virksomhedens hovedkontor

e Posteringer, der ikke fglger de normale forretningsgange, fx manuelle posteringer

Disse indikatorer bgr alt andet lige anvendes som risikokatalog af kontrolorganet til at designe interne

kontroller, der kan forebygge, at fiktiv omsaetning forekommer.

2.1.4 Opsummering pa besvigelsesteorien

Efter gennemgangen af dette afsnit er laeser nu blevet gjort bekendt med, at besvigelsesteorien tegner et
billede af en hurtigt omskiftelig omverden, hvor besvigere er hurtige til at tilpasse sig, hvilket medfgrer, at

den bagvedliggende forbrydelse typisk er pa forkant med virksomhedernes kontroller. Endvidere belyste
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afsnittet, at alle i en virksomhed kan bega besvigelser, safremt de har ressourcer, kvalifikationer og

mulighed.

Det er blevet belyst for lzeser, at besvigelser arligt koster virksomhederne 26 billioner DKK, og at

"faktureringssvindel igennem skyggeselskaber i forbindelse med indkgbsprocessen” og “indregning af fiktiv

omsatning” er de to besvigelser, der har stgrst konsekvens for virksomhederne.

Centrale forhold og karakteristika fra besvigelsesteorien er skematiseret i figuren nedenfor for at skabe

overblik over de centrale omrader, der vil danne udgangspunkt for afhandlingens analyseafsnit:

Malbare karakteristika i besvigelsestrekanten og elementer i gerningen

Malbare

Ikke malbare

+ Mulighed (besvigelsestrekanten)

+ Tilzlgring (besvigelzeselement)

+ Handlingen (besvigelzeselement)
+ Konvertering (besvigelseselement)

=+ Pres (besvigelsestrekanten)
=+ Retfzerdiggerelze (besvigelzestrekanten)

Relevante karakteristika hos besviger

Supplerende element til besvigelsestrekanten

Model og karakteristika

= Incitament

= Evner

MICE

+ Gradighed

+ Ego

+ Twvang

+ ldeclogier

Understreger at alle medarbejder er potentielle besvigere

The Fraud Diamond

+ Héndtere stress

+ Evnen til at kunne s hvordan evt. kentroller kan cmgas
Owvenstaende karakteriserer ansatte pa ledelsesniveau

EBesvigelser med sterst Konsekvens for virksomhederne

Typer af besvigelser

Forekomst og Konsekvens

Misbrug af aktiver
* Faktureringssvindel i forbindelzse med indkebsprocessen

Regnskabsmanipulation
* Indregning af fiktiv omsaetning

57 % af alle besvigelser (mediantab 743.000 DKK)
* 20 % af alle besvigelser indenfor misbrug af aktiver

1 % af alle besvigelser (mediantab 5 200,000 DKK)
* 34 % af alle besvigelser indenfor regnskabsmanipulation

Malbare karateristika ved de to afgr&=nsede besvigelsestyper:

Faktureringssvindel igennem skyggeselskaber

Indregning af fiktiv omsatning

» Leveranderens reelle gjer er en medarbejder eller neertstdende
hertil.
» Godkendelzesprocedure omgds i forbindelse.
- Dmkostningsgodkendelze
- Kreditoroprettelze
- fEndringer i kreditorstamdata
* Ofte immaterielle ydelser

* Manglende leverance fra skyggeselzkabet

* Tilslering sker via balancen

* Posteringer felger ikke de normale forretningsgange

* Manuelle posteringer foretaget pd ledelsesniveau

* fEndring i samhandelsmenstre

* Manglende cashflow trods positive resultater

* Management override

* Sammenfald mellem leveranderer og kunder

* Manglende lageriraek og leverance knyttet til omsastningen

= Andre karakterigtika i form af: ussedvanlige beleb og timing mw.

figur 7 - Opsummering af besvigelsesteori skematiseret - egen tilvirkning

Side 37 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

AFSNIT 2.2 — INTERN KONTROL

Dette teoriafsnit har til formal at give laeseren et kendskab til hvem, der har ansvaret for, at bade tilsigtede
og utilsigtede fejl ikke forekommer. Herunder hvad interne kontroller er, og hvorfor implementeringen
heraf er vigtig i kampen mod besvigelser. Med afsaet i COSO’s besvigelsesframework vil vi give laeseren
indblik i de centrale elementer, der bgr overvejes, nar man skal sikre sig mod besvigelser ved hjalp af
intern kontrol. Afslutningsvis vil der blive redegjort for dataanalysens berettigelse i intern kontrol.
Hensigten med afsnittet er derfor sammen med de gvrige teoriafsnit at kunne danne det teoretiske

fundament for forstaelsen af afhandlingens analyseafsnit.

2.2  Intern kontrol-teori

2.2.1 Hvad er intern kontrol

Interne kontroller er et af virksomhedernes bedste vaerktgjer til at forsvare sig mod tilsigtede savel som
utilsigtede fejl. | den danske selskabslovgivning fremgar det, at det pahviler ledelsen at drive virksomheden
forsvarligt, herunder at der eksisterer de forngdne processer og procedurer for risikovurdering og interne

kontroller (Folketinget, 2010).

Nar ledelsen skal etablere de forngdne procedurer for risikostyring og intern kontrol, er COSO-frameworket

et af de mest anerkendte vaerktgjer hertil. COSO’s overordnede mission er:

”Our mission is to provide thought leadership through the development of comprehensive frameworks and
guidance on enterprise risk management, internal control and fraud deterrence designed to improve
organizational performance and governance and to reduce the extent of fraud in organizations”(The

Committee of Sponsoring Organizations’ (COSO), 2018).

COSO-frameworket omfatter 5 overordnede kontrolkomponenter, som ifglge COSO’s forskning kan skabe
de forngdne rammer for et velfungerende kontrolmiljg. Disse komponenter er af COSO defineret som:
kontrolmiljg, risikovurdering, kontrolaktiviteter, informationssystemer og kommunikation samt

overvagende aktiviteter (COSO, 2013, p. 5).
Frameworket finder anvendelse pa alle dele af virksomhedens drift og de forskellige afdelinger, der

understgtter den. Frameworket er opbygget sadan, at virksomheden i sit interne kontrolmiljg

indledningsvist anbefales at designe og implementere de overordnede interne kontroller. Overordnede
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interne kontroller bestar af “tone at the top”, uafhangighed, integritet og etik mv. (COSO, 2013). Herefter
praeciserer frameworket, hvordan virksomheden igennem risikovurdering bgr identificere risici for
tilsigtede savel som utilsigtede fejl, og hvordan disse bgr afdaekkes ved hjzelp af kontrolaktiviteter.
Efterfglgende definerer frameworket, hvordan information bgr behandles og kommunikeres af
virksomheden. Afslutningsvis understreges det, at kontrolapparatet bgr overvages for at sikre, at

kontrollerne faktisk efterkommer det tilsigtede.

De fem komponenter i COSO-frameworket bestar af:

o Kontrolmiljg

Risikovurdering

Kontrolaktiviteter

Information og kommunikation

e Overvagning og evaluering

Disse fem komponenter defineres af COSO ved hjzlp af 17 underliggende principper, som samlet definerer
rammerne for en succesfuld implementering i praksis. Sammenhangen mellem de fem kontrolelementer,
og de 17 principper for en succesfuld implementering fremgar af ”Bilag 6 — COSO-principperne og disses

sammenhang til besvigelses-frameworket”.

COSO-frameworket er meget omfattende og danner rammerne for et velfungerende kontrolmiljg.
Udfordringen ved frameworket er, at der er tale om generelle principper, og hvis der ses bort fra det
enkelte princip om besvigelser beskrevet under risikovurderingen, sgger frameworket en generel tilgang til
det at drive interne kontroller. Som fglge heraf har COSO i 2016 udgivet et framework relateret til
besvigelser. Frameworket, som hedder COSO The Fraud Risk Management Guide, herefter omtalt
besvigelsesframeworket, angiver fem nye principper, der direkte omhandler besvigelser. Dette framework

vil i det efterfglgende afsnit blive uddybet og undersggt.

2.2.2 COSO-frameworket i et besvigelsesperspektiv

Som resultaterne viste i afsnit 2.1.2, er besvigelser et omfattende globalt problem i mange virksomheder,
hvorfor COSO har udgivet det feromtalte besvigelsesframework. De fem nye principper udspringer i hgj
grad af det oprindelige framework, men preeciserer i szrlig grad, hvordan det kan anvendes i en
besvigelseskontekst. Sammenhangen mellem det oprindelige COSO-framework og de fem nye principper

er illustreret i “Bilag 6 — COSO-principperne og disses sammenhang til besvigelses-frameworket”.
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Som det fremgar af “Bilag 6 — COSO-principperne og disses sammenhaeng til besvigelses-frameworket”, er
der en direkte kobling mellem det oprindelige framework og COSO’s besvigelsesframework. De fem nye
principper vil blive beskrevet nedenfor med henblik pa at belyse, hvordan interne kontroller kan veere med

til at forebygge og opdage besvigelser.

Princip nr. 1 - Etablering af governance-politikker for handtering af besvigelsesrisici - Den fgrste del af
COSO-modellen om besvigelser omhandler de overordnede interne kontroller og er centreret i
virksomhedens etik, tone at the top og governance, herunder definering af, hvem der er ansvarlig for et
besvigelsesprogram. Et dbent besvigelsesprogram kan, som omtalt i afsnittet om besvigelser, have en
afskreekkende effekt overfor en potentiel besviger og vil i sin natur medvirke til, at der opbygges en barriere
mellem besvigelsestrekantens tre elementer og selve besvigelseshandlingen, som illustreret i figur 5. Hertil
kommer etablering af retningslinjer og etablering af direkte adgang til de ansvarlige. De ansvarlige for et
eventuelt besvigelsesprogram vil bade vaere den daglige ledelse og de ansvarlige for programmet, men
ogsa det gverste ledelsesorgan og eventuelle underudvalg hertil. Virksomhedens ledelse skal derfor sgrge
for at udarbejde klare malssetninger for virksomhedens handtering af besvigelser, fx hvem der har ansvaret

for handtering og eksekvering af konsekvenser af dem.

Som beskrevet i afhandlingens afgraensning sgger afhandlingen ikke at undersgge de overordnede interne
kontrollers effekt pa besvigelser, men derimod hvordan teknologi kan anvendes i de gvrige dele af det
interne kontrolmiljg. Konklusionerne fra COSQO’s Fraud Risk Mangement-guide anses at veere gaeldende
herfor, og derfor udggr de overordnede interne kontroller en central rolle i det interne kontrolmiljg for at
modvirke eller opdage besvigelser. De overordnede interne kontroller er derfor ngdvendige, for at en
virksomhed effektivt vil vaere i stand til at identificere eller modsta besvigelser (L. Cotton, Johnigan and

Givarz, 2016, p. 8).
Princip nr. 2 - Udfgrelse af risikovurdering - | anden del af guiden til besvigelsesframeworket omtales

risikovurderingen, og hvordan den, hvis udfgrt korrekt, kan veere afggrende for, om de @gvrige niveauer i

kontrolmiljget vil veere i stand til at modvirke eller identificere besvigelser.
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Som fgrste led i processen anbefales det virksomheden at etablere et besvigelsesrisikovurderingsteam?®.
Teamet bgr sammensattes af forskellige ressourcer og kompetencer, vaere en blanding af forskellige
niveauer og indeholde tilpas med senior-ressourcer for at kunne operere uden begransninger og saledes

have et passende mandat (L. Cotton, Johnigan and Givarz, 2016).

Umiddelbart kreever det en del ressourcer, men det er samtidig ngglen til en effektiv tilgang til de
efterfglgende dele af kontrolmiljget. Frameworket papeger vigtigheden af, at der samles forskellige dele af
virksomheden ved at understrege, at driftsansvarlige kender kunder, leverandgrer, medarbejdere, og de
daglige kontroller mv., mens regnskabsafdelingen fx kender til de gkonomiske transaktioner, samhandel,
likviditet mv. Teamets diversitet medvirker saledes til, at der bidrages med forskellige vinkler og
informationer om de samme omrader, hvilket kan styrke risikovurderingsprocessen betydeligt. Hertil vil

specialkompetencer inden for it mv. bidrage til, at der fx kan anvendes ny teknologi til processen.

Nar virksomheden har etableret et staerkt risikovurderingsteam, pabegyndes selve risikovurderingen. Her er
det essentielt, at der foretages en grundig gennemgang af strategi, forretningsmodeller, processer,
kontroller, medarbejdere, herunder gamle besvigelsessager, samt enheder og divisioner i virksomheden.
Risikovurderingen danner efterfglgende grundlaget for en brainstorm om, hvad der kan ga galt i relation til
besvigelser. Her laves en decideret optegning af besvigelsesrisici i virksomheden. Et led i denne optegning
er samtidig en vurdering af eksisterende besvigelsesreducerende aktiviteter og kontroller, og hvordan de
imgdegar eller ikke imgdegar forskellige besvigelsesrisici. Nar de identificerede risici skal optegnes, er det
vigtigt, at teamet foretager en vurdering af de forskellige besvigelsestyper, fx regnskabsmanipulation,
misbrug af aktiver mv. Et eksempel herp3a, inden for regnskabsmanipulation og misbrug af aktiver, er
risikoen for manipulation med eller udstedelse af fiktive fakturaer, og hvordan denne risiko spiller sammen
med de to typer af besvigelser. Nar denne skal mappes, skal der identificeres enten en eksisterende
kontrolaktivitet eller designes en ny. En eksisterende aktivitet kunne vaere “to-i-forening” ved udstedelse af
fakturaer udenom fakturamoduler. En ny kontrol, safremt den eksisterende ikke vurderes tilstraekkelig,
kunne vaere stikprgvevis undersggelse eller dataanalyse af transaktioner med for hgj daekningsgrad. Dertil
skal interne og eksterne faktorer vurderes (L. Cotton, Johnigan and Givarz, 2016). Fx kan a&ndringer i

konjunkturer medfgre ggede risici for misbrug af aktiver eller regnskabsmanipulation.

5 Fremadrettet benaevnt risikovurderingsteam
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Som veerktgj til vurdering af besvigelsesrisici kan dataanalyse og ny teknologi vaere med til at identificere

potentielle risici. COSO fremhaever i forbindelse hermed:

“Organizations often utilize employee surveys, facilitated sessions, and other data-gathering techniques to
gain a more reflective perspective on fraud risks. They then use data analytics techniques to compile,

display, and analyze the results” (L. Cotton, Johnigan and Givarz, 2016).

| praksis betyder det, at virksomhederne har mulighed for bade at opna en dybere viden om
regnskabsmaessige posteringer, men ogsa en stgrre forstaelse af mgnstre i samhandlen med leverandgrer
og kunder, medarbejdertilfredshed mv. Metoder til risikovurdering ved brug af data kan vaere® (L. Cotton,

Johnigan and Givarz, 2016):

Datastratificering eller regelbaseret analyse: Kategorisering af data ud fra regler om fx

belgbsstgrrelse, tidspunkt mv.

Riskscoring: Vagtning af risiko pa transaktioner, sdledes der er stgrst fokus pa risikofyldte omrader.

Trendanalyse: Sammenligning af udvikling pa tveers af perioder, afdelinger, personer eller forskellige
regnskabsposter. Som fx omsaetning ift. debitorudviklingen enten pa aggregeret eller disaggregeret

niveau, ud fra fx afdelinger, personer eller kunder.

Visualiseringsteknikker: Visualisering som varktgj. Fx en analyse med omsatning holdt op mod
vareforbrug, hvor daekningsgraden altsa vises. Posteringer med unormale daekningsgrader danner

herefter grundlag for risici.

Data Mining: Analyse af mere statistisk eller intelligent karakter. Her er tale om Igbende overvagning
ud fra statistik, normaler og forventninger. Der vil blive redegjort for begrebet Data Mining i afsnit

2.3.2.1.

Dataanalyse giver et optimeret grundlag, sammenlignet med manglende anvendelse af dataanalyse, for at
foretage en mere risikorettet vurdering af besvigelsesrisiciene i virksomhederne. | afsnit 2.3 arbejdes der

videre med mulighederne inden for dataanalyse.

Nar risiciene i virksomheden er optegnet og klassificeret ud fra en vaesentligheds- og

sandsynlighedsbetragtning, udarbejder teamet et oplaeg til det gverste ledelsesorgan (L. Cotton, Johnigan

6 Ej udtemmende

Side 42 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

and Givarz, 2016). | oplaegget bgr det endvidere fremga, om der bgr ageres pa den pageeldende risiko og i
hvor hgj grad. En metode er udarbejdelse af et “heatmap”. | afsnit 2.2.4 vises et eksempel pa, hvordan det
kan anvendes i risikovurderingsprocessen. Resultaterne fra risikovurderingen skal herefter forankres i
virksomhedens malsaetninger, og de ngdvendige ressourcer skal allokeres til det videre arbejde for at

afdakke de identificerede risici.

Afslutningsvis er det afggrende for effekten af risikovurderingen, at den Igbende revurderes ud fra interne
og eksterne faktorer, herunder resultaterne af det udfgrte arbejde, som en iterativ, dvs. cirkuleer og

gentagen, proces.

Princip nr. 3 - Design og implementering af forebyggende og opdagende besvigelseskontroller

Med udgangspunkt i risikovurderingsplanen skal der designes og implementeres nye kontroller eller
identificeres eksisterende kontroller, der kan afdeekke de identificerede risici. Processen vedrgrende
risikovurdering og design af kontrolaktiviteter er illustreret i nedenstaende figur, hvor punkt 1-3 bestar af
selve risikovurderingsprocessen, hvor den enkelte besvigelsesrisiko defineres. Efterfglgende angives det i
punkt 4, hvor i virksomheden besvigelsesrisikoen er placeret. Pa baggrund heraf undersgges det, om der
allerede eksisterer en kontrol, som effektivt afdeekker den identificerede besvigelsesrisiko i punkt 5-7.
Safremt der ikke eksisterer en intern kontrol, som effektivt afdaekker besvigelsesrisikoen, designes der en
ny kontrol hertil i punkt 8. Outputtet fra processen affgder saledes en optegnelse af de identificerede
besvigelsesrisici og af de interne kontroller, der er designet til at afdaekke disse, samt en placering af

ansvaret for implementeringen af den nye kontrol.

A-Type B-Type
Existing fraud Additional fraud
control control
1 2 3 4. 5. 6. 1 8.
Identified Fraud Likelihood Significance Personnel/ Existing Fraud Control Effectiveness of Residual Fraud Risks Fraud Risk
Risks and Departments Activities Existing Control Responses
Schemes Involved Activities
Identified Fraud Risks Control Activity/ Responsible
and Schemes Technique Person(s)

figur 8 - Documenting Fraud Risk Assesment Summary Matrix, control activities areas (L. Cotton, Johnigan

and Givarz, 2016)
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| intern kontrol arbejdes der med 2 typer af kontroller, henholdsvis praeventive og opdagende kontroller,

som vil blive uddybet nedenfor.

Forebyggende kontroller - er kontroller, som har til formal at sikre, at en besvigelse ikke kan forekomme.
Forebyggende kontroller kan vaere i form af effektiv funktionsadskillelse, praedefinerede undersggelser ved
forskellige typer transaktioner, fx transaktioner med naertstaende parter eller transaktioner, initieret af
ledelsen. Endvidere kan opsaetning af godkendelseshierarkier og fysiske inspektioner vaere velegnede
eksempler pa praeventive kontroller. De praeventive kontroller vil ofte vaere dyre at implementere, da de i
hgj grad kraever personaleressourcer bade ved manuelle og automatiske kontroller. Arsagen til, at der
overhovedet implementeres praeventive kontroller, skyldes i hgj grad, at det kan vaere omkostningstungt at
skulle inddrive aktiver, som allerede er fragaet virksomheden som konsekvens af en besvigelse, ogsa
benaevnt “pay and chase”. Forebyggende kontroller er ofte kendt af medarbejderne i virksomheden (L.

Cotton, Johnigan and Givarz, 2016).

Opdagende kontroller er derimod kontroller, hvor formalet er at opdage eventuelle besvigelser, efter at en
transaktion er sket. Der kan vaere tale om analytiske undersggelser af mgnstre i fx samhandel, betalinger,
transaktioner af unormal karakter mv. Dertil kan der vaere tale om stikprgvevise test af udvalgte omrader
eller reviews i relation til en manedsrapportering. Opdagende kontroller er som oftest skjulte fra den
normale virksomhedsdrift og baserer sig pa bade interne og eksterne informationer. Kontrollerne anvendes
i hgj grad til optimering af bade de forebyggende kontroller, men ogsa selve risikovurderingen (L. Cotton,

Johnigan and Givarz, 2016).

Virksomheder bgr anvende en blanding af bade forebyggende og opdagende kontroller. De forebyggende
kontroller kan have en reducerende effekt i sig selv, da virksomhedens ansatte har kendskab til dem, og de
danner saledes ogsa del af en aben Fraud Governance-politik, der har en intern afskreekkende effekt.
Kontrollerne er som regel kendte i virksomheden, hvilket ogsa betyder, at de er mulige at omga. Det er ikke
muligt, hvis der ogsa skal tages hgjde for omkostninger, at eliminere alle besvigelser ved hjlp af
forebyggende kontroller. Det ville kreeve enorme ressourcer, bade i form af mandskabskraft og it mv.
Kombinationen af forebyggende og opdagende kontroller skal derfor sikre, at omrader, hvor der ikke kan
etableres forebyggende kontroller, afdaekkes af opdagende kontroller (L. Cotton, Johnigan and Givarz,
2016). Et eksempel pa en kombineret kontrol er fx bankbetalinger, hvor der etableres en to-i-forening-
kontrol, og hvor det dermed sikres, at der er funktionsadskillelse pa omradet. Dog er det for

omkostningstungt for virksomheden at kontrollere stamdata pa samtlige betalinger. Som konsekvens heraf

Side 44 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

implementeres en praeventiv kontrol rettet mod a&ndringer i stamdata, hvor alle eendringer i stamdata skal
godkendes, f@gr de kan gennemfgres. | forlaengelse af dette foretages der stikprgver pa udvalgte bilag, efter

at betalingen er gennemfgrt. Den sidste kontrol vil have karakter af en opdagende kontrol.

Nar virksomhederne skal veelge mellem de forskellige kontroltyper, kan dataanalyse veere ngglen til et
effektivt kontrolmiljg, som bade fungerer hensigtsmaessigt og ogsa kan forblive omkostningsoptimalt. Dette

skyldes, at dataanalyse kan identificere og “trigge” anomalier eller 2ndrede mgnstre i samhandlen.

Med udgangspunkt i risikovurderingen og en vurdering af ovenstaende kontroltyper bgr virksomheden
designe og implementere de ngdvendige kontroller. Ved design forstas (COSO, 2013, p. 87):

e At kontrollen afdaekker det, som den har til hensigt

At medarbejderen har passende kompetencer

At der anvendes et passende niveau for acceptable afvigelser

At der bliver foretaget passende undersggelser af afvigelser eller fejl

At der bliver foretaget en identifikation af kontrolrisikoen

At der bliver foretaget en analyse af, om kontrollen er afthangig af andre kontroller

Dette betyder i praksis, at for optimalt at afdaekke en eventuel risiko relateret til regnskabsmanipulation
bgr virksomheden begraense brugerrettigheder og opseette en "to i forening-godkendelse”-procedure ved
manuelle posteringer. Ved en manipuleret transaktion vil det derfor ikke give mening at bede ledelsen om

at skrive under pa transaktionen, hvis besvigeren selv har initieret denne. Derfor er designet vigtigt.

Efterfglgende er det helt ngdvendigt, at kontrollen rent faktisk bliver implementeret, hvilket groft sagt kan
oversaettes til, at de ansvarlige for kontrollen udfgrer de punkter/elementer, som kontrollen er designet til,
samt at de udfgrer kontrollen kontinuerligt. | forlengelse heraf omhandler implementeringsdelen den
Ipbende opf@lgning og de korrigerende tiltag, der er knyttet til kontrollen. | praksis er der tale om en

revurdering af kontrollen ud fra erfaringer og resultater (L. Cotton, Johnigan and Givarz, 2016).

Ved valg af kontroller er det centralt, at der anvendes forskellige typer af kontrolaktiviteter. De kan veere:
¢ Fraud governance (overordnede interne kontroller)
e Funktionsadskillelse
e Transaktionsbaserede kontroller

e HR-kontroller fx ved anszettelse, aflgnning, performance, medarbejder-surveys, Fraud Risk-traening
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e Whistleblower-ordninger
e Kontroller, som imgdegar management override

¢ Dataanalyse og kontinuerlig overvagning, naermere omtalt i afsnit 2.3

Nar virksomheden har opsat de ngdvendige kontroller, og der er skabt en kobling mellem disse og de
identificerede risici, har virksomheden en plan for, hvordan den vil afdaekke besvigelsesrisikoen. | den
forbindelse er det ngdvendigt at kontrolaktiviteter, samt selve planen dokumenteres, da dokumentationen
bade danner rammer for de efterfglgende processer i kontrolmiljget, men samtidig ogsa for den iterative

proces, som intern kontrol ogsa er.

Afslutningsvis bgr virksomheden Igbende rapportere om resultater og eventuelle mangler i kontrolmiljget
til risikovurderingsteamet. Dette skal ggres saledes, at teamet har adgang til faktisk information og

derigennem kan foretage en rettidig opdatering af risikovurderingen.

Princip 4 - Udfgrelse af besvigelsesundersggelser - Den fjerde del af besvigelsesframeworket omhandler,
hvordan virksomheden omseetter resultaterne af dens interne kontroller til konkrete undersggelser af
scenarier, hvor der er risiko for besvigelser. Afsnittet tager udgangspunkt i anmeldelser af besvigelser, som
er identificeret enten gennem kontrolaktiviteterne eller gennem anmeldelser. Dette omrade er dog ikke
fokus for afhandlingen, hvorfor der, jaevnf@r afgreensningen, udelukkende foretages en kort opridsning af

omradet.

Besvigelsesundersggelser er reelle undersggelse af haendelser, hvori man har en formodning om, at der
blev begaet besvigelser. Nar disse undersggelser udfgres, er der tale om detektivlignende arbejde, hvor alt
materiale vedrgrende den pagaldende handelse bliver indhentet og undersggt. Endvidere anvender
virksomhederne i efterhanden stgrre grad dataanalyse, herunder forventningsbaserede analyser, for at
kunne undersgge haendelserne. Undersggelserne anvendes til at tage juridiske skridt mod en eventuel
besviger. | relation til afhandlingen er det primaert resultaterne af en undersggelse, der har interesse. En
undersggelse kan vise svagheder i kontrolmiljget eller eventuelle behov for yderligere kontrol. Endelig kan
undersggelserne klarlaegge risikozoner eller omrader, hvori fx nye kontroller baseret pa analyse kan have

en opdagende eller forebyggende effekt (L. Cotton, Johnigan and Givarz, 2016).
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Princip 5 - Overvagning og evaluering af programmet for handtering af besvigelsesrisici

Den sidste del af COSO-frameworket omkring besvigelser er den Igbende overvagning og evaluering af hele
besvigelsesprogrammet. Dette omhandler periodiske rapporteringer til det gverste ledelsesorgan samt
seerskilt evaluering pa delomrader. Den periodiske rapportering, som er resultatet af alle de udfgrte
aktiviteter, omfatter antallet af besvigelsessager, som er kendte, bade afvaergede eller realiserede, samt
leering fra de udfgrte undersggelser. Dertil kommer den Igbende evaluering af delomrader, fx ved

virksomhedsopkgb og rapportering af resultater fra besvigelsesprogrammet for denne enhed.

Rapporteringen bgr sendes til det gverste ledelsesorgan, og herefter bgr ogsa risikovurderingsradet have
adgang hertil. Denne rapportering er nemlig central i forhold til vurderingen af, om der bgr ske revaluering
af kontrolaktiviteter og risici mv. | forleengelse af dette bgr revalueringen ogsa omfatte eventuelle
&ndringer i virksomhedens naer- og fjernmiljg, fx kan konjunktursendringer eller lovmaessige forhold have
en vaesentlig indvirkning pa besvigelsesrisici i virksomheden (L. Cotton, Johnigan and Givarz, 2016). Hele
processen omkring intern kontrol er saledes en iterativ proces, som hele tiden kraever revurdering,

fornyelse og tilpasning.

2.2.3 Konkrete kontrolaktiviteter rettet mod besvigelser

I kapitlet om besvigelser blev det konstateret, at “faktureringssvindel i forbindelse med indkgb” og
“indregning af fiktiv omsaetning” er de to typer af besvigelser, der har stgrst konsekvens for
virksomhederne. Dette afsnit har redegjort for COSO-frameworket og dettes medvirken til at opbygge en
barriere mellem besvigelsestrekanten og besvigelseshandlingen, som omtalt i afsnit 2.1.1. Nedenfor vil der
blive redegjort for traditionelle kontrolaktiviteter og processer, som kan anvendes til at forebygge og

opdage besvigelser indenfor de to ovennaevnte besvigelsestyper.

Indledningsvist vil ledelsen have defineret et mal som en del af deres besvigelsesprogram om, at de gnsker
at minimere besvigelsesrisikoen inden for faktureringssvindel og indregning af fiktiv omsaetning. Som fglge
heraf skal det af ledelsen udpegede risikovurderingsteam identificere risici relateret til disse objektiver,
designe passende kontroller og udpege kompetente kontrolindehavere til at varetage den Igbende

kontrolaktivitet til imgdegaelse af de identificerede risici.

Faktureringssvindel — For eksemplets skyld afgreenses gennemgangen til alene at omhandle ”svigagtige

udbetalinger igennem skyggeselskaber i forbindelse med indkgbsprocessen”, som omtalt i afsnit
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2.1.3.12.1.3. Indledningsvis bgr risikovurderingsteamet foretage en grundig gennemgang af virksomhedens

strategier, processer og forretningsomrader mfl.

Pa baggrund af gennemgangen bgr risikovurderingsteamet vaere i stand til at opna et indgaende kendskab
til virksomheden og derfor vaere i stand til at pabegynde sin brainstorming om mulige risici inden for
faktureringssvindel, samt hvilke konsekvenser det kan have for virksomheden. | en virksomhed, som szlger
tjenesteydelser, antages det, at risikovurderingsteamet vil identificere falgende risici ’:

e Der errisiko for, at der foretages betaling af fiktive fakturaer (1)

e Der errisiko for, at der foretages indkgb til overpris (2)

Nar ovenstaende risici er identificeret, anbefales det, at risikovurderingsteamet klassificerer de
identificerede risici efter en vurdering af bade sandsynligheden for besvigelsens forekomst og en vurdering
af, hvor vaesentlig denne vil vaere. Et relevant veerktgj til dette er fx et heatmap. Pa baggrund af
ovenstaende rapportering til ledelsen angiver ledelsen overfor risikovurderingsteamet, hvilke risici de
gnsker afdaekket. Det antages i eksemplet, at ledelsen, pa baggrund af de foregaende undersggelser og
heatmap-rapporteringen, gnsker begge risici afdaekket. Som fglge heraf er det risikovurderingsteamets
opgave at kontrollere, om der er designet og implementeret velfungerende kontroller, som imgdegar disse
risici. Hvis ikke dette er tilfeeldet, er det risikovurderingsteamets opgave at designe og implementere
sadanne interne kontroller. Nar risikovurderingsteamet skal designe sddanne kontroller, anbefales COSO-

frameworket.

Som beskrevet i afsnit 2.1.3.1 kan svigagtige udbetalinger igennem skyggeselskaber i forbindelse med
indkgbsprocesser ske som fglge af manglende effektive interne kontroller pa godkendelsesomradet.
Udfgrelsen af ovenstaende besvigelse begas saledes ved, at der udstedes en ikke-gyldig faktura af et
skyggeselskab, hvorefter godkendelseskontrollerne omgas. Et klassisk kontroldesign til at imgdega en sadan

besvigelse vil typisk besta af forebyggende og opdagende kontroller:

Besvigelsesrisiko i forbindelse med leverandgroprettelse samt andring af stamdata — For at afdaekke
denne besvigelsesrisiko vil en effektiv forebyggende kontrol kunne besta i, at der alene kan ske betaling af
en faktura, som kan knyttes til en leverandgr, der allerede er oprettet i virksomhedens kreditormodul. For

at imgdega risikoen for at der foretages udbetalinger til skyggeselskaber, kan en effektiv intern kontrol

7 Ej udtgmmende, blot eksempler
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endvidere vaere, at kreditoroprettelser skal ske to-i-forening, og at leverandgrernes reelle ejer
dokumenteres i forbindelse med oprettelsen. Ved andringer i kreditorstamdata kan en effektiv
forebyggende kontrol vaere, at aendringer ligeledes skal ske to-i-forening. Alternativt kan der
implementeres en opdagende kontrol, hvor en kontrolindehaver Igbende skal foretage gennemgang af en

log, der dannes, hver gang der sker endringer i stamdata (Wells, 2013).

Besvigelsesrisiko i forbindelse med manglende funktionsadskillelse — En helt essentiel og klassisk
forebyggende intern kontrol, som imgdegar ovenstaende risiko, er godkendelse to-i-forening. Saledes kan
en effektiv, forebyggende kontrol vaere, at der skal ske fakturagodkendelse to-i-forening pa baggrund af et
opsat godkendelseshierarki, hvor det kontrolleres, at fakturaen fremtraeder som legitim, fgr den godkendes
og laegges til betaling. Fakturaer fra skyggeselskaber vil typisk veere mangelfulde og mangle CVR-numre,

telefonnumre mv. (Wells, 2013).

For ovenstaende kontroller er det vigtigt, at kontrolindehaverne har de rette kompetencer og saledes er i
stand til at opdage de besvigelser, som kontrollen er designet til fange.
De fgrnaevnte kontroldesigns er ikke udtemmende og er blot eksempler pa, hvordan den adresserede risiko

traditionelt afdaekkes i et internt kontrolmiljg.

Besvigelsesrisiko i forbindelse med indregning af fiktiv omsaetning - Som beskrevet i afsnit 2.1.3.2 er der
tale om en type besvigelse, der har store gkonomiske og tillidsmaessige konsekvenser, nar den
forekommer. Ligesom i eksemplet med faktureringssvindel antages det, at risikovurderingsteamet har
udfgrt de forngdne procedurer og er naet frem til, at risikoen for fiktiv omsaetning er til stede, og at den er
relateret til fakturering til skyggeselskaber. Det er vurderet, at der er tale om en risiko, som forekommer

med rimelig hgj sandsynlighed og med stor betydning.

Risikovurderingsteamet har vurderet, at risikoen i hgj grad bgr adresseres ud fra en vaesentligheds- og
sandsynlighedsbetragtning. Som led i risikovurderingsprocessen er der analyseret pa eksterne og offentligt
tilgeengelige sager. | lighed med eksemplet fra afsnit 2.1.3.1 er det konstateret, at en besvigelse af denne
type kan skjules ved indbetaling fra et skyggeselskab, hvorefter der vil vaere et tilsvarende k@b hos
selskabet. Kgbet vil ofte blive balancefgrt og efterfglgende afskrevet Ipbende. Rekkefglgen af
transaktionen har teamet ikke vurderet til at veere afggrende, da transaktionen ofte vil vaere kontrolleret af

samme part.
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Ved design af kontrolaktiviteter tages informationer om samhandlen med en part, som bade er kunde og
leverandgr, i betragtning. Risikovurderingsteamet designer fgrst en forebyggende kontrol, der
systemmaessigt kraever, at alle leverandgrer, som samtidig er kunder, kraever 2-i-forening-godkendelse ved

oprettelsen. Kontrollen opsaettes, sa den ogsa geelder modsatrettet.

Samtidig vurderer risikovurderingsteamet, at der er risiko for omgaelse af denne kontrol ved en eventuel
sammensvargelse. Derfor vil risikovurderingsteamet designe en kontrol til opdagelse af posteringer, hvor
kunde og leverandgr er den samme, og periode eller belgb er sammenfaldende. Sa snhart sadanne
posteringer foretages, registreres de i en logfil, som teamet har adgang til. Teamet planlaegger, som en del
af kontrolaktiviteten, at alle mistaenkelige transaktioner undersgges sa langt som til underliggende

dokumentation for bade kgb og salg.

Ovenstaende er typiske eksempler pa kontrolaktiviteter rettet mod konkrete risici, men eksemplerne er
ikke udtemmende. | det naeste afsnit redeggres der for, hvordan arbejdet med interne kontroller kan

understgttes af dataanalyse, og hvordan dataanalyse metodisk kan anvendes som kontrolaktivitet.

2.2.4 Hvordan kan dataanalyse anvendes metodisk i den interne kontrol

Nar virksomheden er i gang med at planlaegge kontrolaktiviteter eller risikovurderingshandlinger, kan de
som f@r naevnt anvende forskellige typer dataanalyse for at styrke kontrolmiljget. ACFE understreger i
"Reports to the Nations, 2018” mulighederne ved anvendelse af dataanalyse som vaerktgj til opdagelse af

besvigelser (ACFE, 2018).

Rapporten viser, at der er en hgj opdagelsesrate forbundet med brug af dataanalyse eller anden
datamonitorering. Endvidere papeger rapporten, at kun 37% af de undersggte virksomheder har
implementeret kontroller af denne karakter. Der ses umiddelbart en stor forskel mellem resultater, som
opnas ved dataanalyse, og den faktiske og ringe anvendelse af dataanalyse. Dette afsnit vil derfor belyse,

hvordan dataanalyse kan anvendes i intern kontrol.

Dataanalyse kan blandt andet anvendes til at bekraefte, at kontroller eksisterer og fungerer effektivt. Fx kan
dataanalyser programmeres til at identificere eventuelle brud pa funktionsadskillelse i en
nedskrivningsproces pa et varelager, hvor der ikke ma vaere personsammenfald mellem den, der

dokumenterer nedskrivningsbehovet, og den, der godkender det. Afslutningsvis kan dataanalyse virke
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afskreekkende over for en besviger. Mulighed og rationalisering bliver reduceret, og derfor mindskes

risikoen for besvigelser (L. Cotton, Johnigan and Givarz, 2016).

COSO har i forleengelse af besvigelses-frameworket givet et bud pa, hvordan virksomheder kan
implementere dataanalyse som en del af det interne kontrolmilje som illustreret i figur 9. Der gives en kort
introduktion for at demonstrere den metodiske anvendelse i intern kontrol. Redeggrelse for dataanalyse

fremgar af afsnit 2.3.

. Fund,
Analyse design Data indsamling D:;ab‘:}'rf;':]';‘eg;g Dataanalyse observationer og
oprydning

figur 9 - Data Analytics and Fraud Risk Management (L. Cotton, Johnigan and Givarz, 2016)

Fgrste del af guiden omhandler saledes analysens design. Nar der skal udarbejdes en dataanalyse, skal
risikoen, som forspges afdaekket, klarlaegges. Herefter designes analysen, sé den er i stand til at imgdega
risikoen. Nar designet er pa plads, identificerer man potentielle datakilder og adgangen til disse, hvorefter
det er muligt at udvikle en plan og definere de konkrete handlinger (L. Cotton, Johnigan and Givarz, 2016).
Omradet indeholder arbejde med valg af analysedesign, som kan vaere valg af teknologier, regelseet,
datateknikker, anvendte vaerktgjer mv. En stor del af det at arbejde med dataanalyse omhandler derfor de
valg, som traeffes i denne fase. Valgene er afggrende for resultaterne af analysen og kraever bade faglige,
operationelle og tekniske ressourcer. Dette skal ses i lyset af, at besvigelser ofte er komplekse og svaere at
identificere. Kompleksiteten afspejles i valget af analyser og kan kraeve kombination af mange parametre
og datakilder. | Afsnit 2.2.4.1 gives et eksempel pa arbejdet med en konkret risiko i en hypotetisk

virksomhed.

Anden del omhandler indsamling af data til analysen. Nar analysen er designet, skal den udarbejdes i
samarbejde med relevante it-folk. Der skal endvidere opsaettes adgang til datakilderne, og i den forbindelse
skal det sikres, at dataindsamlingen sker fuldstaendigt og ngjagtigt. Til brug for analysen kan der fx opseettes
et data warehouse, der kan anvendes som grundlag for virksomhedens dataanalyseplatform. | nogle
tilfaelde kan analysen programmeres direkte i virksomhedens it-infrastruktur. Denne proces uddybes
yderligere i afsnit 2.3.2. Nar dataadgange er sat op, skal der testes pa udvalgte perioder for at validere, om

data er brugbare til formalet (L. Cotton, Johnigan and Givarz, 2016).
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| tredje del opsaettes selve analysen, og data renses og bearbejdes ud fra de ngdvendige, opsatte
parametre. De ansvarlige for analysen samarbejder her med eksperter om at designe de ngdvendige regler
for at kunne udfgre analysen. Her er tale om matematiske regler, og i nogle tilfeelde kan det vaere
ngdvendigt med mere avancerede teknikker. Fx kan virksomheder med mange indtagtskilder have sveert
ved at oprette regler, der omfavner alle posteringstyper. Her kan mgnster- eller linkanalyse anvendes til at
kunne skabe realistiske forventninger til de forskellige transaktionstyper. Mgnster- eller linkanalyse er en
teknik, som sgger kendte mgnstre og afvigelser fra disse mgnstre, samt identificerer nye mgnstre
(Techopedia, 2019). Virksomheden bgr herefter teste analysen og validere, at resultaterne er korrekte, og
at der ikke opstar for mange negativer eller falske positiver. Resultaterne analyseres, og analysen tilpasses

herefter pa denne baggrund (L. Cotton, Johnigan and Givarz, 2016).

Fjerde del omhandler selve dataanalysen. Her evalueres resultaterne fra analysen. Safremt der er mange
afvigelser, eller maengden af anomalier er for stor, kan der anvendes teknikker til at risikorette de
fremadrettede undersggelser, fx i form af “risk scoring”. Her opdeles populationer ud fra karakteristika,
som kan hjzelpe teamet med at prioritere, hvad der skal undersgges yderligere. Denne risikoprioritering bgr
herefter indarbejdes i analysen, sa der kun fokuseres pa relevante posteringer. Et eksempel kunne veere, at
der er mange sma posteringer, som ikke er relevante for undersggelsen, og at man derfor etablerer et

threshold (L. Cotton, Johnigan and Givarz, 2016).

Sidste del af guiden omhandler handteringen af observationer, og hvordan der reageres herpa. Teamet
bgr have en strategi for indhentning af dokumentation og validering heraf. Dertil kommer selve
stikprgvestgrrelsen og grundigheden af undersggelsen af disse. Afslutningsvis defineres processen for

eskalering af fundne fejl og et system for, hvordan disse registreres (L. Cotton, Johnigan and Givarz, 2016).

Frameworket danner altsa grundlag for, hvordan der kan arbejdes med planlaegning og eksekvering af
dataanalyse i de interne kontroller. De ovenstaende tiltag vil naturligvis vaere forskellige, afhaengigt af om
der arbejdes med risikovurdering eller kontrolaktivitet, da formalene med de 2 omrader er forskellige.
Safremt der arbejdes med risikovurdering, vil analyserne have en mere klarleggende karakter, mens

arbejdet med kontrolaktiviteter oftest vil veere af opdagende eller forebyggende karakter.

| nedenstaende er anvendelse af frameworket eksemplificeret ved risikoen for indregning af fiktiv

omszaetning, der i afsnit 2.1.2 blev identificeret som de besvigelser, der er af stgrst gkonomisk betydning.
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2.24.1 Eksempel pa anvendelse af dataanalyse i intern kontrol

| eksemplet tages der udgangspunkt i en handelsvirksomhed, hvor der er etableret et risikovurderingsteam.
Risikovurderingsteamet gnsker at anvende dataanalyse som en del af deres kontrolaktiviteter rettet mod
besvigelser. Risikovurderingsteamet har igennem en historisk analyse identificeret, at risikoen for
indregning af fiktiv omsaetning er til stede. | forbindelse med risikovurderingen er det blevet vurderet, at
fiktiv omsaetning vil fremga som unormale posteringer pa omsaetningskonti, seerligt omkring

manedsafslutningen.

Design - Risikovurderingsteamet opstiller en hypotese om, at unormale posteringer pa omsaetningskonti vil
have en unormalt hgj deekningsgrad. Risikovurderingsteamet identificerer relevante datakilder til at veere
lagersystemet og ERP-systemet. | disse kilder vurderer risikovurderingsteamet, at tabellerne for
salgsposteringer og tilhgrende vareforbrug samt lagerafgange er relevante. Datakilderne er fuldt
tilgengelige for teamet. Til brug for analysen planleegges det, at der skal anvendes en regelbaseret analyse
med efterfglgende visualisering. En regelbaseret analyse er en analyse, der er baseret pa underliggende
regler. En regel i dette tilfaelde er, at der skal vaere sammenhang mellem 2 datapunkter pa et udvalgt
parameter, fx ordrenummer. Analysen skal identificere salgsposteringer, som afviger fra den forventede
daekning. Resultaterne visualiseres i et dashboard til efterfglgende undersggelse. Derudover planlaegges
det, at der foretages analyse og undersggelse af alle posteringer, hvor der ikke er registreret et
underliggende vareforbrug, eller hvor der er et vareforbrug, men ikke en tilhgrende lagerafgang samt

kreditnotaer i den efterfglgende periode.

Dataindsamling - Risikovurderingsteamet opnar adgang til alle salgstransaktioner, lagertransaktioner,
vareforbrug og finansposteringer. Risikovurderingsteamet validerer parametrene ved at afstemme disse
med deres oprindelige datakilde, fx en rabalance eller et salgsmodul, hvorefter der bygges et link fra disse
kilder til analyseplatformen. Analysevaerktgjer kan vaere vaerktgjer som fx Business Intelligence, hvilket vil
blive uddybet i afsnit 2.3.1. Herefter tester teamet analysen ved at validere data ved afstemning til

grundlaget.

Dataopbygning og beregning - Risikovurderingsteamet opsaetter en regelbaseret analysemodel ud fra en
forventning om korrelation mellem omsaetning, vareforbrug og lagerafgange baseret pa ordrenummer. Der
opsaettes i dette tilfaelde simple regler, analysen eksekveres, og der analyseres pa resultaterne gennem et

visualiseringsveerktgj, fx Tableau.
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Dataanalyse - Risikovurderingsteamet far nu resultaterne af analysen. Her vises en graf over posteringer,
hvis dekningsgrader afviger markant fra gennemsnittet. | visualiseringen heraf er anomalierne sorteret
efter stgrrelse, og det giver dermed risikovurderingsteamet mulighed for at klikke sig igennem data og se
grundlaget herfor. Risikovurderingsteamet vil fa mange afvigelser i deekningsgrader, men faelles for mange
af disse er, at de er tilknyttet fragt. Risikovurderingsteamet genovervejer herefter analysen, da anomalier
som fglge af udsving i fragtomkostninger ikke er vaesentlige, og teamet filtrerer dem derfor fra.
Risikovurderingsteamet far resultaterne tilbage, og der er nu en overkommelig mangde af anomalier. Disse
opdeles efter risiko, hvor posteringer uden vareforbrug og lagerafgang har stgrst risiko.

Risikovurderingsteamet tildeler risikokategorierne en vaegtning til brug for efterfglgende undersggelse.

Observation og rapportering - Resultaterne fra analysen er nu gennemgaet, og der er identificeret 20
posteringer af seerlig interesse. Risikovurderingsteamet beslutter at gennemga alle posteringer og indhente
underliggende dokumentation for de gennemfgrte transaktioner. Materialet bliver gennemgaet, og det
viser sig, at stgrstedelen af posteringerne skyldes fejlregistreringer pa ordrenummeret, som saledes er
uden for risiko. Dog er der 5 posteringer, som alle er udfgrt af samme szelger og herefter godkendt af
samme chef op til manedsafslutningen. Teamet kan se, at relevante kontroller pa omradet er omgaet.
Risikovurderingsteamet rapporterer herefter til besvigelsesudvalget, at en dybdegdende undersggelse bgr
iveerksaettes, da det vurderes, at der er indikationer p3, at saelgeren og hans chef har manipuleret med salg
op til manedsafslutningen. Som ovenstaende eksempel viser, er det muligt at tilga en konkret risiko ud fra

det metodiske framework, som blev praesenteret i det foregaende afsnit.

2.2.5 Opsummering pa interne kontroller

Efter gennemgangen af dette afsnit er laeser nu blevet gjort bekendt med, at det er den gverste ledelses
ansvar, at tilsigtede savel som utilsigtede fejl ikke forekommer. Et af de staerkeste vaerktgjer til at sikre, at
disse fejl ikke forekommer, er interne kontroller. Interne kontroller kan implementeres med COSQO’s
udfgrlige guides til, hvordan et effektivt kontrolmiljg kan designes. Laeser er ligeledes gjort bekendt med, at
intern kontrol bestar af aktiviteter, som virksomheden ivaerkszetter med henblik pa at imgdega de risici,
virksomheden igennem sine aktiviteter eksponeres for. Grundet stor efterspgrgsel har COSO publiceret et
besvigelsesframework, som er rettet direkte mod bekeempelsen af besvigelser ved hjaelp af intern kontrol.
Besvigelsesframeworket fremhaever, at interne kontroller i hgj grad kan supporteres af dataanalyse, hvilket

ogsa bekraeftes i ACFE’s seneste rapportering “Report To The Nations, 2018".

Side 54 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

Redeggrelsen i dette afsnit danner det teoretiske fundament og begrebsrammen for den videre analyse i
afhandlingens analyseafsnit. Endvidere er afsnittet anvendt til at bekrzefte den indledende hypotese om, at
dataanalyse effektivt kan anvendes til at opdage og forebygge besvigelser igennem intern kontrol, hvilket
igen fgrer til videre analyse af analyseteknikker. Teorien vil blive anvendt ved vurdering af om Data Mining

kan anvendes i virksomhedernes interne kontrolmiljg.
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AFSNIT 2.3 — DATAANALYSE

Afsnittets hensigt er, sas mmen med de @vrige teoriafsnit, at danne det teoretiske fundament for forstaelsen
af afhandlingens analyseafsnit. Endvidere vil laeseren blive gjort bekendt med, hvordan dataanalyse
traditionelt anvendes, og hvordan databearbejdning ved hjeelp af Data Mining kan vaere med til at
effektivisere processen. Herunder vil laeseren fa et overordnet kendskab til et udvalg af Data Mining-

teknikker, som vil blive anvendt og analyseret i besvigelseskontekst i afhandlingens analyseafsnit.

2.3 Teori om Dataanalyse
| daglig tale er dataanalyse et Igst begreb, som omfatter at analysere pa forskellige dataformer ved brug af
forskellige teknikker. For at komme taettere pa hvad dataanalyse er, har vi fremhaevet et par forskellige

definitioner pd omradet:

“The process of evaluating data using analytical and logical reasoning to examine each component of the
data provided. This form of analysis is just one of the many steps that must be completed when conducting
a research experiment. Data from various sources is gathered, reviewed, and then analyzed to form some
sort of finding or conclusion. There are a variety of specific data analysis methods, some of which include

Data Mining, text business intelligence, and data visualizations” (BusinessDictionary.com, 2019).

“The Process of inspecting, cleaning, transforming, and modeling data with the objective of discovering
useful information, arriving at conclusions, and supporting the decision making process is called Data

Analysis” (Predictiveanalyticstoday.com, 2019).

"Data Analytics is the practice of using data to drive business strategy and performance. It includes a range
of approaches and solutions, from looking backward to evaluate what happened in the past to looking

forward to do scenario planning and predictive modelling” (Deloitte ZA, 2019).

“Data analytics, as it applies to fraud examination, refers to the use of analytics software to identify trends,

patterns, anomalies, and exceptions within data” (Zack and ACFE, 2015, p. 6).
Ovenstaende definitioner viser, at der er stor forskel pa, hvordan dataanalyse defineres, og at definitionen

afhaenger af anvendelsesomradet. Fzelles for dem er analyse af data ved brug af teknologi og software for

derved at opna indsigt i og ny viden om det undersggte. Afhandlingen definerer herefter dataanalyse som
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en proces, hvori data analyseres for at drage konklusioner om historiske begivenheder ved brug af

teknikker til databearbejdning.

Da dataanalyse har en bred anvendelse, findes der et utal af forskellige teknologier og teknikker. For at fa
belyst de mest anvendelige inden for bekeempelse af besvigelser vil der fgrst blive redegjort for de mest
almindelige aktuelle teknikker, hvorefter teorien vedrgrende de nyeste og mest innovative og potente

teknikker vil blive behandlet.

2.3.1 Business intelligence og klassiske dataanalyser

| intern kontrol har der, som beskrevet i afsnit 2.2.2, vaeret anvendt klassiske kontroller i form af manuelle
kontroller ved stikprgvevis gennemgang af transaktioner, godkendelseskontroller mv. eller automatiserede
kontroller, hvorimod anvendelsen af dataanalyse har veeret begraenset. | intern kontrol vinder forskellige
teknikker frem, hvilket hos mange virksomheder er begyndt med anvendelsen af “Business Intelligence”,

ogsa kaldet BI.

Bl er et praesentations- og analysevaerktgj, som typisk implementeres pa toppen af virksomhedens ERP-

system eller pa toppen af et data warehouse, der opsamler og g@r data laesbare til et givent formal.

Hos nogle virksomheder implementeres Bl som en samlet del af virksomhedens it-infrastruktur og har
derfor mange datakilder. Veerktgjet anvendes til at praesentere data ud fra fastesatte parametre (Tableau,
2019a). En af de mest anerkendte organisationer inden for generel teknologi, Gartner, praeciserer, at
arbejdet med Bl omfatter Data Mining, tekstbearbejdning, predictive analytics, applied analytics og statistik
(Gartner, 2019). Hertil kommer den underliggende optimering af dataindsamling, it-infrastruktur og

databaseopbygning.

Anvendelse af Bl har vaeret central i udviklingen inden for virksomhedsstyring for at kunne traeffe
begrundede realtidsbeslutninger baseret pa data for at kunne respondere rettidigt pa sendringer i
virksomhedens forretningsomrader. Denne udvikling har samtidig skabt grundlaget for, at der arbejdes

struktureret med data til fejlsggning og problemidentifikation hos virksomhederne (Tableau, 2019a).

Rent procesmaessigt betyder det altsa, at det er et vaerktgj, der implementeres i virksomhedernes frontend-

systemer og derfor anvendes som et ekspertvaerktgj over de strukturerede data, der leveres fra backend-
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systemerne i virksomheden. For at give en forstaelse af processen fra ra-data til slutresultatet i form af

anomalier eller lignende er processen visualiseret i nedenstaende procesdiagram.

Forsimplet proces for arbejde med dataanalyse Forklaring af ikoner
o Radata Back-end Front-end
1: indsamling af data fra databaser fx. ERP System, ledger
ERP data systemer, CRM, offentlig data som CVR mv.
o 2. Data hentes fra datapunkter, renses og der anvendes

eventuelle teknikker til at f8 indsigt I data. Fx datamining,

Dataanalyse statistiske modeller, Machine learning mfl.

(BI/expert tools)

Struktureret 3. Data foreligger struktureret i et datawarehouse til brug for
e videre arbejde
Web data data
o ' 4. Dataanalyse foretages. Her kan anvendes en reekke teknikker
| e Visualisering i form af Machine learning, deeper learning, regelbaserede
Indhentning, analyser, forudsigende analyser mv.

'rensning,r 5/6 Visualisering af resultater fx anomalier, risiko populationer,
‘kategorising af mv.

data .
! anomalier /
Bvrige resultater

Uddybelse af indhentning og rensning af data

Ustuktureret data Strukturet data

figur 10 - Egen tilvirkning, dataanalyseprocessen

Backend-processen:

(1) Som det fremga af procesdiagrammet, starter processen ved, at relevante datakilder identificeres. Disse
datakilder er virksomhedens ra-data. (2) Ra-data i virksomhedens ERP- og CRM-systemer mv. foreligger
ofte i en form, der kan defineres som ustruktureret data. Ustruktureret data vil typisk vaere meget
omfangsrigt, uoverskueligt og svaert at analysere. (3) For at kunne arbejde videre med virksomhedens ra-
data, er man ngdsaget til at forarbejde ra-data. Saledes vil det naeste skridt i processen vaere at indsamle
ra-data i en database i form af et data warehouse eller lignede, hvor ra-data bliver renset og dermed bliver
gjort laesbare. Nar de ustrukturerede data er blevet behandlet, defineres de som strukturerede data og kan

nu anvendes til videre analyse.

Frontend-processen:

(4) For at kunne arbejde videre med det strukturerede data, anvender man typisk et expert tool i form af Bl
pa toppen af det strukturerede data. Dette vaerktgj arbejder typisk regelbaseret eller efter en af de andre
geengse anvendte analyseteknikker. Kendetegnet ved denne del af processen er, at den ligger frontend,
kraever manuel behandling og derfor kraever Igbende vedligeholdelse, sa den fglger virksomhedens

udvikling og dens situation. (5) Som fglge af den foregaende analyse og visualisering heraf vil der typisk
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vaere nogle anomalier, der skal undersgges manuelt. (6) Disse danner herefter grundlag for indhentning af

underliggende dokumentation for at undersgge, om der evt. kan vaere tale om en besvigelse eller lignende.

Som beskrevet i afsnittet om frontend-processen har man historisk anvendt mere eller mindre manuelle
analyseteknologier inden for Bl. Nogle af disse teknikker blev listet i starten af dette afsnit. De enkleste
teknikker er uddrag af bade regelbaserede og statistiske analyser samt regressionsanalyser. En forsimplet

redeggrelse af disse teknikker fglger i nedenstaende afsnit.

Regelbaserede analyser er fundamentalt set analyser, der er baseret pa input i form af regler, der herefter
skaber et forventet resultat. | afsnit 2.2.4.1 blev en regelbaseret analyse gennemgaet. Regler i en analyse til
brug for intern kontrol kan illustrere og redeggre for sammenhaenge mellem datakilder, belgbsmaessige
specifikationer, oplysninger om land, afdeling, bruger, type m.fl. Regler har vaeret og er fortsat det mest
anvendte veerktgj inden for dataanalyse, da de er nemme at satte op og implementere. Regler er baseret
pa menneskelige erfaringer og input og regelbaserede analyser supporteres ofte af en visuel praesentation,
hvorved brugeren kan foretage sin gennemgang og herved vurdere eventuelle risici samt eventuelt

foretage yderligere undersggelser.

Statistisk analyse har gennem historien haft stor anvendelse inden for intern kontrol og
besvigelsesundersggelser. Et eksempel pa en anerkendt teknik er bl.a. Benfords lov. Denne teknik anvendes
til at analysere en mangde data ud fra statistiske forventninger til en talraekkefglge. Hypotesen bag denne
teknik er, at mennesker vil anvende unaturligt forekommende veerdier oftere end naturligt forekommende
veerdier. Ved hjalp af dette kan man undersgge anomalier (Nigrini, 1999). Andre teknikker omfatter
anvendelse af indikatorer til kategorisering af data ud fra fx belgbsmaessig st@rrelse, tidsmaessig placering,
medianer, gennemsnit, kvartiler, standardafvigelser mfl. En anden statistisk analyse, der ofte har vaeret

anvendt, er regressionsanalyse.

Regressionsanalyse omhandler analyse af en eller flere variabler ud fra en mangde af uafhaengige
variabler. Regressionsanalyse eksisterer i forskellige kompleksiteter - fra simpel linezer regression til de
mere avancerede modeller i form af logistisk regression (Danske, 2017). Formalet med en sadan analyse er
at be- eller afkreefte den undersggte variabels sammenhaeng til den uafhaengige population. Fx vil en
samlet periodes ordrer kunne danne grundlaget for de uafhaengige variabler, hvor en delperiodes ordrer
sammenlignes. Ordrer, som falder udenfor normalen, vil herefter vaere at betragte som anomalier.

Regressionsanalyse uddybes yderligere i afsnit 2.3.2.3.
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2.3.1.1 Udviklingen inden for BI

Udviklingen inden for Bl har veeret markant de seneste ar. Traditionel Bl er baseret pa rapporter fra it-
afdelingen, som er udviklet i samarbejde med ledelsen. Analyserne er typisk meget statiske og derfor ogsa
omkostningsfulde og bliver ofte ikke videreudviklet eller &endret efter brugerens behov (Baesens, Vlasselaer
and Verbeke, 2015, p. 10). £ndringer kraever omfattende arbejde og ressourcer, hvilket har medvirket til,
at traditionel Bl opleves som et vaerktgj med begraenset anvendelse og efterfglgende stor irritation og
frustration. Traditionel Bl anvendes fortsat til statiske forespgrgsler og rapporteringer som klassiske

manedsrapporteringer eller udvalgte malepunkter, fx salgs- og segmentpraestationer.

| de seneste ar har Bl udviklet sig i et meget hgjt tempo og er gaet fra en statisk Igsning til at veere et
brugerbaseret vaerktgj med stor agilitet og dynamik. Anvendelsesomraderne er blevet markant bredere, da
vaerktgjerne nu kan modelleres efter brugerens gnske, der som udgangspunkt har adgang til enorme
maengder data (Tableau, 2019a). Udviklingen skyldes, at udviklere i hgjere grad er lykkedes med at
automatisere processen omkring databearbejdningen og dermed implementeringen af denne i backend-

processen.

Inden for Bl sker der fortsat en signifikant udvikling, og Tableau, som er en stor spiller inden for
dataanalyseplatforme og er et produkt af forskning hos Stanford University, forudser bl.a., at kunstig
intelligens vil finde vej ind i Bl-vaerktgjer i form af Machine Learning og Deeper Learning. Dertil forudser
Tableau, at teknologier som Natural Language Proofing® efterhdnden bliver mere avancerede og
anvendelige, hvilket skaber yderligere indsigt i data. | samme publicering forventer Tableau, at

virksomhederne bliver bedre til at anvende dataanalyse (Tableau, 2019b).

2.3.2 Databearbejdning ved Data Mining og Machine Learning

| forbindelse med at virksomhederne har faet stgrre indblik i deres data, udvikles og investeres der i hgjere
grad i automatisering og smartere Igsninger. | forleengelse heraf spges det ved hjaelp af Data Mining og
Machine Learning at komprimere hele frontend-processen og implementere denne som en del af backend-
processen, fordi den manuelle bearbejdning og manglende agilitet i frontend-baserede veerktgjer kan
medfgre manglende tilpasning af analyser og derfor give brugeren forkerte resultater. Endvidere kan det

vaere omkostningstungt at vedligeholde og videreudvikle disse analyser, jf. afsnit 2.3.1.1.

8 Teknologi til at blandt andet at tolke rddata og dermed automatisk rense og forberede disse til analysebrug.
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2.3.2.1 Data Mining-processen

For at kunne komprimere hele frontend-processen og implementere denne som en del af backend-
processen, kan virksomheder med fordel ggre brug af Data Mining for at automatisere processen og ggre
den mere effektiv. | modsaetning til den traditionelle brug af expert tools, dvs. ekspertvaerktgj og Bl i
frontend-processen, integreres hele bearbejdningen, analysen og visualiseringen af backend-data ved hjzlp
af Data Mining. Data Mining er en samlebetegnelse for det at indsamle og bearbejde radata. Data Mining

bestar derfor bl.a. af fglgende elementer:

e Indhentning af data
e Rensning af data

e Bearbejdning af data mv.

Ovenstaende er ikke udtgmmende, men blot et lille udpluk af alle de kategorier, der falder ind under
samlebetegnelsen "Data Mining”. | figur 11, pa naeste side, er det illustreret, hvordan man ved hjalp af

Data Mining kan strukturere ra-data.

(A) | selve data-indsamlingsprocessen vil man typisk fa et datasaet, der er svaert laesbart. (B) For at kunne
arbejde videre med det, er man derfor ngdsaget til at implementere en proces, der sikrer, at datasaettet
renses og struktureres, for at man kan arbejde videre med det. Data vil normalt ved udtraek fra SQL-
databaser mv. besta af tekststrenge, der omfatter numeriske veerdier, datoer, lande og kunder mv. Som
tidligere omtalt kan man anvende teknologier som Natural Language Proofing til at rense et sadant
dataseet, sa tekststrenge automatisk opbrydes og defineres i sarskilte kolonner. indhentnings- og
rensningsprocessen er blot fa delelementer af Data Mining. Teorien vedrgrende denne del af processen
omtales ikke yderligere, da afhandlingens fokus er bearbejdning af data, hvorfor den videre redeggrelse for

Data Mining-teorien alene vil omhandle Data Mining-teknikker.

For at skabe et overblik over, hvilke dele af den traditionelle proces omkring dataanalyse der optimeres ved

hjeelp af Data Mining, er processen visualiseret i nedenstaende procesdiagram figur 11.
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figur 11 - Egen tilvirkning, Data Mining-processen

Som tidligere omtalt bestar dataanalyseprocessen traditionelt i 3 overordnede trin i form af (1)
identifikation af relevante datakilder, (2) indhentning og rensning af ra-data i backend og (3) bearbejdning
af struktureret data i frontend-funktionen. Processen, hvad angar input af rd-data, indhentning og rensning

af ra-data, er uandret i denne del af processen.

Til forskel fra den traditionelle proces omkring dataanalyse, sa indarbejdes, jf. punkt (3), bearbejdning,
analyse, visualisering, samt handtering af anomalier direkte i et data warehouse. Saledes arbejder man ved
hjeelp af Data Mining-teknikker videre pa det rensede dataszet. (C) Det vil sige, at man ved hjzalp af
automatiseret klassifikation, clustering og lignende teknikker strukturerer data til et givent formal, hvorpa
en given model kan konkludere pa anomalier eller praecist papege, hvilke anomalier der bgr undersgges

narmere. Der henvises til afsnit 2.3.2.3 for yderligere redeggrelse af Data Mining-teknikker.

For at demonstrere den procesmaessige tilgang til dataanalyse ved anvendelse af Data Mining redeggres

der for illustrationen i figur 11 nedenfor.
(1) Identifikation af relevante datakilder i form af ERP- og CRM-systermer eller andre relevante kilder. (2)

Efterfglgende indhentes (A) og renses (B) de ustrukturerede data fra virksomhedens databaser som ved

den traditionelle proces. (3) For at undga den manuelle og potentielt omkostningstunge proces, der ligger i
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at opseette analyser og udlede konklusioner heraf, komprimerer man hele frontend-processen og
indarbejder denne i backend-databasen. (4) Saledes bearbejdes datasaettet ved at designe algoritmer pa
baggrund af anvendelige Data Mining-teknikker, som efterfglgende arbejder selvstaendigt med datasaettet
og leerer heraf direkte i backend-databasen. (C) Bearbejdningsprocessen ved hjzlp af Data Mining-
teknikker medfgrer saledes, at der tilfgjes nye informationer i de strukturerede data, som kan anvendes til
analyseformal.

2.3.2.2 Machine learning-teorien

Som angivet i figur 11 er Machine Learning en integreret del af Data Mining. Der vil derfor blive redegjort

for Machine Learnings relevans i forhold til Data Mining i dette afsnit.

Machine Learning er en underkategori til Al og formar selv, eller med begranset indblanding, at skabe et
resultat ud fra et datasaet eller tidligere erfaringer fra lignende analyser. Saledes medfgrer Machine
Learning, at computere er i stand til at frembringe resultater tilnaarmelsesvis pa samme made som et
menneske. Malsatningen er saledes at fa en maskine til at efterligne den kognitive intelligens, som et
menneske besidder. Inden for Data Mining er Machine Learning saledes et seet af metoder, som tillader en
computer at genkende mgnstre og trends, og pa baggrund heraf at forudsige fremtiden eller frembringe

konklusioner.

Machine Learning er en bred betegnelse for automatisk bearbejdning af data ved brug af algoritmer,
matematik og programmering. Teknologien er anvendt inden for mange forskellige omrader og bestar
forsimplet af, at en maskine, i dette tilfeelde en computer, bearbejder data og finder mgnstre heri. Nar
maskinen genkender mgnstre i et datasaet, er den programmeret til at vide, hvordan den skal bearbejde
det. Teknologien arbejder dermed ud fra mgnstre i historiske data og bearbejder nye data gennem tidligere

opnaet erfaring (EDUCBA, 2019c).

Eksempler pa Machine Learning er Siri, Apples virtuelle assistent, som er traenet til at reagere, nar den kan
genkende en kommando. Metodikken er, at softwaren bag algoritmen har indsamlet en masse historisk
data og kan genkende mgnstre heri. Nar Siri genkender et mgnster i en kommando, agerer den pa
baggrund af dens laering ved algoritmen og returnerer korrekte output til brugeren. Som fglge af de st@rre
og stgrre akkumulerede datamaengder er Machine Learning et effektivt vaerktgj til at bearbejde data og

opdage mgnstre, der skal reageres pa.
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Som tidligere navn bestar Machine Learning af anvendelsen af algoritmer. Algoritmerne bestar af et saet
regler, der skal fglges for at kunne Igse en konkret problemstilling. Det kan fx bade vaere komplekse
matematiske ligninger og saerlige instruktioner, som modellen opsaettes til at felge. Modellen baseres pa
enten anerkendte matematiske modeller eller kombinationen af et test-dataseet og et foruddefineret

output til at lzere, hvordan den i en besvigelseskontekst kan forudsige eventuelle anomalier.

| Machine Learning arbejdes der inden for tre forskellige kategorier: superviseret laering, ikke-superviseret

leering og forstaerket laering (EDUCBA, 2019c). Forstaerket lzering er ikke i fokus for resten af afhandlingen.

Ikke-superviseret laering — handler om, at der anvendes anerkendte metoder og teknikker pa et
eksisterende datasaet. Der arbejdes uden en definition pa outputtet, ligesom der ikke anvendes testdata til
hjeelp for algoritmen (Koen and Towards data science, 2019). Forskellige metoder hertil er oplistet i “Bilag 8
— Data Mining og underkategorier” og vil blive gennemgaet i naste afsnit. Ikke-superviseret laering kan
sidestilles med, at en elev skal Igse en matematisk ligning, men kun kan anvende den laering, som eleven er
i besiddelse af. Eleven har adgang til sine lserebgger og kan derfor sla op og genfinde den information, som
eleven tidligere har vaeret i besiddelse af. Eleven kommer herefter med sit bud pa Igsningen, hvorefter
leereren vurderer, om eleven har Igst opgaven, eller om eleven bgr anvende en ny teknik til
opgavelgsningen. | ikke-superviseret leering blander leereren sig saledes ikke i selve opgavelgsningen, men

ngjes med at vurdere og evaluere resultaterne heraf.

Superviseret laering — handler i modsaetning til ikke-superviseret laering om at definere et output samt at

traene en algoritme ved hjzlp af testdata (Koen and Towards data science, 2019).

Inden for superviseret lzering skal algoritmen indledningsvis traenes for at kunne analysere pa de data, som
modellen bliver fodret med. Saledes er fgrste inputdata et sdkaldt test-datasaet, hvor brugeren fodrer
algoritmen med historiske data. Jo flere anomalier, der er forekommende i datasattet, jo bedre, da

algoritmen saledes har flere eksempler at leere fra.

Hvis eksemplet fra ikke-superviseret leering genanvendes, vil det betyde, at eleven nu far at vide, at han skal
opdele nogle billeder efter, om de ligner katte eller hunde. Som testdata far eleven en bunke meget
tydelige billeder af katte og hunde og laver derefter en opdeling af billederne. Leereren gennemgar
efterfglgende resultaterne og evaluerer herpa. Nar treeningen har medfgrt et tilfredsstillende resultat, far

eleven efterfglgende det samlede dataseet. | dette tilfaelde vil datasaettet besta af en stor bunke billeder af
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hunde og katte i forskellige afskygninger. Eleven opdeler nu pa baggrund af sin laering billederne ud fra sin

viden om hunde og katte.

Machine learning kan derfor kort beskrives som automatiseret laering af en computer for at efterligne
menneskelige kompetencer og derigennem automatisere store dele af arbejdet vedrgrende
databearbejdning og analyse. Inden for Machine Learning eksisterer der en teknologi, som hedder Deeper
Learning. Denne teknologi omhandler det at skabe algoritmer, der efterligner den menneskelige hjernes
opbygning for at kunne Igse meget komplekse problemstillinger. Da besvigelser konstant sendrer sig, jf.
afsnit 2.1.1, og pa grund af de enorme krav til anvendelse af Deeper Learning-teknologien, vil den ikke blive

belyst yderligere i afhandlingen.

Machine Learning er langt mere effektiv end manuelle kontroller og kan pa langere sigt betyde, at der kan
optimeres pa omkostningerne forbundet med besvigelsesanalyser (PWC, 2019, p. 15). Machine Learning
svarer til at have hundredvis af besvigelsesanalytikere til at fortage analyser. Fordelen ved Machine
Learning er, at denne teknologi er i stand til at udfgre analyserne i realtid og kan analysere pa data pa en
brgkdel af den tid, et menneske vil bruge. Endvidere er det en fordel for denne teknologi med ggede

datamaengder, da den derfor har flere haendelser at analysere pa (Ravelin, 2019).

Ombkostningerne for virksomheden ved ggede datamangder ville stige forholdsvist, hvis det var personale,
der skulle yde den st@rre indsats, som det ville kraeve at kunne kontrollere omfanget af den stigende

maengde data (Ravelin, 2019).

2.3.2.3 Data Mining-teknikker

Som beskrevet i de foregaende afsnit indeholder Data Mining forskellige teknikker til at bearbejde data.
Disse defineres som Data Mining-teknikker. Teknikkerne er en overordnet betegnelse for bearbejdning af
data ved hjzelp af forskellige teknikker til at identificere eller skabe nye sammenhange i data. Data Mining-
teknikkerne kan saledes udvinde nye informationer, identificere mgnstre og sammenhange, som et
menneske ellers ikke ville kunne gennemskue. Teknikkerne anvendes til bade at danne et overblik over
store mangder data, for herefter at ggre det laesbart for en bruger og at klarggre data til yderligere
analyse. Brugeren kan pa baggrund af denne information drage konklusioner, foretage undersggelser eller

traeffe beslutninger (EDUCBA, 2019a).
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Da Data Mining er en overordnet betegnelse for et utal af forskellige datateknikker, fremgar der i “Bilag 8 —
Data Mining og underkategorier” en oversigt over de mest gangse teknikker inden for nedenstaende

anvendelsesomrader.

Data Mining

Descriptive / ikke-superviseret Predictive / superviseret

association Cluster Classification Regression

figur 12 - Data Mining, uddrag fra Bilag 8 — Data Mining og underkategorier

Descriptive Data Mining - ogsa kaldet ikke-superviseret Data Mining - anvendes til at finde mgnstre og
informationer i et datasaet baseret pa historiske eller nylige haendelser. Denne type databearbejdning

anvender altsa historiske data til at skabe sammenhange eller grupperinger i data. Analyseformen er

reaktiv, da den kraever, at noget er sket, fgr haendelsen kan analyseres. Ved brug af denne teknik vil

brugeren have besvaret, hvilken og hvorfor en handelse er sket.

Eksempler pa anvendelsesformer er: Trendanalyser, hvor datapunkter sammenholdes over en eller flere
perioder, associationsskabelser, fx skjulte sammenhaenge, og undergrupperinger mfl. Descriptive Data
Minings primaere formal er pa den made at sige noget om historikken og om at identificere, hvad der er
"normalen”, og hvad der falder uden for “normalen”. Teknikken baserer sig udelukkende pa karakteristika i
de undersggte data. Analyserne kraever minimal menneskelig indblanding, idet de ofte er baseret pa

anerkendte statistiske modeller og Machine Learning.

Dette kaldes inden for datavidenskab for ikke-superviseret Data Mining (Techdifferences, 2019) eller ikke-
superviseret Machine Learning. Ved anvendelse af ikke-superviseret leering indlaeses data i modellen, og
modellen bearbejder data. Der anvendes ikke testdata til stgtte for algoritmen til at finde output. Ikke-
superviseret laering handler derfor om at skabe sammenhang og mgnstre baseret pa karakteristika i data

ved brug af statistik og Machine Learning. Machine learning vil blive uddybet senere i dette afsnit.

Analyseteknikken har, jf. ovenstaende figur, to undergrupper bestaende af association og clustering. |
”Bilag 8 — Data Mining og underkategorier” fremgar forskellige underteknikker til disse. | nedenstaende

afsnit vil udvalgte teknikker blive uddybet.

Side 66 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

Association er en undergruppe til Descriptive Data Mining. Denne undergruppe indeholder teknikker til at
skabe associationer eller sammenhange mellem forskellige variabler i et datasaet. Der er tale om
transaktionsbaserede teknikker. Et eksempel herpa er en teknik, der kaldes for Market Basket Model eller
mere teknisk betegnet Apriority Algorithm, som i praksis er simpel og let at forsta. Modellen anvendes
primaert til at skabe sammenhang mellem produkter i et supermarked. Fx vil der ofte vaere en
sammenhang mellem kgb af maelk og kab af morgenmadsprodukter. Teknikken virker ved at analysere
store dataseet for at finde sammenhang mellem forskellige variabler. | fgrnaevnte model vil indkgbskurve
veere betegnet som baskets eller kurve, og produkter vil vaere items. Analysen sammenligner herefter items
med baskets for at finde sammenhange i indkgbsvaner (Leskovec, 2016). Den variabel, som har faerrest
numeriske punkter, vil altid vaere basket i analysen. Fx vil der vaere langt feerre indkgbskurve end den

samlede mangde produkter i et supermarked.

Associationer kan skabes ved regler, hvor data analyseres via algoritmen, der herefter selv foreslar
associationer i det undersggte. Disse mgnstre kan herefter danne grundlaget for yderligere analyse. En
bruger kan fx have en forventning om en sammenhaeng, og hvis der i resultaterne ikke er denne
sammenhang, kan det herefter danne grundlag for yderligere undersggelse. | afsnit 2.2.4.1 blev der
gennemgaet et eksempel pd sammenhang mellem omsaetning og lagertraek. Algoritmen vil i dette
eksempel forventes at finde en sammenhang mellem omsaetningstransaktionerne og lagertransaktionerne.
For transaktioner uden sammenhaeng vil manglen herpa fremga tydeligt, nar forventningen var, at der

burde veere en sammenhang. Resultaterne vil herefter kunne danne grundlag for yderligere undersggelse.

Clustering er en anden undergruppe inden for Descriptive Data Mining. Clustering omhandler dannelsen af
grupper eller clustre i et datasaet baseret pa forskellige teknikker. Teknikkerne omfatter bl.a.
hierarkiskabelse eller densitet. Hierarki er en metode til identificering af enten den stgrste eller mindste
variabel i et datasaet og pa baggrund af dennes karakteristika at skabe et hierarki. De gvrige variabler
placeres herefter i de forskellige hierarkier, indtil der er skabt hierarkier blandt alle variabler i det

undersggte datasaet (EDUCBA, 2019b).

En anden metode er Density Based Clustering ogsa kendt som DBSCAN. Denne metode gar ud pa at danne
clustre ved at identificere kernepunkter og graensepunkter. De punkter i dataseettet, der ikke er tilknyttet
clustre indeholdende kernepunkter og graensepunkter, kategoriseres som anomalier. Forud for en Density

Based Cluster-analyse skal variabler i algoritmen defineres. Disse variabler omfatter epsilon og
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minimumspunkter. Epsilon angiver afstanden mellem datapunkterne i et dataseet, for at disse indgar i et
del-cluster. Minimumspunkter definerer, hvor mange datapunkter der skal indga i et del-cluster, fgr der er
tale om et cluster. Nar disse variabler er fastsat, identificerer algoritmen alle kernepunkter og
graensepunkter i datasaettet. Kernepunkter er punkter, som opfylder begge fastsatte variabler. Et
graensepunkt er et datapunkt, som ikke opfylder variablens minimumspunkt, men som inden for den
foruddefinerede epsilonveerdi er tilknyttet et kernepunkt. Processen gentages for hvert eneste
graensepunkt, indtil alle punkter indgar i en klynge eller er blevet defineret som anomalier (IBM Analytics,
2017). Dette er illustreret i nedenstdende figur, hvor datapunktet 1 defineres som et kernepunkt, da der
indenfor en radius pa 1 cm. (epsilonvaerdien) er fire andre datapunkter (minimumspunkter). Datapunktet 2
defineres som et greesepunkt, da der ikke forekommer fire andre datapunkter indenfor epsilonvaerdien.
Dette datapunkt udspringer ikke som en anomalie, da der indenfor epsilon findes et kernepunkt (datapunkt
1). Sadan gentages processen, indtil alle datapunkter er clustred i del-clustre og anomalier er identificeret. |
nedenstaende figur indgar alle kerne- og graensepunkter i samme del-cluster, hvorefter anomalier

identificeres som illustreret med rgd.

Density Based Cluster

Minimumspunkter = 4

Epsilon = 1 cm

@® Kernepunkt

® Graansepunkt
® Anomalier

Epsilon

figur 13 - Density Based Clustering - egen tilvirkning

En af de mere anvendte teknikker inden for clustering er K-means. K-means forsgger at skabe clustre

baseret pa en eller flere linezere opdelinger. | nedenstaende er dette illustreret:

Side 68 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

K-means illustration
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figur 14 - Egen tilvirkning, K-means illustreret (Kutz and Washington University, 2016b)

K-means fungerer ved, at der indsaettes to vilkarlige punkter i et koordinatsystem bestaende af de
datapunkter, der analyses pa. Disse punkter danner herefter modpoler, og mellem disse punkter tegnes en
lineaer streg. Hver side af stregen er nu en delpopulation. Herefter bearbejder algoritmen data for at lede
efter masse i denne population. Nar punktet for mest masse er fundet, flyttes de oprindelige punkter nu til
de nye omrader med mest masse og dermed de mest karakteristiske for populationen, og der tegnes en ny
streg. Denne proces gentager algoritmen, indtil der fas to eller flere clustre med stgrst mulig sammenhang

(Kutz and Washington University, 2016b).

Clustering er en effektiv metode til at identificere anomalier i et datasaet. Nar der er tilpas store maengder
data, vil clustre kunne skabes mellem transaktioner, som har lignende karakteristika. Ved eksemplet fra fgr
vil det i praksis betyde en gruppering af ordrer inden for fx segmenter eller indtaegtskilder. Alternativt vil
andre variabler kunne anvendes, sasom daekningsgrader, belgb, tidspunkt for postering, enhedspris mv.
Posteringer, som falder uden for clustrene, de sakaldte anomalier, vil fremga tydeligt for brugeren, som
herefter vil have mulighed for at arbejde videre med dem, enten ved brug af en klassisk undersggelse, jf.
afsnit om intern kontrol, eller anvendelse af informationen til yderligere modellering. Ikke-superviseret
learning kan veere et effektivt grundlag, nar der skal arbejdes med Predictive Data Mining. De mgnstre, som
kan skabes inden for Predictive Data Mining, kan danne rammerne for testdata til brug for de superviserede

teknikker. Dette vil blive uddybet under klassificering.

Predictive Data Mining er den anden gren i Data Mining og omhandler arbejdet med superviseret lzering.
Superviseret lzering er teknikker, hvor der arbejdes med outputsggning. Algoritmerne traenes med testdata,
og forventet output defineres. Testdata er et uddrag af et datasaet, der indeholder forskellige variabler,

men det er afggrende, at det indeholder en tilpas mangde af de observationer, som brugeren gnsker at
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identificere. Vil brugeren traene en model til at identificere besvigelser, skal datassettet som minimum
indeholde et par posteringer, som kan kategoriseres som anomalier eller besvigelser. Et effektivt vaerktgj til
dette er de fgromtalte Descriptive Data Mining-teknikker, som kan identificere anomalier. Det kan vaere
grundlaget for Predictive Data Mining, og saledes kan uddrag fra et datasaet fra en clustering-teknik danne
grundlag for testdata. Endvidere kan informationen, som tilvejebringes gennem denne teknik, lette
processen med modellering ved anvendelse af Predictive Data Mining. Nar der arbejdes med superviseret
lering, gentages gvelsen, safremt resultaterne ikke har den gnskede praecision. Der er saledes tale om en
trial and error-baseret programmering. Predictive Data Mining omfatter bade klassificering af data,
regression og det at forudsige resultater baseret pa karakteristika i datainput samt vaegtningen heraf. Der
er derfor ikke udelukkende tale om teknikker, hvis formal er at forudsige fremtiden, men isaer ogsa
teknikker, der kan anvendes til at sgge haendelser, som er defineret af brugeren. Inden for den type Data
Mining arbejdes der ofte med to undergrupper, klassifikation og regression. Disse vil blive uddybet

nedenfor (Techdifferences, 2019).

Klassifikation er en gruppe af teknikker, der anvendes til at klassificere data ud fra praedefinerede
kategorier. Kategorier er oversat fra ordet “labels” og vil sige, at noget fx defineres som enten besvigelse
eller ikke-besvigelse. Kategorierne opsaettes af brugeren af algoritmen, og disse skal preedefineres, fgr
klassificeringen kan pabegyndes. Eksempler pa kategorisering er fx: ja eller nej, hgj, lav eller middel. Der
arbejdes enten med binaer kategorisering, hvilket vil sige to variable, fx 1 eller 0, eller ja eller nej, eller
multipelkategorisering ved mere end to kategorier. Nar kategorierne er sat op, anvendes der forskellige
teknikker til at klassificere data i opsatte kategorier. Nedenfor vises et eksempel pa kategorisering af data

(Kutz and Washington University, 2016a).

| Kategori 1: Trekanter |

| Kategori 2: Stjerner |

figur 15 — Klassifikation af stjerner og firkanter, egen tilvirkning

| eksemplet ovenfor vil brugeren klassificere sine data som enten stjerner eller trekanter. For eksemplets

skyld er data illustreret ud fra deres reelle karakteristika ved anvendelse af stjerner og trekanter. Brugeren
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klassificerer sit datasaet ved brug af en algoritme og en binzer kategorisering, 1 = Trekanter, 2 = Stjerner.
Algoritmen bearbejder data og tegner herefter den grgnne streg, der illustrerer, at alt over stregen
kategoriseres som en trekant, og alt under stregen betegnes som en stjerne. Brugeren er interesseret i at
undersgge sine stjerner yderligere. Som illustrationen viser, sker der i denne klassificering en
fejlklassificering af hhv. de 4 stjerner, som bliver til trekanter, og de 5 trekanter, som bliver til stjerner. Dog
har brugeren ved hjzelp af klassificering reduceret sit datasat betydeligt og kan nu i hgjere grad undersgge

sine observationer.

Klassifikation er, som ovenstaende eksempel viser, en meget brugbar teknik til at opdele data i mindre
undergrupper og dermed muligggre en risikorettet undersggelse af de datapunkter, der kategoriseres efter
brugerens gnske. Overstaende viser endvidere, at klassificerings modeller bygger pa struktureret leering, da
brugeren her har defineret et output. Inden for klassificering er der mange forskellige teknikker - de
spander fra “normal” Machine Learning til de mere avancerede deeper learning-modeller. | “Bilag 8 — Data
Mining og underkategorier” er forskellige teknikker oplistet. En af de mere anvendte
klassifikationsteknikker inden for superviseret leering er “K-nearest neighbor”. Denne teknik forsgger at

skabe klassifikation ved at lede efter et datapunkts naermeste tilhgrsforhold og er illustreret nedenfor.

KN illustration (ved 3 naeermeste naboer)

. - 2. Ny data og 3. Klassificeret ny
1. original data

A

A A

A A A
A

figur 16 — Egen tilvirkning, KNN-illustration

Illustrationen viser fgrst test-data. Herefter indsaettes nye data, her illustreret som X’'er. Nar testdata er
indsat, sgger algoritmen, i dette eksempel, efter de tre naeermeste naboer da K i eksemplet er defineret som
tre. Der anvendes saledes tre naboer for at minimere risikoen for fejlklassificering. Herefter lader

algoritmen de tre naermeste naboer “stemme” om, hvorvidt datapunktet er en stjerne eller en trekant. Trin
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tre viser, hvordan de nye datapunkter er blevet transformeret til stjerner eller trekanter. K-nearest
neighbor eller k-naermeste nabo er saledes en effektiv made at bruge sit test datasaet til at klassificere nye
datapunkter. Det baserer sig pa en logik om, at data placerer sig efter sine karakteristika, og at disse
karakteristika kan forklare noget om data. Dog kan ovenstaende ogsa medfgre, at enkelte punkter bliver
klassificeret forkert. | billede to ses et punkt, der ligger mod venstre og over imod trekanterne, men i
billede tre bliver dette til en stjerne, pga. de naermeste naboer. Hvis dette ikke er korrekt, sker der en

fejlklassificering (Kutz and Washington University, 2016c).

En metode, der kan anvendes som alternativ eller pa toppen af ovenstaende teknik, er K-nearest neighbor
search. Denne metode er baseret pa en tankegang om optimale tilhgrsforhold. | stedet for at anvende
narmeste nabo sgger den derfor efter en samlet logik mellem alle datapunkterne. | nedenstaende er dette

illustreret.

KN Search illustration

. 2. Ny data og 3. Klassificeret ny
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Figur 17 — Egen tilvirkning KNS

Denne metode kan saledes opna et andet resultat, som i nogle tilfaelde kan vaere mere retvisende for de
undersggte data. Oftest vil disse skulle krydsvalideres ved brug af forskellige metoder. Derfor er det
essentielt, at resultaterne efterprgves med forskellige testdata for at sikre, at der ikke sker en

fejlklassificering ved et overfit (Kutz and Washington University, 2016c).

Regression er det sidste ben inden for Predictive Data Mining. Regression kan opdeles i henholdsvis linezer
og ikke-linezer regression. Regression anvendes til at klassificere komplekse problemstillinger eller til at
forudsige fremtidige handelser. Regression er som udgangspunkt et veerktgj til at forklare sammenhange

mellem forskellige datapunkter ud fra en forklarende og afhaengig variabel. Da regression befinder sig
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inden for feltet for superviseret Machine Learning, betyder det, at variablerne i en regressionsanalyse vil
veere defineret af brugeren(Baesens, Vlasselaer and Verbeke, 2015). Outputtet i en sadan analyse vil derfor
veere defineret pa forhand, ligesom anvendelsen enten vil vaere rettet mod et klassifikations- eller et
forudsigelsesspgrgsmal. Ikke-lineaer regression vil ikke blive anvendt yderligere, hvorfor denne teknik ikke

vil blive uddybet. Vi vil i afhandlingen ikke fokusere yderligere pa forudsigende analyser.

Lineaer regression er en teknik, der anvendes pa en forklarende og en afhaengig variabel, hvor variablerne
har en lineser sammenhaeng. Det betyder, at safremt en variabel stiger med 1, vil den have en
tilneermelsesvis linezer effekt, hvis den tilsvarende variabel stiger med 2. Fx vil variabel 1 kunne vaere solgte
enheder og variabel 2 nettoomsaetning. Safremt der szelges 1 enhed, vil nettoomsaetningen vaere 100 kr.,
og hvis der szlges 2, vil omsaetningen formentlig vaere 200 kr. Dette betyder en linezer korrelation. Ved
brug af linezer regression vil der blive beregnet en optimal linje mellem datapunkterne i analysen. Hvis der
fx er 10 salgsobservationer, beregnes en regressionskurve, der udtrykker de projicerede indteegter. |

nedenstaende illustration vises forskellige eksempler pa linear regression.

Lineaer regression

nettorms=Etning
F

nettooms:Etning
F

nettcomsaEtming
F

‘ L

©

Antal enheder

L
Artal enheder

L
Antal enheder

figur 18 — Egen tilvirkning, lineaer regression

I illustrationen fremgar tre forskellige grafer. Den fgrste graf viser forskellige salgsobservationer og en
regressionslinje. Regressionslinjen er den forventede nettoomsaetning, baseret pa de solgte enheder ud fra
observationspunkterne. Der er tale om en regression med et godt fit, hvilket betyder, at observationerne
ligger teet pa den beregnede regressionslinje. | graf to er det modsatte illustreret. Her ses store variationer
mellem regressionslinjen og observationerne. Det betyder, at der vil vaere stor usikkerhed forbundet med

forventningen. | det sidste billede er anomalier identificeret ved at sammenholde det, som kaldes error

Side 73 af 139



Magnus Stagsted Cand.merc.aud. Kandidatafhandling 15. januar 2020
Kim Rgssel Petersen Copenhagen Business School

eller fejl, hvilket er afstanden fra observationen til regressionslinjen, med de @gvrige observationers fejl.
Eksemplet her viser, hvordan regression, i lighed med teknikkerne under klassifikation, kan klassificere

datapunkter og dermed tildele dem til en kategori.

Redeggrelsen for Data Mining viser hermed, at der kan arbejdes med forskellige teknikker til at bearbejde
data og finde mgnstre heri. En vigtig del af arbejdet handler om at finde de rigtige teknikker til at behandle
problemstillingen. Tilgangen hertil er trial and error-baseret og handler om at afprgve forskellige teknikker
pa problemstillingen ud fra problemstillingens- og teknikkernes kendetegn. Det betyder, at arbejdet med
Data Mining ofte vil vaere en iterativ proces, hvor der sker en naturlig rotation i principperne, ligesom
konklusioner bgr efterprgves ved anvendelse af andre teknikker eller med nye data. Safremt
krydsvalideringen ikke foretages, er risikoen for falske positiver et ikke ubetydeligt parameter. En falsk
positiv er fx, nar et datapunkt kategoriseres som vaerende A, men burde vaere B. Det betyder fx, at en
besvigelsestransaktion kategoriseres som en normal transaktion og dermed mister undersggelsen sin
validitet. For mange falske positiver eller negativer kan ggre arbejdet med efterfglgende undersggelser

uoverskuelige (Statistics How To, 2015).

Der er store fordele ved at bruge en kombination af teknikkerne bade pa tveers af Descriptive og Pedictive
Data Mining, men ogsa imellem teknikkernes undergrupper. Fordele og ulemper vil blive analyseret og

diskuteret i naeste kapitel.

Ved redeggrelsen for Data Mining blev Machine Learning praesenteret. For at fa en dybere forstaelse af

arbejdet med Machine Learning henvises der til naeste kapitel.

2.3.3 Opsummering pa dataanalyse

Efter gennemgangen af dette afsnit er laeser nu blevet gjort bekendt med, hvad dataanalyse er, og hvordan
det traditionelt anvendes. Det er blevet belyst, at den traditionelle tilgang kan effektiviseres ved at
implementere dataanalyse i virksomhedens backend-systemer ved hjalp af Data Mining, herunder
Machine Learning. Der er ligeledes redegjort for de mest anvendelige teknikker med afsat i afgraensende
besvigelsestyper. De mest anvendelige teknikker inden for henholdsvis ikke-superviseret og superviseret
leering er ”"Density Based Clustering”, “K-Means”, “K-Nearest Neighbor”, "K-Nearest Search” og ”Lineaer

Regression”.
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Hensigten med dette teoriafsnit har vaeret at skabe den forngdne teoretiske forstaelse for leeseren af
anvendelse af dataanalyse, samt hvilke Data Mining-teknikker, der kan anvendes til opdagelse af
besvigelser. Det teoretiske fundament og kendskabet til de nye Data Mining-teknikker vil blive anvendt og

analyseret i besvigelseskontekst i afhandlingens analyseafsnit.

2.4 Delkonklusion pa teorien
| delkonklusionen vil vi konkludere pa undersggelsesspgrgsmalene inden for besvigelsesteori, intern kontrol

og dataanalyseteorien. Konklusionerne vil danne rammerne for det efterfglgende analyseafsnit.

- Hvad karakteriserer de besvigelser, der har haft stgrst konsekvens for virksomhederne?

Konsekvensen af besvigelser er, at virksomheder pa globalt plan arligt taber 26 billioner DKK. Dette tal er
estimeret af ACFE i deres seneste rapportering "Report to the Nations”. Bag estimatet forekommer der et
utal af forskellige besvigelser. | rapporten fremgar det, at regnskabsmanipulation er den type besvigelse,
som har den stgrste enkeltstaende konsekvens. Herudover er misbrug af aktiver den hyppigst
forekommende besvigelsestype. De to besvigelsestyper har sammenlagt omtrent den samme
belgbsmaessige konsekvens for virksomhederne. Indenfor disse to kategorier er “indregning af fiktiv
omsaetning” og “faktureringssvindel igennem skyggeselskaber i forbindelse med indkgbsprocessen” de
besvigelsestyper, som har haft de stgrste konsekvenser for virksomhederne. Med afszt i denne rapport

konkluderes det, at vi ved at afdaekke disse besvigelser vil opna den stgrste vaerdi med analysen.

En af de besvigelser, der har stgrst konsekvens for virksomhederne er "faktureringssvindel igennem
skyggeselskaber i forbindelse med indkgbsprocesser”. Denne type besvigelse er kendetegnet ved, at en
betroet medarbejder stjeler udbetalinger i indkgbsprocessen i forbindelse med fakturering. Centralt for
udfgrslen af denne besvigelse er, at besviger skal veere i stand til at omga godkendelsesprocedurer i
indkgbsprocessen. Denne type besvigelse fordrer, at en fiktiv/manipuleret faktura eller betaling bliver
godkendt, hvorfor godkendelses- og review-elementet er det helt essentielle kontrolpunkt i denne

besvigelsestype.

Indregning af fiktiv omsaetning er kendetegnet ved, at den begas pa hgjt ledelsesniveau. For at kunne
lykkes med den type besvigelse kraever det, at besvigeren udfgrer opgaven fare for nemt at blive opdaget.
Denne form for besvigelse anses dog for at vaere af en mere avanceret og sofistikeret karakter end andre

typer besvigelser, hvorfor denne type besvigelse typisk vil foregd med medsammensvorne eller ved hjalp
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af ledelsens tilsidesaettelse af kontroller. Kompleksiteten i tilslgringen af sddan en besvigelse vil saledes

vaere mere kompleks end for gvrige besvigelser, da besvigeren antageligvis ma have evner og kompetencer,

der ggr det muligt.

Centrale forhold og karakteristika fra besvigelsesteorien er skematiseret i figur 19. Resultaterne i

nedenstaende skema anvendes ogsa som grundlag i analysens identifikation af besvigelseskarakteristika.

Besvigelser med sterst konsekvens for virksomhederne

Typer af besvigelser

Forekomst og konsekvens

Misbrug af aktiver
* Faktureringz=svindel i forbindelse med indkebsprocessen

Regnskabsmanipulation
* Indregning af fiktiv om=astning

57 % af alle besvigelser (mediantab 743.000 DKK)
* 20 % af alle besvigelser indenfor misbrug af aktiver

1 % af alle besvigelser (mediantab 5.200.000 DKK)
* 34 % af alle besvigelzser indenfor regnzkabsmanipulation

Malbare karateristika ved de to afgransede besvigelsestyper:

Faktureringssvindel igennem skyggeselskaber

Indregning af fiktiv omsatning

* Leveranderens reelle ejer er en medarbejder eller neertstaends
hertil.
» Godkendelzesprocedure omgds i forbindelse.
- Omkostningsgodkendelze
- Kreditoroprettelzse
- Endringer i kreditorstamdata
* Ofte immaterielle ydelser

* Manglende leverance fra skyggeselskabet

* Tilzlering sker via balancen

* Posteringer felger ikke de normale foerretningsgange

* Manuelle posteringer foretaget pa ledelsesniveau

+ /Endring i eamhandelsmanstre

* Manglende cashflow trods positive resultater

* Management override

+ Sammenfald mellem leverandarer og kunder

* Manglende lagertrask og leverance knyttet til omzsastningen

+ Andre karakteristika i form af. uss=dvanlige belsb og timing mv.

figur 19 - Skematisering af centrale forhold og karakteristik fra besvigelsesteorien til analyseafsnit - egen

tilvirkning

Anden del af teoriafsnittet omhandlede interne kontroller, hvor nedenstaende undersggelsesspgrgsmal

blev forsggt besvaret.

- Hvad er interne kontroller, og hvordan anvendes disse i dag til at forebygge besvigelsers forekomst?

Intern kontrol er pakraevet af den gverste ledelse for at sikre forsvarligt opsyn med virksomheden. | mange

tilfeelde vaelger den gverste ledelse at uddelegere arbejdet til den daglige ledelse, men ansvaret pahviler

fortsat den gverste ledelse. Interne kontroller bestar af aktiviteter, som virksomheden ivaerksaetter med

henblik pa at impdega de risici, som virksomheden igennem sine aktiviteter eksponerer sig overfor. COSO-

Frameworket om interne kontroller fra 2013 danner rammerne for de interne kontroller i mange

virksomheder rundt om i verden. | COSO-Frameworket opdeles interne kontroller i 5 komponenter.
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Komponenterne bestar af: kontrolmiljg, risikovurdering, kontrolaktiviteter, it og kommunikation, samt

overvagende og monitorerende aktiviteter.

Ud fra et besvigelsesperspektiv har der vaeret behov for pracisering og dermed ogsa gget fokus pa omradet
som konsekvens af det store problem, som besvigelser er for mange virksomheder. | forlengelse heraf har
COSO udgivet en udfgrlig guide til handtering af besvigelser. | afhandlingen er det primaert
besvigelsesframeworkets forhold ved risikovurdering og kontrolaktivitet, som er i fokus. Ved gennemgang
af dette framework blev det identificeret, at interne kontroller i hgj grad kan supporteres af dataanalyse. |
publikationen om dataanalyse er der indarbejdet en metodisk tilgang til dataanalyse som et effektivt

veerktgj til bekaempelse af besvigelser, hvilket ligeledes fremhaeves af ACFE i deres seneste rapport.

| teoriafsnittets tredje del blev teorien om dataanalyse behandlet, herunder formalet om at besvare

nedenstaende undersggelsesspgrgsmal.

- Hvad er dataanalyse, og hvilke anvendelsesmuligheder har teknologien Data Mining.

Dataanalyse kan defineres som en proces, hvori der analyseres pa data for at drage konklusioner om
historiske begivenheder ved brug af teknikker inden for databearbejdning. De seneste ar har
virksomhederne arbejdet mere intensivt med Bl og expert-tools som frontend-vaerktgjer, hvor
bearbejdning og analyse bliver foretaget pa toppen af strukturerede data fra virksomhedens backend-

systemer.

Da virksomheder, som fglge af globaliseringen og den digitale transformation, Igbende star over for en
seerdeles omskiftelig omverden, kan frontend-databearbejdning vaere omkostningstungt og sveert at
udvikle og vedligeholde bl.a. pga. stort forbrug af personaleressourcer. Ved hjzelp af ny teknologi i form af
Data Mining og Machine Learning kan virksomhederne implementere deres frontend-systemer i form af
bearbejdning og analyse direkte i deres backend-systemer. Backend-systemer bestar af databaser, data
warehouses og integrerede analysevaerktgjer. Ved hjlp af Data Mining og derigennem Machine Learning
samt disses bagvedliggende algoritmer, kan hele eller dele af databearbejdningen overlades til maskiner.
Maskinerne kan bearbejde og analysere pa data pa en brgkdel af den tid, et menneske vil bruge, og
sandsynligvis komme med mere praecise resultater. Arsagen hertil er, at Data Mining-teknikker er i stand til

automatisk at tilpasse bearbejdningen af ra-data til algoritmen, i takt med at teknologierne leerer af de
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data, som algoritmen bearbejder. Endvidere kan nye teknikker nemt tilfgjes til virksomhedens

analyseapparat.

Data Mining er en bred samlebetegnelse for processering af ra-data. Data Mining omfatter blandt andet
indhentning af data fra forskellige kilder som fx ERP- og CRM-systemer, rensning af ra-data, visualisering
mv. Yderligere kan Data Mining-teknikker anvendes til at frembringe ny viden. Med udgangspunkt i
afhandlingens problemfelt og afgreensning fandt vi, at de relevante dele af processen udelukkende vedrgrte
anvendelse af Data Mining-teknikker, hvorfor de gvrige dele af processen udelukkende danner de

forstaelsesmaessige rammer for laeseren.

Data Mining-teknikker opdeles i superviseret og ikke-superviseret laering. Superviseret laering omfatter, at
en algoritme bliver traenet til at komme med et foruddefineret output. Algoritmen traenes herefter ved
brug af testdata indeholdende de observationer, som brugeren vil have algoritmen til at finde. Superviseret
leering bestar af to underkategorier, ”Classification” og "Regression”, som med hver deres tilgang har til
formal at bearbejde data ud fra et saerligt seet regler. Ikke-superviseret laering bestar i anvendelse af
anerkendte matematiske eller statistiske modeller og teknikker pa eksisterende datasaet, hvor brugeren
alene forholder sig til og vurderer resultaterne fra modellen. Ikke-superviseret laering er ligesom
superviseret laering delt op i to underkategorier. Underkategorierne til ikke-superviseret leering er

”Association” og ”Cluster”.

Inden for de naevnte underkategorier eksisterer der et utal af forskellige teknikker, som hver isaer har deres
berettigelse inden for hver sit omrade. Inden for bekeempelse af besvigelser ma det konstateres, at en
handfuld teknikker er szerligt relevante til bearbejdning af data. Disse teknikker og tilhgrsforhold inden for

Data Mining er illustreret i nedenstaende figur.

Data Mining

Descriptive / ikke-superviseret Predictive / superviseret

association Cluster Classification Regression

Apriority algorithm K-Nearest Nabour

K-Nearest Search

figur 20 - Relevante Data Mining-teknikker til analyse - egen tilvirkning
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| figur 21 er ovenstaende datateknikkers karakteristika og anvendelsesomrader skematiseret for at danne
overblik over centrale kendetegn udvundet af dataanalyseteorien til besvarelse af det tredje
undersggelsesspgrgsmal. De centrale kendetegn er endvidere en del af grundlaget for valg af Data Mining-

teknikker i analysen.

Anvendelseskarakteristika ved Data Mining teknikker

Descriptive Data Mining / ikke-superviseret lzring

Association Cluster

Karakteristika Karakteristika

+ Sammenhaeng mellem to variabler baserst pa variablernes + Inddeler data i klynger udfra datapunkternes karakteristika

forekomst i et datassst + Pd baggrund af kiyngeopdeling bliver datapunktet tildett et
clusternummer der angiver hvilken undergruppe datapunktet
tilherer

Anvendelseskarakteristika Anvendelseskarakteristika

+ Analysere pa sammenhaenge mellem finansposteringer + Opdeling af uoverskulige dataseet | undergrupper udfra

+ Be- eller afkrsftelse af hypoteser pd kendte sammenhasnge datapunkternes indbyrdes karakteristika

+ ldentificere nye eller ukendte sammenhzaenge i data + Krydzvalidering af teknikker anvendt i superviseret lzsring

Outputtet heraf danne grundiag for superviseret laering | Outputtet heraf danne grundlag for superviseret laring

Predictive Data Mining / superviseret lzring

Classification Regression (lineaer til klassifikationsspargsmal)

Karakteristika Karakteristika

+ Tildeler labelze pd baggrund af brugerdefinerst output + Tikdeler labelze pd baggrund af brugerdefinerst output

+ Opdeler datazset | binssre/multiple klassifikationer + Opdelingen sker pd baggrund af regression (hvad er uden for
normalen)

Anvendelse Anvendelse

+ Leser svaere klassifikationsspargsmil f.eks. Opdeling af + Klassifikation af datapunkter udenfor gennemsnitsafvigelsen

bezvigelzeriikke besvigelzer fra en given regression. ldentifikation af de posteringer der ligger

+ Kan danne grundlag for input til regression eller descriptive udenfor normalen.

Data Mining for yderligere undersegelse af det klassificerede

dataszst Alternativit manuel undersagelzse af posteringer med

szerlig interesse.

Det samlede output fra Data Mining, danner grundlaget for den yderligere besvigelsesundersagelse

figur 21 - Skematisering af Data Mining-teknikker til analyseafsnit - egen tilvirkning

% Pilene illustrerer at der er tale om en iterativ proces. Grundlaget for predictive Data Mining anvendes saledes igen i

descriptive Data Mining og modsat.
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Kapitel 3 — Analyse og diskussion

3 Analyse

Dette kapitel har til formal at analysere faresignaler, der indikerer besvigelser inden for afhandlingens
afgreensede besvigelsestyper. Herunder, hvilke malbare karakteristika der ligger bag de identificerede
faresignaler. | forleengelse heraf vil det blive udledt af analysen, hvilke datakilder der indeholder
informationer om de identificerede karakteristika. Nar faresignaler, karakteristika og datakilder er
identificeret, vil der ske en analyse af, hvordan disse observationer kan anvendes til at designe Data
Mining-analyser, og af, hvilke teknikker der er mest anvendelige. Slutteligt vil det blive analyseret, om de
valgte teknikker og analyser bgr implementeres som en del af virksomhedernes interne kontroller, og om

disse |gsninger er bedre end dem, der anvendes i dag.

3.1 Identifikation af faresignaler

Vi har ved et stgrre litteraturstudie bes@gt relevante databaser inden for besvigelsesundersggelser for at
kortlaegge kendte faresignaler ved henholdsvis besvigelser inden for “faktureringssvindel igennem

skyggeselskaber i forbindelse med indkgbsprocesser” og “indregning af fiktiv omsaetning”.

Kilderne henviser i overvejende grad til ACFE’s studier af besvigelser begdet pa verdensplan og bekraefter
herigennem observationerne i “"Report To The Nations”. Litteraturstudiet medfgrte, at der blev identificeret
adskillige faresignaler, som hver i seer har vist sig at vaere til stede i forbindelse med afslgringen af en
bagvedliggende besvigelse. Analysen affgdte en bruttoliste over typiske faresignaler, som kan danne
grundlag for opdagelsen af nye besvigelser og derigennem arbejdet med Data Mining. Faresignalerne er af
generel karakter pga. disses fglsomhed over for offentligheden og derfor ikke er konkretiseret i reelle

casestudier.
Bruttolisten over faresignaler om faktureringssvindel i skyggeselskaber i forbindelse med indkgbsprocesser

fremgar af ”Bilag 9 — Bruttoliste for faresignaler i forbindelse med faktureringssvindel”. Den tilsvarende

bruttoliste for fiktiv omsaetning fremgar af ”
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Bilag 10 — Bruttoliste faresignaler, indregning af fiktiv omsaetning”. De naevnte bilag indeholder det samlede
grundlag for nedenstaende analyse af, hvilke faresignaler og de afledte datapunkter, der har relevans for

opdagelsen af besvigelser, og som derigennem kan anvendes i Data Mining-teknikkerne.

3.1.1 Faresignaler, variable og relevante datakilder inden for faktureringssvindel igennem

skyggeselskaber i forbindelse med indkgbsprocessen

Den omtalte bruttoliste vurderes for omfattende til videre analyse, hvorfor vi har bearbejdet bruttolisten
og sggt sammenhange imellem de enkelte faresignaler. Som fglge heraf er bruttolisten indsnzevret til de
mest centrale faresignaler inden for faktureringssvindel igennem skyggeselskaber i forbindelse med

indkgbsprocessen.

Vi fandt i forbindelse med litteraturstudiet, at flere af de identificerede faresignaler falder ind under den
kategorisering, som blev foretaget i teorigennemgangen. Studiet understreger saledes, at faresignaler
inden for de tre kategorier er nogle, som virksomheden bgr identificere i forbindelse med design og
implementering af Data Mining-teknikker. Rette design og implementering heraf vil medfgre, at
virksomheden effektivt vil kunne forebygge og opdage mulige besvigelser inden for denne kategori af
besvigelser. De tre omtalte kategorier er opstillet nedenfor og vil danne grundlag for den strukturelle

analyse heraf.

o Reelle ejere
e Omgaelse af godkendelsesprocedurer og seedvanlige forretningsgange

e Typen af leverancer og manglende leverancer

Pa baggrund af kategoriseringen af de identificerede faresignaler, har vi rationaliseret os frem til relevante
variable og datakilder, som vurderes anvendelige i forbindelse udarbejdelsen af en effektiv Data Mining-
model til at forebygge og opdage besvigelser inden for faktureringssvindel. Sammenhaengen mellem
kategorier, faresignaler, variabler og datakilder vil blive analyseret i nedenstaende afsnit for at demonstrere
rationalet bag valget af variabler og datakilder til design af de relevante analyser. For laeseren er det

endvidere illustreret i ”Bilag 11 — Reelle ejere, udvalgte faresignaler, variabler og datakilder”.

Reelle ejere - er som tidligere beskrevet en effektiv tilslgringsmetode i forbindelse med faktureringssvindel.
Saledes vil besvigeren, som tidligere beskrevet, forsgge at tilslgre besvigelsen ved at foretage fakturering til

et skyggeselskab, som besvigeren selv kontrollerer. Der er adskillige faresignaler, som kan indikere, at der
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forekommer faktureringssvindel. Der vil naturligt vaere et sammenfald mellem de enkelte faresignaler.
Seerligt kan megnstre i fakturanumre indikere, om der er tale om en besvigelse. Indikationer pa den type
besvigelser kan vaere, at der forekommer usaedvanlige mgnstre i fortlpbende fakturanumre fra en bestemt
leverandgr, fx uafbrudt fakturanummerering fra en bestemt leverandgr, hvilket kan tyde p3, at
leverandgrens eneste kunde er den pagaeldende virksomhed (Vona, 2017). Dette forekommer typisk i et
skyggeselskab, som alene er konstrueret til at frargve den forurettede virksomhed dens aktiver. Relevante
variabler til at identificere besvigelsen ved fakturanumre vil vaere: (a) seneste fakturanummer pa
leverandgrniveau sammenholdt med (b) foregdende fakturanummer pa leverandgrniveau. Hvis afvigelser
mellem hvert fakturanummer kun udggr 1 eller en anden unormalt forekommende veerdi, kan det vaere
udtryk for fakturering fra et skyggeselskab, og at der derfor er risiko for en besvigelsesforekomst. Relevante
datakilder til opdagelse af besvigelse her vil vaere ERP-systemer i form af kreditormoduler og underliggende
kreditorposteringer, da disse indeholder informationer om fakturanumre og leverandgrer og ikke kraever

den store arbejdsindsats.

Andre eksempler pa faresignaler, der kan indikerer, at der er tale om en besvigelse inden for kategorien
"reelle ejere”, er fx datering af faktura indenfor 90 dage efter virksomhedsregistreringen af en relevant
leverandgr, adressesammenfald eller indkgb fra en ny samhandelspartner af produkter eller ydelser, hvor
virksomheden ellers har en stamleverandgr. For at kunne identificere besvigelser ved ovenstaende
faresignaler, vil relevante variabler vaere fakturanumre, gennemsnitsafvigelser i fakturanumre p3
leverandgrniveau, fakturadato savel som stamdata pa leverandgrer og medarbejdere. Ved at analysere pa
tveers af disse variable vil tilslgringen af reelle ejere i de fleste tilfaelde blive identificeret som anomalier.
Det vil sdledes blive analyseret, hvordan disse variabler i samspil med de rette Data Mining-teknikker kan
identificere potentielle besvigelser i relation til faresignaler tilknyttet reelle ejere. Datapunkterne vurderes
at kunne findes i virksomhedens ERP-systemer for kreditormoduler og de bagvedliggende

kreditorposteringer, savel som i virksomhedsregistre og HR-moduler.

Omggaelse af godkendelsesprocedurer og saedvanlige forretningsgange - Det ma antages, at der kan
forekomme eksempler, hvor tilslgringen i forbindelse med reelle ejere er sa gennemfgrt, at besvigelsen ikke
kan identificeres ud fra de faresignaler, som relaterer sig hertil. Derfor kan faresignaler i relation til
omgaelse af godkendelsesprocedurer og saedvanlige forretningsgange vaere med til at afslgre besvigelsen.
En indikator pa at godkendelsesprocedurer eller seedvanlige forretningsgange er blevet omgaet for at
udfgre besvigelsen, kan vaere, at der sker indkgb under teersklen for review eller godkendelse. Det vil sige,

at besviger bevidst fabrikerer fiktive fakturaer i et skyggeselskab, som ligger under greensen for
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godkendelse eller review, hvilket kan medfgre, at det belgbsmaessige omfang af besvigelsen med tiden
akkumulerer pa enkelte leverandgrer (AGA Intergov, 2019a). Andre faresignaler kan veere, at der sker
indkgb af varer i afdelinger, som ikke er i naer tilknytning til den indkgbte leverance, eller at godkendelse af
sma omkostninger sker pa managerniveau eller hgjere, hvilket ikke fglger de normale forretningsgange.
Dertil kommer anvendelse af Benfords lov mod den medarbejder, der initierer godkendelsen. Det vil sige,
at hvis en given medarbejder har overvaegt at godkendte fakturaer, hvor belgbet strider mod Benfords lov,
sa kan det vaere et tegn pa en besvigelse. For at kunne identificere besvigelsen igennem ovenstaende
faresignaler, vil en kobling af treshold, antal tidligere indkgb over/under treshold, indkgber, godkender og
fakturabelgb vaere interessante variabler, som kan veaere udslagsgivende i forhold til normalen inden for
godkendelsesprocedurer og saedvanlige forretningsgange. Relevante datapunkter vurderes at kunne
udledes af datakilder sasom ERP-systemer i form af kreditormoduler og bagvedliggende kreditorposteringer

savel som HR-/lgnsystemer og omkostningsgodkendelsessystemer.

Typen af leverancer og manglende leverancer - Er tilslgringen af besvigelsen sa sofistikeret, at den ikke har
kunnet afslgres igennem reelle ejere eller omgaelse af godkendelsesprocedurer og sadvanlige
forretningsgange, kan “typen af leverancer” medfgre, at besvigelsen afslgres. Et faresignal, der kan
indikere, at der er begaet en besvigelse, er, at der er overvaegt af serviceydelser pa enkelte leverandgrer
(Wolf, 2016). Arsagen hertil er, at besviger typisk vil forsgge at tilslgre besvigelsen ved at foretage indkgb af
serviceydelser, grundet deres uhandgribelige karakter. Leverancen af ydelsen er saledes svaer at male i
modsaetning til et materielt indkgb. Relevante variabler herpa er produkttyper pa posteringsniveau for at
kunne udrede, om der er tale om en immateriel leverance eller ej, samt leverandgrnavn/-nummer. For
leverandgrer, hvor der foretaget materielle indkgb, kan besvigelsen afslgres ved manglende leverancer. Et
faresignal kan vaere, at leverandgrfakturaen ikke kan spores til efterfglgende fragtdokument eller
varemodtagelse (AGA Intergov, 2019a). Endvidere kan store svindprocenter pa enkelte varenumre tyde pa,
at der ikke er sket en levering svarende til det pageeldende indkgb, og at der dermed kan vzere tale om en
besvigelse. Relevante variabler herpa vil vaere fragtdokument/varemodtagelse, fakturanummer og svind pa
varenumre. Disse variabler vil sdledes blive viderefgrt i analysen. Ovennaevnte variabler vurderes at kunne
udledes af datakilder som fx ERP-systemer i form af kreditormoduler, bagvedliggende kreditorposteringer

og lagermoduler.
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3.1.2 Faresignaler inden for indregning af fiktiv omszetning

Den anden besvigelse, som blev identificeret, med st@rst konsekvens for virksomhederne er indregning af
fiktiv omsaetning. Indregning af fiktiv omsaetning forekommer i forskellige variationer, herunder med

III

forskellige niveauer af tilslgring og kompleksitet. | ”Bilag 10 — Bruttoliste faresignaler, indregning af fiktiv
omsaetning” fremgar en oversigt over kendte faresignaler og karakteristika, der er identificeret, nar
indregning af fiktiv omsaetning er blevet opdaget. Vi har med udgangspunkt i bruttolisten foretaget en
udvaelgelsesproces baseret pa en vurdering af, om de enkelte faresignaler overlappes af andre faresignaler,

og om de forskellige faresignaler vil vaere til stede i virksomhedens data og derfor kan anvendes til analyse.

De faresignaler, som er fundet relevante, vil blive gennemgaet i nedenstaende afsnit inden for fglgende tre
kategorier: Tilslgring via balancen, posteringer som ikke fglger normale forretningsgange og ndring i
samhandelsmgnstre. Resultatet af analysen vil danne grundlag for valget af Data Mining-teknikker.
Faresignalerne er identificeret ved en rationalisering og vurdering af, hvor i virksomhedernes data
faresignalerne vil fremga ved at vurdere, hvor besvigelserne sandsynligvis vil fremga tydeligst. Vi har
Ipbende sikret, at datapunkter kan beregnes eller fremfindes ved at sammenholde datapunkterne med

10 |H

anerkendte gkonomisystemers tabeldokumentation Bilag 14 — Fiktiv omsaetning - udvalgte

faresignaler, variabler og datakilder” har vi desuden skematiseret dette.

Tilslgring via balance er som beskrevet en effektiv tilslgringsmetode til at skjule besvigelser. Karakteristika
vil pa et aggregeret niveau vaere uforklarlige stigninger i aktivsummer samt manglende pengestrgmme. Hvis
der analyseres pa det laveste niveau, vil det betyde, at selve transaktionen ikke skal vaere
pengestrgmsgenererende eller vaere forsggt tilslgret et sted, hvor det ikke er forventningen, at der skal ske
en Igbende udligning. Det vil derfor veere at foretraekke, at virksomhederne analyserer pa transaktionernes
modkonto. Poster, som ikke bogfgres som en debitor eller tilsvarende, bgr herefter tilkendegives som en
postering indeholdende en risiko for besvigelse. Efterfglgende vil brugerinformationen vaere et vigtigt
parameter for den videre analyse. De to punkter vil, i forlaengelse af den gvrige information om fx dato,
belgb mv., skabe grundlaget for den videre analyse. Datapunkterne vil kunne genfindes i ERP-systemet,

hvorefter brugeroplysninger kan beriges med information fra et HR-system.

10 Tabeldokumentationen omfatter information om forskellige tabellers felter. Fx indeholder en debitorliste felterne

”kunde”, “kundenummer” mfl. Udgangspunktet for vurderingen er Microsoft Dynamics Navision tabeldokumentation.
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Posteringer, som ikke fglger normale forretningsgange, omfatter mange forskellige faresignaler, der i hgj
grad afhaenger af tilslgringsformen. For enkelte af disse faresignaler vil der vaere et naturligt sammenfald.
Fx vil "bogf@ring foretaget af personer, som sjaeldent foretager bogfgring”, ”brug af manuelle posteringer”
og "salg uden vareforsendelse” formentlig have sammenfaldende variabler i hgjere eller mindre grad. Det
mest sofistikerede vil vaere at forsgge at skjule besvigelsen i det reelle faktureringssystem, saledes at
posteringen ikke automatisk tilkendegives som manuel. For at identificere denne type besvigelse, vil
forholdet mellem omsatningsposteringen og det tilhgrende vareforbrug i form af en deekningsgrad vaere
anvendelig. Hertil vil oplysningen om, om der er sket en reel lagerafgang, kunne veaere i stand til at verificere
salget. Hvis daekningsgraden er unormalt hgj kan det i nogle tilfeelde indikere, at der er noget galt.
Dakningsgraden som variabel vil for andre typer af tilslgring inden for denne kategori ogsa veere
udslagsgivende. Fx vil “aendring af regnskabsposteringer” ogsa medfgre en unaturlig hgj deekning. Derfor
tages disse variabler med i det videre arbejde. Informationen vil som udgangspunkt stamme fra
virksomhedernes ERP-system. Herefter vil data vedrgrende ordrer kombineres med oplysninger fra et CRM-

system. For lageroplysninger vil disse enten hentes i undertabel i ERP-systemet eller i et seerskilt

lagersystem.

Zndring i samhandelsmgnstre omhandler besvigelser, hvor de normale forretningsgange omgas for at
tilslgre besvigelser. Eksempler pa faresignaler ved denne type tilslgringsform er brugen af falske kunder
eller unormale transaktioner med neaertstdende parter. For besvigelser, som er tilslgret ved anvendelse af
falske kunder, vil det vaere stamoplysningerne pa kunderne, som har relevans. Safremt en kunde er fiktiv,
vil der vaere forskellige punkter, som kan valideres og dermed have interesse i relation til opdagelsen eller
forebyggelsen af besvigelser. Navn og adresse vil vaere de f@rste og mest naerliggende variabler at validere.
Her kan oplysningerne valideres op imod offentlige registre som fx CVR. Safremt oplysninger i de offentlige
registre og virksomhedens stamdata er overensstemmende, tilskrives der en variabel, som tyder p3, at
kunderne reelt er registreret hos en myndighed. En anden relevant validering kan vare, at de normale
forretningsgange er overholdt. Her kan en validering op imod virksomhedens CRM-system vaere
interessant. Safremt der ikke er oprettet en ordre pa den pageeldende kunde, beriges dataszettet med et
nyt felt, hvori det fremgar, at der ikke er oprettet en ordre. @vrige variabler, vi har fundet relevante, er, om
det er f@rste salg til kunden, eller om der er sammenfald mellem den person, som bade initierer salget og
har oprettet kunden. De forskellige informationer kan kombineres og skabes ud fra selskabets ERP-

posteringer og sendringslogs, databasen bag fx Virk.dk. og CRM-systemet.
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En anden besvigelseshandling inden for kategorien” andring i samhandelsmgnstre” omhandler tilslgring
via samhandlen mellem neaertstaende parter. Her er posteringerne ofte interessante, hvis de afviger fra
normalen. For at analysere denne indikator opdeles posteringer, alt efter om der er tale om handel med
naertstaende parter eller ej. Her sgges at berige posteringsinformationen med et ja eller nej. | denne proces
kan oplysninger fra bogholderiet, i form af modkontoen, eller oplysning om, hvorvidt kunden er registreret
som nartstaende, finde anvendelse. En anden tilgang er et check af virksomhedens navn mod kundens
navn eller kontrol af, om der sammenfaldende adresser. Er der sammenfald, flages denne som
naertstadende. Andre mader at opna informationen vil vaere: Opslag mod et datasaet indeholdende alle
naertstaende parters navne, eller opslag mod centrale registre, som indeholder diagrammer over
naertstaende fx BiQ.dk. Safremt der er tale om en naertstaende part, kan gvrige relevante variabler besta af
dagens nummer i den maned'?, posteringen er foretaget pa eller antal gange, posteringen overstiger
gennemsnittet for den normale samhandel med kunden. Data til brug for disse datapunkter vil stamme fra

virksomhedens ERP-system, Virk.dk, lignende databaser eller oplysninger fra CRM-systemet.

| det naeste afsnit vil ovenstaende variabler danne grundlaget for de forskellige Data Mining-teknikker, som
kan anvendes til at afdaekke de identificerede besvigelsesrisici. Overblik fremgar i ”Bilag 14 — Fiktiv

omsaetning - udvalgte faresignaler, variabler og datakilder”.

3.2 Analyse af teknikker

| det foregaende afsnit blev forskellige faresignaler og deres karakteristika gennemgaet. Disse karakteristika
blev herefter omskrevet til datapunkter og derigennem til variabler, som kan anvendes til analyseformal. |
dette afsnit vil vi vise, hvordan kendte karakteristika kan danne grundlag for arbejdet med Data Mining som

et veerktgj til opdagelse af besvigelser.

Ferste del af arbejdet er at identificere to variabler, som i feellesskab kan sige noget om en population af
datapunkter. Ved den rette kombination af variabler vil der opsta mgnstre i data, som ellers ikke ville veere
mulige at identificere. Denne del af analysen er saledes kritisk for, om resultaterne er brugbare til
opdagelse eller forebyggelse af besvigelser. | nedenstaende afsnit vil vi analysere de forskellige datapunkter

inden for de to risici, som blev identificeret i afsnit 2.1.2. Nar datapunkterne er valgt, vil vi vise, hvordan

11 ved dagens nummer i maneden menes, at den 12. oktober er dag 12, hvilket ogsd vil vaere gaeldende for den 12.

januar. Der ses dermed bort fra maneder.
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forskellige teknikker inden for Data Mining kan bearbejde data og derigennem danne grundlag for videre

undersggelse.

3.2.1 Data Mining-teknikker rettet mod faktureringssvindel i forbindelse med indkgbsprocessen

Som der blev redegjort for i teoriafsnittet om besvigelser, er disse meget varierende og typisk pa forkant
med virksomhederne. Arsagen til, at besvigerne er pa forkant med virksomhederne, er, at de hele tiden
taenker i mere sofistikerede metodikker for at tilslgre besvigelsen. For at vaere foran besvigerne, ma
virksomhederne vaere mindst lige sa kreative som besvigerne og taenke i strukturer, omsteendigheder og
forhold, som ikke vil blive fanget i de traditionelle interne kontroller. Inden for faktureringssvindel er det
saledes vores vurdering, at der eksisterer tre typer af faktureringssvindel inden for brugen af
skyggeselskaber. De tre typer kombinerer forskellige omrader inden for besvigelsesteorien og kan tilslgres

pa sa sofistikerede og komplicerede mader, at de er sveere at fange i traditionelle interne kontroller:

e Direkte fakturering igennem skyggeselskaber pa baggrund af fiktive fakturaer
e Fakturering igennem skyggeselskaber via ikke-medskyldige leverandgrer, hvormed der ikke laengere
er samhandel

e Salg af varer til overpriser igennem skyggeselskaber (viderefaktureringssvindel)

Det vurderes, at alle tre konstruktioner kan afslgres ved at analysere de i afsnit 3.1.1 identificerede

karakteristika bestaende af:

o Reelle ejere
e Omgaelse af godkendelsesprocedurer og seedvanlige forretningsgange

e Typen af leverancer og manglende leverancer

Vi vil i nedenstdende afsnit foretage en analyse af, hvilke variabler fra afsnit 3.1.1 der, i samspil med de
udvalgte Data Mining-teknikker, kan vaere med til at afslgre ovenstaende besvigelser. Analysen tager
udgangspunkt i et datasaet, som er konstrueret ud fra litteraturstudiet af faresignaler og karakteristikaene i
disse. Datasaettes over besvigelser kombineres herefter med posteringer, som udtrykker normale
transaktioner. Datasaettes anvendes udelukkende for at kunne analysere variablernes indbyrdes
sammenhange og for hvordan Data Mining teknikkerne kan identificere besvigelser. | dataszettet er der

anvendt oversampling, som er en teknik inden for datascience, som kort fortalt gar ud pa at
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overreprasenterer det, som der analyses efter (Baesens, Vlasselaer and Verbeke, 2015) - dette tilfalde
besvigelseslignende posteringer. | datasaettet er besvigelseslignende posteringer illustreret med rgde

trekanter og normale posteringer med grgnne.

3.2.1.1 Reelle ejere

Som benavnt i afsnit 3.1.1 er der adskillige faresignaler forbundet med reelle ejere i forbindelse med
fakturering igennem skyggeselskaber i forbindelse med indkgbsprocessen, som kan indikere, at der er sket
en besvigelse. Saledes bgr virksomheden analysere de variabler, som har nzer tilknytning til de pageeldende
faresignaler. Det antages, at en af de fgrste analyser, der vil blive foretaget, vil vaere at se, om der er
sammenfald mellem medarbejder- og leverandgradresser. Inden der kan analyseres herp3, skal data
bearbejdes, saledes at de strukturerede data definerer adresser med unikke talvaerdier, som saledes
symboliserer en given adresse. Pa den baggrund sammenholdes variablerne for at se, om der er

sammenfald. Dette eksempel er illustreret i figur 22.

Sammenhang mellem virksomhedsadresse og medarbejder adresse for
indkgber
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figur 22 - Analyse af sammenhang mellem virksomhedsadresse og adresser for indkgber - egen

tilvirkning

Som det fremgar af illustrationen, har besviger tilslgret besvigelserne i en sadan grad, at der alene er
sammenfald mellem medarbejdere og leverandgradresser pa én af posteringerne. Tilslgringen fremgar
effektiv, da de rgde (besvigelsesposteringerne) er kamufleret blandt de grgnne (normale) posteringer.
Saledes fanger denne analyse kun 1/6 af de begaede besvigelser og tegner saledes ikke et generelt mgnster

for, hvor Data Mining-teknikker vil berige undersggelsen med yderligere information.
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Som fglge af at ovenstaende analyse ikke gav det gnskede resultat, vil det vaere interessant at se pa, om der
er ssmmenhang mellem det tidligere antal indkgb og registreringshistorikken pa leverandgrniveau.
Hypotesen vil her vaere, at en besvigelse igennem et skyggeselskab vil ske kort efter, at skyggeselskabet er

oprettet. Denne analyse erillustreret i figuren nedenfor.

Antal tidligere indkeb mod antal dage siden registrering af leverandgrselskab
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figur 23 - Analyse af sammenhangen mellem tidligere indkgb mod antal dage siden registrering af

leverandgrselskab - egen tilvirkning

Som det fremgar af illustrationen, er det saerligt tre posteringer, der springer i gjnene (rgde cirkler). Disse
datapunkter ma anses som anomalier, fordi de beerer de karakteristika, der kan indikere en besvigelse, da
der er sket indkgb kort tid efter, at selskabet er registreret i det centrale virksomhedsregister. De gvrige
datapunkter fglger dog ikke disse karakteristika, da det antages, at besviger i to tilfeelde har kgbt et
eksisterende selskab, der nu anvendes som skyggeselskab, hvilket ggr, at disse fglger mgnstret pa normale
posteringer. Saledes er der risiko for, at Data Mining-teknikker, som fx K-Nearest Neighbor, vil medfgre to
falske positiver, som illustreret med bld markeringer i illustrationen. Saledes er det alene 3/6 af

besvigelserne, der identificeres i denne analyse.

Som supplement til ovenstaende analyser vurderes det, at en ustruktureret udvikling i fakturanumre kan
identificere besvigelserne, da det er svaert ved manipulation at ramme en naturlig udvikling i fakturanumre.
Saledes sammenholdes fakturanummer med seneste fakturanummer for at se, om der tegner sig et saerligt

mgnster. Analysen er illustreret i figur 24.
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figur 24 - Analyse af sammenhangen mellem fakturanummer og seneste fakturanummer - egen

tilvirkning

Som det fremgar af ovenstaende illustration, tegner der sig et mgnster, hvor de posteringer, som ikke er
omfattet af besvigelser, samler sig i en klynge med de gvrige besvigelser, hvorimod posteringer omfattet af
besvigelser stikker ud. Saledes vurderes alle 6 besvigelser at kunne identificeres som anomalier i denne
analyse. Pa baggrund heraf foretages en videre analyse af, hvordan Data Mining-teknikker kan anvendes til
at identificere besvigelserne. Anvendelse af forskellige Data Mining-teknikker er illustreret i figur 25, hvor

hver kvadrant viser, hvilke anomalier der identificeres afhangig af anvendelsen af de forskellige teknikker.
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figur 25 - Anvendelse af Data Mining-teknikker pa faresignaler relateret til reelle ejere - egen tilvirkning

Som det fremgar af ovenstaende analyse, er der ingen linear tendens i datapunkterne, hvorfor valget af

Data Mining-teknikker bgr omfatte cluster- og klassifikationsteknikker.

| billede 1iillustrationen er anomalier forsggt identificeret ved anvendelse af cluster teknikken K-Means,

som i dette eksempel vil vaere i stand til at identificere 5/6 af besvigelserne. Det er givet, at K=2 og

algoritmen saledes er programmeret til at danne to klynger. Som navnt i teoriafsnittet vil denne algoritme

seette to tilfaeldige fiktive datapunkter i datasaettet og tegne en linje mellem disse to punkter for at danne

de antal klynger, som algoritmen er programmeret til. Nar linjen er sat, vil algoritmen satte et nyt vilkarligt

punkt i det dataomrade, hvor gennemsnitsafstanden fra det fiktive punkt og punkterne i klyngen er kortest.

Herefter dannes en ny klynge og et nyt punkt med kortest gennemsnitsafstand til datapunkterne i klyngen

og sa fremdeles. Resultatet heraf er, at algoritmen identificerer 5/6 af besvigelserne, men det medfgrer

samtidig, at én af besvigelserne ikke identificeres og dermed klynges som en falsk negativ sammen med de

gvrige posteringer, der fglger en normal udvikling i fakturanummereringen.

| billede 2 er der anvendt Density Based Clustering, hvor fglgende parametre er givet; at Epsilon er 1 cm og

minimumspunkter i clustrene er 2.

Algoritmen sgger at klyngedanne alle kerne- og greensepunkter. Datapunkter, der ikke kan klyngedannes,

identificeres saledes som anomalier eller outliers. Som fglge heraf er algoritmen i stand til at danne en
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klynge (Cluster 2) af de normale posteringer, hvor udviklingen i fakturanumre fglger normalen. Klyngen
dannes, da alle disse har to naboer inden for en radius pa 1 cm (kernepunkter), eller har et kernepunkt
inden for en radius pa 1 cm (greensepunkter). Pa baggrund af de regler, som den ikke-superviserede
algoritme er fodret med, danner den saledes ogsa to falske positive i Cluster 1 (réd markering) og én falsk
negativ i form af outlier 3. Denne teknik er saledes i stand til at identificere 4/6 af besvigelserne. Svagheden
ved teknikken i det anvendte eksempel er dog, at den vil medfgre, at to besvigelser ikke vil blive undersggt,

og at en normal postering vil blive udtaget til test.

| billede 3 iillustration er der anvendt K-Nearest Neighbor, hvor der sgges efter de tre naermeste naboer for
at identificere posteringer, der afviger fra normalen. Ved anvendelse heraf fremgar det, at modellen er i
stand til at identificere 4/6 af besvigelserne (markeret med en rgd cirkel). De to resterende besvigelser,
som ikke fglger samme mgnster som de gvrige besvigelser, bliver her fejlklassificeret som falsk negative
(markeret med grgnne ringe). Arsagen er, at disse to besvigelser er enkeltstdende og saledes
tilnaermelsesvis minder om normalen, og pga. manglende nabopunkter i form af besvigelser bliver de
klassificeret som falsk negative. Saledes er denne teknik ikke i stand til at identificere alle besvigelserne pa

egen hand, hvorfor den bgr suppleres af yderligere en teknik.

| billede 4 er klassifikationsteknikken KN-Nearest Search anvendt for med et nyt forsgg at identificere de
seks besvigelser i datasaettet. Her kan algoritmen ved at indsatte nye og fiktive datapunkter, som har de
samme karakteristika som de oprindelige punkter, dog med en lille variation, tegne et nyt billede af
posteringerne. Algoritmen tegner ud fra de nye punkter den mest “rigtige” kurve, hvorefter posteringerne

klassificeres.

Ved at kombinere alle fire teknikker, som beskrevet ovenfor, vil det sdledes veere muligt at krydsvalidere
resultaterne og dermed ogsa de identificerede anomalier for at sandsynligggre, hvor stor risikoen er for, at
de identificerede anomalier er besvigelser, som dermed kraever naermere undersggelse. | ovenstaende

eksempel bliver de fire datapunkter gverst til venstre bekraeftet i tre ud af fire analyser som anomalier.

3.2.1.2 Omgaelse af godkendelsesprocedurer og sadvanlige forretningsgange

| det givne eksempel antages det, at tilslgringen ved reelle ejere er sa sofistikeret, at besvigelserne ikke
giver udslag i de fgrste analyser, og saledes stadig er tilslgret for virksomheden. Saledes udfgres der,
parallelt med de gvrige analyser, analyser pa de identificerede faresignaler relateret til omgaelse af

godkendelsesprocedurer og saedvanlige forretningsgange.
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Som naevnt i afsnit 3.1.1 sa er der saerligt tre faresignaler forbundet med omgaelse af
godkendelsesprocedurer og seedvanlige forretningsgange, som kan indikere, at der er sket en besvigelse.
Risikovurderingsteamet bgr i deres risikovurdering analysere de variabler, som har nzer tilknytning til de
pagaeldende faresignaler. Interessante variabler at analysere ud fra de identificerede faresignaler er
historiske antal indkgb pa leverandgren over treshold sammenholdt med seneste fakturabelgb. Ved
visualisering af denne analyse kan det konstateres, at besvigelserne ikke er sa udslagsgivne her, og analysen
vil umiddelbart ikke sige sa meget. Ved anvendelse af Data Mining-teknikker, som fx K-Nearest Neighbor, vil

33% af anomalierne best3a af falske positiver. Analysen er illustreret i figur 26.

K-nearest nabour (3) - Faktura beleb mod antal gange der tidligere er indkgb
over threshold (10.000)
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figur 26 - K-Nearest Neighbor-analyse - fakturabelgb med indkgb over treshold

Da analysen ikke gav det gnskede resultat, kan variabler som de to fgrste cifre i fakturabelgbet
sammenholdt med godkendelsespersonen vaere med til at identificere eventuelle besvigelser. Arsagen
hertil vil veere, at fakturabelgb i Benfords lov bgr variere pa en bestemt made. Sa er der overvaegt af
eksempelvis tallet 9, 8 og 7 i de fgrste cifre i fakturabelgbet pa bestemte brugere, kan det indikere, at en
besviger bevidst kgber ind lige under treshold og pa den made sgger at tilslgre besvigelsen ved at omga
godkendelseskontrollen. | illustrationen nedenfor er denne analyse eksemplificeret pa baggrund af et fiktivt

datasaet.
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figur 27 - Analyse af to fgrste cifre mod bruger — egen tilvirkning

Af denne analyse fremgar det, at posteringer relateret til besvigelserne adskiller sig vaesentligt i forhold til
de normale posteringer. Det vurderes, at denne analyse er den mest optimale til at opdage besvigelser,
som er tilslgret ved omgaelse af godkendelsesprocedurer. Det vil i forlaeengelse heraf blive demonstreret,
hvordan kombinationen af udvalgte Data Mining-teknikker vil vaere i stand til at identificere besvigelserne

uden menneskelig indblanding.
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figur 28 - Data Mining-teknikker anvendt pa de to f@rste cifre mod bruger - egen tilvirkning
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Som det var tilfeldet i eksemplet pa reelle ejere, er der ingen linear tendens i datasaettet i ovenstaende
analyse, hvorfor regressionsanalyser hurtigt bgr forkastes. Saledes bgr besvigelsesteamet anvende Data

Mining-teknikker sdsom cluster- og klassifikationsteknikker.

| billede 1 figur 28 er der inden for ikke-superviseret laering anvendt en cluster-teknik i form af K-Means til
at forsgge at identificere de 6 besvigelser, som forekommer i datasattet. Algoritmen er instrueret i at
danne to klynger i det givne datasaet. Teknikken vil i dette eksempel veere i stand til at identificere alle 6
besvigelser. Teknikken har dog den svaghed, at den vil identificere 5 falske positiver i analysen. Saledes vil
der ved anvendelse af denne analyse blive identificeret naesten det dobbelte antal anomalier, end hvad der

b@r have besvigelsesteamets opmarksomhed. Det vil sdledes kreeve flere ressourcer end ngdvendigt.

Som fglge af et ikke-optimalt resultat ved anvendelse af K-Means er der i billede 2 i figur 28 inden for
superviseret leering anvendt en klassifikationsteknik i form af K-Nearest Neighbor med tre naboer. Heraf
fremgar det, at algoritmen er i stand til at klassificere alle 6 besvigelser i en klasse for sig, dog med en falsk
positiv. De gvrige posteringer af normal karakter ligger dog sa spredt, at teknikken vil klassificere
dataseettet i 4 seerskilte grupper, hvorfor denne teknik i sig selv ikke vil give besvigelsesteamet et brugbart

output til videre undersggelse.

Som fglge af de to modellers individuelle svagheder i det givne datasat vil en kombination af de to
resultater kunne bidrage til, at det alene er relevante anomalier, der identificeres. | billede 3 er denne
krydsvalidering illustreret. Som det fremgar af illustrationen, vil 3/4 klynger af posteringer tydeligt kunne
inddeles automatisk i henholdsvis Cluster 1 og Cluster 2. Den sidste klynge fordeler sig dog stadig i hver sin
klynge i K-Means modellen. Ved krydsvalideringen bgr modellen ved K-Nearest Neighbor komme frem til,
at de fire falske positive nederst til venstre har sa naer tilknytning til hinanden, at disse kan afkrzaeftes som

anomalier, og at de dermed tilhgrer Cluster 2 sammen med de gvrige normale posteringer.

Ved anvendelse af ovenstaende teknikker vil algoritmerne veere i stand til at identificere 6/6 af besvigelser
som anomalier og én falsk positiv anomali til videre undersggelse af besvigelsesteamet. Dette illustrerer
saledes, at teknikkerne ikke er fejlfrie, og forkert anvendelse og forkert kombination heraf vil medfgre

forkerte resultater og dermed ikke have nogen vaerdi for besvigelsesteamet.
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3.2.1.3 Typen af leverancer og manglende leverancer

Det antages videre i det taenkte eksempel, at besvigelserne er sa sofistikeret tilslgret, at de ikke har givet
udslag i analyserne relateret til reelle ejere og relateret til omgaelse af godkendelsesprocedurer og
saedvanlige forretningsgange. Da det blev identificeret i afsnit 3.1.1, at faktureringssvindel igennem
skyggeselskaber i forbindelse med indkgbsprocessen typisk kan identificeres ved typen af leverance eller

mangel pa samme, kgres der parallelt med de gvrige analyser en analyse pa disse faresignaler.

Som benavnt i afsnit 3.1.1 er der saerligt to faresignaler forbundet med typen af leverancer og manglende
leverancer, som kan indikere, at der er sket en besvigelse. Saledes bgr risikovurderingsteamet i deres
risikovurdering analysere de variabler, der har naer tilknytning til de pageeldende faresignaler. | dette
analyseafsnit tages der udgangspunkt i manglende leverancer, da typen af leverancer vurderes sveer
analyserbar ud fra numeriske data uden brug af Text Mining-teknikker. Relevante variabler til analyse om
manglende leverancer kan vaere historisk svind pa bestemte varegrupper/varenumre og fakturabelgb.
Valget af disse variabler begrundes i, at de manglende leverancer sgges tilslgret af besviger ved foretagelse
af nedskrivninger i form af svind og kassationer pa de varer, der ikke er leveret. Saledes vil svindprocenter
pa disse varegrupper afvige fra normalen, hvorfor besvigelserne bgr fremsta som anomalier i denne

analyse. Analysen er illustreret i figur 29 pa baggrund af et fiktivt datasaet indeholdende 6 besvigelser.
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figur 29 - Data Mining-teknikker anvendt pa analyse om svind mod fakturabelgb - egen tilvirkning

| eksemplet har risikovurderingsteamet vurderet, at cluster-teknikker inden for ikke-superviseret leering er

de mest effektive teknikker til pa egen hand at identificere besvigelser i et givent dataseet.

| billede 1 i figur 29 er der anvendt K-Means, hvor det er givet, at K = 2, og algoritmen skal saledes opdele

datasaettet i to klynger (besvigelser/ikke-besvigelser). Ved anvendelse af denne teknik er algoritmen i stand
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til at identificere alle besvigelser selvstaendigt. Teknikken har dog den svaghed, at den i dataseettet sammen
med besvigelserne identificerer 7 falske positiver, hvorfor outputtet af denne model som enkeltstaende

teknik vil medfgre et uhensigtsmaessigt resultat.

| billede 2 er analysen suppleret med en Density Based Clustering-teknik, hvor risikovurderingsteamet har
defineret Epsilon som 1 cm og minimumpunktet som 2. Denne teknik er i stand til at identificere 5 klynger,
som den saledes vurderer fglger normalen i dataszettet. Saledes er denne teknik i stand til pa egen hand, at

identificere 6 anomalier i datasaettet, hvoraf en i dette tilfalde vil vaere en falsk positiv.

Kombinationen af disse to teknikker og krydsvalideringen af resultaterne herfra vil sdledes vaere i stand til
pa egen hand at identificere alle besvigelser, afkraefte den ene falske negative og dermed give et korrekt
svar, som medfgrer, at det alene vil vaere besvigelserne, der vil blive identificeret som anomalier til videre

undersggelse af besvigelsesundersggelsesteamet.

Pa baggrund af ovenstaende analyser kan det udledes, at analyserne i samspil med hinanden, hvis rigtigt
anvendt ud fra virksomhedens karakter, er i stand til i realtid at identificere mulige besvigelser i forbindelse
med fakturering igennem skyggeselskaber i forbindelse med indkgbsprocessen. Ved krydsvalidering mellem
relevante Data Mining-teknikker kan der automatisk sorteres i falske positive og negative, saledes at det
alene er relevante anomalier, der bliver udslagsgivne og sendes videre til besvigelsesundersggelsesteamet.
Saledes kan virksomhederne ved programmering af algoritmer backend ved en begrundet professionel
udveelgelse af analyser veere i stand til at konstruere et sa fintmasket net, at en potentiel besvigelse vil
veere sveer at tilslgre for en besviger, uden at det bliver opdaget i realtid eller relativt hurtigt. Det er
endvidere veerd at bemaerke, at disse analyser kan have den afledte effekt, at de ogsa afdeekker andre
besvigelser og eventuelt utilsigtede fejl. Fx vil tilsigtede og utilsigtede dobbeltbetalinger af

leverandgrfaktura give udslag i analysen i form af ustruktureret udvikling i fakturanumre.

3.2.2 Data Mining-teknikker rettet mod indregning af fiktiv omsaetning

Som beskrevet indledningsvist bgr fgrste del af processen ved opdagelsen af besvigelser vaere at
identificere relevante variabler, som kan afslgre underliggende mgnstre i data og herigennem identificere
posteringer af seerlig interesse. | afsnit 3.1.2 blev der identificeret tre undergrupper inden for indregning af
fiktiv omsaetning, baseret pa disses malbare karakteristika. Gruppernes karakteristika danner rammerne for

bearbejdningen af de identificerede variabler samt valget af Data Mining-teknikker.
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3.2.21 Tilslgring via balancen

Som beskrevet i afsnit 2.1.3.2 kan besvigelser tilslgres via balancen. Safremt der anvendes et anlagsaktiv,
kan der ga lang tid, for resultatopggrelsen belastes af besvigelsen. Derudover er det nemmere for en
besviger at skjule besvigelsen pa en balancekonto, hvor fokus er mindre, end det er pa en debitorkonto.
Overforfaldne debitorer vil ofte blive undersggt, hvorfor det vil kreeve en omfattende tilslgring fra
besvigeren for at kunne anvende en debitor som modkonto til sin besvigelse. Med udgangspunkt i denne
viden kan en relevant variabel vaere posteringens modkonto. Der vil veere en forventning om, at alle
salgsposteringer i hgjere eller mindre grad fglger samme forretningsgang. Derfor vil posteringer, som ikke
felger den normale forretningsgang, vaere af szerlig interesse. Derudover er det interessant at finde ud af,
hvem der foretager denne type postering. Derfor vil bruger og modkonto vare variabler, som kan skabe ny
information og samtidig vaere med til at afslgre potentielle besvigelser. | figur 30 billede 1 er en

sammenstilling af disse variabler illustreret.
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figur 30 - Tilslgring via balancen - egen tilvirkning

| de to billeder er normale transaktioner farvet grgnne. Rgde transaktioner indikerer besvigelser. | billede 1
ses det, at der er nogle relativt tydelige forskelle mellem de normale posteringer og de
besvigelsesrelaterede posteringer. Kontiene, som starter med 55, indikerer debitorkonti. De gvrige
indikerer anlaegsaktiver. | billede 1 kan der dog fortsat herske tvivl om anvendelse af Data Mining-teknikker,
da punkterne ikke har de gnskede karakteristika ved brug af de to variabler. Hvis informationen om
modkontoen beholdes, men brugeren udskiftes med deekningsgrad (DG), opnas der et meget tydeligt
resultat. De besvigelsesrelaterede posteringer fremstar nu tydeligt som anomalier i det samlede datasaet.
Her vil en Data Mining-teknik som K-means nemt finde anvendelse, da der er grundlag for et mgnster, og
den type data ikke vil kraeve, at output defineres. Outputtet vil herefter danne grundlag for yderligere
undersggelse. Da denne type besvigelse vil kunne elimineres ved sggning efter poster, som ikke fglger det
normale posteringsflow, vil vi ikke uddybe anvendelsen af Data Mining-teknikker pa dette omrade

yderligere.
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3.2.2.2 Posteringer, som ikke fglger normale forretningsgange

Posteringer, som ikke fglger de normale forretningsgange, indeholder forskellige former for besvigelser,
herunder ledelsens tilsideszettelse af kontroller, indtegtsfgring uden vareforbrug mm. Ved vurderingen af
karakteristika for denne type besvigelse, vurderer vi, at dette ofte vil komme til udtryk ved en unormalt hgj
daekningsgrad. En unormalt hgj deekningsgrad vil, ved brug af Data Mining-teknikker, vaere baseret pa de

@vrige posteringer i populationen.

Vi har med udgangspunkt i et fiktivt udarbejdet datasaet genereret omsaetnings- og vareforbrugspunkter pa
ordreniveau. | billede 1 i nedenstaende illustration er normale posteringer, som ikke er omfattet af
besvigelser, vist med grgn. Hertil har vi indsat besvigelseslignende posteringer, som har en hgjere deekning
end gennemsnittet. Disse er illustreret med rgde trekanter. | billede 2 fremgar en analyse baseret pa
Predictive Data Mining ved brug af regression. | billede 3 fremgar en illustration af anvendelse af Predictive

Data Mining, herunder anvendelse af klassifikationsalgoritmen K-Nearest Neighbor.
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figur 31 - Egen tilvirkning, anvendelse af Data Mining pa omszaetning og vareforbrug

Som det fremgar af billede 1 i ovenstaende figur, er der en linear tendens i datapunkterne. For hver ekstra
enhed, som szlges, sker der en linezer udvikling i bade omsaetning og vareforbrug. Imidlertid kan det
visuelt aflaeses, at der er enkelte posteringer, som ikke fglger denne trend. Nar der er tale om lineaer
tendens, finder regressionsanalyse sin anvendelse. Regressionen kan fortaelle, hvilke datapunkter der
afviger fra normalen ud fra de enkelte punkters afvigelse til regressionslinjen og den gennemsnitlige
afvigelse for alle punkterne til regressionslinjen. | billede 2 er punkter, som afviger fra normalen, illustreret
med grgnne cirkler. Dertil er der to rgde cirkler, hvor punktet mod venstre viser et punkt, som ikke
klassificeres som en postering af interesse. Punktet til hgjre viser en normal omsaetningspostering, som

fejlklassificeres som vaerende interessant. Regressionsanalysen viser her, at mange af de
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besvigelsesrelaterede posteringer vil blive klassificeret korrekt. Dog har modellen i eksemplet sine
svagheder, da der bade er en falsk positiv og en falsk negativ. Dette vil i praksis betyde, at
kontrolaktiviteten vil overse en besvigelse og samtidig anvende ressourcer pa undersggelse af en normal

postering.

For at optimere resultaterne kan andre teknikker anvendes. | billede 3 er anvendelsen af K-Nearest
Neighbor illustreret. Her er modellen illustreret ved anvendelse af 3 naermeste naboer til at klassificere
datapunkterne. | modellen er det kun illustreret for punkter, hvor der er en graenseflade mellem
besvigelseslignende posteringer og de normale omsaetningsposteringer. Modellen medtager her alle
datapunkterne, leder efter de 3 naermeste naboer og lader dem bestemme, om der er tale om en
besvigelse eller ej. Algoritmen opnar her et rigtigt resultat, da alle besvigelseslignende posteringer bliver
klassificeret korrekt ud fra deres karakteristika. | dette tilfaelde viser klassifikationsalgoritmen sig som det

bedste valg af de to modeller.

Da modellerne indbyrdes kan lave fejl, kan en kombination af de forskellige teknikker skabe et mere validt
resultat. Sdfremt resultaterne fra begge modeller opsummeres, vil der vaere et sammenfald pa syv
posteringer. Derudover vil der vaere to posteringer, som afviger i teknikkerne. Da teknikkerne er baseret pa
statistik, er der derfor en risiko for, at der opstar falske positiver eller falske negativer, og derfor vil en
kombination veere at foretraekke. Til brug for undersggelsen af posteringerne vil de ni posteringer og
informationen om den manglende sammenhaeng pa to posteringer vaere en nggleinformation. Dette
mindsker risikoen for, at potentielle besvigelser ikke fanges. Nar der arbejdes med opdagelse af besvigelser,
bgr en hgjere praecision prioriteres, saledes at alle besvigelser fanges, selvom dette betyder, at der ogsa

sker en undersggelse af posteringer, som ikke er besvigelsesrelaterede.

For at gge praecisionen af de foretagne analyser kan der foretages analyse pa andre variabler, som
karakteriserer besvigelser. Fx vil der antageligt blive foretaget mere regnskabsmanipulation i slutningen af
en maned end i starten. Hvis denne viden kombineres med, at daekningsbidrag for en sadan transaktion

ofte vil veere hgj, fas nedenstaende illustration.
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figur 32 - DB og DG pr. dag - egen tilvirkning

| billede 1 vises deekningsbidrag pr. dag pr. ordre. Her illustreres det, at enkelte posteringer adskiller sig, og
at nogle posteringer vil vaere svaert identificerbare blandt normale salg. Safremt daekningsbidrag skiftes ud
med deekningsgrad, bliver de besvigelsesrelaterede posteringer nu meget tydelige. Billede 2 kan herefter
danne grundlag for yderligere undersggelse ved brug af de forskellige Data Mining-teknikker.
Datapunkterne vil kunne blive analyseret ved brug af forskellige clustering- eller klassifikationsteknikker,

hvor K-nearest Search vil vaere den mest oplagte.

Anvendes disse data i kombination med resultaterne fra den foregaende analyse, kan undersggelsen nu
reduceres fra de ni posteringer af interesse til syv posteringer af interesse. Ved brug af krydsvalidering pa
tveaers af forskellige teknikker og variabler inden for samme datasaet, kan sikkerheden af resultaterne gges,
og sandsynligheden for falske positive eller negative kan reduceres. Det betyder, at algoritmerne i hgjere

grad medfgrer effektivitet, da undersggelserne nu kun vil omfatte relevante posteringer.

3.2.23 /ZAndrede mgnstre i samhandel

En anden type af karakteristika pa besvigelser relateret til indregning af fiktiv omsaetning er a&ndrede
menstre i samhandlen. Det kan vare i form af falske kunder, @ndrede samhandelsmgnstre for reelle
kunder, handel med naertstaende m.fl. Ved denne type besvigelse kan det veere svzert at finde oplagte
variabler at analysere. Nar der arbejdes med Data Mining-teknikker, vil det fgrste skridt kraeve, at der
arbejdes med de forskellige variabler, som kan have interesse. | nedenstaende illustration har vi vist,

hvordan der kan arbejdes med de samme faresignaler pa forskellige mader.
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figur 33 - Faresignaler illustreret pa forskellige mader, egen tilvirkning

| billede 1 fremgar korrelationen mellem den person, som initierer en ordre, og den person, som har
oprettet kunden, hvorefter ordren gennemfgres. Forventningen er her, at der ikke bgr veere sammenfald
mellem disse personer. Dog er det ikke ensbetydende med, at der er tale om en besvigelse. Derfor kan der
veere et behov for at se faresignalerne pa en anden made. Fx kan det veere relevant at kombinere denne
information med, hvor mange salg hver bruger har foretaget. Dette fremgar af billede 2. | nedenstdende er
brugen af clustering-teknikken K-means og klassifikationsteknikken K-Nearest Neighbor visualiseret pa
baggrund af outputtet fra figur 33.

K-Mean - Sammenhaeng mellem salg pr. bruger og gennemsnit K-Nearest Nabour - Sammenhasng mellem salg pr. bruger og gennemsnit
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figur 34 - K-Means og K-Nearest neighbor sammenhang mellem salg pr. bruger og gennemsnit
Som ovenstaende viser, er K-means i stand til at kategorisere data korrekt. Derimod sker der en

fejlklassificering af et datapunkt ved brug af K-Nearest Neighbor. For at optimere resultaterne kan K-

Nearest Search anvendes som et supplement. Dette fremgar i figur 35.
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figur 35 - K-Nearest Neighbor search sammenhzeng mellem salg pr. bruger og gennemsnit

De tre forskellige Data Mining-teknikker er altsa i stand til at klassificere eller gruppere transaktioner ud fra
transaktioner, der fglger normalen, og dermed identificere mulige besvigelser som anomalier. Ved
kombinationen af de forskellige metoder fas der en validering af anomalierne, ligesom den falske positive
postering fra K-Nearest Neighbor kan sorteres fra. Algoritmen danner hermed et preecist grundlag for den

videre undersggelse.

Arbejdet med forskellige faresignaler og afledte variabler samt forskellige teknikker viser derfor, at det er
muligt at se mgnstre og tendenser i data, som ellers ville veere meget svaere at identificere ved brug af
klassiske analyser eller stikprgver. De mere avancerede teknikker kan derfor vaere med til at identificere
eller begraense besvigelser i virksomhederne. Endvidere viser gennemgangen, at en besviger vil skulle ga til
ekstremer for at foretage en tilslgring, som kombinationen af variabler eller teknikker ikke vil vaere i stand
til at afslgre. Dette understreger, at Data Mining-teknikker som veerktgjer kan handtere den omskiftelighed,
der er forbundet med besvigelser. Endvidere kan det udledes, at vaerktgjet er agilt, da forskellige teknikker
hurtigt kan anvendes pa datasaet, uagtet at der er tale om strukturerede eller ustrukturerede data. Dette
betyder i praksis, at algoritmerne kan kgre i realtid, da algoritmerne implementeres direkte i

virksomhedernes backend it-infrastruktur.
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3.3 Hvordan bgr det implementeres som interne kontroller

| teoriafsnittet omkring interne kontroller papegede vi, at anvendelse af dataanalyse eller kontinuerlig
overvagning var anbefalelsesvaerdigt som en del af de interne kontroller. Herefter redegjorde vi for
anvendelse af dataanalyse i det interne kontrolmiljg, og for, hvordan dette metodisk kunne indarbejdes

bade som en del af risikovurderingsprocessen, men ogsa som reel kontrolaktivitet.

Data Mining-anvendelsesomradet spaender bredt og kan, som tidligere beskrevet, variere fra meget
komplekse algoritmer i form af regressioner og klassifikationsalgoritmer til mere simple associations- eller
cluster-algoritmer. Da Data Minings anvendelsesomrader kan variere fra opdeling af data til klassificering af
data, betyder det, at teknikkerne vil kunne anvendes i flere dele af det interne kontrolmiljg. Da Data
Mining-processen foregar i virksomhedernes backend og kraever forstaelse af datapunkter, matematik og

programmering, ses der et behov for specialistkompetencer.

SAS Institute, som er en anerkendt udbyder af viden inden for programmering, Machine learning mv., har i
bogen” A guide to Data Science for Fraud Detection” fastslaet, at en god besvigelses-datavidenskabsmand
bor besidde kompetencer inden for programmering, modellering, forretning, kreativitet, visualisering og
kommunikation (Baesens, Vlasselaer and Verbeke, 2015, p. 33). Der er i deres definition tale om en meget
bred profil med kraevende kompetencer og umiddelbart en kombination af kvalifikationer, der mildt sagt
ikke er nemme for virksomhederne at finde. Som tidligere naevnt foreslar COSO, at der etableres et
besvigelsesrisiko-vurderingsteam bestaende af mange forskellige kompetencer, herunder
forretningsforstaelse. | lys heraf anfaegtes det realistiske i, at en person skulle kunne varetage alle de
kompetencer, som omtalte bog opremser. | stedet fremhaever vi fglgende kompetencer som essentielle:
programmering, modellering, kommunikation og samarbejde. Med disse kompetencer vil virksomhederne
kunne kombinere deres etablerede forretningsforstaelse med de ngdvendige specialistkompetencer.
Virksomhedernes avertering efter en mindre kraevende profil vil formentlig bevirke ansggninger fra et

bredere kandidatfelt.

Nar virksomhederne har de forngdne ressourcer i form af kompetente medarbejdere, kan arbejdet med
anvendelse af Data Mining som en integreret del af kontrolmiljget pabegyndes. | afsnit 2.2.4 fremgik
COSO’s forslag til, hvordan dataanalyse kunne anvendes som metodisk vaerkstgj bade som kontrolaktivitet
og til risikovurdering. Da processen for anvendelse af dataanalyse er identisk for kontrol og risikovurdering,

vil nedenstaende omfatte begge omrader.
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Det fgrste centrale punkt omhandler at etablere et besvigelsesrisikovurderingsteam bestaende af de
forngdne kompetente medarbejdere med forretningsmaessig forstaelse. Teamet skal derfor indeholde den
feromtalte datavidenskabsmand med speciale i besvigelser samt personer fra it, operations,
finansafdelingen mv. Herefter foretages optegning af kendte besvigelsessager og deres karakteristika.
Kontrolsvagheder og risikofyldte aktiviteter identificeres. Dernaest bgr teamet anvende offentligt kendte
faresignaler. Som led i risikovurderingsprocessen identificeres de potentielle risici, hvor teamet har behov
for yderligere kendskab for at vurdere risicienes tilstedeveerelse. Eksempler kunne vaere forbigdelse af
godkendelseskontroller illustreret pr. godkender, manglende korrelation mellem salg og vareforbrug for

udvalgte ordrer eller samhandel med selskaber, hvor dets ejerforhold er ukendte.

| andet punkt finder Data Mining sin anvendelse. Som beskrevet i foregaende afsnit om design og
anvendelse af de forskellige Data Mining-teknikker til imgdegaelse af udvalgte risici, er de ikke-
superviserede eller deskriptive teknikker effektive til at skabe overblik over sammenhange, som er svaere
at identificere for mennesker. Til dette arbejde kan de praediktive teknikker hjzlpe teamet med at
klassificere data og derigennem fa af- eller bekraeftet risici, fgr der bliver anvendt ressourcer pa videre
undersggelse af disse. Data Mining kan ved korrekt anvendelse skabe en stzerkere risikovurdering og
derved undga, at der bliver spildt ressourcer pa omrader, hvor der kun foreligger en hypotetisk risiko.
Seerligt kan det vaere ressourcekraevende at foretage store stikprgveundersggelser af fx
omsaetningsposteringer, hvor daekningen afviger fra normalen, hvis disse ikke er opdelt i
underpopulationer. Der kan fx foreligge serviceaftaler eller andre ydelser pa solgte produkter, som ikke
altid medfgrer et direkte vareforbrug. Disse poster kan ved brug af Data Mining grupperes samlet og

sorteres fra, fgr den videre analyse foretages, hvilket vil lette teamets vurdering af risici pa omradet.

Nar risikovurderingsteamet har udfaerdiget sin risikovurdering og tilknyttet eksisterende opdagende og
forebyggende kontroller, kan teamet pabegynde arbejdet med anvendelse af Data Mining som kontrol-

aktivitet. Data Mining kan anvendes som bade forebyggende og opdagende kontrol.

Forebyggende kontroller er defineret som kontroller, hvis formal var at begraense besvigelser, fgr de
opstar. Disse kontroller er ofte kendt af medarbejderne i virksomhederne og anvendes pa omrader, hvor
mulighederne for besvigelser ofte ville veere store, hvis kontrollerne ikke var til stede. Eksempler herpa
kunne vaere kontrol af bankudbetalinger, omkostningsgodkendelse mm. Da forebyggende kontroller kan
omgas, nar en besviger har tilpas forstaelse af kontrollen og er kvalificeret til at omga den, kan Data Mining

veere et supplement, som ggr, at kontrolaktiviteten bliver meget vanskelig at forsta og dermed ogsa
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svaerere at omga for en besviger. Da Data Mining ikke er baseret pa regler, men trends, karakteristika og
tendenser i data, vil det kraeve, at besvigeren har fuld indsigt i opsaetningen af algoritmen og de
underliggende data, for at denne kontrol vil kunne omgas. Et eksempel pa denne type kontrol er fx, at der
ikke kan ske udbetaling til en leverandgr, som er flaget af en Data Mining-algoritme, fordi leverandgren har
sendt sin fgrste faktura til virksomheden inden for 90 dage fra dets registrering hos en offentlig myndighed.
Besvigelsesteamet skal herefter “frigive” fakturaen, fgr den kan udbetales. Kontrollen kan indarbejdes som
et ekstra led i virksomhedens godkendelseshierarki. Nar den normale godkendelse er gennemfgrt,
bearbejder algoritmen data, og safremt denne flages, sker der en automatisk flytning af bilaget til en ny
godkendelsesgruppe. Denne gruppe varetages fx af besvigelsesteamet. En anden forebyggende kontrol,
som kan implementeres, er anvendelse af en regressionsalgoritme pa omsatningsposteringer. Fgr en
omsatningspostering kan effektueres, bearbejder regressionsalgoritmen automatisk posteringen og
sammenholder den med periodens gvrige omsaetningsposteringer ved brug af posteringernes
regressionslinje. Hvis den undersggte posteringsafvigelse fra regressionen overstiger gennemsnittet af
afvigelser, flages den som en potentiel besvigelse. Posteringen skal herefter godkendes af

besvigelsesteamet, fgr den kan effektueres.

Opdagende kontroller blev defineret som kontroller, der havde til formal at opdage en besvigelse, efter
den var begaet. Data Mining vil i dette tilfeelde blive anvendt som analyse pa posteringer, som allerede er
eksekveret i bogfgringen og eventuelt ogsa er betalt i banken. Analyserne vil kunne indarbejdes ligesom
kontrollerne beskrevet under forebyggende kontroller. Forskellen vil udelukkende besta i, at posteringerne

ikke vil blive sendt til godkendelse hos besvigelsesteamet, men i stedet sendes til undersggelse hos teamet.

Som ovenstaende viser, har virksomhederne mulighed for at indarbejde Data Mining i bade deres
forebyggende og opdagende kontroller. Denne pointe realiseres ved, at der ved brug af Data Mining
arbejdes i virksomhedernes backend it-infrastruktur, hvorfor det er muligt at indarbejde teknikkerne som
en integreret del af virksomhedens ERP-system og dermed direkte i det indbyggede kontrolmiljg. Det
betyder, at der opstar en mulighed for at flytte flere kontrolaktiviteter fra at veere opdagende til at vaere
forebyggende. Dette underbygges bade ved, at besviger har sveerere ved at omga kontrollerne, da disse
ikke er regelbaserede, og at kontrollerne opererer kontinuerligt og effektivt. Brugeren vil ikke opleve
kontrollerne, hvorfor performance pa gkonomisystemet ikke vil pavirkes negativt. Ved flytningen fra
opdagende til forebyggende kontroller kan virksomhederne begraense det sakaldte “pay and chase”,
hvorved risikoen for tab vil blive yderligere reduceret. Data Mining som teknologi indeholder saledes

fordele relateret til bade begraensning og opdagelse af besvigelser, men ogsa i relation til de tab, som
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efterfglgende er forbundet med indkraevningsprocessen. Data Mining ses derfor som en oplagt del af det
interne kontrol miljg og anbefales at blive implementeret som forebyggende kontrol i sa vid udstraekning

som muligt.

3.4 Fordele og ulemper ved Data Mining

Data Mining fremstar som en potent teknologi i bekaempelsen af besvigelser, men det fremgar ogsa
tydeligt, at der er tale om et omrade, som ikke har stor udbredelse i virksomhedernes interne
kontrolmiljger. | afsnit 2.2.4 fremgik en konklusion fra ACFE’s "Report to the Nation”, som fremhaevede,
hvor stor en effekt dataanalyse havde pa opdagelsen af besvigelser, men at den sjaeldent blev anvendt af
virksomhederne. Nar dataanalyse sjeeldent bliver anvendt, kan konklusionen i hgj grad viderefgres til
anvendelse af Data Mining, da denne teknik er mere avanceret end de klassiske vaerktgjer, hvorfor Data

Mining-teknikkers udbredelse ma antages at vaere mere begraensede

Der er mange fordele relateret til opdagelse og forebyggelse af besvigelser, herunder begraensningen af tab
relateret til midler fragaet virksomheden. Endvidere ses flere muligheder, da teknologien har mange
anvendelsesomrader og kan handtere kontinuerlige skift i kompleksitet og karakteristika ved besvigelser.
De store ulemper skal findes i, at business casen kan vaere svaer at retfeerdigggre, fordi de reelle tab til
besvigelser sjaeldent er kendte af virksomhederne, og at der ofte hersker en udpraeget
omkostningsminimeringsmentalitet samt en ”det sker ikke for os”-mentalitet. Endelig kan
kompetenceklgften og risikoen for fejlagtig implementering veere med til at skabe usikkerhed om

beslutningen for anvendelse af teknologien.

Nar der skal rationaliseres, kommer det i sidste ende an pa en vurdering af omkostninger versus fordele
ved investeringen. Safremt ACFE’s hypotese star til troende, bgr der allokeres store midler og veere et stort
incitament til at foretage investeringen. Kombineres hypotesen med besvigelsesteorien og udviklingen af
kompleksiteten i besvigelser, vil virksomhederne i den naermeste fremtid sta i en situation, hvor deres
klassiske kontroller ikke vil vaere tilstraekkelige til at forebygge eller opdage besvigelser. Derfor vil det vaere
et spgrgsmal om, hvornar, og ikke hvis, de bliver ramt af besvigelser. Fordelene ved at fa kompetencer
inden for programmering og modellering ind i kontrolmiljget ma ikke undervurderes. Nar rejsen med Data
Mining fgrst er begyndt, vil der opsta store muligheder inden for automatisering af de klassiske kontroller,

hvilket vil underbygge hypotesen yderligere.
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Den store udfordring ved Data Mining er instrumentets begraensede anvendelse i virksomhederne, szerligt
inden for intern kontrol. Nar anvendelsen er begranset, betyder det ogsa, at kompetencerne dertil vil veere
sveere at finde. At virksomhederne formentligt vil have meget svaert ved at finde de rigtige kompetencer, vil
veere en stor ulempe for virksomhederne og vil dermed tale imod anvendelse af Data Mining som en del af
virksomhedernes inhouse kontrolmiljg. Virksomhederne ville samtidige skulle foretage store investeringer i
software og procesarbejde. Disse udfordringer er af en sddan karakter, at det ikke kan forventes, at
virksomhederne vil lykkedes med en implementering af teknologien inden for den naermeste fremtid. Dette
underbygges af, at der primaert arbejdes med teknologien inden for den finansielle sektor samt inden for

sundhedssektoren (Baesens, Vlasselaer and Verbeke, 2015).

Nar der imidlertid er sa store fordele ved teknologien, og besvigelser er sa stort et problem for
virksomhederne, bgr det vurderes, om kontrolarbejdet med besvigelser kan outsources som en sakaldt
managed service. En managed service er, nar en virksomhed outsourcer dele af dens processer eller
omrader af virksomheden til tredje part, fx til en softwareudbyder eller et konsulenthus (Forbes, 2018).
Managed services har den fordel, at der kan ske en skalering af ydelserne, samt at der opnas
stordriftsfordele. Endvidere giver et stgrre volumen grundlag for udvikling af medarbejdere, innovation,
investering i ny software, procesoptimering mv. Det vil nedbryde kompetencebarrierer og til dels ogsa
omkostningsudfordringen ved, at virksomhederne skulle foretage store initialinvesteringer. Alle ulemperne,
som blev identificeret i starten af afsnittet, vil kunne handteres igennem stordriftsfordele og samling af
ressourcer pa tvaers af mange virksomheder. Ved managed service-aftaler opstar der dog nye ulemper. Den
mest centrale ulempe vil veere relateret til sikring af, at der sker en tilstraekkelig tilpasning af analyserne til
den pageldende virksomhed, saledes at der fortsat analyseres pa de rigtige risici. Hindteringen af en sadan
ulempe kraever, at virksomhederne i deres besvigelsesrisikovurderingsteam inviterer tredjeparten ind.
Managed service-udbyderen vil derfor skulle vaere en integreret del af virksomhedens interne kontrolmiljg
og vil uundgaeligt blive en strategisk samarbejdspartner for virksomheden. Tredjepartens primaere formal i
en sadan serviceaftale vil derfor vaere at stille processer, kompetencer og teknologi til radighed, hvor
virksomheden selv ville skulle foresta arbejdet med risikovurdering.

| ”Bilag 15 — Fordele og ulemper ved implementering af Data Mining” har vi opsummeret yderligere og

ulemper, som er identificeret ved gennemgangen af analysen og teorien bag Data Mining.
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3.5 Delkonklusion pa analyseafsnittet

I delkonklusionen vil vi nu konkludere pa undersggelsesspgrgsmalene inden for afhandlingens analyse.

Disse konklusioner danner, sammen med teoriafsnittet, rammerne for konklusionen pa problemfeltet.

e Hvordan kan Data Mining anvendes i virksomhedernes interne kontrolmiljo til imgdegdelse af

besvigelser?

| analysen blev de udvalgte besvigelsesrisici relateret til indkgbssvindel og fiktiv omsaetning, undersggt for
hvilke karakteristika som indikerede besvigelser, og hvordan disse karakteristika, kunne fremfindes i
virksomhedernes datakilder. Karakteristikaene dannede grundlag for forskellige variabler, som i samspil
med hinanden kunne give ny information om en transaktion. Den nye viden dannede herefter rammerne
for, hvordan Data Mining-teknikkerne, kan anvendes til at imgdega de identificerede besvigelsesrisici. Ved
gennemgangen af de forskellige risici viste vi i analysen, at Data Mining-teknikkerne kan frembringe ny
viden ved at dele de undersggte data op i mindre populationer. Opdelingen blev foretaget ved clustering-
og klassifikationsteknikker. Pa enkelte omrader kan regressionsanalyse anvendes til at klassificere data, dog
kreever disse en lineser sammenhaeng mellem de undersggte variabler. Den linesere sammenhang var
udelukkende relateret til fiktiv omsaetning. Analysen viste, at der var stor forskel pa resultaterne afhaengigt
af de undersggte variabler, og de foretagne Data Mining-analyser. | resultaterne fremgik det, at der opstod
en risiko for bade falske negativer og falske positiver, men at disse kan begraenses ved krydsvalidering
mellem teknikkerne og ved anvendelse af flere forskellige variabler mod den samme risiko. Ved
krydsvalideringen blev resultaterne mere palidelige, og der blev samtidig opnaet en reduktion i, hvor
mange posteringer, virksomhederne skulle foretage yderligere undersggelse af. Pa baggrund af analysen

konkluderer vi, at det er muligt at identificere besvigelser ved brug af Data Mining.

Herefter analyserede vi pa, hvordan Data Mining kunne implementeres som en del af virksomhedernes
interne kontrolmiljg. Vi fandt, at teknikkerne kan anvendes som en del af det metodiske framework fra
COSO omhandlende implementering af dataanalyse i de interne kontroller, som gennemgaet i
teoriafsnittet. Analyserne kan grundet deres karakter blive implementeret som forebyggende kontroller.
Dette skyldes, at Data Mining virker realtid og derfor kan indga som grundlag for virksomhedernes

godkendelseskontroller.

Nedenfor vil vi konkludere pa afhandlingens sidste undersggelsesspgrgsmal:
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e Hvilke udfordringer/begraensninger er forbundet med anvendelse af Data Mining?

Pa baggrund af vores analyse kan det konkluderes, at det vil vaere fordelagtigt, hvis Data Mining
implementeres som en forebyggende kontrol i virksomhedens interne kontrolsystem. Fordelen herved vil
veere, at posteringer af besvigelseslignende karakter skal godkendes af et dedikeret
besvigelsesrisikovurderingsteam, fgr at disse gennemfgres i bogf@ringen eller banken, og dermed ogsa fgr
besvigelsen kan medfgre et tab for virksomheden. Vi fandt i vores analyse, at der er store omkostninger
forbundet med at inddrive penge, som er fragaet virksomheden, hvorfor Data Mining som forebyggende
kontrol vurderes som en teknologi, der er vaerd at investere i. Vi fandt dog i vores analyse, at der er store
udfordringer med at finde ressourcer med rette kompetencer inden for besvigelsesrelateret datavidenskab,
samt at omkostninger forbundet med software og processer er meget hgje. Selvom der er store tab
forbundet med besvigelser, kan det vaere sveert at retfeerdigggre en business case for investering i Data
Mining, nar besvigelsestab for den enkelte virksomhed kan vaere ukendte, og opstartsinvesteringen i

processer og software er stor.

For at imgdega udfordringen omkring omkostninger og kompetencer foretog vi en vurdering af, hvordan
dette kunne handteres, hvis det ikke skulle varetages af virksomhederne selv. Med udgangspunkt i dette
blev der foretaget en vurdering af, om besvigelsesopdagelse og anvendelse af Data Mining kunne varetages
af en softwareleverandgr eller af et konsulenthus som en managed service. Ved en managed service fandt
vi, at der vil kunne opnas stordriftsfordele, og dermed kan omkostningerne til kontrolaktiviteterne sankes.
Endvidere vil stordriftsfordelene og de ekstra ressourcer ggre det nemmere at tiltraekke de forngdne
kompetencer. Afslutningsvis fandt vi, at der kunne vaere en risiko for, at en standardisering pa tvaers af
virksomheder kunne medfgre, at analyserne ikke blev tilstreekkeligt tilpasset den enkelte virksomhed, og

dermed ikke ngdvendigvis vil vaere optimal.
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Kapitel 4 — Konklusion

4 Konklusion

| dette afsnit vil vi indledningsvis praesentere de konklusioner, der er draget Ipbende i afhandlingen for til

slut at praesentere en konklusion pa afhandlingens problemformulering.

| indledningen og i afsnittet om besvigelsesteori konkluderede vi, at der var enorme tab forbundet med
besvigelser. Besvigelser kan begas af alle virksomheders ansatte, ligesom alle virksomheder i teorien er
udsat for en besvigelsesrisiko. Konklusionen har sit udgangspunkt i besvigelsesteoriens pastand om, at de
fleste mennesker vil kunne bega en besvigelse, hvis de har en mulighed, et pres, og handlingen kan

retfeerdigggres.

Vi fandt ved gennemgangen af besvigelsesteorien, at besvigelser er meget varierende, og at de bliver mere
og mere komplekse. Disse konklusioner bekraefter behovet for, at der etableres stzerke interne kontroller til
at forebygge og opdage besvigelser, for de indtraeffer, og hvis de allerede er indtruffet, at de efterfglgende

bliver identificeret hurtigere.

Traditionelt har mange virksomheder arbejdet med interne kontroller. Arbejdet har for mange veaeret
foretaget med udgangspunkt i COSO-framework om intern kontrol. Traditionelle interne kontroller bestar
af forebyggende og opdagende kontroller som fx godkendelse, afstemning, stikprgver mv. Da
besvigelsesrelaterede tab for virksomhederne fortsat er enorme, publicerede COSO et framework rettet
mod handtering af besvigelsesrisikoen i virksomhedernes kontrolmiljg. Et helt centralt omrade for arbejdet
med besvigelser er etableringen af et besvigelsesrisikovurderingsteam. Teamet bgr repraesentere
kompetencer fra alle dele af virksomheden. Endvidere fremhaever frameworket dataanalyse som et
nggleelement. ACFE fremhaever i deres seneste rapport, “Report To The Nations”, at besvigelsesrelaterede
tab, identificeret ved hjaelp af dataanalyse, medfgrte 52% mindre tab, og at disse blev opdaget 58%
hurtigere end besvigelser, der blev afslgret pa andre mader. Saledes kan det konkluderes, at dataanalyse
kan veaere et effektivt supplement til de klassiske interne kontroller og supportere disse, da stgrrelsen af
tabene ved interne klassiske kontroller bekraefter, at de ikke har veeret tilstraekkelige, og at

besvigelsesrelaterede tab kan reduceres ved anvendelse af dataanalyse.
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Dataanalyse eksisterer i mange variationer, hvorfor vi foretog en teoretisk gennemgang af udviklingen. Her
redegjorde vi for det intensive arbejde med Business Intelligence, hvilket har medfgrt en strukturering af
data i virksomhedernes databaser. Denne strukturering skaber mulighed for nye og mere avancerede
teknologier. Det ma dog konstateres, at Business Intelligence-vaerktgjer ofte ikke er szerlige agile eller
frontend-baserede, hvorfor vi fandt, at disse vaerktgjer formentligt ikke vil kunne handtere kompleksiteten
og omskifteligheden i besvigelser. Afledt heraf fandt vi, at Data Mining er en teknologi med karakteristika,
der bade kan handtere kompleksiteten, de store datamaengder og omskifteligheden, som besvigelser
indeholder. Data Mining er en Machine Learning-teknologi, som effektivt kan operere i realtid i
virksomhedernes it-infrastruktur som en integreret del af databaserne, hvilket i praksis benavnes backend-
kodning. Backend-kodningen har en stor fordel i modsaetning til frontend-systemer, da backend-kodning er
langt mere agil og derudover har direkte adgang til store maengder data. Ved den teoretiske gennemgang
af Data Mining identificerede vi forskellige teknikker inden for superviserede og ikke-superviserede
teknikker, som kan anvendes mod besvigelser. Disse omfattede forskellige clusterings, klassifikationer og

regressionsanalyser.

Med udgangspunkt i de karakteristika, der blev identificeret i forbindelse med gennemgangen af
besvigelsesteorien, foretog vi et studie i, hvilke faresignaler der er relevante inden for “faktureringssvindel
igennem skyggeselskaber i forbindelse med indkgbsprocessen” og “fiktiv omsaetning”. Disse karakteristika
kan omdannes til datapunkter og derigennem variabler, som igen kan anvendes til at skabe ny viden. De
identificerede variabler kan i forskellige kombinationer danne grundlag for Data Mining-teknikkerne. | vores
analyse fandt vi, at kombinationerne af variabler og teknikker vil vaere i stand til at identificere
besvigelseslignende posteringer. Arbejdet med Data Mining-teknikker kan medfgre, at der identificeres

falske positiver og falske negativer, som kan ggre de efterfglgende undersggelser mere omfattende.

Der konkluderes i den forbindelse, at det er muligt at reducere falske positiver og falske negativer ved at
krydsvalidere mellem forskellige Data Mining-teknikker og variabler. Afledt af muligheden for reduktion af
falske positiver og negativer samt identifikation af posteringerne konkluderer vi, at Data Mining kan
anvendes som et vaerktgj til at opdage besvigelser. Endvidere konkluderer vi, at Data Mining vil vaere mere
praecis end en klassisk opdagende kontrol, og at krydsvalideringen vil medfgre feerre udslagsgivende
posteringer, som ikke er i besvigelsesrisikogruppen og dermed vil vaere mere effektiv end de klassiske

kontroller. Data Mining er derfor et oplagt veerktgj til bekeempelse af besvigelser.
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Som konsekvens heraf analyserede vi pa implementeringen af Data Mining som en integreret del af
virksomhedernes kontrolmiljg. Analyserne kan med fordel anvendes som grundlag for
godkendelseskontroller og dermed ogsa som forebyggende kontroller, fordi programmeringen sker
backend og derfor kan opsaettes til at analysere i realtid. Realtidsanalyserne kan identificere transaktioner
med besvigelseslignende karakter, fgr disse bogfgres. Transaktionerne kan herefter sendes til godkendelse
hos et dedikeret besvigelsesrisikovurderingsteam, som derigennem kan undersgge posteringerne. Da
transaktionerne standses, fgr de bogfgres, kan virksomhederne pa den made opna en besparelse relateret
til inddrivelse af vaerdier, som er fragaet virksomheden. Implementeringen kraever dog store ressourcer i
form af omfattende kompetencer inden for datavidenskab og besvigelser. Endvidere fandt vi, at det kraever
store investeringer i teknologi og processer. Selvom fordelene bl.a. bestar af store besparelser i form af en
begraensning i besvigelsesrelaterede tab, nye kompetencer, brede anvendelsesomrader m.fl., er business
casen sveer at forsvare. Det skyldes, at tabene for virksomhederne ofte er ukendte, eller at der hersker en
"det sker ikke for os”-mentalitet. | forleengelse heraf er det vores konklusion, at det vil veere svaert for

virksomhederne at finde de forngdne kompetencer til arbejdet med Data Mining.

Afledt af ulemperne opstar der en mulighed relateret til outsourcing af besvigelsesbekeempelsen. Denne
type outsourcing kaldes managed services og kan varetages af fx softwareudbydere eller konsulentfirmaer.
Ved at samle en ydelse hos en managed service-udbyder, kan udbydere skalere arbejdet pa tveers af flere
virksomheder. Dette muligggr, at investeringen kan bredes ud blandt flere parter, ligesom det kan veere
nemmere at tiltraekke, udnytte og uddanne de relevante kompetencer. Afledt af disse fordele for
udbyderen kan virksomhederne outsource omradet til leverandgren for et lavere belgb, end de selv skulle
have anvendt til at opsaette kontrollerne, og saledes kan business casen nemmere retfaerdigggres.
Outsourcingen kraever, at der opbygges strategiske partnerskaber, da det er essentielt, at arbejdet med
Data Mining og besvigelsesopdagelse er baseret pa faktiske risici og er tilpasset de enkelte virksomheder.
Det konkluderes derfor, at anvendelse af en managed service-udbyder vil kraeve, at relevante personer fra

leverandgren skal indga i virksomhedernes besvigelsesrisikovurderingsteam.

Pa baggrund af ovenstaende opsummering af afhandlingens Igbende konklusioner vil vi nu, med afszet i

afhandlingens problemformulering, som gengivet pa naeste side, drage den endelige konklusion.
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Hvordan kan virksomheder ved hjzlp af Data Mining styrke deres interne kontroller tilstreekkeligt til at

kunne afdeekke risikoen for besvigelsesrelaterede tab?

Data Mining er som teknologi i stand til at forebygge og opdage besvigelser bedre og mere effektivt end de
klassiske interne kontroller. Dog skal Data Mining ses som et supplement og ikke en erstatning til de
traditionelle interne kontroller. Pa nuvaerende tidspunkt er det ikke realistisk, at virksomhederne selv kan
opbygge kontroller baseret pa Data Mining-teknologien, da business casen ikke kan forsvares, og
kompetencerne formentlig heller ikke er til stede. Lgsningen herpa kan vare strategiske alliancer mellem
virksomhederne og en managed service-udbyder, som har ressourcer og kompetencer til arbejdet med
Data Mining og derigennem til besvigelsesopdagelsen. Virksomhederne deler viden og risici med
serviceudbyderen, som stiller software, processer og kompetencer til radighed. Herigennem kan
virksomhederne anvende Data Mining som et effektivt vaerktgj i deres interne kontrolmiljg i kampen mod

besvigelser og herigennem begraense besvigelsesrelaterede tab.
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Kapitel 5 - Perspektivering

5 Perspektivering

| dette afsnit vil vi bergre, hvordan Data Mining kan anvendes bredere end de to besvigelsesrisici, som har
veeret i fokus for denne afhandling. Vi vil vurdere, hvordan Data Mining kan skabe yderligere veaerdi for

virksomhederne og vurdere Data Minings anvendelse mod andre risikoomrader.

Hvis besvigelsesopdagelsen bliver en service, som fx varetages af et konsulenthus, kan der opsta nye
mader, hvorpa besvigelser nemmere kan identificeres, forebygges og begraenses. Seerligt inden for
benchmarking mellem forskellige virksomheder enten geografisk eller industrimaessigt ses der muligheder.
Benchmarking er, nar en observation sammenlignes med en tilsvarende observation hos en anden
virksomhed, ofte inden for samme industri eller geografiske omrade. Safremt en managed service-udbyder
specialiserer sig inden for en industri, kan benchmarking vaere et potent vaerktgj. Hvis der identificeres
besvigelser i en virksomhed, vil den nye viden kunne anvendes til at opsatte nye analyser og derigennem
nye kontrolaktiviteter for alle de gvrige virksomheder inden for fx den samme industri. Virksomhederne vil
igennem den strategiske alliance opna en fordel mod besvigere. Den kombinerede viden har potentialet til i
fremtiden at kunne handtere den omskiftelighed, som besvigelser er omfattet af, ligesom managed service-
udbyderen vil kunne effektivisere dens processer pa tveers af geografiske omrader eller industrier.
Benchmarking har derved potentialet til at begraense besvigelser ydereligere, ligesom benchmarkingen

formentlig ogsa vil tale for effektivisering og dermed omkostningsbesparelser.

Data Mining som vaerktgj har endvidere mange fremtidige anvendelsesmuligheder. | denne afhandling har
vi fokuseret pa to besvigelsesrisici og kun inden for private virksomheder, men teknologien har potentiale
til at afdeekke mange flere besvigelsesrisici. Data Mining-teknikkerne kan anvendes pa alle omrader, hvor
det er muligt at observere handelser i data. Saledes vil mange af de besvigelsestyper, som
besvigelsesteorien indeholder, forventeligt kunne afdaekkes ved at kombinere forskellige variable og

teknikker, som vi har gjort i analysen.
Et meget specifikt anvendelsesomrade er inden for offentlige virksomheder og organisationer, hvor der

senest verserer en sag fra Forsvarets Ejendomsstyrelse i medierne, hvor betroede medarbejdere ved hjzlp

af fiktive indkgb, bestikkelse og omgaelse af godkendelseskontroller har begaet besvigelser for offentlige
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midler. Rigsrevisionen har fundet, at to medarbejdere har modtaget bestikkelse for 1,8 mio.kr. (Ingvorsen
and Vilsbgll, 2019), og at indkgbere i adskillige tilfeelde selv har varemodtaget og godkendt fakturaer
(Forsvarsministeriet, 2019). Som fglge af rigsrevisionens offentligggrelse har sagen faet enorm
medieomtale, og Forsvarsministeren har mattet blande sig i sagen. Ministerens indblanding har medfgrt, at
sagen skal kulegraves for at undersgge det samlede omfang. Denne besvigelsessag er blot et enkelt
eksempel p3, hvor store de gkonomiske konsekvenser, direkte savel som indirekte, igennem
sagsomkostninger, undersggelser, fragaede ressourcer fra organisationen mv., kan vaere for virksomheder

og organisationer.

En sadan sag vidner om, at der er tale om mangelfulde interne kontroller. De interne kontroller har hgjst
sandsynligt vaeret til stede, men har ikke fungeret effektivt. Maske skulle der blot ske en efterprgvning og
opdatering af de interne kontroller, men vores bud er, at der er et behov for at arbejde med ny teknologi
for pa den made at sikre, at kontrollerne ikke fremadrettet kan blive forbigaet. Derfor vurderer vi, at Data
Mining ogsa vil have sin berettigelse inden for det offentlige inden for de naeste fem til ti ar. Sagen om
Forsvarets Ejendomsministerie kunne ved brug af Data Mining vaere blevet opdaget, da de forskellige
besvigelsesgerninger ville medfgre direkte observerbare datapunkter. Fx ville det forhold, at der er
sammenfald mellem varemodtager og fakturagodkender hurtigt springe frem i nogle af de teknikker, som vi
har gennemgaet i afhandlingens analyse. Desuden ville det offentlige have mulighed for at eliminere de
udfordringer, vi identificerede som relateret til anvendelse af Data Mining som intern kontrol, idet staten
har mulighed for at arbejde med teknologien som en managed service pa tveers af forskellige styrelser.
Endvidere ville det ogsa vaere muligt at inddrage kommuner og lignende i denne kategori. Der vil derfor

vaere volumen nok til at foretage de forngdne investeringer.

Endelig har vi i afhandlingen kun demonstreret enkelte af de mange forskellige Data Mining-teknikker, der
eksisterer. Fx fremgar der i ”Bilag 8 — Data Mining og underkategorier” mange forskellige teknikker, som vi
ikke bergrte i analysen. Eksempler var Neural Networks, som anvendte Deeper Learning-teknologien.
Denne teknologi afgraensede vi os fra, da teknologien er meget teknisk kraevende, saerligt hvis denne skulle
implementeres hos en enkelt virksomhed. Endvidere kraever teknologien, at analysens design rettes mod
en enkelt risiko. Derfor er det meget omkostningskraevende for den enkelte virksomhed at arbejde med
Deeper Learning. Her bliver benchmarking, arbejdet pa tvaers af sektorer, og derigennem managed
services, interessant. Arbejdet pa tvaers af virksomheder muligggr anvendelse af den langt mere komplekse
teknologi, som er taettere pa menneskets kognitive intelligens. Deeper Learning-teknologien har et

uudforsket potentiale for besvigelsesopdagelse, men teknologiens karakteristika beviser klart, at der
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eksisterer muligheder inden for feltet. Neural Networks bestar af forskellige statistiske funktioner - ogsa
kaldet lag. Nar en funktion aktiveres af en transaktion, flyttes posteringen med tilfgjelse af den nye viden til
naeste lag. Nar alle lag er gennemgaet, er netvaerket i stand til at klassificere en postering med en meget hgj
praecision. SAS Institute konkluderer, at Neural Network er i stand til at Igse stort set alle komplekse

problemstilling til den gnskede pracision (Baesens, Vlasselaer and Verbeke, 2015).
Data Mining, herunder Machine Learning, indeholder saledes et utal af muligheder inden for intern kontrol

og besvigelsesopdagelse, nar denne kan skaleres. Denne afhandling er derfor kun et fgrste bud pa

anvendelse af den potente teknologi.
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Bilag
Bilag 1 — Mail fra ACFE

Dear Kim,

My sincere apologies in the delay in our respanse. | was able to pull some statistics an the frequency of various farms of financial statement fraud from our 2018 Report to the Nations. The results
of that analysis is noted below.

Percent of

FSF cases
Fictitious Revenues %
Improper Disclosures 28%
Concealad Liabilties and Expenses 26%
Improper Asset Valuations 19%
Timing Differences 16%

As for your request for case studies, you might find the cases in our "Stories Behind the Numbers” series helpful: https://secure-
web.cisco.com/IrTHIWRAwHSIE T3 In730R 5aWzRuCdBmBDBCSRBRSRIQZME ceSACOQchcal-sto-

(Gdb f8iBbcBFqtl EOIV1zQ8i0VEmFpyvdyid Sco900f4XHETNHAATKIGWEDG6Lwlnb3C VORx3DuGqKLBtdxXbotQC0dxFy0 XdWAiDg-
NNSSOSTLthi9VWPENOX 118acvL.xQccfnoEZoV29F6E] 1sinHHAEMxFpvEvrGO3 eCrmwCePLixq1LsISNHQGIPKIVADE I Trvm IMEztaY]-
40mIDVrlgdaVrzrhL WwsGAsnd T 1ng80nX 6 fUBkhRAoBBHIKDIoZDp1Bxe/httpseI A%2F 2 Fwww.acfe combelFreport-to-the-nations%e]Fbehind-the-numbers%2F

I 'wish you the bast of luck with your studizs! Please et me know if there's any other assistance we can provide.
Best regards,

Andi McNezl, CFE, CPA

Directar of Research

Association of Certified Fraud Examiners
Global Headquarters + The Gregor Building
716 West Avenue » Austin, TX 78701

Tel: 41 512-478-9000

Fax: +1 512-478-1444

E-mail: ameneal @ACFE com

Miss the ACFF Global Fraud Conference in Austin? Register for the Virtual Conference and see mare than 75 sessions, earn up to 26 CPE.
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Bilag 2 — Skematiseret afgraensning inden for Wells’ besvigelsestra

Occupational Fraud and Abuse

Besvigelsestraeet, (Wells, 2013)
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Bilag 3 — Geografisk fordeling af konstaterede besvigelser

2 Ty

? |
4,-.,;,:;' o~
T
5 %} |
. b
. \\“_‘ 2 ‘Qh
L L] .I‘
"
United States cases:1pooasm Sub-Saharan Africa  cases 267z Asla-Paclfic CASES: 220 fi1%)
loss: $108,000 t5e¢ $90,000 5% $236,000

Latin America Middle East

Woestern Europe  cases:zoiu and the Caribbean cases moeg and North Africa CASES: 101 (5%)
toss: $200,000 lGss: $193,000 ' $200,000

Eastern Europe and
Western/Ceniral Asla cases-ssiam Canada

Southern Asla CASES: 06 (5%
MEDIAN

toss: $100,000 l6ss: $150,000 l6ss: $200,000

CASES: 82 [4%)

Geografisk fordeling af konstaterede besvigelser (ACFE, 2018, p. 7)
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Bilag 4 — Forekomstfordeling imellem besvigelseshovedkategorierne

Financial
statement fraud

Asset

misappropriation

Asset misappropriation only ®5™%
Asset misappropriation and corruption ® 23%
Corruption only %

Corruption, asset misappropriation, and financial statementfraud @ @ 4%

Asset misappropriation and financial statement fraud o9
Financial statement fraud only ® n
Corruption and financial statement fraud o =

Forekomst inden for besvigelseshovedkategorierne (ACFE, 2018, p 12)
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Bilag 5 — Heatmap - Mest risikobetonet besvigelsestype

LESS RISK MORE RISK

Mest risikobetonet besvigelsestype (ACFE, 2018, p. 12)
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Bilag 6 — COSO-principperne og disses sammenhaeng til besvigelses-frameworket

COSO Framework Components and Principles

Environment

Assessment

1. The organization demonstrates a commitment to integrity and ethical values.

2. The board of directors demonstrates independence from management and
exercises oversight of the development and performance of intemal control.

3. Management establishes, with board oversight, structures, reporting lines,
and appropriate authorities and responsibilities in the pursuit of objectives.

4. The organization demonstrates a commitment to attract, develop, and retain
competent individuals in alignment with objectives.

5. The erganization holds individuals accountable for their internal control
responsibilities in the pursuit of objectives.

B. The organization specifies objectives with sufficient clarity to enable the
identification and assessment of risks relating to objectives.

7. The organization identifies risks to the achievement of its objectives
across the entity and analyzes risks as a basis for determining how the
risks should be managed.

8. The organization considers the potential for fraud in assessing risks to the
achievement of objectives.

Fraud Risk Management Principles

1. The organization establishes and communicates a
Fraud Risk Management Program that demonstrates
the expectations of the board of directors and senior
rmanagement and their commitment to high integrity
and ethical values regarding managing fraud risk.

2. The organization performs comprehensive fraud
risk assessments to identify specific fraud schemes
and risks, assess their likelihood and significance,
evaluate existing fraud control activities, and
implement actions to mitigate residual fraud risks.

9. The organization identifies and assesses changes that could significantly
impact the system of intemal contral.

10. The organization selects and develops control activities that contribute to the
mitigation of risks to the achievement of objectives to acceptable levels.

3. The organization selects, develops, and deploys
preventive and detective frawd control activities to
rmitigate the risk of fraud events occurring or not
being detected in a timely manner.

11.The organization selects and develops general control activities over
technology to support the achievement of ohjectives.

v
82
b=}
=
3%
Ya

12.The organization deploys control activities through policies that establish
what is expected and procedures that put policies into action.

13.The organization obtains or ?enetales and uses relevant, quality information

@5 to support the functioning of other components of internal control. —
= 4. The organization establishes a communication
23 TR organization intemally communicates information, including process to obtain information about potential fraud
£ = objectives and responsibilities for internal control, necessary to support o———0  anddeploys a coordinated approach to investigation
sE the functioning of intemal control. and corrective action to address fraud appropniately
<E and in a timely manner.
LA 15. The organization communicates with extemal parties regarding matters R
affecting the functioning of other components of intemal contral.

16.The organization selects, develops, and performs ongoing and/or 5. The organization selects, develops, and performs
M separate evaluations to ascertain whether the components of internal — nngnina:valuatims to ascertain whether each
,5‘_@ control are present and functioning. of the principl_es _nf fraud risk management is
5€ resent and functioning and communicates Fraud
8 17.The organization evaluates and communicates intemal control E'Sk Management Program deficiencies in a timely
2< deficiencies in a timely manner to those parties responsible for taking L manner to parties responsible for taking corrective

action, including senior management and the board

corrective action, including senior management and the board of 0
of directors.

directors, as appropriate.

Relationship Between the 2013 COSO Framework’s Five Components and 17 Internal Control
Principles and this Guide’s Five Fraud Risk Management Principles (The Committee of Sponsoring

Organizations’ (COS0O), 2016).
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Bilag 7 - Besvigelsestraeet inden for afgraensning:

Misbrug af kontanter

Svigagtige —
udbetalinger Skimming

Tyveri af kontanter 4 Fakturering/indkeb p Kontantsalg

kontar;?;:::;i.::nnwr Debitorindbetalinger
et
Aktiver
Udbetalinger fra
kasseapperater

Refusioner mv.

Misbrug af andre aktiver

Misbrug af
aktiver

erl

Utilzleret tyveri

Rekvisitioner af
aktiver

Indkeb og
varemodtagelse

Fiktivt salg

Regnskabsmanipulation
Ikke finansiel regnskabsmanipulation

Penodisering af indtazgter og Medarbejder kvalifikationer - snyd med
omkostninger CV og deslige

Indregning af fiktiv omsatning Inteme dokumenter

Skjulte forpligtelser og omkosininger Eksterne gﬂumjm;err;terogeliglrggdmger =

Manglende eller vildledende
noteoplysninger
Forkert va&rdiansatielse af aktiver

Kilde: Egen tilvirkning med inspiration fra Wells’ besvigelsestrae (Wells, 2013)
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Bilag 8 — Data Mining og underkategorier

Data Mining

Descriptive / ikke-superviseret Predictive / superviseret

association Cluster Classification Regression

Apriority algorithm Naive Bayes

Hushing & Pruning

Hierarchi Supported Vector

Machine Non Linear

— Decision Tree

~ Dynamic [tem set

counting

- Density

Neural Networks

K-Nearest Nabour

e K-Nearest Search

Kilde: Egen tilvirkning pa baggrund af litteraturstudie af Data Mining og Machine Learning
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Bilag 9 — Bruttoliste for faresignaler i forbindelse med faktureringssvindel

15. januar 2020

Faresignal

Kilde

Invoices cannot be traced to shipments
Multiple payments to single vendor on the same date
Pattern of purchases just below review level
Unusually quick turnaround of invoices
Payment to multiple vendors for same product
Extreme inventory shortage

Expenses increase dramatically

Unexplained rise in cost of goods sold
Unexplained decrease in gross/net profits
Excessive materials orders

Goods not purchased at optimal point

High level approval of a low level transaction

(AGA Intergov,
2019a)

Sequtentiel invoice numbers from one vendor

Illogical invoice number range identicates a higher level for concealment
Date of invoice is within 90 days off the vendores registration date
Dublicate adress, vendor, email etc.

Description of goods or services is not consistent with a real business

(Vona, 2017)

e Excessive number of adjusting entries (CFI, 2019)
e Missing documents
e Buyers processing POs for vendors outside their normal responsibilities (Oversight

POs for vague or poorly defined services including “blanket orders”
Multiple POs to one vendor in the same or similar amounts from the same
requesting group

Identical items purchased in different amounts simultaneously or within
short periods of time

POs split by type of work (e.g., one purchase order for labor and another
for material)

Recurring purchases that fall just under review/authorization thresholds
to avoid the scrutiny required for larger purchases

Invoices that predate Pos

POs that have been amended after invoices have been submitted
Vendors issuing invoices with missing or improper PO numbers, or verbal
Pos

Repeated use of a one-time-vendor record for the same address

Systems Inc,

2019)

Rounded amounts

Very large payments to one vendor

Unusually large purchases on an employee’s company-issued credit card
Invoices that are missing key details, such as address and phone number
"Vendor’s prices that seem unusually low or high"

(Lormer, 2017)

More often services than goods

Unfamiliar vendors or variations on an approved vendor’s name —a
fraudster may try to bypass red flags by altering the name of an approved
company such as changing ABC, Inc. to ABC, LLC

Invoices for unspecified or poorly defined services — fraudulent invoices
may be vague in order to avoid drawing attention

(Wolf, 2016)
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e Vendors that only have a P.O. box address — it could be a sign they don’t
actually exist

e Sudden increases in purchases from one vendor — a fraudster may just be
cashing in on your organization

e "Vendor addresses that match employee addresses —the company
invoicing you for five hours of business consulting probably isn’t being run
out of your employee’s living room"

e Unusually quick turnaround of invoices — speedy turnaround may mean
your fraudster is in a hurry to cash in

e Large billings that are broken into multiple smaller invoices that will not
attract attention — flying under the radar is a fraudster’s top priority, and
they will do anything to avoid detection
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Bilag 10 — Bruttoliste faresignaler, indregning af fiktiv omszetning

15. januar 2020

Faresignaler

Kilde:

Fake costumers

Increasing in revenue, without corresponding growth in cashflow
Discrepancies and unexplained items on accounting reconciliation
Missing/altered documents

Significant or unusual changes in assets or liabilities

High revenue figures during a time in which competitors are in a downturn
Reinvoice past due accounts

Sales without shipment

Sales without orders

Alteration of accounting records

(Hubler, 2016)

The company maintains consistent gross profit margins while its industry is
facing pricing pressure. This can potentially indicate failure to recognize
expenses or aggressive revenue recognition

A large buildup of fixed assets. An unexpected accumulation of fixed assets
can flag the usage of operating expense capitalization, rather than
expense recognition

Outsized frequency of complex related-party or third-party transactions,
many of which do not add tangible value (can be used to conceal debt off
the balance sheet)

A rapid and unexplainable rise in the number of day's sales in receivables in
addition to growing inventories. This suggests obsolete goods for which
the firm records fictitious future sales

(Pinkasovitch,
2019)

Unusual increase in sales from few companies, branches, or people within
the compay as whole

High level revenue postings does not follow patterns of other sales in terms
of discounts etc.

Improper recording of revenue, using balancesheets accounts that does not
correspond to normal cause of business eg. Accrued revenue

Large, complex and unusual transcation close to period-end

(Kassem, 2019)

Significant volume of sales to entities whose substance and ownership is not
known: The red flag may be possibility of inflating the sales

Sales recorded by corporate headquarter: There may be a possibility that
the sale has not yet taken place or rights of risk of ownwership has not
passed to the purchaser

Outstanding accounts receivable from customers which are difficult to
identify
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Significant transactions with related party entities or special purpose (Riley,
entities not in the ordinary couse of business, where those are entities are

Kranacher and
not audited or audited by other firms

Wells, 2010)

A significant to entities which substanse or ownership is not known

Entries are made by individuals that rarely or newer performeds financial | (Gravitt,

journal entries
’ Johnson  and
e Management override of controls Horwath,
2008)

Use of journal entries
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