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Abstract

Analysis of internal procedures, controls and decision-making in Danske Bank’s money laundering case
Yasin Kayhan, Copenhagen Business School
Muhamed Batuhan Yakut, Copenhagen Business School

Danske Banks possible money laundering case in Estonia could become one of the world’s biggest money
laundering cases. Since acquiring the Finnish bank Sampo Bank in 2007, the Estonian branch that was included

in the purchase seems to have caused more trouble for Danske Bank than good.

The decision-making and the timeline behind the Estonian Branch, however, indicates that there were a lot of
gaps between internal controls and procedures when comparing to the international standards and Danish
national law. Although receiving multiple warnings from both the Danish and the Estonian FSA regarding the
non-resident clients at the Estonian branch, Danske Bank seemed to have a false sense of security regarding
their non-resident portfolio in Estonia, therefore seeming confident that the portfolio was covered by proper
risk management measures. This, however, changed after an employee at the Estonian branch filed a
whistleblower report, which made Danske Bank Group dig deep. The results of the investigation proved, that
some internal procedures were not followed. This had resulted in a client base infested with suspicious activity
and Danske Bank not having the required information about their client base to comply with international

money laundering standards.

When the implementation of money-laundering measurements at Danske’s Estonian Branch is put through
Burns and Scapens theory of Institutional Framework, there are signs of constant improvements and setbacks
throughout the years and never really came through Encoding phase, which resulted in the shutdown of the

non-resident portfolio of the Estonian Branch in 2016.

Furthermore, the whistleblower and media coverage resulted in a massive “scandal” of Danske, as the criticism
and estimated money laundered skyrocketed without a court case even concluding the actual money laundered
through the Estonian Branch. The journalism and media coverage has without doubt played a huge role in
shifting the public opinion regarding Danske’s case in Estonia, which has yet to be concluded. Because of this,
there is also a chance that many figures and estimates given in articles might deviate from factual numbers and

therefore there is a risk of Danske being publicly punished for an unjust reason.

The purpose of this thesis was to analyze and understand Danske Banks internal procedures and controls, three
lines of defence and decision-making and understand how all these controls might have been defective and
allowed Danske Bank to become potentially one of the world’s biggest money laundering scandals in modern

history.
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Kapitel 1: Indledning

Hvidvask indenfor den finansielle sektor i Danmark er i lgbet af de sidste par ar blevet mere aktuelt,
eftersom Danske Bank er involveret i en af verdens muligvis stgrste hvidvaskssager. Danske Bank
har fyldt meget i medierne, idet der har vearet tegn pa manglende handling mod hvidvask i bankens
estiske filial og accept af badeforelaeeg pa 12,5 mio. kr. i forbindelse med en sigtelse for overtraedelse
af hvidvaskloven (Olsen & Lund, 2017). Hvidvaskomradet fangede derfor vores opmarksomhed,
eftersom vi undrede os over, om Danmarks starste bank kan have fejlet ved at have overset potentielt

1.500 milliarder kroner, der kan have veret overfgrt i forbindelse med hvidvask.

Interessen for hvidvask opstod ogsa ved underen over, hvad hvidvask egentlig er? Hvad indeberer
definitionen af hvidvask? — Disse spgrgsmal fik vaekket en szrlig interesse om Danske Bank sagen i
Estland. Hvilke foranstaltninger i Danske Bank kan have svigtet i sine forpligtelser, og i sadanne

tilfelde, hvordan det staet til i funktionerne, som var ansvarlige for disse foranstaltninger?

Pa baggrund af de ovenstaende overvejelser har vi valgt at undersgge de interne forhold hos Danske
Banks estiske filial samt forholdet til koncernen. Afhandlingen vil i forbindelse med dette undersgge
Danske Banks interne hvidvaskkontroller og -procedurer samt eventuelle uoverensstemmelser i
forhold til hvidvasklovens krav. Vi vil derfor ogsa fremhzave de bagvedliggende EU-direktiver samt
internationale hvidvaskstandarder, der er fundamentet bag hvidvaskloven.

Derudover vil afhandlingen ogsa afdekke Danske Banks forsvarsmekanisme, de tre forsvarslinjer,
og deres ansvar i forebyggelse af hvidvask, og forsvarslinjernes roller i den estiske hvidvaskssag.
Yderligere vil afhandlingen ogsa vurdere institutionalisering af implementeringen af forskellige
foranstaltninger under hvidvaskhandelsen, som blev vedtaget i den estiske filial og dermed ogsa
vurdere, om de implementerede foranstaltninger efterlevede Danske Banks forventninger til

forbedrede AML-procedurer.

Afslutningsvis vil der diskuteres om eventuelle forbedringsmuligheder i den finansielle sektors tre
forsvarslinjer for at fremhave eventuelle svagheder, der muligvis kan eksistere i de nuvaerende
forsvarslinjer. Derudover vil medieafdeekningen ogsa vurderes ift. sagen i Estland, eftersom Danske

Bank er blevet udsat for hard kritik pa en endnu ikke afsluttet sag. Journalistikken kritiseres for at
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anvende subjektive kilder med personlig gavn i sagen, hvorfor angivne estimater og lignende kan
veaere afvigende fra faktuelle forhold, hvormed Danske Bank udszettes for uretfeerdig offentlig negativ

omtale.
1.1 Problemformulering

Hvordan har bekeempelse af hvidvask i Danske Bank fejlet i Estland i perioden 2006-2015, i forhold
til den geeldende danske hvidvasklov pr. 8. juni 2017, og hvilken bagtanke var grundlag for Danske
Banks compliancetiltag under hvidvaskforlgbet?

- Hvordan har Danske Bank opfyldt hvidvaskningsbekeempelseskravene, og hvilke eventuelle
mangler har spillet en rolle i Danske Banks hvidvasksag i Estland?

- Hvordan forlgber institutionaliseringsgraden pa complianceomradet i Danske Banks estiske
filial under hvidvaskforlgbet 2006-2015?

- Hvordan har Danske Banks tre forsvarslinjer haft indflydelse pa hvidvaskforlgbet, og har

disse forsvarslinjer opfyldt deres forpligtigelser?
1.2 Afgraensning

Afhandlingen tager udgangspunkt i Danske Banks hvidvaskepisode i Estland ved anvendelse af
tilgeengelige rapporter praesenteret for offentligheden udarbejdet via professionelle virksomheder og
offentlige myndigheder. Dette betyder, at afhandlingen primzrt baseres pa allerede eksisterende
rapporter, der afdekker handelsesforlgbet i Danske Banks estiske filial. Nuveerende eksisterende
rapporter er ikke udarbejdet med akademisk interesse, men eksempelvis foretaget som en professionel
vurdering af sagen (Bruun & Hijejle), som fik sarligt indsigt i sagen efter anmodning fra Danske
Bank. Derudover har Finanstilsynet udarbejdet en rapport, der afdaekker deres syn pa tilsynsforlgbet
og eventuelle fejl fra bade myndigheden og Danske Bank. Da der er tale om et fglsomt omrade og
sagen pa nuverende tidspunkt endnu ikke er afsluttet, har muligheden for indsamling af primaere
kilder vaere meget begranset, hvorfor afhandlingen ikke indeholder primare kilder, hvad angar
Danske Bank sagen. Informationssggningen ifm. afhandlingen blev afsluttet d. 20. august 2019,

hvormed der ikke er taget hgjde for oplysninger vedragrende Danske Bank sagen efter denne dato.
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| forbindelse med analysen af Danske Bank sagen vil afhandlingen endvidere tage udgangspunkt i
seneste danske hvidvaskslov galdende siden d. 8. juni 2017. Eftersom andringer i dansk lov mellem
2007-2017 iser har veret pa baggrund af overgang fra EU's 3. direktiv til 4. direktiv. | overgangen
fra 3. direktiv til 4. direktiv har hvidvaskloven hovedsageligt faet tilfgjelser samt bilagsmateriale til
assistance, der definerer forventede procedurer (seerligt ifm. risikovurdering), som tidligere var
beskrevet overfladisk i Bekendtgerelse af lov om forebyggende foranstaltninger mod hvidvask af
udbytte og finansierling af terrorisme, der tradte i kraft d. 15. december 2007. Desuden fokuserer
afhandlingen udelukkende pa hvidvaskomradet, hvilket betyder, at der ikke tages hgjde for lov

vedrgrende terrorisme og finansiering af terror.

Finanstilsynet har, i oktober 2018, udgivet en vejledning til hvidvaskloven, som vil anvendes ifm.
analysen af Danske Banks handlinger. | forbindelse med brugen af vejledningen, vil afhandlingen
ikke kritisere Danske Bank for ikke at opfylde vejledningsanbefalingerne, men derimod anvende

vejledningen som supplerende materiale ift. om Danske Bank burde have handlet anderledes.

Afhandlingen vil ngdvendigvis ikke give et endegyldig svar pa udfaldet af Danske Bank sagen, eller
hvordan sagens indhold fremadrettet vil pavirke andre finansielle institutter, eftersom risikoen for
udeladte oplysninger i rapporterne vurderes at vere stor. Derudover kommer der Igbende ny viden
om handelsen, hvorfor nogle navnte oplysninger ved afhandlingens afleveringstidspunkt kan veere

forkerte ved lasers lasetidspunkt.
1.3 Kildekritik

Der er i forbindelse med afhandlingen primart anvendt sekundeere kilder. Da primare kilder er
begranset, eftersom hvidvaskomradet pa nuvearende tidspunkt er et meget falsomt omrade hos de
finansielle institutter, vurderede vi under empiriindsamling, at muligheder for at indsamle relevante
og brugbare oplysninger via primare kilder ville vaere meget begraenset. Derudover er de anvendte
sekundeere hovedkilder primert fra anerkendte, professionelle eller offentlige organisationer,

hvormed det bagvedliggende materiale er pa baggrund af troverdige kilder.

Det bar dog navnes, at hele Danske Banks hvidvaskskandale opstod pa baggrund af Berlingskes
kontakt til whistlebloweren, og dermed fik afdeekket sagen i sadan en grad, at historien blev markeret
ekstrem maerkverdig pa dansk jord. Journalistik omhandler dog ogsd meget om at ’salge en historie”,
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hvorfor der kan vere anvendt de hgjeste estimater for at oppuste episodens starrelse. Dette kan
saledes betyde, at de faktiske tal i Danske Banks-sagen ikke er i nerheden af de eksempelvis 1.500
milliarder kroner, der blev navnt indledningsvis. Da der pa nuveerende tidspunkt ikke findes en
akademisk gennemgang af Danske Bank forlgbet, vurderede vi, at Berlingskes afdaekning af
historien, samt rapporterne fra Bruun & Hjejle og Finanstilsynet, veere de mest troveerdige kilder
tilgeengelige pa nuverende tidspunkt. Bruun & Hjejle er dog blevet kritiseret offentligt pa baggrund
af deres tidligere forhold med Danske Bank, eftersom Bruun & Hjejle tidligere foretog
kommunikationsopgaven med Finanstilsynet pa vegne af Danske Bank ifm. hvidvasksagen. Der er
derfor et spgrgsmal om advokatfirmaets uafhaengighed. Derfor skal der leegges vaegt pa, at advokater
har de advokatetiske regler som blev vedtaget pa advokatradets mgde 25. august 2016. Pa baggrund

af dette naevner Bruun & Hjejle ogsa felgende i rapporten:

“Danske Advokater har udarbejdet en vejledning vedrarende advokatundersggelser, hvoraf fremgar,
at en “wvildig” undersggelse er begranset til at anga undersggelser foretaget af advokatfirmaer, som
ikke fast benyttes af den virksomhed, der er genstand for undersggelsen. Danske Banks bestyrelse
har ikke forud for iverksattelsen af de igangvaerende undersggelser benyttet Bruun & Hjejle som
advokat, men Bruun & Hjejle radgiver Danske Bank i andre sager. Selv om undersggelsen saledes
ikke opfylder kravene for at kunne anses for "uvildig”, er undersogelsen foretaget i overensstemmelse
med de hovedprincipper, som Danske Advokater har fastlagt for uvildige undersggelser. Med henblik
pd at undgd misforstdaelser er undersogelsen ikke preesenteret som (fuldsteendigt) “uafhcengig”,
uanset at Bruun & Hijejle selvsagt har efterlevet kravene til uafhengighed som fastsat i de

advokatetiske regler vedtaget af Advokatradet. ”

Pa baggrund af nevnte forhold skal der i forbindelse med afhandlingen ggres opmarksom pa, at de
angivne tal og beskrivelser af hvidvasksagen kan vere afvigende i forhold til de faktiske forhold,

hvorfor laeser ikke bgr tage anvendte beskrivelser og estimater for givet.
1.4 Metode

I forbindelse med afhandlingen vil metodeafsnittet klargare, hvilken tilgang der er anvendt i
forbindelse med valgt af kilder samt, hvordan disse er analyseret i afhandlingen. Afhandlingen vil

analysere, hvordan Danske Bank koncernen har ageret under perioden 2006-2015 ifm. non-resident
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portefgljen i Danske Banks estiske filial, samt hvordan compliancefunktionen i den estiske filial har

fulgt de lovgivningsmaessige krav i forhold til den danske hvidvasklov.

Der er flere kategorier af casestudier. Yin (Yin, 2003) navner tre typer af casestudier — et beskrivende,
forklarende og eksplorativ casestudy. Et beskrivende casestudy bruges til at analysere en rekke
begivenheder, der har fundet sted. Her handler det om at kunne klarleegge et bestemt faenomen. Et
forklarende casestudy, har til formal at besvare spergsmal som ’hvorfor” og “hvordan”, hvilket satter
mere fokus pa arsagssammenhangen mellem forskellige feenomener (Yin, 2003, s. 6). Derimod
forsgger eksplorative casestudy at finde svar pa spergsmal som “hvem” eller ”hvad” (Yin, 2003, s.
6). Den eksplorative metode, frembringer interessante spgrgsmal til nermere studie. Ifalge b
Andersen, gar den eksplorative undersggelsesform en skridt videre end den beskrivende, da man i
den eksplorative er interesseret i at afdekke nye sammenhzang mellem dele af problemet (Andersen,
2019, s. 66). Derudover kan de ovenstaende metoder opdeles i single og multiple casestudy (Yin,
2003, s. 40). Ved brug af en single casestudy, kan der foretages en mere dybdegaende analyse af

episoden, hvorimod en multiple casestudy, vil give en mere overfladisk gennemgang.

For at afdeekke afhandlingens problemstilling, har vi séledes valgt at foretage et eksplorativ single —
casestudie, der baserer sig pa hvidvaskforlgbet i Danske Banks estiske filial i perioden 2006-2015.
En eksplorativ single casestudy er hensigtsmaessigt for afhandlingen, da Danske Banks situation med
non-residentportefgljen i Estland, kan veere den historisk starste hvidvaskssag nogensinde i Danmark
og muligvis ogsa i Europa. Herved kan komplekse forhold mellem compliance, lovgivning og tilsyn
undersgges nermere. Desuden kan der ved brug af den eksplorative single casestudy, udarbejdes en
mere dybdegaende undersggelse af den enkelte enhed, hvilket kan gavne fremadrettet research
vedrgrende denne enkelte case. | afhandling vil den dybtgaende undersggelse fokusere pa Danske

Banks non-resident portefglje i Estland, der fungerer som en enkelte enhed.

Det bgr dog understreges, at der pa baggrund af denne casestudy, ikke kan generaliseres pa
hvidvasksituationen i den finansielle sektor. Derfor vil afhandlingen farst og fremmest skabe en bedre
forstaelse af problemet, men vil ikke kunne give en enetydeligt svar, da det undersggte problem pa
nuverende tidspunkt, befinder sig i den indledende fase, hvor senere opstaet ny data og indsigt, kan
@ndre udfaldet af problemet.
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Afhandlingens eksplorative single casestudy, er udarbejdet pa baggrund af Yins fem punkter for et

casestudy undersggelsesdesign (Yin, 2003, s. 21):

o > w0 e

Problemformulering

Propositioner (Arbejdsspgrgsmal til casen)

Afgreesning — | forhold til hvad der skal analyseres

Analyse — Her skabes en logisk link mellem ens data og problemformulering

Konklusion

Et par eksempler pa andre undersggelser, der er baseret pa single eksplorative casestudy

undersggelsesdesign:

Adam Lindgreen & Michael Antioco, 2005, Customer relationship management: the case of
a European Bank — Undersggelsen afdaekker udviklingen og implementeringen af CRM
(Customer Relationship Management) i en starre europzisk bank over en 5-arig periode.
Formalet med undersggelsen var, at afdeekke om den teoretiske beskrivelse af implementering
af CRM-programmet i banken afviger, nar implementering skal foretages i praksis. Pa
baggrund af de fund der blev konstateret i undersggelsen, havde undersggelsen ogsa til formal,
at fremhave det gap, der findes mellem den teori og praksis i CRM-implementeringen.
Grundet de identificerede gap mellem CRM-programmets teori og udfarelsen i praksis, har
man kunne tilpasse retningslinjer pa sadan en made, at afvigelsen mellem teori og praksis
bliver minimal/elimineret. Den europeaiske bank er ikke navngivet, da der i undersggelsen er

anvendt fortrolige oplysninger.

Sylvian Charlebois, 2016, Policy-change Triggered Environmental Uncertainty in a Dairy
Cooperative: The Case of Mila in South Tyrol — Undersggelse af hvordan en andelsmejeriet,
ejet af flere landmend, i det nordlige Italien kom under pres, da EU lgftede kvoterne for
mejeriprodukter. Denne case var unik i den forstand, at en foreget malkeproduktion oftest
betyder lavere priser pr. liter maelk, men da andelsmejeriet havde en fastlagt pris pa en liter
melk, der var markant hgjere end den dermed faldende markedspris, resulterede dette i en
presset gkonomi og kreevede en justering i forhold til strategien for, hvordan andelsejerne

skulle kompensere for den melk, der blev leveret.
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Havenga Werner & Linde Herman, 2012, Adoption of Human Resource practices within a
South African small business: A casestudy — Undersggelsen af daekker hvilke resultater en
HR-praksis kan skabe i en mindre sydafrikansk virksomhed, da HR-fokus oftest er for dyrt
og upassende i forhold til sma virksomheder. | Werner og Hermans undersggelse finder man
dog frem til, hvordan denne virksomhed henover flere maneder begynder med at opna starre
overskud efter implementeringen af HR-praksis og virksomheden fik lettere ved at finde
kvalificeret arbejdskraft. Derudover fandt man dog ogsd ud af, at det overordnede
arbejdsmiljg bliver meget hurtigere pavirket i den mindre virksomhed idét, at en negativ
oplevelse mellem leder/medarbejder pavirker hele firmaet pa baggrund af virksomhedens

starrelse.

Pa baggrund af sagens omfang og omtale har det saledes resulteret i, at det har veret vanskeligt at fa

kommentarer og/eller interviews fra Danske Bank, hvorfor Igsningen primart har veeret baseret pa et

litteratur-studie. Derfor har tilgangen til empiri primart blevet foretaget via Google Scholar samt

CBS Library. Pa baggrund af dette har vi identificeret falgende vasentlige kilder, som varende

serligt relevante i forhold til diagnosering af forhold i Danske Banks estiske afdeling under

hvidvaskforlgbet:

Bruun & Hijejle, 19. september 2018, Rapport om non-resident portefaljen i Danske Banks
estiske afdeling — Rapporten om non-residentportefgljen er udarbejdet med hensigt pa, at
undersggelsen af forholdene er objektive og grundig. Objektiv betyder, at undersggelsen
varetages af Bruun & Hijejle, saledes at den ikke ville kunne pavirkes af modstridende
interesser internt i banken eller pd anden vis. Grundig betyder, at undersggelsen sgger at
afdekke alle omstendigheder, der potentielt kan have betydning for undersggelsen uanset

konsekvenserne.

Finanstilsynet, 28. januar 2019, Redegerelse om Finanstilsynets tilsyn med Danske Bank i
forhold til Estland-sagen — Finanstilsynet har grundet deres tilsynsrolle i Danske Bank ogsa
staet over for kritik i forhold til sagens udvikling i Estland, da der blev sat spgrgsmalstegn
ved, om Finanstilsynet havde levet op til sine tilsynsmaessige forpligtelser. Finanstilsynet har
dermed udarbejdet en redegarelse af tilsynsforholdene samt adressering af de vasentligste
kritikpunkter. Da Finanstilsynet har en subjektiv rolle i Danske Banks forhold i Estland, vil

Side 10 af 130



redegerelse dog kun anvendes som supplerende kilde, hvis dette ogsa kan bekreftes af andre
kilder.

BIS, 2005, Compliance and the compliance function in banks — BCBS (Basel Committee on
Banking Supervision) udarbejde i april 2005 en vurdering af specifikke ansvarsroller i
bankernes direktioner og senior management i compliance, og dermed ogsa klarleegge deres
rolle i forhold til udarbejdelse af retningslinjer i bankernes compliancefunktioner. Basel
Komiteens redeggrelse vil saledes anvendes til at analysere, om Danske Banks
complianceforhold har veeret i overensstemmelse i forhold til Basel Komiteens vejledende

retningslinjer.

BIS, 2017, Sound management of risks related to money laundering and financing of terrorism
— Pa baggrund af udviklingen af risici for bankers udnyttelse til hvidvask har Basel Komiteen
udarbejdet en vejledning i juni 2017 til beskrivelse af, hvordan banker skal inkludere
hvidvask- og terrorfinansieringsrisici i deres overordnerede risk management. Denne
vejledning er szrlig interessant, da den bl.a. bygger risikovurdering og forstaelse af risici samt
de tre forsvarslinjer, hvilket kan anvendes til at undersgge risici forholdene samt
forsvarslinjerne i Danske Banks estiske filial under hvidvaskforlgbet i non-
residentportefgljen.

Hvidvaskforlgbet vil derudover ogsad analyseres via den retsdogmatiske metode, saledes at

handelsesforlgbet ogsa undersgge pa baggrund af de juridiske krav og dermed sidestilles

compliancefunktionerne op imod de lovgivningsmassige forpligtelser.

Den retsdogmatiske metode systematiserer, beskriver, fortolker og analyserer geeldende ret (Christina

& Ruth, 2014, s. 30). Metodens formal er at belyse retstilstanden ved hjelp af tilgeengelige retskilder.

Indledningsvis vil det juridiske omrade defineres ud fra geeldende retskilder, efterfulgt af en

klarleegning af den juridiske problemstilling og en Klarlegning af retskilderne. 1 opgaven vil

reguleringen pa hvidvaskomradet beskrives og analyseres, saledes at de retlige konsekvenser ved

Danske Banks hvidvasksskandale er afklaret.

Den juridiske metode opdeles i fglgende faser (Christina & Ruth, 2014, s. 36):
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Identificere juridiske problemstillinger; Her identificeres de mulige forhold, der kan ligge til grunde
for hvidvaskepisoden i Estland. Problemstillingen i afhandlingen er, om Danske Bank som bade
koncern og filial har opfyldt de lovgivningsmassige compliance forpligtelser, som er angivet i

hvidvaskloven.

Find de relevante bestemmelser; Her defineres loven og reglerne, der bersr ovenstdende
problemstillinger. | afhandlingen er de juridiske kilder hvidvasksloven, EU-direktiver og
bekendtggrelser samt myndighedernes vejledninger. Der skal yderligere argumenteres for, hvorfor
ovenstaende problemstillinger reguleres efter den valgte retskilder. EU-direktiver er den hgjeste
rangerede ret, dog er det en rammelov, der specifikt retter sig til de enkelte medlemsstater. Derfor er
det op til de enkelte medlemsstater at fastleegge maden for, hvordan de nationale love formes, saledes
at loven ajourfares ift. direktivets fastsatte feelles mal. Dog medfarer dette, at maden direktivet er
tilpasset de nationale love, kan variere iblandt medlemsstaterne, hvilket er grunden til, at der alene
tages udgangspunkt i den danske hvidvasklov. Grundet disse forhold vil afhandlingen mere specifikt
analyseres ud fra hvidvasklovens forskrifter, bekendtgarelser samt Finanstilsynets vejledning. Andre
retskilder navnes i det redegerende kapitel for at give leser en bredere forstaelse af

hvidvaskningsomradet og fundamentet, det er bygget pa.

Redegare bestemmelsernes indhold; Her redegeres de udvalgte bestemmelsers indhold, der er
relevante i forhold til problemstillingerne. | afhandlingen er det hvidvasklovens bestemmelser der
redegeres, i forhold til om Danske Bank bade som koncern og filial har opfyldt de

lovgivningsmaessige complianceforpligtelser.

Find relevante fakta; Her indsamles fakta pa baggrund af kildeindsamlingsmetoden under den
eksplorative single casestudy. Her er der sarligt fokus pd Bruun & Hjejle rapport, da rapporten har
en objektiv og grundig tilgang til episoden. Dette betyder ngdvendigvis ikke, at rapportens indhold
er fuldkommen korrekt, men grundet omstendighederne under vores litteraturstudie kan det
konkluderes, at rapporten har et indhold vedrgrende haendelsesforlgbet, som umiddelbart ikke er
tilgeengeligt af andre kilder (Finanstilsynets redeggrelse indeholder ogsa identificeringer af forhold,
men da Finanstilsynets rolle i hvidvasksagen ikke kan anses som fuldkommen objektiv, er Bruun &

Hjejles rapport det bedre bud i forbindelse med analysen af de juridiske forpligtelser).
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Parre bestemmelsernes indhold og relevante fakta; | denne fase analyseres problemstillingen. Her

anvendes de relevante bestemmelsers indhold pa fakta.
1.5 Teori

Afhandlingen vil tage udgangspunkt i teorien om “Conceptualising changes in administrative
changes”, der er baseret pd DiMaggio og Powells teori om institutionelle isomorfismer (DiMaggio &
Powell, 1983) samt Burns og Scapens teori om institutionaliseringsgrad (Burns & Scapens, 2000).
Teorien opdeles i to faser, der indledningsvis afdaekker de institutionelle isomorfismer (drives of
change) efterfulgt af institutionaliseringsgraden (level of embeddedness).

I det sammensatte studie undersgges, hvordan et sndringsbehov skabes og hvordan disse bliver
implementeret i en organisation. Teorien er relevant i forhold til Danske Bank, da Danske Banks
estiske filial blev kritiseret flere gange af det estiske finanstilsyn, hvorfor en gennemgang af filialens
complianceomrade over hvidvaskperioden (2006-2015) kan give en beskrivelse af, om hvor hgj grad
compliancefunktionens kontroller og procedurer blev fulgt, og hvordan andringer undervejs blev

implementeret.

Metodens enkelte faser er illustreret og gennemgas i nedstaende afsnit.

Policies and procedures

Governance structure

ooy Organizational structure

i | Mimetic driven
change

Coercive
driven change

: Encoding (=M Eractment M Reproduection B Institutionalization

Levels of embeddedness
Mormative
driven change

Drivers of
change

Figur 1: Institutional lens - sources and embeddedness of changes (Christensen, Rohde,
Rikhardsson, & Batt, 2016, s. 111)
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Farste led: DiMaggio og Powells teori om institutionelle isomorfismer

Det farste led af den sammensatte teori er de tre isomorfismer udarbejdet af DiMaggio og Powell i
studiet om “The Iron Cage Revisited: Institutional isomorphism and collective rationality in
organizational fields”. Institutionelle isomorfismer er i fglge DiMaggio og Powell defineret som:
“Isomorphism is a constraining process that forces one unit in a population to resemble other units

that face the same set of environmental condition” (DiMaggio & Powell, 1983).

| undersggelsen understreges det af DiMaggio og Powell, at &ndringshehovet foretages pa baggrund

af fglgende tre isomorfismer:

1) Mimetic isomorphism (Efterligningsisomorfisme), er forandring drevet af usikkerhed, som
skaber behovet for at efterligning af andre. For at tackle anferte usikkerhed, kan
organisationer kopiere eller anvende metoder fra andre virksomheder, der har staet i lignende
situationer.

2) Coercive Isomorphism (Tvangsisomorfisme), er forandring drevet af behovet for at overholde
retsmaessige forehold. Det kan f.eks. veere lovgivningsmassige @ndring ved &ndring af
national lov samt reguleringer fra myndigheder.

3) Normative Isomorphism (Normativ isomorfisme), er forandring drevet af professionalisme
oparbejdet igennem erfaring. Her tages der udgangspunkt i den professionelle demmekraft pa

baggrund af tidligere erfaringer inden for branchen samt tidligere udfald pa markedet.
Andet led: Burns og Scapens teori om institutionaliseringsgrad

Det naste led i den sammensatte Teori er Burns and Scapens (2000) studie om
institutionaliseringsgrad og niveauerne for at opna institutionalisering. P& baggrund af ovenstaende
isomorfismer, forekommer der andringer i en organisation, hvilket driver en organisation til tage
handling. Afhaengig af hvor dyb implementeringen forekommer, jo svaerere er det for organisationen

af skille sig af med denne implementering igen.

Den indledende fase for opnaelsen af institutionalisering er, “Encoding” (Indkodning), som er fasen
hvor fx regelsat og procedurer er under implementering, hvor disse ikke bliver fulgt fuldkommen i

organisationen. Neste fase er ”Enactment” (Vedtagelse), hvor udferelsen af de implementeret regler
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og procedure bliver til en rutine. Efterfolgende fase er, ”Reproduction” (Reproduktion), hvor den
oparbejdede rutine bliver til den ubestridte made at gare tingene pa og dermed en rutine der sidder i
baghovedet, som foretages ubevidst. Sidste fase er ”Institutionalization” (Institutionalisering), som
er fasen, hvor rutiner udferes uden at veere bevidst om dem, som navnt under Reproduktion.
Forskellen mellem institutionaliseringsfasen og reproduktionsfasen er, at i institutionaliseringsfasen
sidder rutinerne sa dybt i organisationen, at eventuelle andringer ville blive modarbejdet, da man er
dybt forbundet af de nuveaerende forhold. I institutionaliseringsfasen har man saledes meget besver
ved at komme ud af de nuvarende forhold, og vil ikke acceptere &ndringer, hvorfor der vil veere tegn

pa modstand, nar nye andringer eventuelt skulle opsta.
Anvendelse

| forbindelse med denne afhandling, vil der som udgangspunkt kun vere fokus pa teoriens andet led,
vedrgrende institutionaliseringsgraden, da hele Danske Banks hvidvaskssag i Estland kun er pavirket
af en institutionel isomorfisme — Tvangsisomorfismen. Danske Banks hvidvaskssag i Estland
indeholder klare tegn pa, at der er lovgivningsmaessige (bade interne procedurer, national lovgivning
og internationale standarder) problemer i den estiske filial, som ligger op til, at der skal foretages
endringer i filialen for at kunne handtere situationen. Da ingen andre isomorfismer umiddelbart har
en rolle igennem hvidvaskepisoden, vurderes det derfor irrelevant at analysere dette omrade
yderligere.

Eftersom tvangsisomorfismen er arsagen til endringsbehovet, vil afhandlingen saledes afdaekke de
processer der forekommer i den estiske filial undervejs og i hvor hgj grad disse bliver
institutionaliseret i filialen. Afhaengig af hvordan a&ndringer bliver implementeret i filialen, har dette
indflydelse Danske Banks kontroller, hvorfor det er sarlig relevant at kigge pa udviklingen af

complianceprocedurer i den estiske filial.
1.6 Afhandlings struktur

Dette afsnit har til formal at klarleegge opbygningen af afhandlingen. Afhandlingen er opdelt i fire
hovedkapitler, en redeggrende, analyserende, diskuterende og perspektiverende. Formalet med de

enkelte kapitler gennemgas ved hjzlp af fglgende illustration:
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e Udviklingen af hvidvask
* Danske Bank sagen

* Love og Regler

e De Tre forsvarslinjer )

Redeggrende

¢ Erhvervelsefasen
o Driftsfasen
Analyserende [l Lukningsfasen

N
¢ De tre forsvarslinjer — Hvordan kan de forbedres?
¢ Har journalistikken fejlet ved afdaekningen af Danske Bank-sagen?
Diskuterende
J
N
* Finanskrisen
Perspektiverende
J

Figur 2 - Afhandlingens opbygning

1.6.1 Redeggarende afsnit

Hovedformalet med kapitlet er, at give leser en forstaelse for de emner i specialet der bruges til
besvarelsen af problemformuleringen. Det vil ske ved at definere retskilderne, der berarer
problemformuleringen, uddybe definitionen af hvidvask og uddybende forklaring af Danske Bank
sagen. De relevante retskilder vil redegares ift. retskildeveerdien og vaesentligheden til afhandlingens
problemstillinger. Ydermere vil kapitlet skabe et detaljeret overblik over udviklingen af hvidvask

gennem tiden.
1.6.2 Analyseafsnittet

Analysekapitlet vil danne rammerne for afhandlingen og pa baggrund af den beskrevne metode i

afsnit 1.4 besvare afhandlingens angivende problemformulering.
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Selve kapitlet vil opdeles i tre faser, en erhvervelses-, drifts- og lukningsfase. Opdeling er tilteenkt for
at give laeser en transparent forstaelse af situationens udvikling i Danske Banks estiske filial igennem
perioden fra 2006-2015.

Den farste fase, angivet som ’erhvervelsesfasen’, har til formal at undersgge begivenheder fra
perioden 2006-2007. Dette gares ved analyse af situationen inden og under opkgbsfasen af Sampo
Pank, hvor der legges vegt pa risikostyringen efterfulgt af en klarleggelse af
institutionaliseringsgraden af hvidvaskforebyggende foranstaltninger i compliancefunktionen i det

estiske datterselskab.

| driftsfasen undersgges begivenheder fra 2008-2013, og dermed handelser efter Sampo Panks
omdannelse til filial af Danske Bank. Indledningsvis vil omdannelsen af det estiske datterselskab
analyseres saledes at de juridiske forandringer Kklarleegges. Derefter analyseres Danske Banks
risikovurderingsprocesser og de eksisterende risikoprofiler af non-residentportefaljen, eftersom disse
har  betydning for den efterfglgende analyse af  kundekendskabsprocedurerne.
Kundekendskabsprocedurer vil saledes blive evalueret ift. hvidvasklovens forskrifter, hvormed disse
skal kunne indikere, om Danske Bank har foretaget korrekte undersggelser af kunder og underretning
til SBIK efter hvidvasklovens 8§ 25-26. Pa baggrund af ovenstaende forhold vil Danske Bank
koncernens overordnede tre forsvarslinjer analyseres ift. anbefalingerne fra BCBS. Afslutningsvis
analyseres institutionaliseringsgraden af implementering af foranstaltninger i compliancefunktionen

i den estiske filial under driftsfasen.

I lukningsfasen undersgges perioden fra 2014-2015. Dette afsnit vil saledes indeholde en analyse af
Danske Banks whistleblowerordning og ligeledes som de to forrige afsnit, il

institutionaliseringsgraden i lukningsfasen undersgges og klarlegges.
1.6.3 Diskussionsafsnittet

Dette kapitel har til formal at diskutere de opnaede resultater fra ovenstaende analyse. Diskussionen
baseres pa udvalgte emner, der vurderes at veere vaesentlige ift. de konkluderede resultater. Som
udgangspunkt diskuteres muligheden for forbedringen af de tre forsvarslinjer. Anfarte diskussion
baseres pa mulige eksempler og draftelser ift. deres pavirkninger af resultatet. Ligeledes diskuteres

journalistikken og afdekningen af Danske Banks hvidvaskssag i Estland for at fremhave, om
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journalistikken og medieomtalen har pavirket Danske Bank i sadan en grad, at situationen i Estland
beskrives verre end de faktiske forhold, hvormed banken kan have modtaget uretfeerdig skade af

medieomtalen.
1.6.4 Perspektiveringsafsnittet

Der vil i forbindelse med perspektivering tages udgangspunkt i de amerikanske banker under
finanskrisen samt forlgbet inden krisen for at sammenligne forholdene mellem tilsyn og de
amerikanske banker ift. situationen med Danske Bank koncernen, filialen og forholdet til det danske
og estiske finanstilsyn. Her vil perspektiveringen have fokus pa, hvordan tilsyns-, risikoforhold og
institutionaliseringsgrad kan pavirke udfaldet i sadanne sager.

Kapitel 2: Redegarelse

2.1 Hvad er hvidvask

Hvidvask er et begreb, vi harer til dagligt, nar vi leeser nyhederne om Danske Banks aktiviteter i
Estland, men hvad betyder begrebet egentlig? Ifelge virk.dk (en gren af SKAT og Erhvervsstyrelsen)
beskrives hvidvask som fglgende: “Hvidvask er et forsog pd at skjule, at en indteegt stammer fra en
kriminel handling. Det kan veere salg af narkotika, underslaeb, mandatsvig, afpresning, tyveri, reveri,
menneske- eller vabensmugling. Hvidvask har til formdl at "forandre” illegale (sorte) penge til legale

(hvide) penge, som kan anvendes normalt”. (virk.dk, u.d.)

Dermed daekker SKAT og Erhvervsstyrelsens definition af hvidvask bredt, og spergsmalet er, hvad
der defineres som ’sorte penge’. Definitionen kan fx vere med til at skabe spgrgsmal om, hvordan
man saledes ber tolke fx sort arbejde. Er der her tale om illegale penge? Er dette en kriminel handling?

Skal dette anses som hvidvask eller skatteunddragelse?
Hos Danske Bank defineres hvidvask som fglgende:

“To launder money” is a term used to describe the practices employed to make illegally gained money

seem as if it has been earned by legal means.
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Criminal activities such as drug trafficking, fraud or tax evasion can generate substantial profits.
Money laundering is a way for the perpetrators to control these funds without attracting attention to

the underlying activities or the persons involved”. (Danske Bank, 2018)

I Danske Banks definition indgar fx skatteunddragelse direkte som en del af hvidvasksdefinitionen,
og dermed afviger denne definition i forhold til SKAT og Erhvervsstyrelsens definition fra virk.dk.
Selvom definitionerne grundleeggende daekker samme omrade som helhed, kan de sma afvigelser
skabe tvivl om, hvornar der er tale om hvidvask. Dette gealder bade virksomheder, offentlige

myndigheder og internationale organisationer.

Der kan saledes vare uklarheder mht., hvad hvidvask daekker over og hvornar noget anses som
hvidvask. | dag deekker hvidvaskloven bl.a. ogsa finansiering af terror, hvorfor hvidvaskbegrebet blot
bliver bredere og bredere. Derfor vil vi i denne del beskrive udviklingen af hvidvask og dermed ogsa
vores tolkning af hvidvask i denne afhandling. Beskrivelsen af udviklingen af hvidvask vil
hovedsageligt tage udgangspunkt i sager fra USA, da USA som stormagt igennem det 20. arhundrede

var ansvarlig for de muligvis ferste og sterste skridt imod hvidvask.

2.1.1 Udvikling af hvidvask gennem tiden

Farste registreret tilfeelde af hvidvask

Der er ikke historiske kilder pa, hvornar de farste hvidvasksmetoder blev anvendt, men Nigel Morris-
Cotterill (ansvarlig for oprettelsen af World Money Laundering Report i 2015 (Morris-Cotterill,
Background, 2015)) beskriver kort, hvordan kgbmand i Kina 2000 ar f.Kr. gemte deres verdisager
fra de herskende magter, som ellers ville tage disse veerdisager fra dem. Udover at gemme
vaerdisagerne investerede kgbmandene i forretninger i provinser i fjerne omrader og nogle gange
udenfor de daveerende kinesiske herskeres landegraenser (Morris-Cotterill, 1999). Det var pa denne
made, nogle af de forste sdkaldte ’offshore’ investeringer fandt sted. Dermed startede de ferste
historisk registrerede hvidvasksmetoder som skatteunddragelser, der ngdvendigvis ikke var

kriminelle.
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Al Capones ’skatteunddragelse’

I mellem 1920 til 1930 var den berygtede amerikanske gangster Al Capone en torn i gjet for de
amerikanske myndigheder, som blev kendt pa baggrund af sin kriminelle baggrund, men ogsa sine
metoder i hvidvask af penge tjent via salg af falske kopialkohol, prostitution, rgveri og
"beskyttelsespenge’ (Federal Bureau of Investigation, 2005). Al Capones kriminelle underverden
havde udviklet interesse i legitime forretninger, som de anvendte til at hvidvaske de illegale tjente
penge (Federal Bureau of Investigation, u.d.). Endvidere blev disse midler ogsa brugt til bestikkelse
for at opna indflydelse iblandt tjenestemaend. Efter en arraeekkes juridisk kamp mellem de amerikanske
myndigheder og den berygtede gangster, blev Al Capone demt 11 ars fengsel for bl.a.
skatteunddragelse d. 24. oktober 1931 (Federal Bureau of Investigation, 2005).

Dermed var Al Capone et klart eksempel for, at den amerikanske stat dengang ikke havde nogen
decideret lov imod hvidvask af kriminelle aktiviteter, men blot ansa dette som en skatteunddragelse
imod staten. Dette betyder naturligvis ikke, at Al Capone ikke blev straffet for hans kriminelle
handlinger, men der var ingen hvidvaskslov til at kunne retsforfglge ham pa dette omrade, men i
stedet blev han retsforfulgt for ikke at have betalt indkomstskat (International Money Laundering

Information Bureau, u.d.).
Den historiske Watergate-sag

I 1972-1973 kom Watergate-sagen frem, hvilket endte med at koste daveerende amerikanske
praesident Richard Nixon hans prasidentpost, efter hans regerings involvering i sagen. Praesidentens
genvalgs-komité (Committee to Re-Elect the President) havde forsggt at hvidvaske kampagne-
donationer, der var doneret af private virksomheder, da virksomhedsdonationer var imod amerikansk

lovgivning, og dermed var modtagelsen af disse penge ikke tilladt (Madinger, 2006, s. 19-22).

Watergate-sagen startede oprindeligt med en anholdelse af fem personer i Watergate-bygningen, der
havde forsggt at bryde ind i kontorlokalerne for Demokraternes Nationale Komité. Her blev der ved
anholdelsen fundet starre kontantbeleb i lommerne pa de anholdte, der havde 'nye’ 100-dollar sedler,
hvor stgrstedelen af sedlernes serienumre var i numerisk rekkefelge. En af de anholdte var en
sikkerhedsvagt for praesidentens genvalgs-komité, og pa baggrund af de vaerktgjer og midler der blev

fundet ved anholdelsen, blev de amerikanske myndigheder klar over, at der muligvis ikke var tale om
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et almindeligt indbrudsforsgg (Madinger, 2006, s. 19-20). De amerikanske myndigheder begyndte at
spore pengesedlerne, der blev fundet ved anholdelsen. I 1972 var de amerikanske banker begyndt
med at registrere alle udbetalinger af 100-dollar sedler gennem serienumrene, hvorfor de amerikanske
myndigheder gennem sporing af banktransaktioner fandt frem til enkelte personer, der gennem bade
kontantoverfarsler, checks og mindre banktransaktioner mellem private personer og en mexicansk
bank havde forsggt, at hvidvaske kampagnepenge fra virksomheden Gulf Resources til preesidents
valgkampagne. Efter flere fejlforseg pa at leegge skjul pa sagen og minimere laekket af sagens
udvikling, matte Richard Nixon d. 9 august 1974 traede tilbage som preesident (Madinger, 2006, s.
20-25).

Watergate-sagens hvidvask-del blev dog ikke anset som en kriminel handling, da der ikke var nogen
lovgivning imod det i 1972. Kampagnefinansieringen blev anset som ”Specified Unlawful Activities”
eftersom den amerikanske kongres valgte ikke at inkludere disse penge som en hvidvaskssag
(Madinger, 2006, s. 24).

Krigen mod narko

Kriminaliteten "hvidvask’ blev 1 sig selv forst dannet omkring 1980°erne, hvor krigen mod narko var
stigende. De vestlige lande blev farst opmaerksomme pa hvidvask, da man indsa hvor mange penge
der blev genereret gennem narkosmugling, og hvordan narkotika havde skadet befolkningen. De store
mangder penge generet, var ogsa en stor trussel for mange vestlige regeringer, da den kriminelle
underverden kunne bruge disse midler til at bestikke tjenestefolk og opna indflydelse og dermed
skabe korruption iblandt de offentlige myndigheder (International Money Laundering Information

Bureau, u.d.).

I 1986 kom den farste amerikanske lovgivning imod hvidvask (Money Laundering Control Act of
1986), som gjorde hvidvask til en fagderal kriminalitet. | denne tid var det serligt den colombianske
narkobaron Pablo Escobar, der anses at vere "kongen af kokain’, hargede verden med flere tons
kokain dagligt (Meade, 2009, s. 302). | 1991 havde Pablo Escobar efterlad 400 millioner dollars i en
keelder under et hus i Los Angeles, ifglge den amerikanske anti-narko enhed "DEA’. Eftersom han
ikke var i stand til at fa hvidvasket alle indtaegter, endte nogle af indtegterne med at forradne, da de

var lagt i skjul i lengere perioder (Froomkin, 1997, s. 167). Pablo Escobar var ifglge Forbes en af
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verdens rigeste mand, og var faktisk med pa Forbes ’Internationale milliarderer’ syv ar i traeek fra
1987 t.o.m. 1993 (Touryalai, 2015). Dette burde ikke komme som en overraskelse, nar UNODC
(United Nations Office on Drugs and Crime) estimerer, at 2-5% af verdens BNP bestar af hvidvasket
indkomst, hvilket i USD udger i alt et belgb mellem 800 milliarder dollars og 2 billioner dollars
(UNODC, 2019).

Udviklingen af hvidvask efter 11. september 2001

Efter angrebet pa World Trade Center d. 11. september 2001 blev internationale og nationale
hvidvaskslovgivninger Igbende udvidet til ogsa at deekke over finansiering af terrororganisationer. |
USA blev lovgivningen navngivet ‘USA PATRIOT Act of 2001’ (Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001)
(107th Congress, 2001).

Eftersom kriminelle organisationer lgbende justerede deres hvidvaskningsmetoder, saledes at disse
fulgte med udviklingen af de lovgivende krav, var der behov en ny lov, der kunne forebygge dette
(Olsen & Gentenaar, 2010, s. 105). Den amerikanske USA PATRIOT Act resulterede i, at alle
virksomheder klassificeret som en finansiel institution fremadrettet skulle have et ’anti-
hvidvaskprogram’. Dette program skulle tilpasses storrelsen af organisationen og dermed afdaekke
flere risici-omrader afhangig af de produkter og services organisationen leverede. Disse programmer
skulle godkendes og dokumenteres af direktionen (107th Congress, 2001, p. 106). Derudover skal
programmer kunne beskrive interne politikker, procedurer og kontroller, der kan bekrafte
programmernes compliance ift. USA PATRIOT Acts ’anti-hvidvask’ lovkrav. Medarbejdere skulle
traenes i identificering af hvidvask og traenes i kravene for indrapportering og udfyldelse af diverse
anti-hvidvask dokumenter som fx CTR (Currency Transaction Report) og SAR (Suspicious Activity
Reports). Treeningen af medarbejderne skulle kunne spores og dokumenteres (Olsen & Gentenaar,
2010, s. 106). For at sikre funktionen af en organisations ’anti-hvidvaskprogram’ skulle
organisationen have udvalgt en compliance controller, som sikrede effektiviteten af programmet.
Programmets effektivitet skulle falges lgbende ogsa efter implementeringen, og derfor skulle
funktionerne ogsa testes i de efterfalgende ar. Herefter skulle fund af fejl og komplikationer
undersgges og falges op med ledelsen (Olsen & Gentenaar, 2010, s. 106).
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FATF’s 9 anbefalinger

Efter terrorangrebet d. 11. september 2001 og under gennemfarslen af PATRIOT Act of 2001 i USA,
udarbejdede FATF (Financial Action Task Force) de "IX Special Recommendations’ i oktober 2001
(FATF, 2001). FATF er en anerkendt international organisation, der setter standarder og anbefalinger
ifm. bekempelse af hvidvask, terrorfinansiering og andre trusler, der truer det internationale
finansielle system (FATF, 2019b). Det er bl.a. pa baggrund af FATF’s anbefalinger og standarder at
EU udsteder nye direktiver, hvor der tages hegjde for disse. Dermed opstod bl.a. EU’s 2. direktiv til
bekeempelse af hvidvask, hvor direktivet indeholdte 40 anbefalinger fra FATF (Anti-Money
Laundering Forum, 2009). EU’s 2. direktiv til bekeempelse af hvidvask er dog foraeldet, da vi i dag
anvender det 4. direktiv og senest i 2020 skal det 5. direktiv finde anvendelse. Der vil i afsnittet 2.3.1
uddybes yderligere om FATF.

2.1.2 Udviklingen af finansielle hvidvaskssager i Danmark siden finanskrisen

Det har ikke veret lige let for alle lande at fa implementeret EU’s direktiver i den nationale
lovgivning. Ifm. implementeringen af det 3. direktiv, der blev vedtaget i 2005 og skulle vare
implementeret senest i 2007, blev lande som Belgien, Irland, Spanien og Sverige anmeldt til EU-
Domstolen af EU Kommissionen, eftersom de i 2008 fortsat endnu ikke havde implementeret
direktivet (Anti-Money Laundering Forum, 2009).

Det var dog ikke kun lande, der havde besvaer med at implementere de nye krav. Selv flere ar efter
2007, havde flere danske banker (og udenlandske banker med danske filialer) problemer, og fik i flere
tilfeelde pabud af Finanstilsynet, eftersom bankerne havde en hgjere risiko for at blive misbrugt til
hvidvask eller finansiering af terrorisme. Den 22. september 2011, 19. december 2011 og 15. juni
2012 fik hhv. GE Money Bank Danmark (filial af GE Money Bank AB), Arbejdernes Landshbank og
Danske Bank pabud fra Finanstilsynet for ikke at overholde de galdende regler pa hvidvaskomradet.
De fremhavede mangler i pabuddene var bl.a. mangelfulde undervisningsprogrammer i hvidvask for
medarbejdere, legitimation af kunder og skriftlige interne hvidvaskregler (Finanstilsynet, 2011)
(Finanstilsynet, 2012a) (Finanstilsynet, 2012b).

Sagerne forsetter dog de efterfalgende ar, hvor bade Danske Bank og Nordea bliver hivet ind i starre

sager i forbindelse med hvidvask. Serligt Danske Bank har faet masser af national og international
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omtale grundet den store hvidvaskssag vedr. Danske Banks estiske filial. Derudover er Nordeas
danske filial ogsa inde i en potentiel hvidvaskssag, eftersom Nordeas afdeling pd Vesterport i

Kgbenhavn har veeret en del af et netveerk, der muligvis er blevet udnyttet til hvidvask (Dam, 2019).
Danske Bank-sagen

Danske Bank er blevet et rigtig godt eksempel pa, hvad manglende implementering og dokumentation
af anti-hvidvask’ compliance kan betyde. | 2007 kebte Danske Bank Sampo Bank, der har base i
Finland samt en filial i Estland. | rapporten udarbejdet af advokatfirmaet Bruun & Hjejle, pa vegne
af Danske Bank, er der fundet flere compliancefejl i hvert niveau og hver afdeling af den estiske
filials *anti-hvidvaskningsprogram’. Compliance fejlene dakker fra 2007 og frem til 2015, hvor
Danske Bank var begyndt at bemarke de mange risici og lukkede flere og flere potentielle
mistenkelige konti. | denne 8-ars periode har der varet en potentiel risiko for, at et starre

milliardbelgb er blevet hvidvasket via den estiske filial (Monroe, 2018).

Pa grund af manglende kontrol resulterede dette i, at det fgrst var i 2014 at en whistleblower og senere
hen intern revisor, der gjorde det klart, at den estiske filial ikke opfyldte hvidvaskkravene. Her var
det dog allerede for sent, da det estiske finanstilsyn i 2015 og Finanstilsynet i Danmark i 2016 gjorde
det klart, at disse brud var af sadan en art, at dette farte til kritiske rapporter, da kontrollerne ikke
levede op til standarden (Monroe, 2018). Danske Bank-sagen er dog fortsat kgrende og hverken

afgarelse eller omfang er endnu ikke afsluttet.
2.1.3 Hvidvaskningsfaser

Hvidvaskning kan foretages pa utallige mader, hvor mange metoder i forvejen allerede er kendt af
myndighederne, men derimod er der sandsynligvis ogsa fortsat en del, der endnu ikke kendes til,
hvorfor der naturligvis fortsat udvikler nye midler til bekeempelse af hvidvask. De grundleeggende
faser for hvidvask kan dog splittes op i tre, hvormed hvidvaskning af penge gar igennem falgende tre
faser (FATF, 2019a):

e Placement (Placering) — Indteegten der er tjent gennem kriminelle handlinger placeres i en
bank. Dette kan gares ved at opdele de starre mangder af kontanter i mindre igjnefaldende
belgb, som efterfalgende indsamles og overfares til bankkonti i andre lande (FATF, 2019a).
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Lande med stramme tavshedspligtlove til banker foretraekkes, saledes at hverken lokale eller
udenlandske myndigheder kan fa adgang til transaktionshistorikken (Qureshi, 2017, s. 308),

medmindre man kommer igennem en meget besveerlig proces.

Layering (Slering) — Efter placering af pengene i en bank, skal kilden til disse penge slares.
Slgringen foretages ved at foretage banktransaktioner, kontanthavninger og keb af andre
varer, der er let omszttelige. Ved at sender pengene i alle retninger, sa slarer man den faktiske
spor, da man deler summen op og eventuelt sende penge igennem flere transaktioner, saledes

at sporet fra kilden forlzenges endnu mere (Qureshi, 2017, s. 308).

Integration (Anvendelse) — Den sidste fase af hvidvask er integration, hvormed pengene kan
anvendes med sikkerhed”. Det er her, hvor pengene har varet igennem sia mange
slgringsfaser, at de kriminelle penge nu ligner lovligt tjente penge, og kan dermed
anvendes/investeres efter brugerens eget gnske. Det er her, hvor bl.a. bankernes opgave er, at
fortsat kunne spore pengene tilbage (som fx i Watergate-sagen), saledes at traden til den
kriminelle kilde kan findes (Qureshi, 2017, s. 308-310). Dermed stopper man ikke blot for
brugen af kriminelt tjente penge, men derimod kan de kriminelle gerningsmend fanges og de

kriminelle aktiviteter reduceres.

2.1.4 Afhandlingens definition af hvidvask

| forbindelse med afhandlingen defineres hvidvask pa baggrund af definitionen sat af FATF.

Definition er som fglgende:

“... Money laundering is the processing of these criminal proceeds to disguise their illegal origin.

This process is of critical importance, as it enables the criminal to enjoy these profits without

jeopardising their source.

Illegal arms sales, smuggling, and the activities of organised crime, including for example drug

trafficking and prostitution rings, can generate huge amounts of proceeds. Embezzlement, insider

trading, bribery and computer fraud schemes can also produce large profits and create the incentive

to “legitimise” the ill-gotten gains through money laundering.
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When a criminal activity generates substantial profits, the individual or group involved must find a
way to control the funds without attracting attention to the underlying activity or the persons involved.
Criminals do this by disguising the sources, changing the form, or moving the funds to a place where
they are less likely to attract attention”. (FATF, 2019c)

Eftersom FATF er en organisation, der blev etableret af G7-landene i Paris i 1989, er det kun relevant
at inddrage organisationens definition som veerende den mest ngjagtige definition af hvidvask. |
forhold til de tidligere angivende definitioner fra fx Danske Bank eller virk.dk, sa er FATF’s
definition leengere beskrivende af hvidvask. Dette er med til at gare det klart for laeser, hvilken type

for ulovlige handlinger, der skal veere tale om, fgr det kan defineres som hvidvask.
2.2 Danske Bank-sagen uddybet

For at fa den fulde forstdelse om Danske Banks estiske filial og den kgrende hvidvaskssag, har vi
udtaget nogle kritiske og vigtige uddrag af Bruun & Hjejles 90-siders rapport. Uddrag fra rapporten
vedrerer ikke konklusionen, men blot uddybning af handelsesforlgbet og diverse tilstande ifm.
hvidvaskregler/-procedurer, aktiviteter samt opnaede resultater i perioden. Rapporten er udarbejdet
objektivt og uafhaengigt i samarbejde med PricewaterhouseCoopers (PwC) og Ernst & Young (EY).

Foelgende tidslinje praesenterer de vaesentligste forhold i forbindelse med hvidvaskforlgbet:

Side 26 af 130



Tidslinje over tilsynet med hvidvask i Danske Bank

|———= Danske Bank (DB) overtager Sampo Bank
Russisk henvendelse til Finanstilsynet (FT) —
Det estiske finanstilsyn (EFSA) pa

f—— hvidvaskinspektion i DB’s estiske
datterselskab (senere filial) og giver pabud
EFSA orienterer FT Itaterne af

FT drefter med banken og svarer F—% 4 ?;;rzke&z; e
den russiske centralbank 2008
Datterselskab konverteret til filial —1
2009 EFSA opfalgningsinspektion i filial.

_ EFSA finder, at banken har fulgt op pa
pabuddene fra 2007. EFSA havde alene
mindre bekymringer

l EFSA orienterer FT om resultaterne af

| deres inspektion

FT foretager i 2010 hvidvaskinspektion af i
DB’s danske aktiviteter og falger op pa —‘
denne i 2011-2012
| EFSA henvender sig til FT pa baggrund
FT drefter med DB og melder tilbage : ‘ af hvidvaskrisici i den estiske filial
til EFSA f
B RIS Renveniicise med — EFSA henvender sig til FT om filialen
banken og melder tilbage til EFSA
EFSA gennemgar kunder nevnt af

| den russiske centralbank

| EFSA foretager to hvidvaskinspektioner.

| FT bliver ikke bedt om at deltage

|

f——— International Banking-afdeling lukkes
ned, og ledelsen udskiftes

Figur 3 - Tidslinje over tilsynet med hvidvask i Danske Bank (Finanstilsynet, 2019a)

2.2.1 Sampo Bank og erhvervelsesperioden

Den 9. november 2006 annoncerede Danske Bank erhvervelsen af finske Sampo Bank. Sampo Bank
blev beskrevet som den tredje starste bank i Finland med datterselskaber i Estland, Letland, Litauen
samt en nyerhvervet bank i Rusland. Til en pris pa lige over 4 mia. euro, var halvdelen af den pris
allokeret til goodwill i Danske Banks arsrapport for 2006 (Bruun & Hjejle, 2018, s. 40).

Sampo Banks estiske filials (Estisk kaldet Sampo Pank) historie gar tilbage til 1992, hvor man pa
daveerende tidspunkt havde Eesti Forekspank og Eesti Investeerimispank. Bankerne blev etableret
umiddelbart efter Sovjetunionens fald. Derfor var der pa daveerende tidspunkt ogsa et sterkt
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gkonomisk band mellem Estland og Rusland. Eesti Forekspank prioriterede og udviklede en betydelig
kundebase i Rusland med fokus pa internationale betalinger og valutatransaktioner. De russiske
kunder var hovedsageligt fra Moskva-omradet og banken abnede derfor et kontor i Moskva og Skt.
Petersborg i 1997 (Bruun & Hjejle, 2018, s. 41).

De to estiske banker fusionerede i 1998 til Optiva Bank, som pa daverende tidspunkt blev den
tredjestarste bank i Estland. 1 2000 erhvervede finske Sampo Bank den estiske bank, og i 2002 blev
banken omdgbt til Sampo Pank. Da Danske Bank overtog finske Sampo Bank i 2007 havde man
endnu ikke tidligere opereret i de baltiske lande. Ifglge de offentligt tilgeengelig arsrapport fra Sampo
Banks tre baltiske datterselskaber, var Sampo Pank i Estland den mest profitable. Sampo Pank var
ogsa det eneste af de tre datterselskaber, som havde egenkapitalforretning med i arsrapporten, og
angav en forretning pa hhv. 23 pct. (2005), 26 pct. (2006) og 30 pct. (2007) (Bruun & Hjejle, 2018,
s. 41).

I marts og april 2007 foretog det estiske finanstilsyn en inspektion af Sampo Pank, som var fokuseret
mod bankens non-resident kunder. Sampo Pank modtog efterfglgende inspektionsrapporten den 16.
august 2007. | denne rapport fremgik det, at bankens faktiske praksis ikke opfyldte lovkrav og
internationale standarder fuldkommen. Inspektionen konkluderede, at der var mangelfulde
kundekendskabsoplysninger, og banken blev ogsa kritiseret for at undervurdere de potentielle risici,
der indgar ved at tilbyde services til individer fra lavbeskattede lande, der ikke opfylder de relevante
compliance-regler. Den 25. september og 20. december 2007 informerede den estiske bank det estiske
finanstilsyn om bankens tiltag for at leve op til tilsynets pabud. Pa baggrund af dette var 597 non-
resident konti blevet lukket (Bruun & Hjejle, 2018, s. 41-42).

Den 8. juni 2007 havde Finanstilsynet i Danmark modtaget et brev fra den russiske centralbank
vedrgrende estiske Sampo Panks non-resident kunder. Her meddelte centralbanken, at kunder hos
Sampo Pank deltager i finansielle transaktioner af ukendt oprindelse, som centralbanken anslar
omfanget til at veere flere milliarder af russiske rubler hver maned. Centralbanken fremhavede 0gsa,
at transaktionstypernes formal kan veere ifm. undgaelse af told/skat/afgift eller veere i forbindelse med

kriminelle aktiviteter.
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Brevet fra den russiske centralbank var pa dagsordenen pa mgder afholdt den 7. august 2007 i bade
Danske Banks direktion og bestyrelse. Her blev det oplyst, at sagen ville blive undersggt internt
(Bruun & Hijejle, 2018, s. 42). Rapporten fra Bruun og Hjejle naevner dog ikke om lukningen af de
597 konti var pa baggrund af pabuddet fra det estiske finanstilsyn eller oplysningerne fra den russiske

centralbank.
2.2.2 Driftsperioden

I 2008 blev Sampo Pank i Estland omdannet til en filial af Danske bank, hvilket var planlagt siden
erhvervelsestidspunktet. Det var dog ogsa planen at migrere de baltiske datterselskaber til koncernens
it-platform for at sikre adgang til oplysning om forretning og reducere driftsmaessige risici. Planen
om migrering af de baltiske datterselskaber blev dog opgivet i august 2008, eftersom det blev vurderet
at migreringen ville veere for dyr og kraeve for meget kapacitet. Man var derfor ogsa klar over, at den
aflyste it-migrering ville kreeve yderligere initiativer, hvad angar compliance (Bruun & Hjejle, 2018,
S. 43).

I en intern revisionsrapport fra 29. april 2008 om hvidvaskforebyggende foranstaltninger, gav Group
Internal Audit (fremadrettet angivet som GIA) den nastbedste rating ud af fem til den estiske filial.
Her blev det bemarket, at afdelingen for non-resident kunder havde foretaget veaesentlige forbedringer
i kundekendskabsprincipper (Know-your-customer). Den interne revision noterede dog ogsa fa antal
mangler. P& samme made havde danske banks Group Compliance og AML-team (Anti Money
Laundering) i 2009 ingen bemarkninger vedrgrende Estland i deres rapport om hvidvask (Bruun &
Hjejle, 2018, s. 43).

| juni 2009 foretog det estiske finanstilsyn endnu en hvidvaskinspektion, som opfaelgning pa
inspektionen tilbage fra 2007, hvorefter man i den 15. oktober 2009 modtog inspektionsrapporten.
Ifelge et resume af rapporten bemaeerkede det estiske finanstilsyn, at filialens medarbejdere havde
vasentlig forbedret procedurer med hensyn til malsatninger og overholdelse af lovkrav. Derudover
blev det ogsa konstateret, at filialen, i 2008, havde andret eller opdateret interne retningslinjer i
overensstemmelse med lovkrav. Det estiske finanstilsyn bemarkede ogsa deres inspektion, at
dokumenter og informationer om kunderne og deres aktiviteter ikke altid opfyldte lovgivning eller

interne procedurer, hvorfor der dermed fortsat var mangler, hvad angar kundekendskabsoplysninger.
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Derfor understregede det estiske finanstilsyn ogsa vigtigheden af opna relevant informationen
omkring reelle ejere af konti og deres gkonomiske aktiviteter for at kunne garantere, at branchen og
det estiske finansielle system fungerer pa trovaerdige manerer og i overensstemmelse med

internationale standarder (Bruun & Hjejle, 2018, s. 43).

1 2010 og 2011 blev forholdene vedr. den estiske filial og filialens non-resident portefelje behandlet
af direktionen i Danske Bank. Pa et direktionsmade den 9. marts 2010 blev den estiske filial draftet,
eftersom antallet af rapport om mistenkelig aktivitet, var indgivet af den estiske filial. Under
droftelsen kunne det konkluderes, at den estiske filial star for 30% af mistenkelig aktivitet
(Suspicious Activity Reports) iflg. Danske Banks AML-rapport. Yderligere blev det vurderet, at
arsagen hertil var, at Danske Bank har en hgjere standard i forhold til andre banker i Estland.

Der var pa baggrund af antallet af SAR bekymring over de mange russiske overfarsler. Den russiske
centralbank blev kontaktet i forbindelse med bekymringen, og centralbanken sagde god for
overfarslerne, hvor disse ikke gav anledning til yderligere bekymring (Bruun & Hjejle, 2018, s. 44).
Det angives ikke i rapporten fra Bruun & Hjejle ikke angiver, hvem der var bekymret eller hvem der

tog kontakt til centralbanken, eftersom disse er blevet anonymiseret.

Den 21. september 2010 blev den estiske filial igen drgftet til direktionsmgadet, eftersom der igen blev
rapporteret om antallet af rapport om mistaenkelig aktivitet i Estland. | referatet kan man dog denne
kan se, at de pagaldende personer (navnene er gjort anonyme) falte sig komfortable med situationen
i Estland, og derfor ikke var bekymret over de starre russiske indskud. Derudover fik man ogsa
tilladelse fra den russiske centralbank at etablere et repraesentationskontor i Moskva (Bruun & Hjejle,
2018, s. 44) — hvilket sandsynligvis skulle anvendes til effektivisere kommunikation mellem

centralbanken og den estiske filial.

Den 5. maj 2011 modtog bestyrelsen i Danske Bank baggrundsmateriale til brug ifm. en overordnet
strategidiskussion. Ifglge materialet kunne det konstateres, at den estiske filials egenkapitalforretning
for lanetab var steget fra 45 pct. i 2007 til 58 pct. i 2010. | bestyrelsesmgdereferatet var der enighed
for, "at det er vigtigt at have fokus pa de rigtige kunder” samt at det ikke er malet at veere nummer

et/to, men at banken skal have langsigtede ambitiese mal” (Bruun & Hjejle, 2018, s. 45).
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Pa baggrund af et brev fra det estiske finanstilsyn rettede Finanstilsynet i Danmark henvendelse til
Group Compliance & AML i Danske Bank den 13. februar 2012. Brevet fra det estiske finanstilsyn
vedrerte “en raekke alvorlige problemstillinger vedr. AML i bankens estiske filial”. Det blev ogsa
fremhavet, at den estiske filial har relativt store koncentration af forretningsforhold fra risici-lande i
branchen, som ikke anses at veere tilfeeldige. Yderlige kunne det estiske finanstilsyn konstatere, at der
identificeret de samme risikomgnstre under inspektionerne i 2007 og 2009. Derfor anmodede det
danske finanstilsyn om bemerkninger fra Danske Bank koncernen til brevets indhold af den estiske
filials manglende handling (Bruun & Hjejle, 2018, s. 45).

I sit svar til det danske finanstilsyn henviste Group Compliance & AML til oplysningerne, de havde
modtaget fra den estiske filial. Her refererede man til det estiske finanstilsyns bemarkninger fra
inspektionen i 2009, hvor tilsynet havde bemerket, at der var vaesentlige forbedringer i forhold til
inspektionen i 2007. Afslutningsvis var det angivet, at Danske Bank var fuldkommen klar over at
kundebasen i den estiske filial indeholdt en rekke hgjrisikokunder. Derudover fglte Danske Bank at

de opsatte kontroller var tilsvarende til den faktiske risiko (Bruun & Hjejle, 2018, s. 45-46).

P& baggrund af svaret fra Danske Bank, anmodede det danske finanstilsyn om yderligere oplysninger
vedr. handtering af hgjrisikokunder. Efterfalgende fik det danske finanstilsyn et mere detaljeret
overblik over hvidvaskkontrolprocedurerne i den estiske filial fra Danske Bank. | svaret fra Danske
Bank anfarte man i konklusionen, at man faler sig sikker pa, at de beskrevne opsatte kontroller
formindsker risikoen for hgjrisikokunderne i den estiske filial til et tilfredsstillende niveau (Bruun &
Hjejle, 2018, s. 46).

Den 15. juni 2012 fik Danske Bank ni pabud og fire risikooplysninger vedrgrende hvidvask af det
danske finanstilsyn. Disse pabud og risikooplysninger var pa baggrund af bankens aktiviteter i
Danmark, hvoraf pabuddene daekkede et bredt omrade, der omfattede kundekendskabsprocedurer,
korrespondentbanksforhold, transaktionsovervagning og uddannelsesprogrammer. Danske Bank var
pa daverende tidspunkt i gang med at forberede en ansggning om at abne en filial i New York.
Ansggningen skulle sendes til den amerikanske centralbank, men da man havde haft problemer over
flere ar med hvidvaskreglerne, vurderede man, at der skulle forbedringer pa omradet fgr man kunne
sende ansggning. Derfor valgte Danske Banks bestyrelse ikke blot at efterleve pabuddene og

risikooplysningerne, men udtrykte ogsa ambitioner om at blive de bedste inden for

Side 31 af 130



hvidvaskforebyggelse. I 2013 valgte bestyrelsen i Danske Bank dog alligevel at treekke ansggning
tilbage pga. arsager, der ikke vedrarte hvidvask (Bruun & Hjejle, 2018, s. 47-48).

Den 30. november 2012 afgav GIA en rapport om hvidvaskforebyggende foranstaltninger i den
estiske filial. Den overordnede rating denne gang var “extensive”, hvilket var den bedste rating ud af
fire. Rapporten indeholdt ingen anbefalinger om forbedringer. Derudover gik Danske Banks
hvidvaskansvarlige medarbejder pa pension i udgangen af 2012, og det var fagrst den 7. november

2013, dermed naesten ét ar efter, at der blev udpeget en ny ansvarlig (Bruun & Hjejle, 2018, s. 48).

| foraret 2013 tog det danske finanstilsyn kontakt til Danske Bank ifm. bankens estiske filial, filialens
kunder og hvidvaskforebyggelsesprocedurer. Danske Banks afdeling ”Group Legal” svarede med
henvisning til et brev fra det estiske finanstilsyn, som var blevet sendt til det danske finanstilsyn i
2012 under forrige ars anmodning mht. den estiske filial. P& baggrund af dette brev forklarede Group
Legal: "Forholdene er stadig de samme - nemlig at de russiske kunder, som vi har i Estland, er der
lavet et helt seerligt AML set up omkring, netop pa grund af den hgjrisiko, som disse kunder udger.
Det er beskrevet i detaljer i det vedhaftede brev” (Bruun & Hjejle, 2018, s. 48).

Den 25. april 2013 havde den estiske filial et mgde med bestyrelsesformanden for det estiske
finanstilsyn. Filialen tog et referat af mgdet, som blev revideret af de estiske finanstilsyn. Under
mg@det blev rapporten fra GIA og oplysninger fra filialen fremhavet. Det estiske finanstilsyn noterede
pa baggrund af de angivne oplysninger, at tilsynet tilstdr, at bankens interne anti-
hvidvaskningsprocedurer er blevet forbedret til et tilfredsstillende niveau. Det estiske finanstilsyn
fremhavede dog ogsd, at Danske Banks estiske filial er mere risikovillig i forhold til den estiske
banksektor generelt og at banken ikke blot skal have skriftlige kundekendskabsprocedurer, men disse

skal ogsa overvages i hverdagens forretningsaktiviteter (Bruun & Hjejle, 2018, s. 48-49).

I 2013 var Danske Bank i gang med at forberede til en strategigennemgang med hensyn til de baltiske
bankaktiviteter. Til preesentationen blev der praesenteret tre strategiforslag: “Become national
champion”, “Build on cross sales” 0og “Exit Baltic countries”. P4 baggrund af strategierne indeholdt
praesentationen ogsa en SWOT-analyse, hvor bl.a. hvidvaskforebyggelse blev naevnt som en styrke,
eftersom det estiske finanstilsyn bekraftede, at den estiske filial opfyldte de ngdvendige krav. Der

var dog en trussel til SWOT-analysen, som ikke blev sendt til bestyrelsen, men senere blev brugt af
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Danske Banks Baltic Banking-afdeling. Denne trussel var noteret som ”35% af estisk profit blev

genereret via russiske forretningskunder i Estland” (Bruun & Hjejle, 2018, s. 49).

Den 1. august 2013 gennemgik GIA kundekendskabskontrollerne for non-resident kunder i den
estiske filial ifm. en revisionsrapport. Rapporten gav karakteren “reasonable” (Neastbedste rating ud
af fire) til filialens kundekendskabsprocedurer og relaterede interne kontroller.
Kundekendskabsdokumentationen blev vurderet til at vaere “generelt tilstreekkeligt”, men der var

fortsat plads til forbedringer (Bruun & Hijejle, 2018, s. 50).

Pa baggrund af forholdene i den estiske banks hvidvaskningsprocedurer kostede dette filialen et
samarbejde med en korrespondentbank. Korrespondentbanken bad om afbrydelse af samarbejdet
eftersom de ikke falte sig trygge ved den estiske filials hvidvaskningsprocedurer. Dette resulterede i,
at man pa baggrund af en anmodning fra medlemmer af Danske Banks direktion, foretog en
forretningsmaessig gennemgang af non-residentportefgljen. Her noterede Danske Banks Business
Banking-afdeling, at “overnormal profit ofte er et advarselstegn — uanset om der er tale om overlegen
service eller ¢j”. Som svar hertil noterede Group Compliance & AML, at forretningsvolumen vedr.
non-resident kunder i1 Estland var sterre end forventet”. Der blev ogsa stillet spergsmal, om risikoen
for mellemmand og deres roller i transaktioner, eftersom en lille gruppe kunder i non-resident
portefaljen havde konti, som havde til formal at faciliteter transaktioner med deres egne slutkunder
uden for filialen (Bruun & Hjejle, 2018, s. 50-51).

Samtidig med den forretningsmassige gennemgang blev der taget initiativer pa filialniveau. Til et
mgde den 15. august 2013 blev der foreslaet en gennemgang af den baltiske forretning for at sikre
forsvarlig risikostyring. Her blev der bl.a. godkendt fire konkrete forslag af den baltiske Executive
Committee, hvoraf der ogsa var tiltag vedr. compliance-gennemgang og gget tilsyn. | efteraret 2013
etablerede den estiske filial en arbejdsgruppe med henblik pa at undersgge mellemmand, hvor man
bl.a. undersggte ugentlige rapporter om obligationsaktivitet og mgdtes pa manedlig basis (Bruun &
Hjejle, 2018, s. 51).

2.2.3 Lukningsfasen af non-resident portefaljen

Den 27. december 2013 indgav en medarbejder i den estiske filial en whistleblowerrapport

vedrgrende non-resident portefgljen. | lgbet af de efterfalgende maneder indgav whistlebloweren
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yderligere pastande. Whistleblowerrapporten blev sendt pa mail til et medlem af direktionen,
medarbejdere i Baltic Banking-afdeling, Group Compliance & AML og GIA. Titlen pa rapporten
var” Whistleblowing disclosure — knowingly dealing with criminals in Estonia Branch”. Den fgrste
rapport omhandlede kun én specifik kunde, hvoraf fglgende pastande blev fremhavet (Bruun &
Hjejle, 2018, s. 52):

e Den estiske filial havde ikke finansielle oplysninger om den specifikke kunde, og at kunden
indleverede falske regnskaber.

e Banken havde fortsat betjent en virksomhed, der havde begdet kriminalitet.

e En medarbejder i den estiske filial samarbejdede med virksomheden for at fikse fejlen”. Den
sakaldte “fejl” var, at whistlebloweren havde bragt spergsmalet om falske regnskaber op i
filialen. Dette medfarte til at der blev indleveret nye regnskaber, der var ligesa falske, som de

tidligere indsendte regnskaber.

e Kunden fortsatte sit engagement med filialen og banken fortsatte med at betjene
virksomheden ogsa selvom virksomheden havde begaet endnu en kriminel handling ved at

indsende tilrettede falske konti.

e | september 2013 blev alle kundens konti lukket samt ogsa konti tilhgrende andre medlemmer
af denne indflydelsesrige gruppe. Dette blev besluttet som faglge af de mistenkelige
overfarsler og utilstreekkelige oplysninger om de reelle ejere. Ifglge whistlebloweren var
Putin-familien og den federale sikkerhedstjeneste for den Russiske Fagderation (FSB) ogsa

involveret i denne sag.

e Afslutningsvis delte whistlebloweren sine synspunkter om, hvordan forholdene ser forkerte

ud og sagens hgje risiko er af ussedvanlig art i forhold til internationale forretningsforhold i
Estland.

De fire modtagere af whistleblower-rapporten besluttede hurtigt, at GIA skulle foretage en

undersggelse af beskyldningerne. Undersggelsen skulle dog foretages ved hjelp af medarbejdere, der
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ikke arbejdede i den estiske filial. Den 9. januar 2014 orienterede whistlebloweren GIA om yderligere
tre kunder med samme uregelmassigheder som den farste indrapporterede kunde. Den 27. januar
2014 blev revisionsudvalget informeret om GIAs undersggelse. Ifglge mgdereferatet blev
revisionsudvalget ikke informeret om, at undersggelsen var igangsat pa baggrund af en
whistleblower-rapport (Bruun & Hjejle, 2018, s. 52-53).

I marts og april 2014 sendte whistlebloweren yderligere rapporter, der indeholdte bekymringer
vedrgrende kunder, der var struktureret som danske K/S selskaber. Danske Bank anfgrte i sin
Corporate Responsibility-rapport fra 2013, at der i 2013 var indrapporteret fire sager gennem bankens
whistleblowerordning, hvoraf disse sager bade vedrarer sager i og udenfor Danmark (Bruun & Hjgjle,
2018, s. 53).

Den 13. januar 2014 kunne GIA bekrafte nogle af de pastande, som whistlebloweren var kommet
med. GIAs audit letters blev delt med direktionen, men ikke med den estiske filial. Her papegede
man, at dokumentationen pa visse kunder i forbindelse med abning af konti ikke var tilstraekkeligt.
Derudover bemarkede GIA, at lgbende overvagning af kunder blev udfart manuelt af relationship
managere, som havde ansvar for sd mange kunder, at det faktisk blev vurderet til at veere umuligt at
udfare overvagning pa en effektiv og produktiv made. GIA tilfgjede dog, at pa baggrund af det udferte
arbejde, var der endnu ikke identificeret omrader som kreevede omgaende rapportering til
Finanstilsynet (Bruun & Hjejle, 2018, s. 53).

Den 5. februar 2014 preesenterede GIA sine forelgbige konklusioner til to direktionsmedlemmer, som
efterfelgende blev videresendt til andre direktionsmedlemmer. Da GIA ikke kunne identificere
kundernes indtaegtskilder og de reelle ejere, havde en medarbejder i filialen verbalt bekraftet (foran
alle tre interne revisorer), at arsagen til manglende identificering af reelle ejere var, at dette kunne
skabe problemer for kunderne, hvis de russiske myndigheder havde mulighed for at anmode om disse
oplysninger fra banken. Derudover blev det bekrzftet, at den estiske filial havde store fortjenester pa
aftaler med en rekke russiske mellemmand, hvoraf de underliggende klienter var ukendte. Pa
baggrund af disse anbefalede GIA et uafhaengigt og fuldkomment review af alle non-resident kunder
(Bruun & Hijejle, 2018, s. 53-54).
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Pa baggrund af de forelgbige konklusioner fra GIA, blev der nedsat en arbejdsgruppe.
Arbejdsgruppen bestod af to direktionsmedlemmer samt medlemmer fra Business Banking, Baltic
Banking, Group Compliance & AML og GIA. Ved gruppens farste mgde blev der udarbejdet seks
handlingspunkter, hvoraf malene bl.a. var (Bruun & Hjejle, 2018, s. 54):

- Lukning af alle nye off-shore kunder, indtil modtagelsen af den uafhangige review af
forretningsomradet

- Omgaende lukning af forretninger med mellemmaend

- Udsend forhold til ekstern second opinion vedrgrende compliance pa
kundekendskabsprocedurer og systemer i Estland.

- Review af identificerede filer

- Overvejelse af HR-handlinger

- Afklaring af ansvarlighed for udviklingen af whistleblowerens fund til de relevante

finanstilsyn — eller anden myndighed.

GIA fremlagde en revisionsrapport af 10. marts 2014 om non-resident kunder. | denne rapport fik
den estiske filial karakteren “action needed”, hvilket er den darligste karakter ud af tre. Her
fremhavede GIA, at filialens non-resident portefalje ville blive gennemgaet, og at det forventes at
alle kunders forretningsstruktur er veldokumenterede pa et tilstraekkeligt niveau i bankens system.
Rapporten indeholdte forskellige observationer, som blev angivet som varende hgjeste prioritet.
Disse observationer blev angivet med frister og blev tildelt medarbejdere i filialen (Bruun & Hjejle,
2018, s. 55-56).

Den 17. februar 2014 pabegyndte et eksternt konsulentbureau evaluering af interne
hvidvaskprocedurer og kontroller i den estiske filial. Konsulentbureauet afleverede en endelig rapport
den 16. april 2014. Den endelige rapport fastslog, at procedurerne for godkendelse af nye kunder og
abning af nye konti generelt blev fulgt. Rapporten fremhavede dog mangler, eftersom instrukser i
relation til kontoaftale og kundekendskabsspgrgeskemaer var uklare og overvagning af transaktioner
var utilstreekkelig. Rapporten konstaterede 17 kontrol punkter, der indeholdte mangler, hvoraf alle

blev vurderet til at vaere kritiske eller af betydelig art (Bruun & Hjejle, 2018, s. 56).
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Til et direktionsmgde d. 11 april 2014 fremlagde et direktionsmedlem en praesentation med titlen
”Status Danske Bank Estonia Branch”. Prasentationen var udarbejdet af Business Banking og
indeholdte tre slides med titlen “Timeline for Whistleblower Case and Audit Reports”, som
gennemgik nogle af whistleblowerens pastande samt de resultater, som GIA og det eksterne
konsulentbureau var kommet frem til. Direktionen blev informeret om, at de ngdvendige forbehold
blev foretaget i forbindelse med undersggelsen af sagen, og at Groups whistleblowerpolitik samt alle
lokale og tilsynsforende retningslinjer blev fulgt. Af medereferatet fremgik det, at der Customer
Review’ ogsé blev foretaget, og der var foretaget vurdering af, hvordan man kunne udtreede pa
omradet en passende made. Den administrerende direktgr har pa dette mgde taget initiativ til at fa
Group Compliance & AML til at udarbejde en ny plan for hvidvaskforebyggelse i de baltiske lande,
hvilket blev godkendt d. 1 august 2014 (Bruun & Hjejle, 2018, s. 56-57).

Den 28. april 2014 modtog revisionsudvalget statusrapport for Q1 2014 fra GIA. Statusrapporten
indeholdte detaljerede oplysninger om whistleblowersagen, herunder en liste med whistleblowerens
pastande. | forbindelse med besvarelse af spgrgsmal fra revisionsudvalget, tilfgjede GIA, at den
lokale revisor var under overvagning, hvormed man konstaterede at bankens best practice pa
koncernniveau var anderledes i forhold til den lokale estiske practice, hvormed den interne revisor
ikke havde fulgt procedurerne som han skulle. Det eksterne konsulentbureaus udkast fra rapporten
noterede ogsa, at den estiske filial ikke har s& mange ”low-impact” problemer som nogle af de andre

i branchen, men at filialens kritiske problemer er langt sterre (Bruun & Hjejle, 2018, s. 57).

I mellem foraret og sommeren 2014 blev der foretaget forskellige arbejdshandlinger for at undersgge
og afslutte whistleblower-sagen. GIA havde afsluttet sit arbejde i forhold til whistleblowerens
pastande, hvorefter arbejdet blev overdraget til Group Legal. Group Legal aftalte med en ekstern
konsulent om at gennemfgre en undersggelse i forhold til pastande om forseelser pa baggrund af
whistleblowerrapporten og kritiske oplysninger pa en raekke usadvanligheder, der involverede
ledende medarbejdere. Dette blev dog midlertidigt forkastet af to medlemmer af direktionen, hvorfor
Group Legal bad Group Compliance & AML den 27. maj 2014, at foretage det ngdvendige arbejde
for at fa afsluttet whistleblowersagen. (Bruun & Hjejle, 2018, s. 57-58)

Den 16. juni 2014 sendte Group Compliance & AML en oversigt over handlinger i forhold til hver

pastand, whistlebloweren var kommet med siden mailkorrespondancerne fra december 2013. For
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hver pastand blev der beskrevet fakta og foretagende foranstaltninger, samt forlgbet af de anbefalede
handlinger. Med hensyn til whistleblowerens pastande, blev fem pastande verificeret, og dermed blev
tilfgjet til hvidvaskhandlingsplanen for de baltiske lande. To af pastandene, var ved at blive
verificeret, hvorfor disse blev overladt til Group Legal. For de sidste syv pastande, der ikke blev
verificeret eller kun delvist verificeret, var der kun angivet fa tiltag. Da Baltic Banking modtog
statusrapporten for Q2 2014, som indeholdte oplistningen, gav man udtryk for, at oplistningen var et
’fair summary”. (Bruun & Hjejle, 2018, s. 58)

Den 1. juli 2014 fulgte GIA op pa sin revision fra februar 2014. Med hensyn til non-resident kunder,
der var kommet siden marts 2014, havde GIA ingen starre kommentarer i forhold til kvaliteten af
anvendte due diligence krav samt fuldsteendigheden af den indsamlede dokumentation. GIA havde
dog kritiske kommentarer til det labende customer review, pa baggrund af en stikprgve pa otte kunder,
der alle var blevet gennemgaet og godkendt af filialen. | juli 2014 modtog direktionen og
revisionsudvalget et udkast til statusrapport for Q2 2014, hvor der blev anfart til det udferte arbejde,
at pa baggrund af opfelgningen pa AML problemerne i Estland, er der konstateret forbedringer i
processer ved modtagelse af nye kunder, men at der fortsat er brug for at gget fokus, hvad angar
review af eksisterende kunder. (Bruun & Hijejle, 2018, s. 58-59)

I lgbet af 2014 udarbejdede den estiske filial udkast for en ny politik for kunder i non-resident
portefgljen. Her blev det bl.a. fremhavet, at der var en gruppe af eksisterende kunder, som ikke
opfyldte de forventede krav. Banken ville ikke etablere kundeforhold med personer, der kunne
identificeres pa “marke grd” eller ’grd” lister (lempelige versioner af sorte lister). Yderligere métte
medarbejderne kun etablere et kundeforhold, hvis banken med sikkerhed havde forstaelse for kundens
aktiviteter og kundens transaktionsprofil. Banken skulle ogsa sikre, at man havde fuldstendig

overblik over reelle ejere og deres forretninger (Bruun & Hjejle, 2018, s. 59).

| foraret 2014 blev der taget initiativ til en ny strategiproces for bankaktiviteter i de baltiske lande.
De tre centrale muligheder omhandlede exit-strategi, &ndring af bankens rolle til en corporate bank
og dermed udelade andre aktiviteter eller optimering af bankens nuveaerende position. | preesentationen
af de forskellige strategier blev det fremhavet, at banken fremadrettet vil have besvaer med at
opretholde de nuvaerende resultater pa grund et antal udfordringer samt den begraensede fremtidige

fortjeneste pa non-resident forretningen. I et slide af praesentationen blev det ogsa fremhavet, at non-
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resident portefgljen bidrog til 90% af fortjenesten far skat i Estland, hvorfor den anbefalede strategi

blev fastlagt som repositionering af bankens forretningsomrader (Bruun & Hjejle, 2018, s. 59-61).

I lgbet af 2014 foretog det estiske finanstilsyn tre inspektioner hos den estiske filial, hvoraf to af disse
var relevante i forhold til hvidvasksagen. Den farste inspektion blev foretaget pa baggrund af de
aktiviteter, der blev udfgrt af den medarbejder, der var kontaktperson for den estiske
hvidvaskmyndighed. P& baggrund af den udferte inspektion kunne det estiske finanstilsyn
konkludere, at filialledelsen ikke havde sikret, at medarbejderne havde den ngdvendige uddannelse,
kvalifikation eller erfaring for at kunne udfere deres arbejdsopgaver korrekt (Bruun & Hjejle, 2018,
S. 61).

Den anden inspektion var pa baggrund af kontrol af opfyldelse af hvidvaskkravene.
Indledningsmaessigt anferte det estiske finanstilsyn, at Danske Bank systematisk etablerede
forretningsforbindelse med personer, hvis aktiviteter var de meste simple og almindelige
mistenkelige forhold. Dette fik ogsa det estiske finanstilsyn til at udtrykke sin mistanke om
forholdene, og bl.a. fremhaevede at de gkonomiske interesser umiddelbart har veeret overlegne ift.
forpligtelserne til at udfgre forbedret due diligence. Et medlem af direktionen havde pa baggrund af
inspektionsrapporterne skrevet i en intern mail, at dette var tegn pa, at banken havde fuldstendigt
fejlet i at udfgre de opgaver, som man pastod at udfare (Bruun & Hjejle, 2018, s. 61-62).

Den 24. september 2014 videresendte Group Legal det engelske resumé af udkastet til
inspektionsrapporten til Group Compliance & AML. Group Legal informerede om, at det estiske
finanstilsyn kun havde kommenteret pa forhold frem til d. 31. december 2013, hvorfor hvidvasktiltag,
der blev foretaget i lgbet af 2014 ikke var inddraget i kommentarerne. En medarbejder i Group
Compliance & AML, at tilsynets executive summary var brutalt nok noget af det verste, de
nogensinde har laest. Derudover sagde medarbejdere, at hvis bare halvdelen af det beskrevne var
korrekt, sa handler det om at fa lukket al ikke-indenlandsk forretning fremfor forbedring af
kundekendskabsprocedurer. (Bruun & Hjejle, 2018, s. 62)

Den 25. september 2014 mgdtes International Banking og Baltic Banking med det estiske
finanstilsyn, hvor udkastet til inspektionsrapporten var pa dagsordenen. Den 13. oktober 2014 sendte

Group Legal et resumé af bemerkninger, som det estiske finanstilsyn havde anfgrt i udkastet til
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inspektionsrapport og naevnte den estiske filials svar til det estiske finanstilsyn. Filialen var Kkritisk
over tilsynets bemarkninger, og filialen svarede, at den kun var enig i en bemarkning, delvis enig i
seks bemarkninger og uenige i 28 bemarkninger. Den 31. oktober 2014 sendte den estiske filial en
handlingsplan til det estiske finanstilsyn. (Bruun & Hjejle, 2018, s. 62)

Den 12. december 2014 afgav det estiske finanstilsyn den endelige inspektionsrapport. Udkastet og
den endelige rapport var generelt meget ens og indeholdte de samme indledende afsnit. Konklusionen
var dog @ndret, da de oprindelige tre konklusioner var blevet slettet og erstattet af mere konkrete
konklusioner. Fa dage efter blev det aftale i Group Legal, at det danske finanstilsyn skulle informeres

om inspektionen fra det estiske finanstilsyn. (Bruun & Hjejle, 2018, s. 63)

Fra januar 2015 udarbejdede den estiske filial en handlingsplan sammen med Group Compliance &
AML og Group Legal, som svar pa inspektionsrapporten fra det estiske finanstilsyn. Den 20. januar
2015 blev der delt et udkast, som beskrev de initiativer, som den estiske filial havde foretaget eller
havde planlagt at foretage for at imgdega det estiske finanstilsyns konklusioner. En drgftelse mellem
filialen og koncernen resulterede i en neutralt formuleret handlingsplan uden juridisk kritik af
inspektionsrapport, som udkastet oprindeligt indeholdte. Den 30. januar 2015 modtog det estiske
finanstilsyn den endelige handlingsplan. Ifelge handlingsplanen var alle de 17 kritiske mangler, som
det eksterne konsulentbureau havde konstateret blevet elimineret eller korrigeret pr. dags dato. |
handlingsplanen var det anfert, at review af non-resident kunder i Danske Banks estiske filial fortsat
var i gang, og at man pa davarende tidspunkt havde afsluttet 853 non-resident kundeforhold, hvilket

udgjorde ca. 23% af non-resident portefaljen. (Bruun & Hjejle, 2018, s. 63-64)

Den nye politik for kunder i non-resident portefgljen, som var blevet godkendt i december 2014, var
geldende i begyndelsen af 2015, hvilket beted, at nogle non-residentkunder skulle afvikles. Dette
betad, at antallet af kunder i 2015 blev reduceret fra 2.890 til 2.569. Derudover blev Business Banking
kunder overfart til Business Banking (tidligere under Baltic Banking), hvoraf yderligere 395 kunder

blev afviklet og modtog et opsigelsesbrev. (Bruun & Hjejle, 2018, s. 69)

I 2015 og 2016 blev Danske Bank mgdt med administrative sanktioner vedrgrende den estiske filial.
Sanktionerne kom bade fra det danske og estiske finanstilsyn.
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| april 2015 modtog direktionen og revisionsudvalget en halvarsrapport fra Group Compliance &
AML, hvori det var anfgrt, at det estiske finanstilsyns inspektion havde fert til seerlig kritik. 1
halvarsrapporten var det dog ogsa anfert, at koncernen havde udfart flere afhjelpende tiltag samt en
signifikant reduktion af non-resident portefgljen. | Danmark fremhavede Finanstilsynet den 19. juni
2015 i et udkast til en inspektionsrapport, at den estiske filials risikobegransede foranstaltninger har

veaeret helt utilstraekkeligt og i strid med de lokale hvidvaskregler (Bruun & Hjejle, 2018, s. 70).

Den 19. juni 2015 blev der afholdt et mgde mellem det estiske finanstilsyn og Danske Bank (som var
repraesenteret af International Banking, Baltic Banking og Group Legal), hvor det blev aftalt, at
Danske Bank skulle sende et brev, hvori der fremgik enighed om de centrale punkter, og bankens
accept af det estiske finanstilsyns konklusion, en oversigt over ivaerksatte tiltag og implementeringen
af koncernkulturen. | brevet, dateret den 7. juli 2015 var det anfart, at de foretagende handlinger i den
estiske filials har resulteret i en forbedrede compliance og AML-processer og reduceret risikoen pa
kundebasen. Derudover informerede man ogsa det estiske finanstilsyn om, at dette ogsa medfarer at
den estiske filial vil udtreede af det, der internt er defineret som non-resident forretning. Dette betyder,
at alle kunder skal have en klar forbindelse til Baltikum enten via forretning eller som bosiddende.
(Bruun & Hijejle, 2018, s. 70)

Finanstilsynet fremlagde et nyt udkast til rapporten den 16. september 2015, hvori
risikooplysningerne var slettet, og pabuddet var andret til en patale. Finanstilsynet fandt pa denne
baggrund, at “forholdene i bankens filial i Estland har udgjort en veesentlig omdgmmerisiko for
banken. Der er derfor anledning til at patale, at bankens bestyrelse ikke rettidigt har identificeret
Estland filialens risici pa hvidvaskomradet, herunder fastsat hvilke og hvor store risici filialen matte
patage sig, og sikret tilstraekkelige risikobegrensede foranstaltninger i forhold hertil i
overensstemmelse med lokal lovgivning”. Patalen blev fastholdt i den endelige inspektionsrapport
afgivet af det danske finanstilsyn den 15. marts 2016 (Bruun & Hjejle, 2018, s. 71). | Estland blev en
afgarelse afgivet af det estiske finanstilsyn den 15. juli 2015. Afgarelsen palagde den estiske filial at
foretage en raekke @ndringer i rammer for hvidvaskprocedurerne, saledes at filialen overholdte sine
forpligtelser (Bruun & Hijejle, 2018, s. 72).

I en revisionsrapport fra GIA fra d. 19. juni 2015 blev den estiske filial samt koncernen igen rated til

action needed” (dérligste rating ud af tre). I rapporten anerkendte GIA indsatsen fra den estiske filial
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og bemarkede ogsd de vesentlige forbedringer pd dokumentation og forbedret ledelse pa
problematiske omrader fra 2014. Revisionsrapporten fremhavede dog, at observationer vedragrende
non-resident portefgljen fortsat indikerer, at der er behov for forbedringer pa processer vedrgrende
nye non-resident kunder. GIA fandt det derfor ngdvendigt at gge indsats pa non-resident kunder i
forhold til den vedtagne politik fra december 2014, og iser pa omrader vedrgrende kundernes
aktivitetsomrader og transaktionsprofil. Lgbende revurdering af hgjrisiko non-resident kunder skulle
ogsa forbedret, hvilket var baseret pa en gennemgang af notater fra customer review. GIA
konkluderede, at notaterne ikke altid inkluderede detaljerede informationer om kundernes aktiviteter
eller identificering af de underliggende transaktioner. | forbindelse med dette fremhaevede man ogsa,
at identificering af reelle ejere fortsat var manglende i nogle tilfelde samtidig med, at
oprydningsarbejdet der pabegyndte i 2014 kun var delvist afsluttet via den forggede kvalitet af
dokumentation. (Bruun & Hjejle, 2018, s. 71-72)

Den 6. maj 2015 og 16. juli 2015 blev Danske Bank kontaktet pa koncernniveau af
korrespondentbanker, der gennemfgrer  dollartransaktioner  for den  estiske filial.
Korrespondentbankerne opsagde samarbejde, da man ikke fglte sig trygge ved nogle af de overfarsler,
der blev foretaget. Dette fik ogsa Danske Banks Group Compliance-afdeling til at understrege, at den
nuveerende sag i Estland er meget kritisk, da alle forsvarslinjer til bekeempelse af hvidvask har fejlet.
Her fremhavede Group Compliance, at der har veeret for meget risiko, for lidt kontrol, for ringe
overvagning, undervurdering af SAR (rapporter om mistenkelig aktivitet) og godkendte
revisionsrapporter, indtil den nye revisor fra koncernens GIA tradte til (Bruun & Hjejle, 2018, s. 72-
73).

Fra august 2015 til oktober 2015 begyndte Danske Bank at lukke for non-residentportefaljen i
Estland. Over de tre maneder lukkede man op imod 77% af alle non-resident kunders bankkonti. Den
18. januar 2016 havde en ansat i den estiske filial noteret, at pr. 23. december 2015 var nasten alle
kundeforhold med non-residentkunder blevet afsluttet (Bruun & Hjejle, 2018, s. 73-74).

2.3 Love og Regler

I det fglgende afsnit vil hvidvask lovgivningen blive redegjort. Indledningsvist gives der en kortfattet

redeggrelse af organisationen Financial Action Task Force (FATF), efterfulgt af en introduktion til
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EU’s hvidvaskningsdirektiver (EU-direktiver). Ydermere, vil der blive foretaget en mere
dybdegaende redegarelse af lov om forebyggende foranstaltninger mod hvidvask (Hvidvaskloven).
Der vil i redegarelsen udelukkende fokuseres pa lovens betydning for finansielle virksomheder. Pa
baggrund af det ovenstaende, vil afsnittets opbygning se saledes ud:

EU Direktiver

Hvidvaskloven

Figur 4 - Opbygning af afsnittet om love og regler

2.3.1 Financial Action Task Force

Hvidvaskning har igennem tiderne veret et vanskeligt omrade at kontrollere og en mulig
forklaringsfaktor pa dette problem kan veere udviklingen i samfundet, der gennem tiden er blevet
mere globaliseret. Falgerne af dette har medfart nye muligheder, men ogsa trusler i form af kriminelle
handlinger. Eftersom hvidvaskning oftest foregar pa tveers af landegraenser, er fokus blevet flyttet fra
at danne et nationalt forvaltningsorgan til et mere omfattende internationalt samarbejde. Det
internationale samarbejde har til formal at forebygge og forhindre midler erhvervet igennem

kriminelle handlinger viderefgres over landegrenser.

Fundamentet for det internationale samarbejde blev lagt under topmgdet i Pairs i 1989 af de
daveerende G7-lande og EU-praesidenten. Samarbejdet blev navngivet Financial Action Task Force

(FATF), hvori formalet med denne organisation blev defineret saledes:

”...to assess the results of cooperation already undertaken in order to prevent the utilization of the
banking system and financial institutions for the purpose of money laundering, and to consider
additional preventive efforts in this field, including the adaptation of the legal and regulatory systems

so as to enhance multilateral judicial assistance” (Trinity College, University of Toronto, 1989).
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FATF har i alt 38 medlemmer, hvormed hovedparten bestar af stater, dog med undtagelse af EU og
FN, som er internationale unioner (FATF, 2019d).

| 1990 udgav FATF en rapport omhandlende 40 anbefalinger (FATF, 1990), som havde til formal at
bekaempe hvidvask. Rapporten har siden da fungeret som et verktgj i forhold til bekeempelsen af
hvidvask, saledes at den reviderede version, der udkom i 2012, stadigveek benyttes dagen i dag.
Anbefalingerne er, siden udgivelsen af ferste udgave i 1990, blevet revideret i henholdsvis 1996,
2001 (IX special Recommendations), 2003 og 2012 (FATF, 2004)

| perioden mellem 2001 og 2003 blev yderligere 9 anbefalinger tilfgjet (FATF, 2001), hvor formalet
med de nye anbefalinger var at satte fokus pa det nylig fremkommet faenomen, terrorfinansiering, da

terror udviklede sig fra at veere et lille problem til et verdensomspandende problem.

Ideen bag FATFs anbefalinger har veret at opna et mere succesfuldt samarbejde, der skulle fungere
pa basis af, at alle medlemmerne implementerede de farnazvnte anbefalinger. | teorien kunne ideen
realiseres, men grundet medlemslandenes juridiske samt administrative forskelligheder, var
implementeringen en sveer proces. Ligeledes havde kulturelle forskelle iblandt medlemslandene en
betydning pa implementeringsprocessen, saledes at medlemslandene med en mildere opfattelse af
truslen for hvidvask ville vaere mere tilbgjelige i implementering af feerre hvidvaskforanstaltninger i
modseetning til andre lande. Et lignende eksempel er FN’s klimaaftale fra Paris 2015 og USA’s
udtreedelse fra samme aftale (Politikken, 2017). Amerikanerne mente, at klimaaftalen var til mere
skade end gavn, trods den positive modtagelse klimaaftalen havde pa international plan. For at undga
lignende konflikter opfordrede FATF, at hvidvask beka@mpes pa en starre plan: “The FATF Calls
upon all countries to implement effective measures to bring their national systems for combating
money laundering, terrorist-financing and financing of proliferation into compliance with revised
FATF recommendations ” (FATF, 2018, s. 8)

I henhold til ovenstdende udmelding om implementeringen af anbefalingerne, er det FATF’s

opfattelse, at disse anbefalinger optimerer vasentlige omrader som f.eks. (FATF, 2018, s. 6):

e Identificering af risici og udvikling af procedurer
e Forfglge hvidvaskning af penge og finansiering af terrorisme
e Anvende forbyggende foranstaltninger for den finansielle og andre udvalgte sektor
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o Etablere befgjelser og ansvarsomrader for de involveret myndigheder.

e Gennemsigtighed og tilgaengelighed af de juridiske persons retlige ejerskabsoplysninger

| anledningen af FATF’s arbejde har EU som medlem, udformet hvidvaskdirektiverne pa baggrund

af de ovenstaende anbefalinger. EU-direktiverne vil sdledes gennemgas i naste afsnit.
2.3.2 EU-direktiver

EU’s Hvidvaskningsdirektiver (EU-direktiver) er en retsakt, der arbejder for fastseattelsen af nogle
felles mal for alle medlemslande (Europaiske Union, 2019). Pa baggrund af de enkelte
medlemslandes forfatninger og love, kan implementeringsprocessen variere fra et medlemsland til et
andet. Det medferer, at hvert medlemsland er forpligtede til at implementere de enkelte EU
direktivers beslutninger indenfor 2 ar efter deres vedtagelse (Europa-Komissionen, u.d.), saledes at
lovgivning forsat er ajourfart med EU’s faelles mal.

Enkelte andringer i EU-direktivet udfaser ikke det gamle direktiv, men i stedet fremsettes en
revideret version. De @ndrede direktiver skal, som omtalt tidligere, implementeres hos de enkelte
medlemslande. Konsekvenserne for utilstraekkelig implementering af direktiverne medfarer straf i
form af formelle overtraedelsesprocedurer til domme i den europaiske domstol, hvilket vurderes ud

fra graden af manglende implementeringen (European Commission, 2016).

EU-direktiverne har siden det farste fremsatte forslag gennemgaet starre eller mindre revideringer,

som er illustreret vha. nedenstaende figur:

2. Direktiv
1. Direktiv 10. juni 1991 3. Direktiv 1. august 2006 4, Direktiv 20. maj 2015
4. december 2001

Figur 5 - Tidslinje over hvidvaskdirektiverne

Direktiv 91/308/EEC (Farste direktiv)

Den Europeiske Union indviede det farste EU-direktiv i 1991 (De Europaiske Fellesskabers
Tidende, 1991), hvor formalet var at bekempe hvidvask. Direktivet var udformet pa baggrund af
FATFs 40 anbefalinger, hvilket kan siges at veere fundamentet for EU’s kamp imod hvidvask (Anti-
Money Laundering Forum, 2009).



En af grundene til indvielsen af sadan et direktiv, var bekymringerne omkring hvidvasksindflydelse
pa den europziske finansielle sektor. Derfor var indholdet af EU-direktivet rettet imod bekampelsen
af denne bekymring, der sasmmen med de fremsatte 40 anbefalinger af FATF, skulle fungere som et
veerktgj imod hvidvask i finansielle virksomheder. Ydermere medfgrte dette, at de medlemslande i
EU, som endnu ikke var medlem af FATF, blev pa baggrund af direktivets implementering af FATF’s

anbefalinger, indirekte bundet af anbefalinger, hvilket skabte en mere effektiv kamp imod hvidvask.

Direktivets artikel 2 fremsatte at forbyde hvidvask, efterfulgt af artikel 3, der beskrev retningslinjerne
for forebyggende nggleforanstaltninger, som f.eks. kundegodkendelsesprocedurer, der skulle
fremseette identifikationskrav ved oprettelsen af nye bankkonti til kunder. Desuden indfarte direktivet
identifikationskrav af kunder i tilfeeldet af overforelse af stgrre belgb. Denne granse blev sat til
15.000 ECU (European Currency Units), hvor et belgb over denne granse, skulle medfare
genudfarelse af kundekendskabsprocedurer. Dog blev belgbsgraensen ikke ligeligt accepteret, da
nogle af medlemmerne foretrak en lavere graense fremfor den fastsatte greense. I Danmark blev
greensen pa de 15.000 ECU accepteret (Erhvervsministeriet, 1993). Direktivet understregede dog, at
finansielle virksomheder var ngdsaget til at gennemfare kundekendskabsprocedurerne, selvom det
overforte belgb var under den fastsatte graense (Artikel 3). De dokumenter som blev indhentet i
forbindelse med kundekendskabsprocedurerne, skulle opbevares i op til 5 ar, saledes at de kunne

bruges pa et senere tidspunkt (Artikel 4).

Ydermere fokuserede direktivet pa effektivisering af samarbejdet mellem de finansielle institutter og
tilsynsmyndighederne, hvorved tilsynsmyndighedernes rolle var at overvage tilstreekkeligheden af de
implementerede kontroller hos virksomhederne. Det overordnede formal med samarbejdet var at
skabe et mere centraliseret rapporteringssystem, der skulle forbedre kommunikationen mellem de

observerende myndigheder og virksomheder (Artikel 6).

Ansatte i finansielle virksomheder, hvis opgave var hvidvaskbekeempelse, skulle ifglge direktivet
have lettere ved at offentliggare misteenkelige forhold. Dette skulle ske pa baggrund af mildere regler
om fortrolighed af kundeoplysninger. Desuden skulle medarbejderen, som varetog denne opgave,

tildeles beskyttelse, sdledes at der ingen konsekvenser var ved udfgrelsen af arbejdet (Artikel 7 og 8).
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Afslutningsvis papegede direktivet, at finansielle virksomheder skulle med henblik pa at forebygge
hvidvask lgbende implementere passende procedurer, interne kontroller og indfare

kommunikationskanaler (Artikel 11).
Direktiv 2001/197/EF (Anden direktiv)

Direktivet blev introduceret den 4. december 2001, hvilket var med til at &ndre og opdatere det fgrste
direktiv (De Europeiske Fallesskabers Tidende, 2001). Eftersom det forste direktiv byggede pa
FATF’s 40 anbefalinger, kunne hervaerende direktiv saledes justere direktivets fortolkning i forhold
til FATF’s anbefalinger.

Direktivet blev indledt med EU-radets betragtninger i forhold til det forrige direktiv. Ifalge EU-radets
betragtning nr. 3, var det forrige direktiv ikke eksplicit berammet, hvilket beted, at virksomheder der
var indordnet af direktivet og som havde datterselskaber i andre lande, ikke var informeret nok
omkring, hvilke myndigheder, der skulle kontaktes i tilfeelde af hvidvask.

Ydermere benavnte betragtning nr. 3, at der i det forrige EU-direktiv ikke har vaeret udtrykkeligt
fastlagt, hvilke myndigheder der havde til opgave at overvage tilstraekkeligheden af implementering
af EU-direktivets foranstaltninger hos finansielle virksomheder med datterselskab i et andet land.

Endvidere var listen for praedikantforbrydelser i det forrige direktiv ikke tilstreekkelig, hvilket blev
udvidet i dette direktiv (Betragtning 8).

Vekselkontorer og overfarelsestjenester blev indordnet i dette direktiv pa lige fod med finansielle
institutter, eftersom EU-radet havde en opfattelse af, at de pa samme made var udsat for hvidvaskrisici

som de finansielle virksomheder (Betragtning 5).
Direktiv 2005/60/EF (Tredje direktiv)

Det tredje EU-direktiv tradte i kraft den 26. oktober 2005 og var opdelt i fire kapitler (De Europeaiske
Feellesskabers Tidende, 2005). Direktivets forméal var at ajourfore FATF’s reviderede anbefalinger

fra 2001, der indeholdt de 9 nye anbefalinger om bekaempelsen af terror finansiering (FATF, 2001).
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De 9 anbefalinger fra FATF, blev iscenesat efter den voksende bekymring for global terrorisme. Disse
tiltag blev styrket af en felles aftale mellem EU og USA, om forstaerkelse af samarbejdet imod terror.
Her blev der blandt andet fokuseret pa vigtigheden i implementeringen af FATF’s kommende
anbefalinger, der nu udover hvidvask ogsa skulle bekempe terrorfinansiering (EUROPEAN
COMMISSION - Press Release Database, 2004).

| forhold til de forrige direktiver var dette direktiv indholdsmassigt mere fyldestgarende, saledes at
der var gjort plads til flere artikler. Det medfarte til, at direktivet blev kvalificeret som et nyt baerende

fundament inden for EU’s kamp imod hvidvask.

I betragtning 9 var det anfert, at kundeidentificeringsprocesserne i de forrige direktiver ikke var
detaljeret nok. Derfor indfarte direktivet mere specifikke og detaljerede bestemmelser inden for
omradet. Her blev der lagt veegt pa, at virksomheder fremadrettet skulle identificere og kontrollere
reelle ejere, hvilket var grundet kunder med ugennemsigtige virksomhedsstrukturerer og deres

potentielle indblanding i hvidvaskningsmaessige sager.

| betragtning 22 blev der fremhavet, at der i de fleste tilfeelde ikke var samme risici for hvidvask,
hvilket fremkaldte behovet for en risikobaseret fremgangsmetode, hvor kundekendskabsprocedurerne
skulle baseres pa det indeholdte risikoniveau. | tilfeldet af en lav risikomaessig vurdering for
hvidvask, var det nu tilladt at bruge lempeligere kundelegitimationsmetoder. Hvorimod stgrre risiko
for hvidvask fremkaldte strengere kundelegitimations- og kontrolprocedurer. Den risikomaessige
vurdering skulle bl.a. baseres pa kundernes oprindelsesland land, hvor f.eks. korruptionsniveauet i
landet var med til at bedemme risikoen (Betragtning 24 og 25). Ligeledes blev det indfert at tidligere
fortaget kundekendskabsprocedurer kunne accepteres, da man ikke gnskede at ineffektivitet og

dermed skabe forsinkelser i forhold til virksomhedens normale drift (Betragtning 27).

Desuden anfarte direktivet, at koncerner med filialer eller datterselskaber i andre lande end
moderselskabet, hvor reglerne i forhold til dette direktiv er vurderet til at veere mangelfulde, skal

folge de angivet forpligtelser i direktivet fremfor de lokale love og regler (Betragtning 35).
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Direktiv 2015/849/EC (Fjerde Direktiv)

Det fjerde direktiv tradte i kraft den 20. maj 2015 (De Europeiske Fellesskabers Tidende, 2015)
Direktivets hovedformal var, at indarbejde FATF’s reviderede 40 anbefalinger, der tradte i kraft den
16. februar 2012 (FATF, 2018).

Direktivet skarpede reglerne for kontante betalinger, der skete ved reducering af den foregaende
greense fra 15.000 euro til 10.000 euro, saledes at transaktioner pa eller over 10.000 euro, blev

omfattet af seerlige af kundekendskabsprocedurer (De Europziske Fzllesskabers Tidende, 2015)

Desuden satte fjerde direktiv mere fokus pa nyere risikoanalyseprocedurer, hvilket skulle skabe en
bredere forstaelse for risiciene for hvidvask. Ligeledes fremhaevede betragtning 23, at de europaiske
tilsynsmyndigheder EBA, ESMA og EIOPA fik ansvaret for i fellesskab at udfere en overordnet
risikoanalyse (De Europaiske Fellesskabers Tidende, 2015), der vil veere tilgengelig for alle
medlemslandene i EU og de relevante myndigheder. Udover de relevante myndigheder, fik de enkelte
virksomheder ligeledes adgang til resultaterne af den faelles risikovurdering, der som udgangspunkt
skulle veere med til at hjeelpe i forhold til effektivisere implementeringen af foranstaltninger imod de

konstaterede risici (Betragtning 26).

Endvidere blev reglerne i forhold til det forrige direktivs behandling af moder- og datterselskabs
lovmaessige forhold justeret. Dette beted, at virksomheder med majoritetsejede datterselskaber i
tredjelande matte tage udgangspunkt i indholdet af dette direktiv, hvis veertslandets foranstaltninger
var lovmassigt lempeligere end lovgivningen i landet som moderselskabets befandt sig i. I tilfeeldet
af at dette ikke kunne lade sig gere, blev det palagt moderselskabet at oplyse situationen til de

pakraeevede myndigheder i hjemmelandet (Betragtning 48).

Ved manglende overholdelse af kravene i direktivet, hvad enten det er kundekendskabskravene,
indberetningen af mistenkelige transaktioner, opbevaring af registrering eller manglende interne
kontroller, paleegges de juridiske personer en bgde pa 5 mio. EUR eller 10% af den samlede
omsatning (Artikel 59, stk. 3a).
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2.3.3 Lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme

(Hvidvaskloven)

Dette afsnit vil uddybe indholdet af den geeldende danske hvidvask lov pr. 8. juni 2017 (LOV nr. 651
af 08/06/2017), hvormed de mest relevante bestemmelser i forhold til afhandlingen redegares

(Erhvervsministeriet, 2017).

I Danmark findes der galdende regulering af hvidvask og terrorfinansiering i bekendtgerelser,
vejledninger og hvidvaskloven. Vejledningerne udsendes af Finanstilsynet, som indholdsmaessigt
fortolker hvidvaskloven. Hvidvasksloven tager udgangspunkt i EU-direktiverne. Hovedloven blev
introduceret i 1993 af LOV 1993-06-09 nr. 348 og bygger pa EU-direktivet 91/308/EEC (Farste
hvidvask direktiv). Den nuveerende hvidvasklov tager udgangspunkt i direktiv 2015/849/EC (Fjerde

Direktiv). £ndringerne i den danske hvidvasklov er illustreret i fglgende figur:

LBK nr 734 af LBK nr 129 af LBK nr 132 af LOV nr 117 af
30/08/2002 23/02/2004 01/03/2005 27/02/2006
(Historisk) (Historisk) (Historisk) (Historisk)

LBK nr 442 af LBK nr 806 af LBK nr 389 af LBK nr 353 af
11/05/2007 06/08/2009 15/04/2011 20/04/2012

(Historisk) (Historisk) (Historisk) (Historisk)

LBK nr 1022 af
13/08/2013 LOV nr 651 af 08/06/2017 (Geeldende)
(Historisk)

Figur 6 - Tidslinje af &endringer i hvidvaskloven
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Lovens indhold:
Hvidvasklovens Kapitel 1 - Anvendelsesomrade og definitioner

Kapitel 1 definerer anvendelsesomradet samt definitionen for hvidvask. Hvidvasklovens § 1, er med
til at give et overblik over de virksomheder og personer, som loven finder anvendelse for. |

afhandlingen er det kun lovens krav for finansielle virksomheder jf. §1 stk.1, der vil uddybes.

I hvidvasklovens 88 2-3 uddybes de enkelte definitioners relevans i forhold til at kunne forsta lovens
indhold. Her omtales bl.a. finansielle transaktioner, der ifglge loven, er anset som en transaktion, der
vedrgrer likvider eller andre finansielle aktiver. De foreliggende definitioner findes tilsvarende i

nuvaerende EU-direktivs Artikel 2 og 3.
Hvidvasklovens Kapitel 2 - Risikovurdering og risikostyringsprocessen

I henhold til hvidvasklovens § 7, skal virksomheder udarbejde en risikovurdering. Denne
risikovurdering er i henhold hvidvasklovens § 7 stk. 1, defineret som den overordnede risikoprofil
for virksomheden, hvilket ikke ma forveksles med den enkelte kundebaserede risiko, som foretages
efter hvidvasklovens § 11 (Finanstilsynet, 2018b, s. 24). Det betyder, at finansielle virksomheder skal
ved hjelp af risikovurderingen identificere og vurdere samt forsta den iboende risiko og dermed

hvorvidt virksomheden kan blive misbrugt til hvidvask (Finanstilsynet, 2018b, s. 21).

Risikovurdering skal som minimum omfatte forretningsmodellen, hvilket er defineret som
kundetypen, produkter, tjenesteydelser, leveringkanaler og geografiske omrader jf. hvidvasklovens §
7 stk. 2. Dog er listen ikke er udtsmmende, hvilket muligger, at finansielle virksomheder selv kan
identificere andre relevante faktorer (Finanstilsynet, 2018b, s. 23). Der kan ligeledes hentes hjelp i
hvidvasklovens supplerende bilag 2 og 3, der opremser situationer, der kan give indikationer for

henholdsvis hgj eller begreenset risiko (Finanstilsynet, 2018b, s. 24).

| tilfeeldet af at der opstar &ndringer i virksomhedens forretningsmodel, skal virksomheden gentage
den ovenstaende risikovurdering, saledes at risikoprofilen afspejler den tilstedeveerende risiko. Derfor

er det et krav, at der foretages lgbende opdateringer af risikoprofilen (Finanstilsynet, 2018b, s. 21).

Side 51 af 130



Hvidvasklovens § 7 indarbejder EU-direktivets artikel 8 stk. 1. Direktivet forpligter de enkelte
medlemslande i at sikre, at de forpligtede enheder foretager de ngdvendige foranstaltninger til

identifikation og vurdering af hvidvask.

Ydermere skal finansielle virksomheder udarbejde politikker, procedurer og kontroller jf.
hvidvaskloven § 8. Finanstilsynet definerer politikker, procedurer og kontroller som faglgende:
"Virksomhedens politikker, procedurer og kontroller er virksomhedens mitigerende tiltag, dvs. det
virksomheden gar for at fa en effektiv forebyggelse, begreensning og styring af risici for hvidvask...”
(Finanstilsynet, 2018b, s. 22)

I henhold til ovenstaende skal finansielle virksomheder ud fra risikovurderingen i hvidvaskloven §7
stk. 1, udarbejde og ajourfgre politikker, procedurer og kontroller, saledes at disse matcher

virksomhedens risikoprofil.

Politikker skal indrettes saledes at beslutninger omkring opgaver, som f.eks.
kundekendskabsprocedurer afspejler virksomhedens risikoprofil og dermed fastseetter rammerne for
virksomhedens procedurer. Ligeledes skal interne politikker og procedurer lgbende opdateres og

kontrolleres ift. effektiviteten.

Dog skal det understreges, at de indsatte politikker, procedurer og kontroller, er som udgangspunkt
indsat for at formindske risikoen for hvidvask og derfor ikke for at fjerne alle former for risici inden
for hvidvask, da der altid vil eksistere en iboende risiko, ogsa selvom ovenstaende er effektivt
implementeret og fungerer efter hensigten, hvilket ogsa benavnes af Finanstilsynet som falgende:
”Den residuale risiko, som virksomheden lgber for at blive misbrugt til hvidvask og finansiering af
terrorisme, er den risiko, der kan veere tilbage, selv med en effektiv forebyggelse, begransning og
styring” (Finanstilsynet, 2018b, s. 22). Derfor vil der altid eksistere en risiko for hvidvask, som
virksomhederne skal have i hukommelsen, nar der udfgres kundekendskabsprocedurer i henhold til

hvidvaskloven, der uddybes i fglgende afsnit.

Finansielle virksomheder der er en del af en koncern skal efter hvidvasklovens § 9 stk. 1 og 2, have
koncernfeelles risikovurdering, politikker og procedurer. Her er det moderselskabet, der har ansvaret
for at udarbejde disse felles procedurer, hvor datterselskaberne og/eller filialer er forpligtet til at

efterleve disse. Dog er navnte ikke et krav for datterselskaber at efterleve de koncernfelles politikker
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og procedurer, hvis datterselskabet ikke er omfattet af hvidvaskloven. Her er det blot moderselskabets
ansvar, at datterselskabet overholder vertslandets love om hvidvask (Finanstilsynet, 2018b, s. 37-
38).

Hvidvasklovens Kapitel 3 - Kundekendskabsprocedurer

En af de mest grundlaeggende pligter i hvidvaskloven er kundekendskabspligten jf. hvidvasklovens
88 10-21. Formalet med herveerende er at forebygge hvidvask ved at opna viden om kunden ud fra
faktorer ~ som  f.eks. kundens  transaktionsmenster. I hvidvaskloven  opdeles
kundekendskabsprocedurer i almindelige procedurer jf. hvidvasklovens § 11, skeerpede procedurer
jf. hvidvasklovens 8§ 17 og lempelige procedurer jf. hvidvasklovens § 21,

De almindelige kundekendskabsprocedurer (Hvidvasklovens §11):

Som udgangspunkt skal de almindelige kundekendskabsprocedurer jf. hvidvaskloven § 11 altid
gennemfares, nar etablering af forretningsforbindelser finder sted. Etablering af en
forretningsforbindelse jf. hvidvasklovens 8§10 stk. 1, er defineret i hvidvaskloven som fglgende: “Et
kundeforhold, som etableres af virksomheden eller personen omfattet af loven, der pa
etableringstidspunktet forventes at blive af en vis varighed, og som kan omfatte oprettelse af
kundekonto, kundedepot, iveerksattelse af transaktioner og andre aktiviteter, herunder
rdadgivningsopgaver, for kunden” (Hvidvaskloven § 2). Dog skal finansielle virksomheder vere
opmarksomme pa, at nar ovenstaende finder sted, skal kundekendskabsprocedurerne udfgres inden
etableringen af forbindelsen jf. hvidvasklovens 8§ 14 stk. 1, medmindre omtalte forretningsforbindelse
er vurderet til at indeholde begraenset risiko, hvilket giver muligheden for at udfare
kundekendskabsprocedurerne under etableringen af forretningsforbindelsen jf. hvidvasklovens § 14,
stk. 2.

Ydermere skal kundekendskabsprocedurer udfgres i anledningen af enkeltstaende transaktioner jf.
hvidvasklovens § 10 stk. 2 litra. a-c, nar transaktionen bestar af et belgb pa eller over 15.000 euro,
eller som flere transaktioner, der samlet overstiger 15.000 euro. Kundekendskabsprocedurer skal
derudover ogsa udfgres ved pengeoverfarelser, hvor det overfarte belgb er pa eller over 1.000 euro

og ved valutaveksling, som udger 500 euro eller derover.
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Desuden skal der regelmassigt foretages kundekendskabsprocedurer jf. hvidvasklovens § 10 stk. 4
og hvis der opstar mistanke for hvidvask eller ved tvivl om tidligere indberettede oplysningers
validitet jf. hvidvasklovens § 10 stk. 4-5.

De skaerpede kundekendskabsprocedurer (Hvidvasklovens § 17)

Som tidligere naevnt, skal finansielle virksomheder i visse tilfelde udfere skerpede
kundekendskabsprocedurer,  hvilket  udfgres udover de  ovenstdende  almindelige
kundekendskabsprocedurer. Brugen af de skarpede kundekendskabsprocedurer bestemmes ud fra en
risikovurdering af de enkelte kundeforhold jf. hvidvasklovens 8§ 11, stk. 3, hvilket skal omfatte
forholdene oplistet i bilag 3 til hvidvaskloven. Risikovurderingen kan ifglge Finanstilsynet indeholde
falgende (Finanstilsynet, 2018b, s. 76):

1) Hvem kunden er?
2) Hvilke produkter eller ydelser gnsker kunden?

3) Er der med forretningsforbindelsen til kunden nogle relevante geografiske forhold, der skal tages

i betragtning?
4) Hvilke leveringskanaler er der til kunden?

Eksempler pa udfarelsen af skeerpede kundekendskabsprocedurer, er oplistet i Finanstilsynets
vejledning (Finanstilsynet, 2018b, s. 79), hvor oplysninger indhentes, der eksempelvis omhandler
kundens adresse eller fgdested, kundes formal og tilsigtede beskaffenhed og kundens formue og

midler.

Ydermere skal der udfagres skaerpede kundekendskabsprocedurer, hvis kunder er en politisk
eksponeret person (ogsa kaldet "PEP’). En PEP er en politisk aktiv person eller igennem den nermeste
familie har kontakt til politiske aktive personer. Derudover kan en PEP ogsa veere personer med hgje
stillinger inden for det offentlige eller vere bestyrelses-/direktionsmedlem i internationale

organisationer jf. hvidvasklovens § 18, stk. 4.

De lempelige kundekendskabsprocedurer (Hvidvasklovens § 21)
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De lempelige kundekendskabsprocedurer skal ligeledes bestemmes ud fra en kundebaseret
risikovurdering, som omfatter forholdene i bilag 2 til hvidvaskloven. Udgangspunktet for de
lempelige kundekendskabsprocedurer er at formindske arbejdsindsatsen pa de almindelige
kundekendskabsprocedurer jf. hvidvaskloven § 11, saledes at udfarelsen af procedurerne som
minimum opfylder mindstekravene. De lempede procedurer kan veere relevante, nar kunden er en
barsnoteret virksomhed, der er vurderet til at indeholde lav risiko, ifelge bilag 2 til hvidvaskloven.
Finansielle virksomheder kan ikke undlade at udfere kundekendskabsprocedurer, men kan i stedet
have forlengede intervaller mellem Igbende kontroller, hvis risikoen for hvidvask vurderes lav jf.
hvidvaskslovens § 14, stk. 2.

Udfarelsen af kundekendskabsprocedurerne:

Kundekendskabsprocedurerne foretages ud fra kundens status, hvor udfgrelsen af procedurerne for

juridiske personer er anderledes i forhold til fysiske personer.

Kundekendskabsprocedurerne for fysiske personer skal jf. hvidvasklovens § 11 stk. 1, litra a,
indeholde navn og cpr-nr. | tilfeeldet af at kunden ikke har CPR-nr., skal tilsvarende oplysninger
indnentes. Det kan f.eks. vere, nar kunden ikke er dansk statsborger. Her kan finansielle
virksomheder forlange oplysninger tilsvarende et CPR-nummer fra kundens hjemland.

| modsatning til ovenstaende, skal identifikation af en juridisk person jf. hvidvasklovens § 11 stk. 1.
litra b, indeholde oplysninger vedrgrende navn og CVR-nr. Nar den juridiske person ikke har et CVR-
nr., skal tilsvarende oplysninger indhentes. Ifglge Finanstilsynet, kan lignende oplysninger besta af
folgende: ... TIN (Tax Identification Number), LEI (Legal Entity Identifier) eller et andet unikt

registreringsnummer” (Finanstilsynet, 2018b, s. 56).
Kontrol af de indhentede oplysninger (Hvidvaskloven § 11 stk. 1, nr. 3):

De ovenstaende indhentede oplysninger skal kontrolleres op imod dokumenter, data og/eller
oplysninger indhentet fra palidelige og uafhangige kilder. Ifglge Finanstilsynets vejledning, er
oplysninger via offentlige myndigheder anset som de mest effektive og palidelige kilder
(Finanstilsynet, 2018b, s. 57).
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For fysiske personer kan kontrollen af oplysningerne bl.a. ske pa baggrund af opslag i CPR-registret,
oplysninger fra SKAT eller offentlige udstedte legitimationsdokumenter (Finanstilsynet, 2018b, s.
57). Dog er fysiske personer, som udgangspunkt, ikke forpligtet til at fremvise billedlegitimation,
hvilket gger risikoen og kan dermed ogsa forgge omfanget af kontrollen (Finanstilsynet, 2018b, s.
57).

For juridiske personer kan kontrollen besta af opslag i CVR-registret, oplysninger fra SKAT, tjek af
stiftelsesdokumenter eller vedtegter (Finanstilsynet, 2018b, s. 57). Derudover skal finansielle
virksomheder tydeliggare identitetsoplysninger pa reelle ejere jf. hvidvaskloven § 11 stk. 3. Reelle
ejere er defineret som fglgende: “Reel ejer: Den eller de fysiske personer, der i sidste ende ejer eller
kontrollerer kunden, eller den eller de fysiske personer, pa hvis vegne en transaktion eller aktivitet
gennemfores” (Hvidvasklovens 8 2 stk. 9). Udover klarlegningen af det reelle ejerskab, skal
finansielle virksomheder indfere rimelige foranstaltninger indenfor omradet, saledes at det

simplificerer den fremadrettede identifikation af reelle ejere.

Ifelge Finanstilsynet, kan processen fra indhentning af oplysninger til kontrolleren af en fysisk person

forega saledes (Finanstilsynet, 2018b, s. 58):

Kunden oplyser sit navn og cpr-nr. til virksomheden
Kunden foreviser virksomheden sit karekort

Virksomheden kontrollerer navn og cpr-nr. ved opslag i CPR-registret.

el

Virksomheden kontrollerer, at oplysningerne pa karekortet stemmer overens med kundens
oplysninger.
5. Virksomheden opbevarer dokumentation for kontrollen af identitetsoplysningerne.

Forretningsforbindelsens formal og tilsigtede beskaffenhed (Hvidvasklovens §11, stk. 1. nr. 4):

Udover ovenstaende kontrol af oplysninger, skal finansielle virksomheder i en konkret vurdering,
afgere om de indhentede oplysningers relevans i forhold til forretningsforbindelsens formal og
beskaffenhed. Safremt de indhentede oplysninger ikke er relevante, skal yderligere oplysninger om
formalet og tilsigtede beskaffenheden indhentes. Ifglge Finanstilsynet hjalper ovenstaende
finansielle virksomheder i at vurdere ... om forretningsforbindelsen har et legitimt formdl og til at

fa en dybere indsigt i forretningsforbindelsens samlede risikoprofil.” (Finanstilsynet, 2018b, s. 67).
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Derudover er oplysningerne relevante for finansielle virksomheders overvagning af kunderne, da
transaktioner eller lignende kan opdages, hvis disse virker usadvanlige i forhold til kunden formal
og tilsigtede beskaffenhed (Finanstilsynet, 2018b, s. 67).

Lgbende overvagning af forretningsforbindelsen (Hvidvasklovens § 11, stk. 1. nr. 5):

Finansielle virksomheder skal lgbende overvage forretningsforbindelserne, saledes at alle
oplysninger om kunden er ajourfert. Transaktioner overvages blandt andet for at afdekke, om den
enkelte kundes adfeerd er i overensstemmelse med virksomhedens kendskab til kunden, eftersom det

kan have en betydning for den afsatte risikoprofil af kunden.

Ifzlge Finanstilsynet, kan overvagningen forega manuelt eller IT-baseret, men i tilfelde af finansielle
virksomheder med mange transaktioner, vil et IT-system, der overvager kundernes transaktioner,

vaere mest ngdvendigt (Finanstilsynet, 2018b, s. 68).
Fuldmaegtige (Hvidvasklovens § 11, stk. 2):

| tilfeldet af en person handler pa vegne af en kunde (ogsa kaldet *mellemmaend’), skal finansielle

virksomheder identificere vedkommende og kontrollere dette ud fra palidelige kilder.
Hvidvasklovens Kapitel 4 - Bistand fra tredjemand

Hvidvasklovens kapitel 4 behandler oplysninger indhentet af tredjemand til brug for

kundekendskabsprocedurerne i hvidvasklovens § 11.

Finansielle virksomheder kan pa baggrund af dette kapitel lette arbejdsbyrden ved at udlicitere
indhentningen af oplysninger til en tredjepart jf. hvidvasklovens § 22. Dog skal der ved indgaelsen
af aftalen sikres, at tredjeparten har de forngdne evner og kapacitet til at varetage opgaven jf.
hvidvasklovens § 24. Endvidere kan finansielle virksomheder, som en del af en koncern, lade andre

virksomheder i koncernen varetage indsamlingen af oplysninger efter hvidvasklovens § 23.

Det fjerde kapitel indordner sig efter det fjerde EU-direktivs artikel 25-27.
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Hvidvasklovens Kapitel 5 - Undersggelses-, noterings-, underretnings- og opbevaringspligten

Kapitlet indeholder undersggelses-, noterings-, underretnings- og opbevaringspligten. Finansielle
virksomheder skal i henhold til hvidvakslovens § 25 undersgge forhold, der giver anledning til
mistanke for hvidvask. Ved undersggelsen af kundens transaktioner og aktiviteter, kan der vare
forhold, hvor komplekse og uszdvanlige store transaktioner er tilstede, hvilket bgr medfare til
skaerpet overvagning af kunden.

Formalet med undersggelsen er at fa afklaret, om der er rimelig grund til at formode en mistanke for
hvidvask. I tilfeeldet af at mistanken ikke kan afkraeftes, skal der jf. hvidvasklovens § 26, indberettes
til SOIK.

I henhold til Finanstilsynets vejledning, kan finansielle virksomheder veelge at opstille

undersggelsesproceduren ud fra de nedenstaende kriterier (Finanstilsynet, 2018b, s. 111):

1) Hvem er kunden?

2) Hvordan fremstar kunden?

3) Hvad gnsker kunden udfart?

4) Hvor foregar transaktionen/aktiviteten?

5) Hvornar skal virksomheden udfare transaktioner eller aktiviteter for kunden?
6) Hvordan skal transaktionen/aktiviteten udferes?

7) Hvorfor gar kunden som han/hun ger?

Resultatet af den ovenstdende undersggelse skal noteres i henhold til noteringspligten i
hvidvasklovens § 25, stk. 2. Kravene til de noterede oplysninger er, at de som minimum skal
indeholde oplysninger og konklusion vedrgrende undersggelsen, hvilket fra forretningsforbindelsens
ophar opbevares i mindst fem ar jf. hvidvasklovens § 30. Dog er det vigtigt, at resultatet herom bliver
tilstreekkeligt noteret, saledes at det pa et senere tidspunkt kan bruges i forhold til briefing omkring

sagen.

Underretningspligten (Hvidvasklovens §26)
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Indberetningspligten er den efterfalgende procedure og en de mest essentielle pligter i kampen mod
hvidvask. Ved mistanke for hvidvask, hvor formodningen ikke kan afkraeftes, skal finansielle
virksomheder indberette situationen til SOIK. Det er herefter SOIK’s opgave at viderefore sagen og
dermed na frem til en konklusion. Underretningspligten gaelder ogsa i situationer, hvor der har veeret
forsgg pa at overfare et belgb eller hvor nye kunder er blevet afvist pa grund af mistanke om hvidvask.
I de finansielle virksomheder skal gennemfgrslen af transaktioner undlades, indtil underretningen til
S@IK har fundet sted. Dette betyder, at alle situationer, hvor der er formodning om hvidvask, og hvor
det modsatte ikke kan bevises, skal disse situationer indberettes til SGIK.

Ansatte i finansielle virksomheder, har ifglge hvidvasklovens § 38 tavshedspligt ved underretning til
SAIK eller ved iveerksettelsen af en undersggelse. Tavshedspligten er tidsubegreaenset, hvilket ogsa
geelder, hvis underretningen ikke medfarer, at kunden bliver sigtet (Finanstilsynet, 2018b, s. 114).

Hvidvasklovens Kapitel 6 - Graenseoverskridende virksomheder

Dette kapitel stiller krav til greenseoverskridende virksomheder. Det geelder finansielle virksomheder,
som driver forretning i et EU-land/E@S-land og dermed skal sikre, at de nationale love i de
pageeldende lande overholdes jf. hvidvasklovens § 31. Safremt virksomheden driver forretning i et
land udenfor EU og hvor den nationale lov er vurderet til at veere lempeligere end i EU, skal
virksomheden indordne sig efter hvidvaskloven fremfor loven i vertslandet, som virksomheden
befinder sig i jf. hvidvasklovens § 31 stk. 2. | tilfeeldet af, at der ikke er en mulighed for dette, skal
virksomheden indfgre foranstaltninger, der bedst muligt kan imgdega de konstaterede risici jf.
hvidvasklovens § 31 stk. 3.

Hvidvasklovens Kapitel 7 - Ansatte

Dette kapitel stiller krav til de ansatte og whistleblowerordningen. Finansielle virksomheder skal
implementere en ordning, nar der er tale om en virksomhed med mere end fem ansatte, hvori ansatte
anonymt og via en uafhaengig kanal, kan indberette mistanke af brud pa hvidvaskningsomradet. jf.

hvidvasklovens §35.

Finansielle virksomheder er, i henhold til bekendtgerelsen af lov om finansiel virksomhed 8 75, i

forvejen forpligtet til at indfgre en whistleblowerlinje, hvilket ikke ngdvendigger en serskilt
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whistleblowerordning for indberetning af hvidvask, safremt de ansatte kan indberette igennem den

allerede eksisterende ordning.

Den interne revision kan som udgangspunkt ogsa fungere som en del af en whistleblowerordning, da
de efter loven skal veere uafhangige af den daglige ledelse og allerede i forvejen er indblandet i

opgaver omkring besvigelser og lignende.

Indberetningen skal, efter loven, forega anonymt uden nogle former for forpligtelser for
medarbejderen. Det er vigtigt, at whistleblowerordningen er fuldsteendig anonym, da det modsatte vil
pavirke indberetningen, saledes at ansatte eksempelvis kan veare bange for at miste deres arbejde, nar
de ger brug af ordningen (Finanstilsynet, 2018b, s. 128-129). Endvidere vil en indberetning til
whistleblowerordningen ikke veere i strid med tavshedspligten i selskabslovens § 132 (Finanstilsynet,
2018b, s. 127).

Ordningen ma derfor ikke medfere konsekvenser for anvenderen jf. hvidvasklovens § 36.
Medarbejderen der anvender ordninger, hvis rettigheder bliver kreenket pa baggrund af overtraeedelse
af hvidvasklovens 8 36 stk. 1-2, kan tilkendes en godtgarelse i overensstemmelse med principperne
fra ligebehandlingsloven jf. hvidvasklovens 8§ 36 stk. 3. Derudover kan 8 36 stk. 1-3 ved aftale ikke
fraviges til disfaver for den ansatte.

Hvidvasklovens Kapitel 8 - Tavshedspligt og ansvar

Kapitlet vedrgrer tavshedspligt og ansvar. Mistanke om hvidvask skal rapporteres til statsadvokaten
for Seerlig @konomisk og International Kriminalitet (S@IK) jf. hvidvasklovens § 26. Rapporteringen
medfarer ikke en overtraedelse af tavshedspligten eller pafarer ansvar for virksomheden og de enkelte
ansatte jf. hvidvasklovens 8 37. Ligeledes er ansatte, der rapporterer til S@IK, forpligtede til at
hemmeligholde, at rapporteringen har fundet sted jf. hvidvaskloven § 38.

Hvidvasklovens Kapitel 9 - Pengeoverfarelser

Dette kapitel bergrer pengeoverfarelser. Ved pengeoverfarelser skal identifikationsoplysninger
medsendes, saledes at transaktioner kan spores tilbage til afsenderen jf. hvidvasklovens & 39.
Udgangspunktet for foreliggende er EU-radets forordning 2015/847/EU.
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Hvidvasklovens Kapitel 10 - Valutavekslingsvirksomheder

Kapitlet omfatter valutavekslingsvirksomheder. Valutaveksling ma kun udgves i Danmark af
virksomheder, der har tilladelse som valutavekslingsvirksomhed jf. hvidvasklovens § 40. Den anfarte
tilladelse skal som minimum indeholde oplysninger angivet i hvidvasklovens § 42. Tilladelsen
uddeles til virksomheder oplistet i hvidvasklovens § 41 af Finanstilsynet. £ndringer der opstar efter
modtagelsen af tilladelsen, skal indberettes til Finanstilsynet jf. hvidvasklovens § 43. Desuden skal
virksomheder, der har opnaet denne tilladelse, indsende en erklaering om at virksomheden per dags
dato fortsat opfylder kravene for besiddelsen af tilladelsen, hvilket skal indsendes Aarligt.
Finanstilsynet kan dog ud fra en vurdering, inddrage tilladelsen, hvis virksomheden ikke opfylder de
pageeldende krav eller ikke gar brug af tilladelsen jf. hvidvasklovens § 46.

Hvidvasklovens Kapitel 11 - Tilsynsmyndigheder, Finanstilsynet og Erhvervsstyrelsen

Kapitlet vedkommer tilsynsmyndigheder, Finanstilsynet og Erhvervsstyrelsen. Finanstilsynet er en
af to tilsynsmyndigheder, der har til opgave at fare tilsyn over virksomheder, som er omfattet af
hvidvaskloven. Finanstilsynets hovedopgave er i hvidvaskloven at overvage hvorvidt love og regler
overholdes efter hvidvasklovens forskrifter jf. hvidvasklovens 8§ 47. Derudover skal
tilsynsmyndighederne samarbejde med andre europziske myndigheder, saledes at der igennem EU

oprettes et samarbejdsnetveerk, hvor informationer kan deles.

Desuden skal virksomheder lade sig registrere hos Finanstilsynet, dog kan Finanstilsynet nagte
virksomheden i at registrere sig jf. hvidvasklovens § 48, hvis virksomheden eller én fra den gverste
ledelse tidligere har veeret demt i et strafbart forhold. Ydermere skal virksomheder og deres
underleverandgrer palegges at give de ngdvendige oplysninger til Finanstilsynet, nar der bedes

herom jf. hvidvasklovens § 49.

Ydermere kan Finanstilsynet fastsette regler for virksomheder om anmeldelse, registrering og
offentliggarelse jf. hvidvasklovens § 52. Erhvervsstyrelsen er pa lige fod med Finanstilsynet, en
tilsynsmyndighed som har til opgave at fere tilsyn jf. hvidvasklovens § 57. Ligeledes skal

virksomheder registreres hos Erhvervsstyrelsen jf. hvidvasklovens § 58.
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Hvidvasklovens Kapitel 12 - Kommunikation og samarbejdet mellem virksomheder og

tilsynsmyndigheder

Kapitlet omhandler kommunikation og samarbejdet mellem virksomheder og tilsynsmyndigheder.
Her fastseatter erhvervsministeren rammerne for, hvorledes kommunikationen til og fra de enkelte
tilsynsmyndigheder foregar jf. hvidvasklovens § 70. Desuden skal erhvervsministeren etablere et
forum med deltagelse af tilsynsmyndighederne og S@IK jf. hvidvaskloven § 74. Forummet skal
koordinere de deltagende myndigheders risikovurdering og foranstaltninger mod hvidvask. Der kan
dog i enkelte tilfeelde besluttes at udvide deltagelse af myndigheder, sa leenge det er relevant for andre

myndigheder at kunne deltage i forummet jf. hvidvasklovens § 74 stk. 2.
Hvidvasklovens Kapitel 13 - Parter og klagebestemmelser

Kapitlet deekker over parter og klagebestemmelser. Partbestemmelserne fremgar af hvidvasklovens
8 75. Afggrelser truffet af Finanstilsynet eller Erhvervsstyrelsen i henhold til jf. hvidvasklovens § 76.

Hvidvasklovens Kapitel 14 - Straffen for overtraedelse af hvidvaskloven

Dette kapitel indeholder straffer for overtraedelse af hvidvaskloven. I hvidvasklovens § 78, § 79 og 8§
80 opstilles de mulige straffer, hvis der er tale om overtraeedelser af forpligtelser og/eller pabud. Her
kan der straffes med daglige, ugentlige og/eller generelle bagder, medmindre hgjere straf er forskyldt
efter straffelovens regler.

2.4 De tre forsvarslinjer

I det fglgende afsnit vil der redegares for Danske Banks “three lines of defence” (de tre forsvarslinjer)
i henhold til hvidvask. Indledningsvist gives der en Kkortfattet redegarelse af historien bag de tre
forsvarslinjer, efterfulgt af lovbestemmelserne herom, hvormed de internationale samt de nationale

love redegares. Afslutningsvis beskrives funktionerne af de enkelte forsvarslinjer.
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2.4.1 Udviklingen af modellen

De tre forsvarslinjers fgrste optreeden i den moderne finansielle sektor, er yderst svert at kunne
fastseette, da de naevnte funktioner i mere eller mindre grad, har veeret til stede i virksomhederne far

modellen kom til livs.

Efter finanskrisen har der varet et skift i virksomhedernes syn pa risiko, hvormed der fremadrettet
skulle fokuseres mere pé risiko og dermed tilegnede virksomhederne den sdkaldte “risikokultur”, som
i udgangspunkt var indtradt for at styrke virksomhedernes forsvar imod lignende episoder som

eksempelvis finanskrisen (Ernst & Young, 2013, s. 2).

Denne kultur banede vejen for udviklingen af modellen om de tre forsvarslinjer. Modellen blev mere
anerkendt ved hjelp af Institute of Internal Auditors (I1A) (IIA, 2013) og blev sat pa den
internationale dagsorden inden for risk management. Formalet med modellen *de tre forsvarslinjer’
blev sat i fokus for at skabe en effektiv rollefordeling og koordinering imellem de sakaldte risiko- og
kontrolfunktioner. Desuden skulle modellen skabe et klart ansvarsomrade for de enkelte funktioner,
saledes at disse omrader ikke overlapper hinanden og dermed skaber klarhed ift. rollefordelinger (l1A,
2013, s. 2).

I1A har i udformningen af modellen draget inspiration af ECIIA/FERMA-vejledningen for bestyrelser
og revisionsudvalg (FERMA / ECIIA, 2010), hvilket har resulteret i fglgende model (1A, 2013, s.
2):
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Figur 7 - Three lines of defence illustreret (11A, 2013, s. 2)

Modellen er ligeledes accepteret af Basel Committee on Banking Supervision (BCBS), som best
practice inden for risk management (BCBS, 2010). BCBS er en del af Bank for International
Settlements (BIS), der fungerer som centralbankernes bank og ejes af samlet 60 centralbanker fra
hele verden (BIS, u.d.). Formalet med BCBS er at udvikle standarder indenfor bankreguleringer, der

skal fungere som ”Best Practice” indenfor banksektoren.
2.4.2 Modellens opbygning

Modellen er opbygget af tre forsvarslinjer, der samlet har til formal at danne en komplet
forsvarsmekanisme for virksomheder. Hensigten med modellen er at skabe koordinering af ansvar og
roller, hvormed de enkelte kontrolfunktioner forstar omfanget af aktiviteter og ansvarsomrader
(Arndorfer & Minto, 2015, s. 4-5).

Den farste forsvarslinje handterer og administrerer risiciene. Denne har til opgave at implementere
og korrigere kontroller, der formindsker risici. Derudover skal fgrste forsvarslinje fastsette interne
politikker og procedurer, saledes disse aktiviteter er i overensstemmelse med virksomhedens

overordnede malsatning (11A, 2013, s. 3-4).

Den anden forsvarslinje bestar blandt andet af en compliance- og risk management afdeling. Risk
managements opgaver kan variere fra eksempelvis. overvagning af implementeringen af effektive
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risikostyringspraksis til assistere risikoejerne i farste forsvarslinje med risikostyring af de specifikke
risici (11A, 2013, s. 3-4). Compliancefunktionens hovedopgaver er ligeledes at overvage de specifikke
risici inden for gaeldende love og regler, sasom manglende overholdelse af disse. Fzlles for de enkelte
funktioner i anden forsvarslinje er at sikre, at farste forsvarslinje fungerer som tilsigtet (1A, 2013, s.
3-4).

Den tredje forsvarslinje bestar af den interne revisionsafdeling. Funktionens formal er at give den
gverste ledelse, hvilket i fleste tilfeelde er bestyrelsen, en uafhangig og objektiv sikkerhed (1A, 2013,
s. 5-6). Den interne revision tester effektiviteten af bl.a. risikostyring og de enkelte kontroller, som
udfgres af de to andre forsvarslinjer. Dermed bliver fgrste og anden forsvarslinje vurderet ift.
malopfyldelse af risikostyring og kontroller. (11A, 2013, s. 5-6).

2.4.3 Love og regler

De tre forsvarslinjer er, ifolge BCBS og IIA, en “Best Practice” model, hvilket betyder, at den er
anerkendt som den bedste model til for at kunne formindske risici. Modellen er derimod ikke
lovgivningsmaessigt pakraevet for finansielle virksomheder— men til gengeld er de enkelte funktioner
i modellen pakraevet fra myndighedernes side. | henhold til Bekendtggrelse om Ledelse og Styring af
Pengeinstitutter m.fl. §17, stk. 2 (Bek. Nr. 1026 8 17, stk. 2) (Erhversministeret, 2016), er finansielle
virksomheder forpligtet til at have en complianceafdeling. Desuden skal virksomheden |f.
hvidvasklovens § 8, stk. 1, ansette en complianceansvarlig, der kontrollerer og vurderer de indfarte
foranstaltninger efter hvidvasklovens § 8, stk. 1. Yderligere skal finansielle virksomheder, hvis der i
de to seneste regnskabsar pa balancetidspunktet har i gennemsnittet haft 125 eller flere
fuldtidsansatte, indfare en intern revisionsfunktion jf. Bekendtgerelse om revisionens gennemfarelse
i finansielle virksomheder m.v. samt finansielle koncerner § 17, stk. 3. (Bek. 1912 § 17, stk. 3)
(Erhversministeret, 2015).
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Kapitel 3: Analyse

3.1 Erhvervelsesfasen (2006-2007)

3.1.1 Risikovurdering og risikostyring

I 2004 opkebte Danske Bank ’Northern Bank’ i Nordirland og National Irish Bank i Irland.
Efterfalgende opkabte banken i 2006 alle aktier i daveerende Sampo Bank, hvilket gav Danske Bank
indtreedelsesmuligheden til de baltiske lande, eftersom Sampo Bank i forvejen havde 33 filialer
fordelt i Estland, Letland og Litauen (Danske Bank, 2006a).

Danske Banks tilstedevearelse i de baltiske lande, var pa daveerende tidspunkt en ny strategi, da
banken farhen kun havde filialer og datterselskaber i sdkaldte vestlige lande®. Den nye strategi betad,
at Danske Bank gik fra at befinde sig pa ensartede markeder til et nyt og pa daveerende tidspunkt

ukendt marked i Baltikum.

Den davarende direkter Peter Staarup fra Danske Bank, kommenterede opkebet af Sampo Bank med
falgende: "Sampo Bank er attraktiv for Danske Bank-koncernen, fordi bankens detailbankprofil og
struktur matcher Danske Bank samt understgtter vores strategi om yderligere geografisk og
risikomaessig spredning. Dertil kommer, at den gkonomiske vaekst i savel Finland som Estland,
Letland og Litauen ligger over EU-gennemsnittet, hvilket giver os et godt grundlag for fortsat veekst”
(Danske Bank, 2006a).

Dog skal det ikke glemmes, at mulighederne om ekspansion ligeledes kan medfgre trusler, der i
tilfelde af ukorrekt af handtering af den tilstedevaerende risiko fra bl.a. risikostyrings- og

complianceafdelingen, kan resultere i store gkonomiske samt lovmaessige konsekvenser for banken.

I anledning af truslerne tilstede pa flere markeder, har hvidvaskloven indplaceret krav til koncerner,

der har datterselskaber eller filialer i andre lande. I henhold til hvidvasklovens § 9 stk. 1 og 2, skal

! Vestlige Lande: Alle 28 EU-lande samt Andorra, Island, Liechtenstein, Monaco, Norge, San Marino, Schweiz, Vatikanstaten,
Canada, USA, Australien og New Zealand (Danmarks Statistik, 2017)
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banker have tilstreekkelige skriftlige politikker for databeskyttelse samt skriftlige procedurer til
udveksling af oplysninger. Derudover skal datterselskaber efterleve koncernens fremsatte politikker
og procedurer. Dog geelder kravene kun i de dele af koncernen, hvor hvidvaskloven finder
anvendelse. Det betyder, at der ikke var et direkte lovmassigt krav pa, at det daveerende estiske
datterselskab anvendte koncernens falles politikker og procedurer (Finanstilsynet, 2018b, s. 37-38).
| dette tilfeelde fremhaever hvidvaskloven, at Danske Bank koncernens eneste pligt mht. risikostyring
var, at sikre datterselskabets risikostyringsprocesser overholdte veertslandets regler om forebyggende
foranstaltninger mod hvidvask jf. hvidvasklovens § 31.

| rapporten af Bruun & Hjejle fremgar det, at der i den estiske filial var identificereret mangler i form
af implementering af koncernens IT-platform (Bruun & Hjejle, 2018, s. 6). Dette kunne have medfart
til, at Danske Bank koncernen ikke havde det ngdvendige indblik til at sikre datterselskabet
overholdte den estiske hvidvasklov. Danske Banks plan var at integrere koncernens it-system i det
estiske datterselskab, hvilket de gav udtryk for i en pressemeddelelse den 9. november 2006 (Danske
Bank, 2006a).

Det ovenstaende gnske om at integrere den estiske datterselskab i koncernens falles IT-system blev
dog aldrig realiseret, da man i august 2008, grundet de hgje omkostninger, besluttede sig for at
indstille implementeringen (Bruun & Hjejle, 2018, s. 43). Fravalget af koncernens falles IT-system
hemmede, ifalge det estiske finanstilsyn, overvagningen af datterselskabet i Estland. Dette fravalg
skulle i1 stedet veere kompenseret med staerkere risikostyrings- og kontrolsystemer
(Finantsinspektsioon, 2019, s. 1-2). Dog var der ingen tegn pa, at der inden opkgbet eller ved
opkgbsfasen skulle vare problemer med datterselskabets risikostyringsprocesser, hvilket kan veere
en af arsagerne til, at Danske Bank fravalgte at integrere koncernens IT-system i datterselskabet.

Ydermere kan det ikke udelukkes, at Danske bank pa davarende tidspunkt gnskede at bevare
datterselskabet som en decentraliseret enhed, der fremfor koncernens I1T-systemer, skulle arbejde med
de eksisterende risikostyrings- og IT-systemer i selskabet. I en artikel udarbejdet af medarbejdere fra
Den Internationale Valutafond (IMF) (Fiechter, et al., 2011), redegares der for metoder, der bruges i
forhold til strukturering af en koncerns beslutningstagninger. Her fremlaegges en centraliseret eller
decentraliseret model, hvor den centraliserede model overlader styringen af koncernens risikostyring

til moderselskabet, der derved varetager hele koncernens risici. Derimod kan forretningsenhederne
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med en decentraliseret model foretage risikostyring pa egen hand. I artiklen fra IMF fremhaves, at
risikostyringen i datterselskaber oftest er decentraliseret, hvilket bl.a. er grundet deres status som en

selvstendig juridisk enhed.

Pa trods af at datterselskabet far opkabet havde succesfulde risikostyringens processer, gik der ikke
leenge far, at risikostyringen kom under kritik. I inspektionsrapporten fra 2007 noterede det estiske
finanstilsyn, at anvendte praksis ikke var i overensstemmelse med gealdende lov og internationale
standarder hos Sampo Pank i Estland. Derudover noteres det ogsa, at banken undervurderede den
potentielle risiko vedr. kunder fra lavt beskattede omrader og fulgte ikke op pa disse med de relevante
complianceprocedurer (Bruun & Hjejle, 2018, s. 41-42). Resuméet af inspektionen blev videre sendt
til Danske Banks Group Compliance & AML-afdelingen i Kgbenhavn, der videregav rapporten til
Group Legal (Bruun & Hjejle, 2018). I inspektionsrapporten konkluderede det estiske finanstilsyn, at
der i anledningen af undersegelsen var “additional risks” i bankens risikostyring af non-resident
portefaljen og overvagningen hertil ikke var pa et tilstreekkeligt niveau ift. de internationale
standarder (Bruun & Hjejle, 2018, s. 41-42).

Centralbanken i Rusland havde ligeledes, som de estiske myndigheder, samme bekymringer om
filialens non-resident portefolje, hvilket centralbanken videregav i et brev til det danske finanstilsyn
den 8. juni 2007. | brevet understregede den russiske centralbank, at det estiske datterselskabs non-
residentportefglje var muligvis indblandet i mistenkelige transaktioner, der bestod af midler

erhvervet igennem kriminelle handlinger (Bruun & Hjejle, 2018, s. 42).

Efter modtagelsen af den russiske centralbanks bekymringer, valgte Danske Bank at handtere
situationen internt. Den interne handtering resulterede i, at der fra Danske Banks side blev henvist il
det estiske finanstilsyns og filialens interne revisions tidligere rapporter, der konkluderede, at der ikke
var nogle bemerkelsesveerdige forholde. Det betgd, at man dermed var lykkedes i at indstille
myndighedernes bekymringer uden igangsettelse af en dyberegaende undersggelse.

Set i lyset af det estiske datterselskabs allerede effektive hvidvaskningsprocedurer, var valget om
fortsettelse med de allerede eksisterende processer retfeerdiggerende til en vis grad. Undladelse af
integrationen af processerne i Danske Bank koncernen var muligvis en ungdvendig risiko at lgbe,

eftersom Baltikum pa daveerende tidspunkt var et nyt marked for Danske Bank koncernen, hvor mere
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indsigt i datterselskabet kunne have givet en forgget kendskabsgrad til de estiske kundegrupper og
evt. risiciene indeholdt af disse kundegrupper. Dermed ville koncernen muligvis opna forbedrede

vurderingsevner ift. gget overvagning og kontrollerer af kundeportefaljen.
3.1.2 Institutionaliseringsgraden i den estiske compliancefunktion

Ved institutionaliseringsgrad skal det forstas efter Burns og Scapens teori om, hvordan handlinger
gar fra retningslinjer nedskrevet pa papir til at blive kernehandlinger, der sidder sa dybt i
medarbejderens arbejdsrytme, at medarbejderen vil modarbejde &ndringer i arbejdsrutinerne. Burns
0og Scapens beskriver institutionaliseringsgrad med fglgende fire faser: Indkodning, Vedtagelse,
Reproduktion og Institutionalisering (Burns & Scapens, 2000), som blev uddybet i afsnit 1.5.

Pa baggrund af Bruun & Hjejles rapport om beskrivelsen af inspektionsforholdene inden den estiske
bank blev omdannet til filial, er der tegn pa, at Sampo Pank i 2007 var under indkodningsfasen. Det
estiske finanstilsyn foretog i marts og april 2007, en inspektion af banken med fokus pa bankens non-
resident kunder. | inspektionsrapport fremgik det, at banken ikke fuldkommen opfyldte lovkrav og
internationale standarder (Bruun & Hjejle, 2018, s. 41). Det navnes ikke hvorvidt de nedskrevne
procedurer i datterselskabet blev fulgt, men eftersom et tilfeelde af, at procedurerne faktisk blev fulgt,
ville dette betyde, at procedurerne ikke efterlevede kravene ift. national lovgivning og internationale
standarder. Derfor antages det, at de interne complianceprocedurer i Sampo Pank ikke blev fulgt
fuldkommen, hvormed Sampo Pank allerede inden omdannelsen til filial befandt sig i

indkodningsfasen.
3.1.3 Delkonklusion

Sammenfattende konkluderes det i erhvervelsesfasen, at Danske Bank koncernen var forpligtet til at
sikre, at det estiske datterselskabs risikostyringsprocesser var effektive og overholdt veertslandets
regler om hvidvaskningsforanstaltninger jf. hvidvasklovens § 31. Her kunne implementering af
koncernens IT-platform have hjulpet koncernen i at skabe et stgrre indblik i datterselskabet og derved
sikre datterselskabets overholdelse af den estiske hvidvasklov. Beslutningen om ikke at integrere
datterselskabet i koncernens IT-system skulle, ifglge det estiske finanstilsyn, veeret kompenseret med

skaerpede risikostyringsprocesser, hvilket ikke blev iscenesat.
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Datterselskabet havde en manglende forstaelse for risikoen i non-resident portefaljen, hvilket peger i
retning af utilstreekkelig risikovurdering. Foreliggende forhold kan veere forsaget af, at der muligvis
allerede ved opkgbsfasen var effektive hvidvaskningsprocedurer i den daveerende Sampo Pank,
hvilket forarsagede, at Danske Bank ikke ansa en ngdvendighed i at &ndre procedurer, da dette ville

veaere en bekostelig affaere.

I forhold til institutionaliseringsfasen befandt Sampo Pank sig allerede i indkodningsfasen efter
Danske Banks opkab, eftersom banken blev kritiseret af det estiske finanstilsyn for ikke at opfylde

lovgivningskravene eller de internationale standarder pa hvidvaskomradet.

3.2 Driftsfasen (2008-2013)

3.2.1 Sampo Pank - Fra Datterselskab til filial

I 2008 blev Sampo Pank i Estland omdannet til en filial af Danske Bank A/S. | forbindelse med
omdannelsen fulgte ogsa juridiske andringer, som havde fordele og ulemper for Danske Bank
koncernen. Ved opkgbet i 2006 var Sampo Pank et datterselskab af Danske Bank A/S, hvorfor Sampo
Pank inden omdannelsen var en selvstendig juridisk enhed. Sampo Pank var som datterselskab og
selvsteendig juridisk person forpligtet til at afgive en sarskilt arsrapport, og heeftelse for selskabet
ville veere begreaenset til selve datterselskabet. Dette &ndrede sig ved omdannelsen, da Sampo Pank
som filial af Danske Bank A/S dermed mistede sin selvstendighed, og blev en falles juridisk enhed
under Danske Bank A/S og fremadrettet vil etableringsselskabet hafte for filialens forpligtelser og
geeld (Beierholm, 2019). Dette betad saledes bl.a., at Sampo Pank fremadrettet ikke skulle afleegge

en serskilt drsrapport, da regnskabstallene af filialen ville fremgé af Danske Bank A/S’ arsrapport.

Det er bl.a. pa baggrund af omdannelsen fra datterselskab til filial, at Danske Bank A/S i Danmark,
har faet tillagt et stort ansvar i hvidvasksituationen i den estiske filial, eftersom filialen ikke leengere
var en selvstaendig juridisk enhed, men derimod en del af det danske Danske Bank A/S, som saledes
heftede for situationen. Hvis Sampo Pank forblev et datterselskab, ville selskabet som selvstendig
juridisk enhed sta til ansvar pa egen hand, hvor konsekvenser for koncernen fortsat ville vere til
stede, men mere begreenset, da moderselskabet kun kan stilles til ansvar for den indskudte kapital

samt eventuelle afgivne garantier og sikkerhedsstillelser (Beierholm, 2019).

Side 70 af 130



3.2.2 Risikovurdering og risikostyring

| driftsfasen, der streekker sig fra 2008 til 2013, blev datterselskabet i Estland omdannet til en filial,
hvilket resulterede i, at filialen i Estland ikke laengere blev anset som en juridisk uafhaengig enhed,
men i stedet som en uadskillelig juridisk enhed af Danske Bank koncernen. Det betyder at Danske
Bank i denne periode var direkte ansvarlig for filialen — og derfor ville eventuelle lovovertreedelser i
filialen kunne keedes med Danske Bank koncernen i Danmark.

Derudover medfgrte omdannelsen fra datterselskab til filial, at Danske Bank ift. hvidvasklovens § 9,
stk. 1, blev forpligtet til at indfgre feelles politikker, procedurer og kontroller i koncernen, mens den
estiske filial var ngdsaget til at efterleve koncernens politikker og procedurer jf. hvidvaskloven 8§ 9,
stk. 2. Vigtigheden i at have feelles politikker og procedurer understreges af BCBS, der fremhaver,
at en samlet AML-politik, der anvendes pa tveers af en koncern, vil vaere mere effektiv i bekeempelsen
af hvidvask. Derudover fremhaves, at en konsolideret risikostyring lettere kan identificere, overvage
og forhindre risici pa tveers over hele koncernen (BCBS, 2017, s. 13-14).

Dog opfyldte Danske Bank ikke de ovenstdende krav, hvilket fremhaeves af Finanstilsynet, der
kommenteret risikostyringsprocessen i den estiske filial: “Flere dokumenter viser, hvordan ledelsen
i Kgbenhavn ikke integrerede den estiske filials risikostyrings- og kontrolsystemer, men i stedet lod
filialen operer med veesentlige anderledes risikotagen, og hvor filialen i vidt omfang kontrollerede
sig selv” (Finanstilsynet, 2018a, s. 4). Det var var bla. indenfor FX lines, hvor filialen, i
modsztningen til koncernen, handlede med andre politikker og derved kontrollerede sig selv: “Group
Risk Management has confirmed that the expectation allowing Estonian Branch to grant FX lines to

¢

non-resident solely on cash collateral is not in force since the approval of group Credit Policy*

(Finanstilsynet, 2018a, s. 4).

Hvis de ovenstaende forhold tages i betragtning, kan det formodes, at den estiske filial pa mange
punkter ikke var omfattet af Danske Bank koncernens risikopolitikker, som desuden medfarte til, at
filialen uden indblanding fra Danske Bank, kontrollerede sig selv. Den manglende indblanding fra
koncernens side, kan bl.a. veere grundet GIA’s rapporter fra arene 2011, 2012 og 2013, der leverede
positive feedback vedrerende hvidvaskpraksis i filialen (Bruun & Hjejle, 2018, s. 80). Ligeledes

oplyste filialens ledelse, at der ingen mistenkelige forhold var i filialens non-resident portefalje,
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hvilket Danske Bank anvendte, som svar til Finanstilsynets anmodning om oplysninger om non-
resident portefaljen (Bruun & Hjejle, 2018, s. 80). Selvom Danske bank pa daveerende tidspunkt var
indforstaet i non-residents portefgljens hgje risikoniveau, har koncernen, uden at eftertjekke om
risikoen blev imgdegaet korrekt, veeret overbeviste om, at de imgdegaende hvidvaskforebyggende
foranstaltninger var effektive. Dette fremhaves af Bruun & Hjejle, som felgende: “Det var lenge
opfattelsen i koncernen, at den hgije risiko, som non-residentkunderne udgjorde, blev imgdegaet af

egnede hvidvaskforebyggende foranstaltninger” (Bruun & Hjejle, 2018, s. 7).

Det kan virke usadvanligt, at Danske Bank tillader deres filial at kontrollere sig selv, ogsa selvom
filialen igennem driftsfasen har faet positive feedback fra bade GIA og filialens ledelse. For netop at
undga lignende situationer, har hvidvaskloven fremlagt de ovenstaende krav til risikostyring, hvor
Danske Bank som koncern barer ansvaret for at opfylde samt overholde kravene, hvilket ifglge
Finanstilsynet og Bruun & Hijejle ikke blev opfyldt, da der var forskelligheder og mangler i

koncernens og filialens risikostyring.

Det er dog markant sveerere at fastsatte, om der har vaeret manglende eller ukorrekt tilsyn af filialen
og hvem der saledes var papeget ansvaret for tilsynet. Ifglge Finanstilsynet, var det det estiske
finanstilsyn (EFSA) som vertslandstilsyn, der havde ansvaret for tilsynet. Derfor mener
Finanstilsynet, at deres ansvarsomrade i relation til hvidvasktilsynet med den estiske filial var at sgrge
for tilsynet af Danske Bank koncernen i Danmark samtidigt med at sikre integrationen af det arbejde,
der blev udfert af EFSA i det overordnede tilsyn af koncernen (Finanstilsynet, 2019a, s. 2). Det estiske
finanstilsyn er dog ikke enige med Finanstilsynets udleeg om ansvarsfordeling, da de mener, at det
estiske samt danske finanstilsyn deler et feelles ansvar for tilsynet af filialen. Desuden fremhaver det
estiske finanstilsyn, at flertallet af de ansvarlige myndigheder i EU-landene anser hvidvasktilsynet
hos udenlandske filialer som en del af en samlede enhed og derved hgrer under hjemmelandets tilsyn
(Finantsinspektsioon, 2019, s. 1-3).

I anledningen af den ovenstaende forvirring omkring ansvarsfordelingen i forhold til
hvidvasktilsynet, foretog den europaiske banktilsynsmyndighed en undersggelse, om der eventuelt
var brud pa EU-lovgivningen fra bade det danske og estiske finanstilsyn. Undersggelsen
konkluderede i, at hverken de estiske eller danske finanstilsyn havde overtradt EU-lovgivningen,
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hvilket fgr det modsatte er bevist, frifinder begge finanstilsyn (EBA, 2019). Dermed efterlades

Danske Bank som eneste hovedansvarlig for hvidvasksagen i den estiske filial.
3.2.3 Non-resident portefgljes risikoprofil

I henhold til afsnit 2.3.3 vil non-resident portefgljens risikoprofil analyseres i forhold til de naevnte
faktorer i hvidvaskloven. Formalet med dette afsnit er at skabe et overordnet overblik af non-

residents portefgljens risikoprofil.

For at opna en korrekt risikoprofil af eksempelvis en portefglje, kan faktorerne jf. hvidvasklovens §
7, stk. 1, laegge til grundlag for risikoen. Foreliggende faktorerne omfatter forretningsmodellen, som
eksempelvis kunder, produkter, tjenesteydelser og transaktioner, samt leveringskanaler, lande og
geografiske omrader. | henhold til Finanstilsynets vejledning, er den overordnede risikovurdering jf.
hvidvaskloven 8§ 7 stk. 1 ikke en vurdering af den enkelte kundes risikoprofil, men i stedet en

overordnet vurdering af hele kundeportefaljens risikoprofil (Finanstilsynet, 2018b, s. 25).

Til klarleegningen af risikoprofilen jf. hvidvasklovens 8§ 7 stk. 1, kan finansielle virksomheder
anvende hvidvasklovens bilag 2, som definerer faktorerne, der farer til lempeligere
kundekendskabsprocedurer. Faktorerne oplistet i bilag 3 derimod, foragger risikoen for hvidvask,

hvilket ngdvendigger indfarelsen af skeerpede kundekendskabsprocedurer.

Pa baggrund af det ovenstaende, vil forholdene i non-residentportefgljen vurderes og sammenlignes
med faktorerne i henhold til bilag 2 og bilag 3 til hvidvaskloven.

Kunderne

Non-residentportefaljen var inden nedlukningen estimeret til at indeholde 10.000 kunder, hvilket
udgjorde 2-4% af filialens kundemasse. Det kan diskuteres, om portefgljens relative lille stgrrelse
spillede en rolle i fejljusteringen af risikoprofilen, da den som felge deraf kunne veeret anset som
ubetydelig af starrelse, men da non-resident portefaljen tegnede ca. 40% af den estiske filials veerdi
af betalinger, burde portefaljen have vaeret anset som forholdsvis betydelig (Bruun & Hjejle, 2018, s.
30). Hvis portefgljens starrelse tages i betragtning grundet omfanget af betalings flow, taler det for

en gget risikoprofil og ligeledes et skeerpet opsyn af portefaljen.
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Kunderne i non-resident portefgljen bestod af bade private og juridiske personer samt en lille andel
ikke-regulerede enheder. De ikke-regulerede enheder fungerede som mellemmend, der tilbgd

internationale betalingslasninger til kunder fra bl.a. Rusland (Bruun & Hjejle, 2018, s. 23).

Nar kunden er en juridisk person og i dette tilfeelde et ikke-reguleret selskab, er det ifalge
Finanstilsynets vejledning relevant at vurdere virksomhedstypen samt hvilke regler virksomheden er
underlagt (Finanstilsynet, 2018b, s. 23). Eksempelvis betragtes bgrsnoterede selskaber jf.
hvidvasklovens bilag 2, som indeholdende begranset risiko, idet at selskabsformen i forvejen er

underlagt skeerpet tilsyn fra myndighedernes side.

Finanstilsynet pointerer i deres vejledning, at man som finansiel virksomhed, skal veere ekstra
opmarksom pa leveringskanalen, nar kunden er introduceret af en tredjemand. Det medfarer
ngdvendigheden i at vurdere tredjemands procedurer og deres effektivitet i bekeempelsen af hvidvask.
Det samme ville gelde for en mellemmand, da den ligeledes er fungerende som en tredjemand i
transaktionskaden, hvilket stiller de samme krav, der stilles overfor en tredjemand (Finanstilsynet,
2018b, s. 27).

Mellemmaend for ukendte kunder

| rapporten udarbejdet af Bruun og Hjejle papeges det, at ovenstaende ikke-regulerede virksomheder
i non-residentportefgljen fungerede som mellemmand til ukendte kunder i Rusland og tidligere
sovjetiske lande (Bruun & Hjejle, 2018, s. 23). Transaktioner hvor mellemmaend er indblandet kan
bl.a. veere med til at skjule oprindelseskilder pa overfarte belgb, da man intet kendskab har til kunden
udover mellemmaendene. Foranstaltninger imod denne typer af transaktioner ville have formindsket
risikoen til en vis grad, dog vil der altid veere en risiko for at oprindelsen forbliver ukendt, selvom der
indferes foranstaltninger. Af den arsag kan mellemmandene potentielt set have veret anvendt i en
starre andel af de hvidvaskede penge, der blev overfert igennem filialen. Eksistensen af disse
mellemmand blev ligeledes bekraftet af SAIK, der understreger, at filialen oprettede kundeforhold
med mellemmand uden at undersgge de bagvedliggende personer og selskaber (Statsadvokaten for
S@IK, 2018, s. 2).

GIA, der ligeledes kommenterede filialens forhold til mellemmandene, fremhavede filialens

kendskab til de ikke-regulerede mellemmand (Finanstilsynet, 2018a, s. 7). | tilfeldet af at banken
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har haft kendskab til mellemmandene og ud fra dette ikke havde igangsat yderligere
sikkerhedsforanstaltninger, er det tegn pd manglende iagttagelse af risikoen og dermed ogsa

overtredelse af hvidvaskloven.

Grundet whistleblowers og GIAs udmeldinger, valgte Danske Bank at afslutte samarbejdet med
mellemmandene (Finanstilsynet, 2018a, s. 7-8), hvilket anerkender den hgje risiko som disse
mellemmand besad, samt filialens manglende sikkerhedsforanstaltninger til nedseettelsen af risikoen.

Kommanditselskaber

Ydermere fremhaevede Bruun & Hjejle, at 3.500 kunder i non-residentportefgljen, burde have veeret
betegnet som veerende hgj risiko kunder, da kunderne var registeret i adresser, som blev delt med
adskillige andre kunder fra samme portefglje. Adresserne var blandt andet placeret i De Britiske

Jomfruger, Storbritannien, Cypern og Danmark (Bruun & Hjejle, 2018, s. 33).

Iblandt de ovenstaende 3.500 kunder, var 53 af kunder danske kommanditselskaber, der enten delte
samme adresse i Kgbenhavn og/eller havde samme direktar (Bruun & Hjejle, 2018, s. 25). | henhold
til bilag 3 punkt a, til hvidvaskloven, ville ovenstaende antages som et usaedvanlig forhold og derfor
taler for, at non-resident portefgljen indeholdte en hgjere risikoprofil. I den kontekst burde Danske
Bank have informeret tilsynsmyndighederne herom. | et spgrgsmal til daveerende erhvervsminister,
Rasmus Jarlov, blev der spurgt ind til, om Danske Bank kontaktede og informerede det danske
finanstilsyn i forhold til de mistenkelige kommanditselskaber. Her henviste Rasmus Jarlov til
felgende kommentar fra S@IK, der fremlagde, at der i SAIKS egen undersggelse af episoden var
fundet 31 kommanditselskaber fremfor de 53 kommanditselskaber fremlagt i Bruun og Hijejles
undersggelse (Erhversministeret, 2018, s. 1-2). Desuden understregede S@IK, at man ikke havde
modtaget underretning fra Danske Banks side eller i hvilket omfang der var et sammenfald mellem
kommanditselskaberne i de to separate undersggelser (Erhversministeret, 2018, s. 1-2). Grundet
Danske Banks manglende offentliggerelse af de misteenkelige selskaber, pastar Berlingske, at de pa
baggrund af interne dokumenter er kommet frem til 15 mulige navne pa de indblandede
kommanditselskaber. Ifglge Berlingske havde majoriteten af de 15 mistenkelige
kommanditselskaber samme direktarer (Bendtsen, Lund, & Jung, 2018), hvilket er med til at bekraefte

Bruun & Hjejles fremhavelser om disse kommanditselskaber.
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Eftersom det ikke er ulovligt at have flere virksomheder i samme adresse eller samme direkter, kan
der ikke rejses sigtelse imod Danske Bank for onboarding af disse kunder. Derimod burde Danske
Bank, grundet bilag 3 til hvidvaskloven, vaere i stand til at vurdere at fglgende kundeforhold gger
risikoniveauet i portefaljen, saledes at der burde have vearet indfert skerpede
kundekendskabsprocedurer jf. hvidvasklovens § 17. P4 samme made understreger Troels Michael
Lilja, lektor ved CBS, at selvom kommanditselskaber havde legitime forretningsaktiviteter, burde der
have veret advarselslamper, nar der optradte sa mange selskaber i samme adresser og samtidig var
ledet af samme direktarer (Bendtsen, Lund, & Jung, 2018). Desuden har selskaber i Danmark oftest
simple ejerstrukturer i form af enkelte fysiske eller juridiske personer, hvilket burde have veeret til
fordel for Danske Bank, da komplekse ejerstrukturerer ville vaere mere i igjnefaldende. Pa den anden
side har non-resident portefgljen ligeledes indeholdt kunder med komplicerede
selskabskonstruktioner med aktiviteter i lande fra det tidligere Sovjetunionen samt skattely-lande

(Finanstilsynet, 2018a, s. 7), hvilket besverliggjorde den generelle identificeringen af de reelle ejere.
Serviceportefaljen

S@IK vurdere, at pengeinstitutter er et attraktivt sted for placering af kriminelt udbytte, da der i
sektoren er mange kunder og dagligt hgje mangder af transaktioner, hvilket gger mulighederne for
at skjule penge, der er erhvervet igennem kriminelle handlinger (Statsadvokaten for S@IK, 2015, s.
20)

De tilbudte serviceydelser for kunderne i non-resident portefgljen bestod af betalinger og andre
transaktioner i forskellige valutaer, VValuta Lines (FX lines), handel med obligationer og veerdipapir.
Ligeledes blev kreditfaciliteter tilbudt dog i ubetydelig omfang (Bruun & Hjejle, 2018, s. 23). Ved
brug af f.eks. internationale overfarelser, der ligeledes blev tilbudt i den estiske filial, kunne kriminelt
erhvervet udbytte fares til udlandet. Ifglge S@IK, overfgres disse pengene til lande med en svagere
AML-kontrol, der herved gar sporingen vanskeligere for myndighederne (Statsadvokaten for S@IK,
2015, s. 20). Denne metode kan vere brugt i forbindelse med hvidvasksagen hos estiske filial, da
Bruun og Hjejle fremhaver, at der i den estiske filial var kunder, som har veret indblandet i de

sakaldte “Russian - og Azerbaijani Laundromat” (Bruun & Hjejle, 2018, s. 34).
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FX Linjen indikerer ligeledes for, at de tilbudte serviceydelser indeholdte hgj risiko for hvidvask.
Den estiske filial kunne pa vegne af en virksomhed yde et valutalan til anden virksomhed befundet i
et andet land. Virksomheden der stod for tilbagebetalingen af lanet, kunne som udgangspunkt med
faste delbetalinger, og i fleste tilfeelde med lav rente, tilbagebetale med midler erhvervet igennem
ulovlige handlinger. I tidligere afsnit er det beskrevet, at den estiske filial havde andre politikker i
henhold til de tilbudte FX linjer (Finanstilsynet, 2018c, s. 4). Dog forsikrede Danske Bank, at der i
anledningen af FX-linjerne blev udfert udvidet kundekendskabsprocedurer (Finanstilsynet, 2018a, s.
4). S@IK er dog ikke enige med Danske Banks udsagn, da de vurderer, at forskellen i filialens
risikostyrings- og kontrolsystemer, muliggjorde etableringen af valutalines udenom koncernens
kontroller (Statsadvokaten for S@IK, 2018, s. 2). Herved kunne filialens risikostyrings- og
kontrolsystemer vare mildere i forhold til Danske Bank koncernens egne politikker og derfor

nemmere kunne bruges til hvidvaskning.
Geografiske faktorer

Finansielle virksomheder skal i henhold til hvidvasklovens bilag 3, veere opmarksomme pa de
oplistede geografiske risikofaktorer.  Ifglge Finanstilsynets vejledning, skal banker vere
opmarksomme, nar der er kunder eller transaktioner til/fra lande, som er vurderet til at have
ineffektive hvidvaskbekempende foranstaltninger eller hgjere korruptionsniveauer (Finanstilsynet,
2018b, s. 27-28). Desuden skal banker, i henhold til Finanstilsynets risikovurdering af lande, vaere
opmarksomme pa tredjelande, der befinder sig pa EU’s delegerede fordringer om tredjelande med

forhgjet risiko samt FATE s rapporter og sorte/gra lister (Finanstilsynet, 2018b, s. 27-28).

P& den anden side betragtes transaktioner, som begranset risiko for hvidvask, nar landet er medlem
af den Europaiske Union, da unionens hvidvaskdirektiver er vurderet til at veere effektive - eller hvis
landet, som tredjeland, er vurderet til at have effektive ordninger imod hvidvask og lav korruption jf.
hvidvasklovens bilag 2.

| rapporten udarbejdet af Bruun & Hjejle papeges, at majoriteten af de indgaende midler blev tilsendt
fra lande som Rusland og Estland efterfulgt af Cypern, Letland og Storbritannien (Bruun & Hjejle,
2018, s. 30). De udadgaende midler gik hovedsageligt til lande som Estland og Letland, efterfulgt af

Kina, Schweiz og Tyrkiet. | dette tilfelde kan transaktionerne ifalge hvidvasklovens bilag 2, der
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bergrer landene Estland, Letland, Cypern og Storbritannien, have indeholdt begreenset risiko for

hvidvask, da transaktionerne er indenfor EU’s grenser.

Pa den anden side kan transaktioner, ifglge hvidvaskloven Bilag 3, der vedrgrer tredjelandene
Rusland, Kina, Schweiz og Tyrkiet have indeholdt betydeligt stagrre risiko, hvis landene har haft
ineffektive hvidvaskbekaempende foranstaltninger eller hgjt korruptions niveauer. Desuden forgges
risikoen, hvis landet er/har veeret registeret pa EU’s eller FATF-lister over lande med forhgjet risiko

for hvidvask.

| dette tilfeelde, har majoriteten af de anfarte tredjelande, ikke varet anfort pa EU’s eller FAFT-lister
over lande med forhgjet risiko for hvidvask (Finanstilsynet, 2019b) Dog har Tyrkiet veeret anfart pa
FATF gra liste grundet mangler pA AML-omradet. Tyrkiet formaede dog at komme af listen i 2014
(FATF, 2014). | dette tilfeelde er det yderst vanskeligt at fremfare, om Tyrkiets mangler indenfor
AML, direkte har haft en betydning pa hvidvaskepisoden i Estland, da der ingen oplysninger er
herom. Dog er det ifglge Finanstilsynet fortsat ngdvendigt at veere opmeerksom pa, at der i visse
tilfeelde kan veere forhold, der hos specifikke tredjelande forhgjer risikoen for hvidvask, selvom landet
ikke fremgar af lister over lande med forhgjet risiko. Foreliggende forhold kan f.eks. veere
korruptionsniveauet, der ifglge Finanstilsynets, ogsa ber indga i risikovurderingen (Finanstilsynet,
2019b).

Transparency International, som rangerer lande pa baggrund af korruptionsniveau i deres offentlige
sektor, seetter blandt andet Rusland, Kina og Tyrkiet til at vaere praeget af hgje niveauer af korruption
(Transparency International, 2006-2018). Det medfarer sdledes en starre risiko for hvidvask, hvilket
ogsa gger portefgljens risiko, da portefaljens russiske kunder stod for 35% af filialens indtjening og
udgjorde 8% procent af hele kundemassen (Finanstilsynet, 2018a, s. 3). Dog kan det, pa baggrund af
dette, ikke konkluderes om korruptionsniveauet i Rusland havde en betydning for hvidvaskepisoden
i den estiske filial. Her er det bemarkelsesverdigt at undersgge, om lande som Rusland kan
kvalificeres som risikofyldt, pa trods af at de hverken befinder sig pa EU’s eller FATF-liste over
lande med hgj risiko, nar Transparency International vurderer landet til at besidde et hgjt
korruptionsniveau (Transparency International, 2007). Til dette kan det ligeledes tilfgjes, at den
estiske filial meget vel kan have undervurderet risikoen for de transaktioner, der involverede EU-

lande.
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I nedenstaende tabel er non-resident portefgljens overordnede risikofaktorer opstillet:

Kunder Serviceydelser Geografiske

Internationale kunder Internationale pengeoverfarelser Lande med hgjt korruptionsniveau

Stod for 40 pct. af
betalingsoverfarsler i den estiske
filial.

Mellemmand for ukendte kunder FX-Lines Skattely-lande

Kommanditselskaber med komplekse

ejerstrukturer

Tabel 1 - Opsummering af risikofaktorer i non-resident portefgljen

3.2.4 Kundekendskabsprocedure

Nedenstaende afsnit tager udgangspunkt i kundekendskabsprocedurerne i den estiske filial set i lyset

af afhandlingens afsnit 2.3.3.

Nar der opstar forhold navnt i hvidvasklovens § 10 stk. 1, skal finansielle virksomheder gennemfare
de almindelige kundekendskabsprocedurer efter hvidvasklovens 8 11, hvorefter der i visse tilfelde
kan opsta situationer, hvor der er behov for de skearpede eller lempeligere
kundekendskabsprocedurer. Kundekendskabsforpligtelsen er som beskrevet i afhandlingens afsnit
2.3.3, en forpligtende procedure, der har til formal at tilegne virksomheden viden omkring kunden,

saledes at risikoen for hvidvask forebygges.
Ifelge Finanstilsynet, skal kundekendskabsprocedurer tilretteleegges som falgende:

“Virksomheden skal kunne godtgere over for den myndighed, der farer tilsyn med overholdelsen af
hvidvaskloven pd omradet, at virksomhedens kendskab til kunden er tilstreekkeligt i forhold til

risikoen for hvidvask og finansiering af terrorisme. Virksomhedens kundekendskabsprocedurer og
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herunder kontrollen af identitetsoplysninger skal derfor veere tilrettelagt pd en sddan made, at
virksomheden har et tilstreekkeligt kendskab til den konkrete kunde” (Finanstilsynet, 2018b, s. 60)

Det ovenstaende fremhaver spgrgsmalet, om Danske Bank opfyldte kravene i forhold til at kunne
godtgere overfor myndighederne, at der i den estiske filial var tilstreekkeligt kendskab til kunderne i

non-resident portefaljen.

Ifelge afhandlingens afsnit 3.2.3, var kunderne i den estiske filials non-resident portefglje bade
private og juridiske personer, hvilket stiller forskellige krav i forhold til indhentning af oplysninger
til identificering af kunderne. | henhold til afsnit 2.3.3, skal virksomheder som minimum indhente
oplysninger i form af kundens navn og CPR-nr. el.lign., nar kunden er en privatperson. I tilfeldet af
at kunden er en juridisk person, skal de indhentede oplysninger omfatte virksomhedens navn, CVR-

nr. og identitetsoplysninger pa de reelle ejere.

Desuden er det fastlagt i afsnit 3.2.3, at non-resident portefaljen indeholdte en hgj risiko for hvidvask,
saledes at kundekendskabsprocedurerne i non-residentportefaljen burde have veeret pa et niveau
tilsvarende til de skerpede regler jf. hvidvaskloven 8§ 17, stk. 1. | rapporten udarbejdet af Bruun &
Hjejle, er der ikke informationer vedrgrende den estiske filials anvendte metode til indhentning af
oplysninger ved registreringen af nye kunder. Det oplyses dog i rapporten, at der i filialen ikke var
tilstreekkelig med viden omkring kunder, deres reelle ejere, styrende interesser og midlernes
oprindelse (Bruun & Hjejle, 2018, s. 7).

Ligeledes bekraftes ovenstaende af Finanstilsynet, eftersom de reelle ejere af selskaber, der var
kunder i filialen, enten ikke var kendt af banken eller ikke var registeret korrekt i filialens IT-systemer
(Finanstilsynet, 20183, s. 7). Det medfarer, at Danske Banks estiske filial ikke opfyldte kravene i
forhold til identifikation af de reelle ejere jf. hvidvaskloven § 11, stk. 1 og 2 (Statsadvokaten for
S@IK, 2018, s. 2).

Ydermere er det angivet i Bruun & Hjejles rapport, at kunderne i non-residentportefaljen ikke blev
screenede i forhold til lister over politisk eksponerede personer (Bruun & Hjejle, 2018, s. 28), hvilket
ikke opfylder kravene i henhold til hvidvasklovens § 18, stk. 1, der forpligter finansielle virksomheder
I at have procedurer til at afggre, om kunden er en politisk eksponeret person. Denne mangel er

ligeledes bekraftet af SAIK, der fremhaver, at filialens complianceansvarlige ikke var ind over
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kontrolprocedurerne i relation til etablering af forretningsforbindelser til politisk eksponerede
personer. Desuden blev der ikke fortaget skeerpet overvagning af disse forretningsforbindelser,
hvilket ifglge S@IK, er manglende overholdelse af hvidvasklovens § 18 stk. 1-6 (Statsadvokaten for
S@IK, 2018, s. 3).

Finansielle virksomheder skal ligeledes med ovenstaende, gennemfare lgbende overvagning af
forretningsforbindelsen jf. hvidvaskloven § 11, stk. 1 nr. 5. Her er det vigtigt at overvage kundens
transaktioner, aktiviteter og adfaerd, saledes at oplysningerne er i overensstemmelse med bankens
kendskab til kunden. Grundet utilstreekkelige IT-systemer eller menneskelige ressourcer, blev der i

filialen ikke foretaget en lgbende transaktionsovervagning (Statsadvokaten for S@IK, 2018, s. 2).

| forbindelse med den lgbende overvagning, skal der ligeledes opnas kendskab til ind- og udgaende

betalinger, hvilket er illustreret i Bruun & Hjejles rapport som fglgende:

Den oprindelige NN ’ Endelig

Betaling

Figur 8 - Bruun & Hjejles illustration af transaktionskaden igennem den estiske filial (Bruun & Hjejle, 2018, s. 14)

Ved betalinger foretaget fra en ekstern afsender til en kunde i banken, blev der indhentet oplysninger
i form af navn og land pa afsenderens bank samt information om afsender, belgb og en beskrivelse af
betalingen (Bruun & Hjejle, 2018, s. 14). Dog er det understreget, at de indgaende betalinger ikke var
screenet automatisk (Bruun & Hjejle, 2018, s. 28), hvilket taler for sterre risiko for hvidvask, da

screeningen foregik manuelt.

For udgaende betalinger som illustreret i figur 7, hvor en kunde i den estiske filial foretog overfarsel
til en ekstern modtager, ville filialen have modtaget information omkring navnet og landet pa
modtagerens bank samt information om modtageren, belgb og beskrivelse af betalingen (Bruun &
Hjejle, 2018, s. 14).
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Bruun & Hjejles illustration af figur 7 angiver, at den estiske filials kendskab til midlernes oprindelige
kilde og den endelige modtager ikke var eksisterende, hvilket ogsa bekraftes af det estiske
finanstilsyn, hvor det fremhaves, at den estiske filial i forhold til identifikation af midlernes
oprindelse havde mangler (Finanstilsynet, 2018a, s. 10). Ligeledes papeger S@IK, at banken ikke traf
passende foranstaltninger, saledes at midlernes oprindelse kunne fastslas (Statsadvokaten for S@IK,
2018, s. 3).

Begrebet midlernes oprindelse dekker over, kan ifglge Finanstilsynet have fglgende oprindelser
(Finanstilsynet, 2018b, s. 68-69):

1) Kundens formue
2) Midler, der indgar i transaktionen

3) Midler, der er en del af forretningsforbindelsen.

Banker skal i tilfeeldet af at en kunde er vurderet til at besidde gget risiko anvende skeerpet opsyn af
midlernes oprindelse. | henhold til afsnit 3.2.3 indeholdte non-residentportefeljen en hgjere
risikoprofil i modsetningen til det Danske Bank og den estiske filial tidligere antog, hvilket i
anledning af ovenstaende skulle have medfart til skeerpet opsyn af midlernes oprindelse. Dog er
spargsmalet, om det overhovedet var muligt at klarleegge den oprindelige kilde til midlerne, hvilket

ifalge Bruun og Hjejle er en kompliceret opgave:

”Da hvidvask angar transaktioner, der involverer udbytte fra kriminelle handlinger, vil selv en
finansiel virksomhed, der lever op til alle lovkrav, sjeldent have adgang til oplysninger, der gar det
muligt at konstatere, hvorvidt det reelt er kriminelle handlinger, der har generet det pagaldende
udbytte” (Bruun & Hjejle, 2018, s. 14).

Pa samme made var konstatering af den endelige modtager en kompleks proces. En af arsagerne var
filialens samarbejde med ni uregulerede russiske mellemmand om kundernes betalinger ud af
Rusland (Finanstilsynet, 2018a, s. 7), hvilket besverliggjorde identificering af slutkundens identitet.
Desuden var oplysninger om kunderne enten registreret pa russisk eller estisk, hvilket komplicerede

Danske Bank koncernens arbejde.
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Manglerne angivet i dette afsnit paviser, at koncernen, pa lige fod med risikovurderingsprocessen,
ikke havde indblik i filialens kundekendskabsprocedurer, hvilket medfarte til at filialen handlede med
andre politikker og kontroller end det nedskrevne fra koncernen, der ligeledes bekreeftes af Bruun &
& Hjejle (Bruun & Hjejle, 2018, s. 6).

3.2.5 Undersggelses-, notering- og underretningspligt og samarbejdet med tilsynsmyndighederne

Banker har jf. hvidvasklovens kapitel 5 en undersggelses-, noterings-, underretnings- og
opbevaringspligt. For at kunne mindske risikoen for hvidvask, skal virksomheder kunne undersgge

formalet med komplekse transaktioner.

| forbindelse med denne afhandling, vil der i denne del af analysen kun veere fokus pa undersggelses-
, hoterings- og underretningspligten, eftersom opbevaringspligten er irrelevant i forhold til Danske
Banks hvidvasksag, da en af sagens kernefaktorer er bankens interne undersggelser og noteringer af
kunder samt underretninger til myndigheder pa baggrund af mistenkelige kundeaktiviteter. |
forbindelse med analysen af undersggelses-, noterings- og underretningspligt, tages der

udgangspunkt i hvidvasklovens §8 25-26 fra hvidvasklovens kapitel 5.
Situationer med manglende undersggelses-, noterings- eller underretningspligt

Undersggelsespligten er sterkt afhaengig af risikovurdering samt kundekendskabsprocedurerne, da
man farst er forpligtet til at undersgge forhold, nar man misteenker kunderne for usaedvanlig aktivitet.
Nar kunderne risikomaessigt er undervurderet samtidigt med, at der ikke er tilstraekkelige
kundekendskabsoplysninger pa kunder, er det meget problematisk at undersgge kundens aktiviteter.
Set i lyset af dette, har Danske Bank ikke undersggt neer sa meget, som banken, principielt, skulle
have gjort jf. hvidvaskloven § 25 og pa baggrund af oplysningerne fra den russiske centralbank samt
inspektionsrapporterne fra det estiske finanstilsyn (Bruun & Hjejle, 2018, s. 42). Da hgjrisikokunder
i banken er blevet oprettet med en undervurderende risikovurdering, vil nogle transaktioner anses
som verende "ikke-mistenkelige’, hvorimod hvis risikovurderingen havde veret i overensstemmelse
med gealdende lov og internationale standarder, ville nogle overfarsler sandsynligvis ogsa blive

bemarket som mistenkelige, hvoraf undersggelsespligten ville treede i kraft.
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En faktor, som umiddelbart har spillet en stgrre rolle ift. undersggelsespligten er de manglende
kundekendskabsoplysninger i den estiske filial. Banken havde gentagende gange faet besked fra det
estiske finanstilsyn, at kundekendskabsprocedurerne var bekymrende (Bruun & Hjejle, 2018, s. 41,
43). Dette betyder ogsa, at selv hvis banken havde mistanke om kundernes transaktioner, ville filialen
have begraenset information til at kunne foretage en dybdegdende undersggelse af forholdene. Hvis
Danske Bank saledes havde foretaget undersggelser, ville der veere en starre risiko for, at disse
undersagelser ikke ville vaere fuldstendige, hvormed forholdene ikke ville kunne afkreeftes. Nar
undersggelserne ikke kan konkludere transaktionernes og aktiviteternes formal, grundet manglende
oplysninger, er der dermed underretningspligt, da man ikke kan fastsla, at transaktionerne har et
paviseligt lovligt formal. Derfor ville koncernen/filialen veere ngdsaget til at underrette SAIK jf.
hvidvasklovens § 26 og EFIU (Estonian Financial Intelligence Unit), hvis mistanken ikke kan

afkraftes.

Selvom Danske Bank pa baggrund af hvidvaskslovens 88§ 25-26 har pligt til at undersgge, og i sa fald
underrette SAIK eller EFIU, har banken umiddelbart ikke foretaget nogle former for underretninger,
eftersom Bruun & Hjejle heller ikke navner dette i deres rapport vedr. Danske Banks non-resident
portefalje i Estland. Det kan saledes fastslas, at selv hvis Danske Bank har foretaget de tilstreekkelige
undersggelser af kundernes aktiviteter jf. hvidvasklovens § 25, har banken ikke opfyldt kravet om at
underrettelse til SAIK jf. hvidvasklovens § 26.

Et serligt punkt vedrgrende Danske Banks manglende handlinger kan ses i korrespondancen, der
foregik mellem det danske finanstilsyn og Danske Bank Group Compliance & AML i 2012, da et
brev fra det estiske finanstilsyn blev sendt til det danske finanstilsyn. | brevet fremhavede det estiske
finanstilsyn bekymringer, om Danske Banks estiske filial da filialen havde en hgj koncentration af
forretningskunder i hgjrisikolande. Derudover fremhavede det estiske finanstilsyn, at disse
forretningsforhold umiddelbart ikke var tilfeldige, og der er var tydelige tegn pa identiske
risicimgnstre i forretningsforholdene (Bruun & Hijejle, 2018, s. 46). Det estiske finanstilsyn gav
dermed en hjelpende hand til det danske finanstilsyn samt Danske Bank, da man advarede om
forholdene, hvilket ogsa fik det danske finanstilsyn til at henvende sig til Danske Bank med de

modtagne oplysninger.
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Det er grundet ovenstaende, at Danske Banks forsvarsargument fremheaever bankens fejlende
handlinger. Danske Banks Group Compliance & AML fremhavede, at banken var klar over andelen
af hgjrisiko kunder i bankens estiske filial, men at disse kunder var deekket af tilstreekkelige
kontroller, som afdaekkede risikoen. Derudover valgte Group Compliance & AML at henvise til det
estiske finanstilsyns inspektionsrapport fra 2009, hvor tilsynet havde noteret, at den estiske filial
havde rettet op pa deres mangler (Bruun & Hjejle, 2018, s. 46). Group Compliance & AML har dog
umiddelbart ikke vedhzftet kritikken, som ogsa fremgik af det estiske finanstilsyns rapport fra 2009.
I rapporten fra 2009 kritiserede det estiske finanstilsyn de manglende kundekendskabsprocedurer og
fremhavede ogsa vigtigheden af at kende de reelle ejere, deres forretning og skonomiske aktiviteter,
for at sikre branchens trovaerdighed og compliance med internationale standarder (Bruun & Hijejle,
2018, s. 43).

Svaret fra Danske Banks Group Compliance & AML bekreefter, at banken umiddelbart ikke tog hgjde
for kritikken, hvad angar kundekendskabsprocedurerne. Som det er navnt tidligere i analysen, er
risikovurderingen essentiel ift. undersggelsespligten, da der kraeves mere for at opdage alarmerende
forhold pa en lavrisikokunde frem for en hgjrisikokunde. Danske Bank har dermed ikke overholdt
deres undersggelsespligt jf. hvidvasklovens § 25, da risikovurderingen af kunder muligvis ikke er
foretaget korrekt i flere tilfelde, da de manglende kundeoplysninger ger risikovurderingen

mangelfuld og besvarligger undersggelse af forholdene.

Det var farst efter whistleblowerpastandene den 27. december 2013, at Danske Bank reagerede
kraftigt, eftersom at der denne gang var tale om en medarbejder i banken, der gjorde det klart gennem
sine pastande, at der blev foretaget forretning med kriminelle (Bruun & Hjejle, 2018, s. 52). Tegn pa
svigt af undersggelsespligten jf. hvidvasklovens § 25 kan bl.a. ses i dette tilfelde, eftersom GIA
foretog en undersggelse af whistleblowerens pastande i begyndelsen af 2014, hvoraf GIA allerede
den 13. januar 2014 kunne bekrafte nogle af whistleblowerens pastande (Bruun & Hjejle, 2018, s.
53). Her bekraftede man, at kunder blev oprettet med utilstreekkelige informationer, hvormed de
kritiserede kundekendskabsforhold egentlig farst blev undersggt grundigere ca. syv ar efter det

estiske finanstilsyns farste inspektionsrapport efter Danske Banks opkgb af Sampo Pank.
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3.2.6 De tre forsvarslinjer

Afsnittet har til formal at beskrive og analysere Danske Bank koncernens “three lines of defence” (de
tre forsvarslinjer). For at kunne tilegne en bedre forstaelse af, hvilke faktorer der muligvis har haft en
indflydelse pa hvidvaskepisoden i Danske Banks estiske filial, vil Danske Banks tre forsvarslinjer
analyseres. | afsnit 2.4 blev der redegjort for de tre forsvarslinjer, som anses for at veare en Best
Practice model inden for risikostyring i den finansielle sektor, ifglge BIS. Derfor har Danske Bank
koncernen ligeledes opbygget sin forsvarsmekanisme ved brug af denne model, hvilket ifalge Bruun

& Hjejle, blev gradvist implementeret og farst stod ferdig i 2014 (Bruun & Hjejle, 2018, s. 38).

De tre forsvarslinjer blev praesentereret af Dansk Bank i deres Corporate Governance rapport fra 2013
(Danske Bank, 2013, s. 20). Modellen skulle ifglge Danske Bank sikre adskillelsen af ansvar og

forpligtelser mellem de enkelte enheder indblandet i risikostyringen.

I Danske Banks Corporate Governance rapport angives det, at den farste forsvarslinje bestod af
forretningsenhederne og serviceorganisationen, der skulle have en uafhangig risikofunktion
indordnet i koncernens overordnede risikopolitikker. Derudover er det den farste forsvarslinjes
opgave, at fremskaffe og vedligeholde procedurer, systemer og kontroller (Danske Bank, 2013, s.
20).

Den anden forsvarslinje udger koncernens Group Risk Management og Group Finance & Legal,
hvormed compliancefunktionen ligeledes indgar. Den anden linjes opgave er, ifglge Danske Bank, at
overvage forretningsenhederne og dermed overvdge om organisationen opererer inden for
koncernens risikopolitikker (Danske Bank, 2013, s. 20).

Den tredje forsvarslinje bestar af en intern revisionsfunktion, hvis opgave ikke er uddybet i Corporate
Governance rapporten fra 2013, men ifglge Danske Bank i 2006, var den interne revisionsfunktions
opgave at tilse, at koncernen havde en god administrativ og regnskabsmaessig praksis og at de interne

kontrolprocedurer var fyldestgarende (Danske Bank, 2006b).

De ovenstaende tre forsvarslinjers, har ifglge Finanstilsynet, virket ineffektivt og indeholdt mangler
i handtering af den estiske filials udfordringer, hvilket kan vaere en af arsagerne til hvidvasksagens
omfang i Estland. Den manglende effektivitet i alle tre forsvarslinjer, har ifalge Danske Bank vaeret

en usaedvanlig episode, som banken ligeledes har kommenteret pa saledes:
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”... at et sddan simultant sammenbrud af alle tre forsvarslinjer er en risiko, der fra et

ledelsesperspektiv ma anses som en risiko med lav sandsynlighed” (Finanstilsynet, 2018a, s. 4).

Ovenstaende kommentar peger i retningen af, at Danske Bank ikke har veeret forberedt pa et muligt
sammenbrud af alle tre forsvarslinjer, hvilket kan skyldes en manglende handlingsplan for at tackle
et sammenbrud af alle tre forsvarslinjer. Derfor vil nedenstaende afsnit prave at klarlegge de
bagvedliggende faktorer, der kan have spillet en rolle for ssmmenbruddet.

Farste forsvarslinje

I Danske Banks Corporate Governance rapport er den farste forsvarslinje defineret som en uafhangig
risikofunktion, der arbejder i overensstemmelse med koncernens overordnede risikoprofil. Her er det
som udgangspunkt forretningsenhederne i koncernen, der varetager den uafhangige risikofunktion.
Det er bl.a. farste forsvarslinje, der har til opgave at udfere opgaverne nedskrevet i hvidvasklovens 8
11 stk. 1., hvor ngdvendige oplysninger vedrgrende kunder indhentes og kontrolleres. Denne
forsvarslinje skal ligeledes arbejde i overensstemmelse med Danske Banks overordnede
risikovurdering, der foretages med udgangspunkt i forretningsmodellen jf. hvidvasklovens § 7 stk.
1., hvor bl.a. kundetyper, produkter, tjenesteydelser indgar i vurderingen. Ydermere skal der vare
tilstreekkeligt med skriftlige politikker, procedurer og kontroller jf. hvidvaskloven § 8, stk. 1., som
bl.a. skal indeholde en vejledning omhandlende udfarelsen af kundekendskabsprocedurerne. Disse
skriftlige politikker, procedurer og kontroller, skal kunne hjalpe banken med at tilpasse aktiviteterne

i overensstemmelse med loven.

Den estiske filial, som pa davearende tidspunkt var en af forretningsenhederne i Danske Bank
koncernen, indgik i den farste forsvarslinje og dermed var palagt ovenstaende navnte forholde i
hvidvaskloven. Ifglge Finanstilsynet, har den estiske filial, trods den hgje risiko i non-resident
portefaljen, ikke havde fokus pa at indfere effektive foranstaltninger imod hvidvask (Finanstilsynet,
2018a, s. 3). Ligeledes sigter SAIK Danske Bank i at overtreede hvidvaskloven, hvilket er grundet
utilstreekkelig kontrol af filialens overholdelse af internationale retningslinjer og manglende
uddannelse af personalet indenfor hvidvask og AML-procedurerne (Statsadvokaten for S@IK, 2018,
s. 1-2). Her papeges det af S@IK, at de ovenstaende mangler overtreeder blandt andet hvidvaskloven

8 8, stk. 1, der indebeerer at have tilstreekkelige skriftlige politikker, procedurer og kontroller. Det var,
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i Danske Banks Corporate Governance rapport, tydeligt formuleret, at den farste forsvarslinje var
organiseret til for at kunne opretholde de ngdvendige kompetencer, procedurer og kontroller, og
dermed veere opdateret med de anfgrte krav til hvidvaskloven, hvilket Finanstilsynet og S@IK mener,
at den farste forsvarslinje ikke har formaet at gare. | henhold til 11A-anbefalinger, skal ledelsen der
har ansvaret for farste forsvarslinje, opretholde effektive interne kontroller og kontrolproducerer i
farste forsvarslinje. Som udgangspunkt kan den involverede ledelse have overset manglerne i den
estiske filials forste forsvarslinje og derfor have veret ubevidste angdende de antagende mangler.
Derudover understreger 11A, at der skal veere tilstreekkelig med ledelses- og tilsynskontroller tilstede,
for at opretholde en effektiv farste forsvarslinje (I1A, 2013, s. 3). Ledelses- og tilsynskontrol har
ifglge Finanstilsynet og S@IK vaeret manglende i Danske Bank koncernen og koncernens farste
forsvarslinje, hvilket trodser IIA’s anbefalinger og ligeledes overtreder hvidvaskloven § 8

(Statsadvokaten for S@IK, 2018, s. 1-2).

Udover manglerne hos den farste forsvarslinje i den estiske filial, var der ifelge Finanstilsynet,
ligeledes mangler i den farste forsvarslinje i Kagbenhavn, som pa daveerende tidspunkt var opkaldt
’Business Banking’. Finanstilsynet understreger, at manglerne i den estiske filial ikke blev
identificeret af Business Banking (Finanstilsynet, 2018a, s. 4). Dette tyder pa, at der har eksisteret
forhold, som har resulteret i manglende indsigt og kommunikation imellem Business Banking i
Kgbenhavn og den estiske filial. Disse mangler i koncernens farste forsvarslinje, kan have veret en
af mange faktorer, der medfarte til hvidvasksagen i Estland. Lignende episoder med manglende
indsigt i koncernens filialer, har fundet sted i andre banker. Board of Banking Supervision (BoBS),
som havde til opgave at undersgge den britiske Barings Banks kollaps, konkluderede i en rapport, at
kollapset bl.a. skyldtes utilstreekkeligt ledelsestilsyn af filialen i Singapore fra hovedkontoret i
London (Board of Banking Supervision, 1995, s. 121-123). Derudover konkluderede BoBS, at der
hos filialen i Singapore ikke var implementeret de rette kontroller, hvilket kan siges at vere de
selvsamme mangler, som S@IK papeger i Danske Banks estiske filial (Statsadvokaten for S@IK,
2018).

Grundet Finanstilsynets og S@1Ks anfagrte mangler i Danske Bank koncernens farste forsvarslinje, er
det hensigtsmassigt at vurdere den anden forsvarslinjes funktion, eftersom de tre forsvarslinjer

sammen udger en komplet forsvarsmekanisme, der er afhaengige af hinandens effektivitet.
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Anden forsvarslinje

Den anden forsvarslinje bestar blandt andet af en compliance- og risikovurderingsafdeling. Danske
Bank koncernens anden forsvarslinje varetages af Group Risk Management og Group Finance &
Legal (Danske Bank, 2013, s. 20).

I henhold til dansk ret er Danske Bank jf. Bek. nr. 1026 § 17, stk. 2., forpligtet i at have en
complianceafdeling, der specifikt har til opgave at vurdere den lovgivningsmassige risici. Derudover
forpligter hvidvasklovens & 8, stk. 3. Danske Bank i at udpege en complianceansvarlig pa
ledelsesniveau, som har til opgave at kontrollere og vurdere de indferte foranstaltninger i henhold til
hvidvasklovens 8 8, stk. 1. Ifalge BCBS, der fremsgetter best practice inden for banksektoren, skal en
compliancefunktion vere selvstendig, der kan opnas ved at indfgre falgende fire tiltag (BCBS, 2005,
s. 10):

1. Funktionen skal have en formel status

2. Der skal vaere en complianceansvarlig

3. Mulige interessekonflikter mellem complianceansvar og ethvert andet ansvar, skal ikke vere
tilstede for de ansatte.

4. Der skal vaere adgang til ngdvendige oplysninger for udfgrelsen af compliance opgaven.

Danske Bank understreger, at denne funktion er opbygget selvstaendigt — dog uddybes ikke, hvordan
compliance funktionens selvstendighed opnas. Ligeledes defineres compliancefunktionens
overordnede ansvarsomrader, som overvagning af galdende love, markedsstandarder og interne

regler samt identificering af veaesentlige compliancerisici (Danske Bank , 2018).

Den anden forsvarslinje kan, ligeledes med den farste forsvarslinje, have indeholdt mangler. Ifglge
I1A, skal den anden forsvarslinje veere behjaelpelig med indfarsel og overvagning af kontroller i forste
forsvarslinje (11A, 2013, s. 4). Derfor kan de opstaende mangler i farste forsvarslinje veere grundet

manglende indgreb fra anden forsvarslinje.

Ifelge Finanstilsynet, har en af manglerne i den anden forsvarslinje veret en svag integration af
koncernens risikostyring, herunder overvagning og rapportering i den estiske filial (Finanstilsynet,
20184, s. 4). Dette bakkes op af S@IK, der mener, at Danske Bank overtradte hvidvaskloven ved ikke
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at forbedre ovenstdende forhold (Statsadvokaten for S@IK, 2018, s. 2). Derudover papeger
Finanstilsynet, at manglen ikke var noteret som en compliancerisiko i bankens ledelsesrapport
(Finanstilsynet, 2018a, s. 4), hvormed ledelsen kan have veeret ubevidste omkring forholdene. Den
manglende notering af compliancerisikoen, modarbejder BCBS anbefalinger ift. en effektiv
compliancefunktion, da BCBS fremhaver, at en compliancefunktion regelmaessigt skal informere

ledelsen om compliancerelaterede emner (BCBS, 2005, s. 14).

Personalet i Danske Bank var ligeledes ikke instrueret eller uddannet i hvidvasklovens regler og
bankens AML-procedurer, hvilket ifelge S@IK overtreder hvidvasklovens § 8, stk. 6.
(Statsadvokaten for S@IK, 2018, s. 1-2). Uddannelsen af personalet i hvidvaskloven er, ifglge BCBS,
en af compliancefunktionens opgaver. Dette skal ske ved at stgtte de relevante ledere med
uddannelsen af personalet indenfor compliancerelaterede emner og indfgrelsen af vejledninger til
personalet omkring implementering af love, regler og politikker (BCBS, 2005, s. 13-14). Derfor kan
ovenstaende forhold vere begrundet en ineffektiv compliancefunktion, der ikke har efterlevet best
practice og hvidvasklovens forskrifter indenfor omradet. Manglende uddannelse af personalet
indenfor complianceomradet, er dog et udbredt problem iblandt complianceafdelinger verden over. |
en undersggelse foretaget iblandt medlemsjurisdiktioner i BCBS, er utilstreekkeligt compliancekultur
og treening indenfor complianceomradet den anden mest rapporterede complianceproblem i
undersggelsen, der kun overgas af manglende indszttelse og bibeholdelse af compliancepolitikker og
procedurer (BCBS, 2008, s. 12-13).

Derudover fremhaever S@IK, at der i dele af den angivet hvidvaskningsperiode, ikke var udpeget en
complianceansvarlig pa ledelsesniveau (Statsadvokaten for S@IK, 2018, s. 1), hvilket ikke har opfyldt
kravene i hvidvasklovens § 8, stk. 3, der forpligter banker i at udpege en complianceansvarlig pa
ledelsesniveau. Arbejdsopgaverne for complianceansvarlige er, at kontrollere og vurdere de indsatte
procedurer, hvilket muligvis ikke har fundet sted i de perioder, hvor der ingen complianceansvarlig
var. Ngdvendigheden i at have en complianceansvarlig fremhaves ligeledes af BCBS, der anser
funktionens opgave som koordinering af bankens compliancerisici (BCBS, 2005, s. 10-11). Ansvaret
for at indferelsen af complianceansvarlige, er ifelge hvidvaskloven § 8, stk. 3. og BCBS’ best
practice, hos den daglige ledelse. Desuden papeges det, at ledelsen udover at ansette
complianceansvarlig ogsa skal vurdere, om bankens complianceafdeling fungerer effektivt og
arbejder i overensstemmelse med principperne (BCBS, 2005, s. 10). En af arsagerne til manglende
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uddannelse af personalet i filialer indenfor bl.a. hvidvaskomradet, kan bl.a. skyldes udfordringerne i
cross border bankning og den juridiske sondring mellem filialer og datterselskaber (Ingves, 2007, s.
2-3).

Som fglge af Finanstilsynets og S@IKs fremhaevede mangler i Danske Banks anden forsvarslinje, vil
kommende afsnit analysere den tredje forsvarslinje, hvis hovedopgave er at overvage de forrige
forsvarslinjer. De mangler, der muligvis var tilstede i de to farste forsvarslinjer, kan indikere, at den
tredje forsvarslinje ligeledes har indeholdt mangler og dermed ogsa en risiko for misligholdelse af

sine forpligtelser.
Tredje forsvarslinje

Den interne revisionsfunktion, der udger den tredje forsvarslinje i Danske Bank, er ifglge banken,
ansvarlig for revisionen af bade farste og anden forsvarslinje, med formalet om at bekrafte
tilstreekkeligheden og vurdere effektiviteten af de implementerede interne kontroller (Danske Bank ,
2018, s. 2).

Danske Bank er, i henhold til hvidvaskloven, ikke obligeret til at indfere en intern revisionsafdeling,
men grundet Danske Banks status som finansiel virksomhed, gelder Bek. 1912., der forpligter
indfgrelsen af en intern revisionsafdeling jf. Bek. 1912 § 17, stk. 3. Ifglge bekendtgerelsen, skal
finansielle virksomheder indfgre en intern revisions afdeling, hvis der i de seneste to regnskabsar pa
balancetidspunktet i gennemsnittet har veeret 125 eller flere fuldtidsansatte. Dette krav opfyldte
Danske Bank, da banken tilbage i 2007-2008 havde mere end 23.000 fuldtidsansatte (Danske Bank,
2008, s. 23). Danske Bank skal udover ovenstdende krav, efterleve hvidvasklovens § 8 stk. 4., der
palaegger bestyrelsen ansvaret for at sikre, at den interne revision effektivt overvager og evaluerer
politikker, procedurer og kontroller jf. kravene i hvidvaskloven. Desuden skal denne forsvarslinje
give den gverste ledelse og bestyrelse en sikkerhed baseret pa det hgjeste niveau af uafhengighed og
objektivitet i organisationen (l1A, 2013, s. 5). Dette fremgar ligeledes i Bek. nr. 1912 § 18, stk. 1.,
der lovmassigt pakraever, at denne funktion fungerer uafhazngigt af den daglige ledelse.

Bibeholdelsen af denne uafhangighed redeggres i Bek. nr. 1912 Bilag 4, afsnit 1.2.

Finanstilsynet angiver, at den estiske filials interne revisionsafdeling ikke var tilstreekkeligt integreret

I koncernens interne revision (Finanstilsynet, 2018a, s. 4). Dette modarbejder BCBS’ vejledninger,
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som fremhaver, at der i koncerner skal veere implementeret en effektivt intern revionsafdeling, der
indordner samme politikker, strukturer og risikoforstaelse for alle interne revisionsafdelinger i
koncernen (BCBS, 2011, s. 11). Desuden papeger Finanstilsynet, at den interne revision i Estland var
organiseret saledes, at den rapporterede til filialdirektaren fremfor en mere uafheengig enhed
(Finanstilsynet, 2018a, s. 4). Som udgangspunkt kan dette forhold modarbejde
uafhaengighedsprincipperne jf. Bek. nr. 1912 § 18, stk. 1., der fremsatter at den interne revision skal
veere uafhangig fra den daglige ledelse. Pa samme made understreger BCBS vigtigheden i at bevare
denne uafhangighed for at skabe en effektiv intern revision i bankerne (BCBS, 2011, s. 4-5), der
ligeledes bakkes op af 1A og deres anbefalede guidance nr. 1110 (The IIA Research Foundation,
2003, s. 4).

De ovenstdende mangler, kan ligeledes skyldes manglende indgreb fra bestyrelsen, der pa baggrund
af hvidvasklovens § 8 stk. 4., var forpligtet til at sikre hvorvidt bankens interne revisions overvagning
og evaluering de indsatte politikker, procedurer og kontroller fungerer efter hvidvasklovens

forskrifter.
3.2.7 Institutionaliseringsgraden i den estiske compliancefunktion

Efter omdannelsen fra datterselskab til filial i 2008 blev der foretaget en intern revision af
hvidvaskforebyggende foranstaltninger hos den estiske filial. I revisionsrapporten af 29. april 2008
gav GIA den estiske filial den neestbedste rating ud af fem, hvoraf de bl.a. bemarkede, at
kundekendskabsprocedurer havde forbedret sig betydeligt. Derudover fik filialen ogsa rapporter fra
Group Compliance & AML i 2009, hvor starstedelen af bemarkningerne var grgnne (grgn = bedste
rating ud af tre) og rapporterne om hvidvask indeholdte ingen bemarkninger vedrerende Estland
(Bruun & Hijejle, 2018, s. 43). Dette indikerer, at den estiske filial efter bemarkninger i 2007, fik
igangsat procedurerne, hvormed bankens institutionaliseringsgrad forbedres fra indkodningsfase mod
vedtagelsesfasen, eftersom de nedskrevne regler ikke blot lengere er pa papir, men udfares

hovedsageligt som rutine.

Skiftet fra indkodningsfasen til vedtagelsesfasen bekraeftes ogsa delvis gennem det estiske
finanstilsyn, eftersom tilsynet foretog en inspektion i juni 2009, som var pa baggrund af
bemerkninger fra 2007. Den 15. oktober 2009 udkom den endelige inspektionsrapport. Ifglge
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resumeet fra rapporten, havde medarbejderne i den estiske filial den holdning, at malsatninger mht.
overholdelse af lovkrav var betydeligt forbedret. Det estiske finanstilsyn kunne ogsa bekrafte, at
filialen havde andret eller opdateret de interne procedurer pa lige fod med lovkravene i 2008. Dog
bemarkede tilsynet dog, at der fortsat var dokumentation vedr. kunder og deres aktiviteter, som ikke
var i overensstemmelse med lovgivning eller interne procedurer (Bruun & Hjejle, 2018, s. 43). Pa
baggrund af disse mangler kunne det derfor ogsa siges, at Danske Bank havde den ene fod i
vedtagelsesfasen og den anden i indkodningsfasen, eftersom disse mangler pa
kundekendskabsomradet delvis hev banken tilbage mod indkodningsfasen.

I 2010 bliver banken navnt i medierne i forbindelse med hvidvaskaktiviteter som vedrgrer et
valutavekslingsselskab og en kunde (ingen yderligere oplysninger vedr. kunden fremgar af
rapporten). Pa baggrund af dette blev der taget initiativer i den estiske filial, som ikke videregives i
Bruun & Hjejle rapporten, da de af retlige forpligtelser ikke er berettiget til at videregive initiativerne.
Der er dog umiddelbart ikke tegn pa, at disse initiativer har varet en generel forbedring pa
hvidvaskomradet, eftersom GIA efterfglgende foretog en intern revision af compliance og
hvidvaskforebyggelse. Den 26. august 2011 afgav GIA revisionsrapporten, hvoraf ratingerne her blev
hhv. nastbedste rating ud af fem til compliance og tredjebedste rating ud af fem til
hvidvaskforebyggelse. Kritikken til hvidvaskforebyggelse, fremhavede rapporten, at der fortsat
forekommer for mange afvigelser i forhold til de obligatoriske dokumentationskrav (Bruun & Hjejle,
2018, s. 43-45). Banken var derfor stadig ikke fuldkommen inde i vedtagelsesfasen, hvad angar
institutionaliseringen, eftersom de nedskrevne procedurer ikke blev fulgt i sddan en grad, at den

estiske filial kan beskrives som vearende fuldsteendig i vedtagelsesfasen.

Der var dog tegn pa, at banken keempede med at forbedre institutionaliseringsgraden, eftersom endnu
en rapport fra GIA den 14. november 2011 gav filialen den nastbedste rating ud af fem pa
kundelegitimationsprocedurer. Her blev det bl.a. bemarket, at kravene generelt blev fulgt, og de fleste

mangler, der blev konstateret under revisionen, blev tilrettet (Bruun & Hjejle, 2018, s. 45).

Det estiske finanstilsyn havde dog i mellemtiden videregivet deres bekymringer, hvad angar den
estiske filial, til det danske finanstilsyn, eftersom det estiske tilsyn mente, at der var nogle alvorlige
problemstillinger vedr. AML. P& baggrund af dette blev der fra det danske finanstilsyns side rettet
henvendelse til Danske Banks Group Compliance & AML den 13. februar 2012. Grundet
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henvendelsen foretog Group Compliance & AML et besgg hos filialen den 7. maj 2012, hvilket
filialen var blevet informeret om pa forhand i et brev fra den 3. april 2012. Group Compliance &
AML bemzrkede, at filialen havde serligt fokus pa udadgaende betalinger og disse blev kontrolleret
0g screenet efter de geaeldende regler. Det blev dog tilfgjet, at indkommende betalinger ikke blev
screenet, hvorfor dette kunne veere et forbedringspunkt (Bruun & Hjejle, 2018, s. 46-47). Group
Compliance & AML fandt dermed ikke starre bemaerkninger, og risikoanalysen fra 2012 vedrgrende
den estiske filial blev pa alle omrader vurderet granne (bedste ud af tre), hvoraf kun to omrader blev
markeret gule (naestbedste rating ud af tre).

Pa baggrund af ovenstaende er der dermed tegn pa, at den estiske filials compliancefunktioner fra
perioden 26. august 2011 til 7. maj 2012 rykkede sig ud af indkodningsfasen, og fastsatte sig
forholdsvist tungt pa vedtagelsesfasen (ifglge rapporterne fra Group Compliance & AML. Ingen
rapporter fra tilsynsmyndighederne kan, i mellemtiden, bekrefte forholdene) (Bruun & Hjejle, 2018,
S. 46).

I juni 2012 fik Danske Bank alligevel ni pabud og fire risikooplysninger vedrgrende hvidvask. Dette
vedrgrte dog aktiviteterne i Danmark, hvorfor bestyrelsen traf en beslutning om, at
hvidvaskforebyggelse ikke blot skulle efterleve pabuddene, men derimod havde banken en ambition
om at blive ”Best in Class” inden for hvidvaskforebyggelse. Dette resulterer i, at det danske
finanstilsyn allerede den 12. november 2012 erklarede, at Danske Bank havde opfyldt alle pabud og
risikooplysninger, der blev udstedt juni 2012 (Bruun & Hjejle, 2018, s. 47). Dermed var Danske Bank
pa koncernniveau pa dette tidspunkt klart inde i vedtagelsesfasen, og muligvis pa ved imod
reproduktionsfasen, eftersom initiativerne af hvidvaskningsforebyggelsen havde skabt
tilfredsstillende resultater hos det danske finanstilsyn. Denne vurdering af institutionaliseringsgraden
vedrgrer dog Danske Bank pa koncernniveau, hvorfor compliancefunktionen hos den estiske filial
ikke ngdvendigvis kan placeres i samme fase. Der blev dog den 30. november 2012 afgivet en rapport
fra GIA vedrgrende hvidvaskforebyggende foranstaltninger i den estiske filial, hvoraf der af
rapporten blev givet den bedste rating ud af fire (Bruun & Hjejle, 2018, s. 47), hvorfor det forsvarligt
kan antages, at den estiske filial befinder sig i samme institutionaliseringsomrade som pa

koncernniveau.
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Den 25. april 2013 havde den estiske filial et mgde med bestyrelsesformanden for det estiske
finanstilsyn. Filialen tog referat af mgdet, som blev revideret af det estiske finanstilsyn. Referatet
fremheaevede GIAs rapportering og der var ogsa tilknyttet svar fra det estiske finanstilsyn. Ifalge
referatet indremmede det estiske finanstilsyn ogsa, at bankens interne AML-reguleringer er pa et
tilfredsstillende niveau, hvad angar compliance krav (Bruun & Hjejle, 2018, s. 48). Dermed var der
tegn pa, at den estiske filials compliancefunktioner havde potentiale til at kunne indtreede i
reproduktionsfasen som angivet i forrige afsnit. Dette krevede dog, at banken kunne opretholde
rutinerne i sadan en grad, at disse blot blev ubevidste handlinger uden stgrre omtanke bag
handlingerne. P& baggrund af GIAs rapport fra 1. august 2013 opndede den estiske filial ikke en
tilstreekkelig preestation til at filialen kan placeres i reproduktionsfasen. Rapporten gav filialen den
nastbedste rating ud af fire pa kundekendskabsprocedurer. Kundekendskabsdokumentationen var
generelt tilfredsstillende, men der var fortsat flere problemer, som kraevede forbedringer (Bruun &
Hjejle, 2018, s. 50). Dermed blev rutinerne generelt fulgt, men aldrig i sddan en grad, at disse
handlinger var blevet til ubevidste handlinger, hvorfor filialen bibeholder sin institutionaliseringsgrad

I vedtagelsesfasen ved slutningen af driftsfasen.
3.2.8 Delkonklusion

Ved omdannelsen fra datterselskab til filial blev mistede Sampo Pank sin selvsteendighed som juridisk
enhed. Dette beted at, Danske Bank A/S i Danmark, fik tillagt et stort ansvar i hvidvasksagen i den
estiske filial, eftersom filialen ikke lzengere var en selvstendig juridisk enhed, men derimod en del af
Danske Bank A/S, som saledes haftede for situationen. Dermed skulle filialens

risikostyringsprocesser veere i overensstemmelse med koncernens retningslinjer.

| driftsfasen leverede den estiske filial ikke op til de forebyggende foranstaltninger i hvidvaskloven.
Dette er grundet af, at den estiske filial pa mange punkter ikke var omfattet af Danske Banks
risikopolitikker, som resulterede i, at filialen kontrollerede sig selv. En af arsagerne til den manglende
indblanding fra Danske Bank koncernens side kan vere pd baggrund af GIA’s rapporter mellem arene
2011-2013, der leverede positive feedback vedrgrende hvidvaskpraksis i filialen. Ligeledes var der
ikke tegn pa mistenkelige forhold fra filialens ledelse indtil whistleblowerrapporten i udgangen af
2013. Hermed skal det naevnes, at det virker usadvanligt, at man pa baggrund af GIA’s rapporter

tillader filialen at veere selvstyrende. | stedet for filialens mulighed for selvstyre burde hvidvasklovens
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8§ 9, stk. 1 veere indfart, saledes at filialen var underlagt koncernens felles politikker, procedurer og

kontroller.

Pa baggrund af forskellene i risikostyringen mellem koncern og filial, resulterede dette i, at filialens
risikoprofil af non-resident portefaljen var fejlvurderet i forhold til de faktiske forhold. Eksempelvis
indeholdte portefgljen mellemmaend, som repraesenterede ukendte kunder, og dermed var der tegn
pa, at filialen ikke havde foretaget de korrekte sikkerhedsforanstaltningen i forhold til den faktiske
risiko. Ligeledes befandt der kommanditselskaber i portefgljen, der bl.a. havde samme adresse og
direktgr i Danmark, hvilket burde have rejst rade flag hos Danske Bank, og dermed ogsa underrette
forholdene til SBIK og estiske EFIU (Estonian Financial Intelligence Unit). Forskellen mellem
filialens og koncernens risikostyrings- og kontrolsystemer muliggjorde, ifglge S@IK, at etablering af
valutalines kunne foretages udenom koncernens kontroller, og dermed en risiko for, at potentielle
mildere forhold i den estiske filial ville betyde lettere adgang til valutalines, der muligvis kunne
bruges til hvidvask. Filialens russiske kunder udgjorde 8 pct. af hele kundemassen, men stod for 35%
af filialens indtjening, hvilket burde have vaekket opmarksomhed i Danske Bank, da Rusland bl.a.
ogsa fremgar som et land med hgj CP Index (Corruption Perception) iflg. Transparency International,

hvilket fremhaves som en risikofaktor af hvidvasklovens bilag 3.

Pa baggrund af en fejlvurdering i non-resident portefgljens risikoprofil, opstod en opfattelse af, at
risikoen blev imgdegaet af de eksisterende kundekendskabsprocedurer. Dette medfarte til, at filialen
ikke havde tilstreekkelige kundekendskabsprocedurer, som kunne nedsette non-resident portefaljens
risiko. Det er vurderet til, at Danske Banks estiske filial ikke havde den ngdvendige kendskab til
kunderne og kun delvis opfyldte kravene i forhold til hvidvasklovens § 11 stk. 1, dels fordi reelle
ejere ikke blev registeret og derudover blev kunderne i portefaljen ikke screenet for politisk
eksponering. Desuden tilfgjes det af S@IK, at den estiske filial havde problemer med sporingen af de
oprindelige kilder til de overfgrte midler eller den endelige modtager, hvilket kan skyldes samarbejdet

med mellemmaend, der besveerliggjorde sporingen.

Rapporten fra Bruun & Hjejle bekrafter, at Danske Bank har haft en falsk sikkerhed mht. den estiske
filials hvidvaskforebyggende procedurer indtil afslgringerne i whistleblowerrapporten. Eftersom
filialen havde sin egen it-platform, deekkede filialens kundesystemer ikke pa samme made som i

resten af koncernen, der var forbundet til koncernens it-platform. Dette betgd, at transaktions- og
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risikoovervagninger ikke var tilstreekkelige og koncernens opfattelse af den hgje risiko pa non-
resident kunder blev imgdegaet med opsatte kontroller var en fejlvurdering. Derudover var de
mangelfuld kundekendskabsprocedurer arsag til, at der eksisterede utilstreekkelig viden om kunder,
deres reelle ejere, interesser, likvider midlers oprindelser, screening af kunder og en manglende
reaktion fra filialens side ift. de mistenkelige kunder og transaktioner. De manglende
kundeoplysninger og de undervurderede risici var dermed arsag til, at undersggelses- og
underretningspligterne ikke blev oprethold efter forventning og dermed en misligholdelse af
hvidvasklovens §§ 25-26.

Implementering af funktionerne i de tre forsvarslinjer, som lovmaessigt er pakreavet, er blevet opfyldt
— dog med undtagelse af implementering af en complianceansvarlig, der henhold til hvidvaskloven 8§
8, stk. 3, skulle have veeret til stede i koncernen. Dermed kan effektiviteten af den samlede
forsvarsmekanisme diskuteres, eftersom der ifglge Finanstilsynet og S@IK har veeret mangler i alle
forsvarslinjer, hvor nogle af manglerne kan veere sa vaesentlige, at disse abnede muligheden for
brugen af filialen til kriminelle aktiviteter (Finanstilsynet, 2018a, s. 17). De fremhsvede mangler
starter i forste forsvarslinje med blandt andet manglende effektive foranstaltninger. Ligeledes var der
utilstreekkeligt med kontrol af filialens overholdelse af retningslinjerne og manglende uddannelse af

personalet, der medferer i overtreedelse af hvidvasklovens § 8, stk. 1.

Efterfulgt af den forste forsvarslinje, har den anden forsvarslinje i Estland indeholdt mangler, da den
har arbejdet med andre risikostyrings-, overvagnings- og rapporteringsprocedurer end koncernen. Da
disse mangler ikke blev noteret som compliancerisici, kan ledelsen have veeret ubevidst omkring
forholdene i filialen. Ligeledes manglede personalet uddannelse indenfor hvidvaskomradet, hvilket
overtreeder hvidvasklovens § 8, stk. 6.

Den tredje og sidste forsvarslinje har i den estiske filial ikke veeret tilstraekkeligt integreret i
koncernen, hvilket kan have medfgrt, at filialen arbejdede med andre politikker, strukturer og
risikoforstaelse. Herudover rapporterede den estiske filials interne revision til ledelsen, hvilket kan

modarbejde uafhangighedsprincippet jf. Bek. nr. 1912 § 18, stk. 1.

De tre forsvarslinjer danner en samlet felles forsvarsmekanisme, der i fellesskab overvager

processerne fra forretningsenhederne til direktionen og dermed minimerer risikoen for hvidvask.
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Foreliggende opnas kun i tilfeldet af, at alle tre forsvarslinjer fungerer effektivt, hvilket ifglge
Finanstilsynet og S@IK ikke har veeret tilfeeldet, da der pointeres at alle forsvarslinjer har indeholdt

mangler.

I forhold til filialens institutionalisering af compliancefunktionen i den estiske filial, startede filialen
fortsat ved indkodningsfasen fra erhvervelsesfasen. lgennem perioden 2008-2013 modtog filialen
fortsat kritik af det estiske finanstilsyn i forhold til de interne kontroller og procedurer pa
hvidvaskomradet. Ved samme tidsrum fik Danske Bank koncernen i Danmark tildelt pabud af
Finanstilsynet, hvilket gjorde, at Danske Bank pa koncernniveau foretog tiltag i forhold til forbedring
pa complianceomradet, hvad angar hvidvask. Dette resulterede i, at filialen faktisk fik implementeret
forbedrende complianceforhold, men med fortsatte enkelte mangler, saledes at filialen indtradte i

vedtagelsesfasen ved udgangen af driftsfasen.

3.3 Lukningsfasen (2014-2015)

3.3.1 Whistleblowerordningen

For at virksomheder skal kunne operere funktionelt og troveerdigt over for omverdenen, er det ikke
blot tilstraekkeligt, at der findes intern/ekstern revision tilstede for at sikre, at der ikke sker fejl eller
lovovertraedelser af alvorlig karakter. | en revisionspategning er der naturligvis en grad af sikkerhed
for, at virksomheder driver forretning inden for lovens rammer. Nar virksomheder udvikler sig til
noget starre, er det et lovkrav, at der findes en whistleblowerordningen, saledes at ogsa medarbejdere
anonymt kan traede i karakter og indrapportere virksomhedens ugerninger jf. hvidvasklovens 8§ 35.
Det var eksempelvis whistlebloweren Howard Wilkinson, der fik igangsat en dybdegaende intern
revision hos Danske Banks estiske filial pa baggrund af pastande om bankens forretningsforbindelser
med kriminelle kunder (Bruun & Hijejle, 2018, s. 52-53). | denne del af analysen vil vi tage
udgangspunkt § 35-36 fra hvidvasklovens kapitel 7.

Hvidvasklovens 8 35-36 er forholdsvist identiske med bekendtgarelsen om lov om finansiel
virksomheds § 75a-75b. Dermed er whistleblowerordningen ikke blot geeldende for situationer, der

angar hvidvask, men sa leenge der er tale om finansielle virksomheder.
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Det er altid risikabelt, at udtreede som en whistleblower, da der altid er risiko for, at hvidvasklovens
§ 35 fejler, hvad angar anonymitet, hvormed whistlebloweren kan udstilles. Der er dog ingen beviser
eller indikationer for, at Danske Bank ikke har overholdt deres tavshedspligt mht. anonymiteten af
whistlebloweren, selvom whistlebloweren Howard Wilkinson falte sig ngdsaget til at treede ud fire ar
efter hans whistleblowerrapporter. Arsagen bag dette var, at et estisk medie omtalte ham i en lengere
gennemgang af sagen, hvor anonyme kilder udtaler sig om Howard Wilkinson. | artiklen fremhaves
Wilkinsons rolle i den estiske filial, hvor det pastas at han og hans underordnede servicerede de
sakaldte non-resident kunder, som han var med til at indrapportere via whistleblowerordningen.
Howard Wilkinson var chef for Danske Markets i Baltikum og var ansvarlig for
investeringsradgivning og gkonomiske analyser. Derfor siger Wilkinson ogsa direkte til Berlingske,
at det ikke er muligt for ham at kommentere vedr. hans rolle ifm. de lyssky kunder og mistenkelige
aktiviteter (Lund & Bendtsen, Den britiske bankmand, der pustede liv i Danske Banks hvidvask-
mareridt, 2018). Eftersom der ikke er beviser for, at Danske Bank har laekket disse oplysninger, kan
dette savel vaere kommet fra en kunde af Danske Bank eller en medarbejder fra
tilsynsmyndighederne, og dermed er der ingen indikationer for, at Danske Bank har overtradt

hvidvasklovens § 35.

Pa baggrund af ovenstaende skal det dog papeges, at anonymiteten lgftes fire ar efter afgivelsen af
whistleblowerrapporterne, hvorfor der ogsd skal tages hgjde for sagens udvikling og
medieafdekning, som resulterer i en betydelig niveausndring ift. kendskabsgrad og
undersggelsesvilje fra mediernes side. Det kan naturligvis diskuteres, hvor leenge man kan forvente
anonymiteten holder stand, eftersom Howard Wilkinsons navn farst treeder frem fire ar efter
handlingen. Dette @ndrer dog ikke pa kravet for anonymitet jf. hvidvasklovens & 35, hvorfor de
anonyme Kilder, der naevnte ham ved navn til det estiske medie, kan have brudt deres tavshedspligt.

Whistleblowerrapporterne har muligvis pavirket Howard Wilkinsons rolle hos Danske Bank,
eftersom han forlod banken i april 2014 - kort efter han indleverede hans sidste whistleblowerrapport.
Ifalge hvidvasklovens § 36, ma der ikke ske ufordelagtig behandling eller ufordelagtige falger pa
baggrund af en medarbejders whistleblowerindberetninger. Arsagen til Howard Wilkinsons stop hos
Danske Bank vides ikke, men der er flere faktorer fra begge parter, der kan have spillet en rolle i
udfaldet. Nar det geelder whistleblowere, er der fokus pa ufordelagtige falger, eftersom en
whistleblower potentielt skader sin egen virksomhed, hvis der er tale om alvorlige forhold. Her kan
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medarbejdere dermed fremsta som illoyale overfor virksomheden, hvorfor de muligvis ikke kan
bibeholde deres job, da deres arbejdsrolle vil blive pavirket pa baggrund af manglende trovardighed
mellem medarbejder og arbejdsgiver/virksomhed (Finanstilsynet, 2018b, s. 126-129). Der er
umiddelbart ingen tegn pd, at Danske Bank brgd hvidvasklovens § 36, eftersom at dette ville betyde,
at Howard Wilkinson ville vere berettiget til en godtgerelse i overensstemmelse med
ligebehandlingsloven (Finanstilsynet, 2018b, s. 129), hvilket ikke navnes fra hverken Danske Banks

eller Wilkinsons side.

Indberetninger til en whistleblowerordning er ikke en let beslutning for medarbejdere. Derfor skal
medarbejderne ogsa have den rette beskyttelse efterfglgende jf. hvidvasklovens § 35-36, da
indberetningen kan have massiv betydning for den enkelte medarbejder. Et eksempel pa en udstedt
medarbejder, er Dorte Schmidt, der tilbage i 2001 arbejdede ved EU’s statiske kontor, hvor en sterre
del af arbejdet var udliciteret til eksterne firmaer. Hun modtog en regning fra et firma pa en opgave,
som endnu ikke var blevet lavet, hvorfor hun nagtede at godkende regningen. Efterfglgende gik
firmaet til Dortes leder, som seks maneder senere underskrev og betalte regningen. Dette fik Dorte
til at sende en klage. Eftersom EU’s bureaukratiske led er lange og tidskravende, skulle klagen
igennem en lengere proces, da den skulle fra chef til direkter mv. Undervejs behandlingen af klagen
blev Dorte behandlet darligt af sin chef. Hun blev bl.a. ikke inviteret til mgder, hun fik flere opgaver

end normalt og oplevede at kollegaer ikke ville sidde med hende.

Dortes klage kom dog efterfglgende igennem og klagen resulterede i, at generalsekreteren og syv
direkterer blev suspenderet. Det store spgrgsmal er, om man som medarbejder fortsat faler sig
veerdsat, efter den ubehagelige behandling undervejs. Dorte blev sendt pa pension, men fik
efterfalgende en officiel undskyldning fra formanden for EU-kommissionen, som ogsa gav hende
medhold i klagen pa offentligt tv. Hendes sag mod EU var fortsat kerende i 2016, hvorfor sagen har
veeret kgrende i minimum 15 ar, hvor sagen pa daveerende tidspunkt endnu ikke var afgjort (Sellerup,
2016).

I forhold til Dorte Schmidts sag, har Dorte ikke haft samme anonymitetsvilkar i 2001 som Wilkinson
fik i 2014-2018, da whistleblowervilkarene lovgivningsmassigt ikke var de samme. Et andet
maerkveerdigt punkt er, at Wilkinson havde en lederstilling, hvorimod Dorte skulle som medarbejder

klage over hendes leders handlinger. Dortes sag er et eksempel pa, hvorfor der i hvidvasklovens §
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35-36 er krav pa anonymitet. Efterfglgende beskyttelse af whistleblowere er essentielt for

medarbejdernes fremtid, hvilket geelder bade hverdagen og arbejdslivet.

3.3.2 Institutionaliseringsgraden i den estiske compliancefunktion

Problemerne fra driftsfasen om opretholdelse af hvidvaskforebyggende rutiner blev forvaerret, da
Baltic Banking, Group Compliance & AML og GIA modtog en whistleblowerrapport den 27.
december 2013. Forholdene whistlebloweren navner i whistleblowerrapporten, som er relevante i
forhold institutionaliseringsgraden, var eksempelvis, at filialen bevidst opretholdte forbindelse med
virksomheder, der havde begdet kriminalitet. Derudover havde en medarbejder hjulpet denne
virksomhed med at rette en ”fejl”, hvormed virksomheden fik indsendt nye falske regnskaber. Disse
pastande blev efterfglgende undersggt at GIA i begyndelsen af 2014, hvoraf GIA kunne bekrafte, at
dokumentationen der var indsamlet i forbindelse med abningen af forskellige konti ikke var
tilstreekkelige, samt at der var en potentiel risiko for, at medarbejdere kunne have samarbejdet med
kunder (Bruun & Hjejle, 2018, s. 52-54).

Pa baggrund af GIAs bekraftelse kan compliancefunktionen i filialen placeres i to mulige faser i
Burns og Scapens institutionaliseringsteori, hvilket afhanger af laesers synsvinkel pa forholdene.
Filialens farste mulige placering ville vere i indkodningsfasen grundet, filialens forsgg pa at
implementere hvidvaskningsforebyggende foranstaltninger, som blandt andet Danske Bank
koncernen i Danmark og det estiske finanstilsyn har pakraevet igennem de seneste ar. Den estiske
filial afsluttede driftsfasen med en placering i vedtagelsesfasen, da der var tegn pa forbedringer, men
ikke i sadan en grad, at disse forbedringer var blevet til ubevidste handlinger, hvormed filialens
compliancefunktion ville kunne placeres i reproduktionsfasen. | forhold til whistleblowerens
bekraeftede pastande i lukningsfasen, er der tegn pa, at filialen muligvis befinder sig tilbage i
indkodningsfasen, da GIA gennem ovenstaende naevnte ogsa bekrafter, at procedurer ikke blev fulgt

fuldkommen ved oprettelse af kunder.

Den anden mulige placering i Burns og Scapens institutionaliseringsteori opstar pa baggrund af
whistleblowerens  pastande om  medarbejdere, der potentielt set modarbejder de
hvidvaskforebyggende foranstaltninger, som bliver vedtaget i filialen. Eftersom GIA bekrefter, at
der er en potentiel risiko for kunde/medarbejder samarbejde, er der dermed ogsa en potentiel risiko

for, at en del af filialens compliancemedarbejdere kan veere arsag til, at filialen befinder i
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institutionaliseringsfasen, eftersom der kan veere tale medarbejdere, der har tilpasset sig forholdene
for Danske Banks opkgb, og derfor modarbejder efterfglgende tiltag. Pastandene og risiciene
angaende medarbejdere indikerer, at der kan eksistere forhold i filialen, som sidder sa tungt pa
medarbejderne, at nogle medarbejdere muligvis modarbejder/ignorerer de tiltag, som filialen har
indfart siden Danske Banks overtagelse i 2008. Sampo Pank er en bank, der historisk havde teette
forhold med Rusland, hvorfor den eksisterende risiko for kunde/medarbejder samarbejde, kan vaere

pavirket at bankens tidligere rgdder til den gamle Sovjetunion.

Som tidligere naevnt er det dog op til leser, om man vil tolke filialen som veerende i
institutionaliseringsfasen grundet en potentiel risiko for medarbejdernes modarbejde af
hvidvaskbyggende foranstaltninger eller placere filialen i indkodningsfasen, da foranstaltningerne

ikke bliver fulgt som forventet.

I marts 2014 fremlagde GIA en revisionsrapport om non-resident kunder i den estiske filial. Her fik
filialen den darligste rating ud af tre, hvoraf GIA fremhavede, at flere kunder skulle reviewes og der
skulle foretages indsamling af dokumentationer, der kan dokumentere de reelle ejere. Situationen
blev ogsa bekraftet igennem et eksternt konsulentbureau, der i april afgav en rapport om interne
hvidvaskningsprocedurer og kontroller. Rapporten fra det eksterne konsulentbureau fremhavede, at
der var mangler i forhold til uklare instrukser vedrgrende kontoaftaler og
kundekendskabsspgrgeskemaer. Derudover havde filialen utilstrekkelig overvagning af
transaktioner. Konsulentbureauet navnte dog at filialen generelt fulgt procedurer ved godkendelse af
nye kunder og abning af nye konti. Rapporten havde dog i alt 17 bemaerkninger til kontrolomradet,
hvoraf alle blev vurderet til at veere vaesentlige eller kritiske (Bruun & Hjejle, 2018, s. 55-56).

Pa baggrund af ovenstaende af rapporten fra det eksterne konsulentbureau, vil det ikke veere forkert,
at fortsat placere den estiske filials compliancefunktion i vedtagelsesfasen. Rapporten indikerer
nemlig, at de nuveerende kundekendskabsfunktioner generelt fungerer uden stgrre bemearkninger,
men det er tidligere oprettede kunder, der har vaeret arsag til de kritiske bemaerkninger. Omrader der
star overfor kritik var eksempelvis uklare instrukser, hvorfor ansvaret her ikke kan palegges
compliancefunktionen. Hvis filialens compliancefunktion har fulgt de beskrevne processer, hvilket
det eksterne konsulentbureau bekraefter (dog kun indenfor oprettelse af nye kunder og konti hertil),
er der saledes tale om et issue med de angivne instrukser, hvorfor filialen derfor befinder sig i

vedtagelsesfasen, da funktionen reelt set har fulgt det beskrevne. Et andet omrade der stod for kritik
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var manglende overvagning af transaktioner. Da det ikke vides, hvor stor en andel af de vaesentlige
bemarkninger, der vedrgrte overvagningsomradet, vil dette ikke retferdiggere at placere

compliancefunktionen i indkodningsfasen.

GIA fortsatte sine undersggelser henover sommeren og den 1. juli 2014 blev det noteret, at der ikke
var starre kommentarer pa kvaliteten af dokumentationen af nye non-resident kunder oprettet siden
marts 2014 (hvilket var maneden far GIAs seneste revisionsrapport). Der var dog kritik af filialens
Igbende kundereview. GIA mente, at der var klare tegn pa forbedret performance ved oprettelse af
nye kunder, men at der fortsat var behov for starre fokus pa review af eksisterende kunder (Bruun &
Hjejle, 2018, s. 58).

Udover GIAs bemarkninger foretog det estiske finanstilsyn en inspektion af filialen i juni og juli
2014, hvorefter filialen modtog udkastet til rapporten den 11. september 2014. Her anfarte
finanstilsynet, at man ved on-site inspektionen kunne konstatere, at kunde- og
transaktionsovervagning ikke fungerede i Danske Banks estiske filial (Bruun & Hjejle, 2018, s. 61-
62). | forhold til den tidligere usikkerhed om vasentlighed pa mangler pa overvagningsomradet, far
vi gennem GIA og det estiske finanstilsyn bekreeftet, at der er tale om en vaesentlig mangel, og derfor

bar compliancefunktionen igen placeres i indkodningsfasen.

P& baggrund af kritikken fra det estiske finanstilsyn i den endelige inspektionsrapport fra 12.
december 2014 (udkastet til rapporten var udsendt den 11. september 2014), blev der foretaget en
neutralt formuleret handlingsplan mellem den estiske filial og Danske Bank koncernen. Der blev i
forbindelse med dette indsendt en endelig handlingsplan til det estiske finanstilsyn den 30. januar
2015. Ifglge handlingsplanen var alle 17 kritiske mangler, som det eksterne konsulentbureau havde
angivet, blevet korrigeret/eliminerede (Bruun & Hjejle, 2018, s. 63-64). Ifglge Bruun & Hjejle
rapporten, er der ingen indikationer pa, at der blev indsendt bekraftende dokumentation pa, at de 17
mangler var korrigerede/eliminerede. Der kan pa baggrund af denne handlingsplan derfor ikke tages
stilling til, om den estiske filials compliancefunktion igen kan placeres i vedtagelsesfasen, hvorfor

compliancefunktionen fortsat pa dette tidspunkt befinder sig i indkodningsfasen.

Efter filialens implementering af nye politikker vedrgrende non-resident kunder, udarbejdede GIA en
revisionsrapport den 19. juni 2015 (ca. 6 maneder efter det estiske finanstilsyns endelige
inspektionsrapport). Her fik filialen igen den darligste rating ud af tre, hvorfor der fortsat var tegn pa
problemer med compliancefunktionen. GIA anerkendte de foretagne andringer, og bekraftede ogsa,
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at der var sket vaesentlige forbedringer pa dokumentation siden problemerne blev fremhavet i 2014.
Den helt store kritik var af den manglende gennemgang af kundernes aktivitetsomrader og
transaktionsmenster, som kraevede yderligere indsats. Iser revurdering af hgjrisiko kunder kraevede
fortsat forbedring, hvilket ogsa var en bemarkning i tidligere revisionsrapport fra 2014, hvor GIA

fremhavede mangler pa lgbende kundereview (Bruun & Hjejle, 2018, s. 71).

Eftersom GIA fortsat afgav den darligste rating i revisionsrapporten, er dette en klar indikation pa at
forbedringerne siden 2014 ikke har veeret tilstreekkelige, hvorfor compliancefunktionen i den estiske
filial heller ikke forsvarligt ville kunne placeres i andre faser end i indkodningsfasen. I midten af 2015
blev det efterfalgende ogsa wvurderet, at non-resident portefgljen skulle Ilukkes, hvorfor
compliancefunktionen dermed mistede ansvaret for dette omrade. Saledes kan det konkluderes, at
compliancefunktionen i den estiske filial i 2007 (inden omdannelse til filial) startede i
indkodningsfasen og sluttede i indkodningsfasen i 2015, eftersom de forskellige tiltag igennem arene
aldrig blev fuldkommen implementeret i filialen, hvorefter det blev besluttet at lukke non-resident

portefaljen.

3.3.3 Delkonklusion

Det kan pa baggrund af whistleblowerforholdene konkluderes, at Danske Bank har handlet
forholdsvist forsvarligt pa denne front, da man har holdt whistlebloweren anonym i fire ar. Som naevnt
tidligere, kan det veere sveert efter sagens omfang at holde oplysninger anonyme, eftersom interessen
fra medier og undersggelsesniveauet var stigende ift. afdeekningen af Danske Bank sagen i Estland.
Derudover er ingen tegn pa, at Danske Bank har brudt hvidvasklovens § 36, selvom Wilkinson

stoppede hos Danske Bank umiddelbart efter indlevering af den sidste whistleblowerrapport.

I forhold til institutionaliseringen af filialens compliancefunktion ender filialen tilbage |
indkodningsfasen grundet pastandene fra whistlebloweren, hvoraf flere af disse blev bekraeftet af
GIA. Dette resulterede ved udgangen af lukningsfasen, at non-resident portefgljen blev lukket, og
compliancefunktionen for non-resident portefaljen i den estiske filial mistede sit ansvar pa omradet,
og dermed afsluttede hvidvaskforlgbet pa laveste det niveau ift. Burns & Scapens

institutionaliseringsgrad.

Side 104 af 130



Kapitel 4. Diskussion

4.1 De tre forsvarslinjer — Kan de forbedres?
| falgende afsnit diskuteres de fejlende forsvarslinjer og mulighederne for fremtidige s&ndringer.

I undersggelsen af Danske Bank koncernen og koncernens tre forsvarslinjer (afhandlingens afsnit
3.2.6), er det konkludereret, at den samlede forsvarsmekanisme har vaeret mangelfuld i forhold til at
minimering af risikoen for hvidvask, hvilket stiller spgrgsmalet om, hvordan de tre forsvarslinjer kan

forbedres, saledes at lignende episoder i Estland fremadrettet kan undgas.

4.1.1 Farste forsvarslinje

I analysen blev det konkluderet, at Danske Banks daveerende farste forsvarslinje manglede effektive
foranstaltninger imod hvidvask. Ligeledes var der utilstrekkeligt med kontrol af filialens
overholdelse af retningslinjer og personalet pa ferste forsvarslinje manglede den ngdvendige

uddannelse indenfor hvidvaskomradet.

Der er iblandt eksperter stor enighed om, at den farste linje har den vigtigste rolle i kampen mod
hvidvask, hvilket fremsatter behovet for at placere de meste relevante foranstaltninger her (Arndorfer
& Minto, 2015, s. 7). Vigtigheden skyldes dels kundekontakten, der hovedsageligt foretages igennem
denne linje og dels betydningen denne linje besidder i bankens indtjeningen, da stgrstedelen af

omsatningen genereres herfra.

Derfor kan der fra ledelsens side vere et stort pres, hvilket kan ske i form af et gnske om starre
indtjeningen eller mere sikkerhed ved udferelsen af flere kontroller. Foreliggende situationer
fremsaetter spargsmalet, om mere fokus pa indtjeningen, fjerner fokus fra foretagelsen af kontrollerne
imod hvidvask eller om det overhovedet kan lade sig gare, at kare begge jeevnsidigt, saledes at starre

fokus pa indtjening medfarer flere kontroller imod hvidvask.

I hvidvaskepisoden hos Danske Banks estiske filial fokuserede filialen, ifglge det estiske finanstilsyn,
mere pa indtjeningen end kontroller: ”Havde stagrre fokus pa sin indtjening end pa sine forpligtelser
i henhold til AML-reglerne, selvom filialen opererede i et ekstremt risikabelt kundesegment i forhold

til AML-risiko” (Finanstilsynet, 2018a, s. 10). Ovennavnte forhold belyser, at den estiske filial, i
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forbindelse med farste forsvarslinjes arbejde, kan have haft mere fokus pa indtjeningen velvidende
om tilstedeveerelsen af risikoen. Denne risiko kunne have veret formindsket, hvis der ligeledes med
det ggede fokus pa sterre indtjening, kunne settes starre fokus pa sikkerhedsforanstaltninger. Det
estiske finanstilsyns holdning ift. den estiske filial, er med til at bekrafte, at en gget fokus pa
indtjeningen fjerner fokusset fra andre vigtige omrader sdsom sikkerheden. Ligeledes med Danske
Banks estiske filial har andre finansielle virksomheder staet i samme situation, hvor fokus pa
indtjening har formindsket fokus pa sikkerheden. Det var bl.a. banken, UBS, der havde manglende
fokus pa kontroller, hvilket beskrives som fglgende: ~” One of the reasons for the financial difficulties
faced by UBS during the US subprime crisis was insufficient controls and financial reporting systems
in the context of expanding derivatives trading positions on US residential mortgage-backed

securities at the investment bank” (Arndorfer & Minto, 2015, s. 7).

Foreliggende forhold frembringer spgrgsmalet om, hvordan den farste forsvarslinje kan forbedres,
saledes lignende episoder kan undgas. Her skal det dog understreges, at der altid vil veere en form for
iboende risiko for at lignende episoder gentager sig, da man aldrig kan eliminere risici fuldkommen,
selv med de mest effektive kontroller. Ligeledes vil der altid veere pres fra interessenter, da
virksomhedens fortsatte indtjening spiller en stor rolle for investorer og bestyrelsen, hvilket dermed
konstant setter et pres pa ledelsen og den farste forsvarslinje. Derimod kan der ligeledes opsta
situationer, hvor fokus pa sikkerhedsforanstaltninger overgar andre faktorer, hvilket kan skabe
ineffektivitet i forste forsvarslinjes udfgrte arbejde og dermed skade virksomhedens indtjening.
Derfor kreever det, at der findes balance imellem indtjening, optimering og sikkerforanstaltninger,

eftersom den ene ikke kan fungere effektivt uden den anden.

I den udarbejdede undersggelse af Arndorfer & Minto fremsettes en lgsning, som kan forbedre
effektiviteten af den forste forsvarslinjes udfgrelse af kontroller: ” A way forward could be to
introduce a compensation system comprising a low proportion of a flexible bonus element, coupled
with the achievement of a mandatory control objective before any bonus is paid out ’- (Arndorfer &
Minto, 2015, s. 7).

Et lignende forslag kunne komme i form af implementering af et bonusprogram, der skal veere med
til at skabe mere fokus pa udferelsen af kontroller som f.eks. kundekendskabsprocedurer. Her kunne

Danske Bank koncernen indfgre en ordning, der belgnner filialerne med de mest effektive
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hvidvaskforanstaltninger og foretager opfelgning med de filialer, der er ineffektive i udfarelsen af
kontrollerne. Ordningen kunne baseres pa et system, der registrerer nar kontrollen foretages samt
registrerer i tilfeeldet af manglende udfarelse af kontrollerne. Dermed vil der i koncernen skabes stgrre
overblik over de enkelte filialers effektivitet. De negative aspekter ved indferelsen af sadan et
bonusprogram kan dog ikke ignoreres, da det kan indebare store omkostninger at implementere den
beskrevne ordning, hvilket i sidste ende kan pavirke bankernes indtjening. Desuden vil det veere
uetisk at skabe en form for konkurrence for udfgrelsen af obligatoriske kontroller, der i princippet
skal udfares. Det vil safremt veere med til at flytte fokus fra betydningen i udfarelsen af kontrollerne
til blot at udfere kontrollerne for belgnningens skyld, der saledes kan resultere i flere oversete

risikofaktorer.

Ydermere har der i den estiske filial veaeret manglende kontrol og treening indenfor AML-
procedurerne, som kan have veret arsag til filialens manglende overholdelse af hvidvasklovens
forskrifter. Effektiviteten af disse afhaenger af, at alle led i organisationen koordinerer med hinanden.
Derfor vil et effektivt forsvar altid starte i toppen af organisationen, hvor bestyrelsen tilretteleegger
den rette selskabsledelse, som efterfglgende skal fungere som fundamentet for compliance og risk
management og afslutningsvis den farste forsvarslinje. Derudover er det vigtigt at sprede en korrekt
selskabsledelse pa tvaers af koncernen, saledes at alle forretningsenheder har samme forstaelse af
koncernens fremsatte retningslinjer og derved kan fungere sa ensartet som muligt. For at dette skal
Ilykkes og derved skabe en mere synkroniseret koncern, kan digitalisering af systemer veere
behjalpelig. Ved at digitalisere dele af den farste forsvarslinje kan lovaendringer lettere tilpasses de
enkelte filialer og ndringer i selskabsledelsen, risikostyringen og compliance kan lettere na ud til de
enkelte farste forsvarslinjefunktioner. Til dette har bl.a. IBM fremsat deres lgsning pa optimering af
risiko og reguleringsudfordringer (Kelly, 2019), der potentielt kan vare med til at skubbe branchen i

retning af mere digitalisering og derfor formindske risikoen for menneskelige fejl.

4.1.2 Den anden forsvarslinje

I analyseafsnittet blev det konkluderet, at den anden forsvarslinje arbejdede med andre
risikostyringer, herunder overvagnings- og rapporteringsprocedurer end de fremlagte af koncernen.
Disse mangler blev ligeledes ikke noteret som en compliancerisiko, hvilket kan have efterladt

ledelsen i Kgbenhavn ubevidst omkring forholdene i den estiske filial.
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For at kunne skabe en mere effektiv anden forsvarslinje, skal en complianceafdeling vaere uafhangig
fra organisationen. Manglende uafhangighed kan medfare til at kritiske kontrolfunktioner indlejres i
organisationen og derved mister uafhangigheden, hvilket begrenser effektiviteten af
complianceafdelingens arbejde (Arndorfer & Minto, 2015, s. 7). Compliance funktionen i den estiske

filial, kan have manglet denne uafhangighed.

Ovenstaende kan meget vel vere arsagen til, at compliancefunktionen i den estiske filial fejlede, da
selv de uafhangige overvagningsopgaver blev indlejret i filialen pa baggrund af filialens egne
procedurer og dermed ude af koncernens raekkevidde, saledes at den uafhaengige kontrolvaerdi mistes.
For at bevare denne uafhangighed kan compliancefunktionens byrde lettes, saledes at arbejdsopgaver
der potentielt kan pavirke uafheengigheden adskilles. Ifalge BCBS varetager en compliancefunktion
alt fra radgivning til overvagning (BCBS, 2005, s. 13-15), hvilket kan skabe operationelle
udfordringer. Det kan derved vere relevant at adskille de radgivningsmaessige opgaver fra
overvagningsopgaverne (CAPRASSE, LAURENT, & REED, n.d). De rddgivningsmassige opgaver
kan resultere i, at compliancefunktionen forbliver mindre uafhaengig og derved pavirker de
overvagningsmaessige opgaver, som kraever uafhengighed. Derfor vil en klar adskillelse af disse
arbejdsopgaver sikre, at compliance funktionens uafhangighed ikke pavirkes af de
radgivningsmaessige opgaver, saledes at denne arbejdsopgave forbliver uafhangig og ikke indlejres

I organisationen.

En anden Igsning kunne veere at adskille den anden forsvarslinje fra filialerne i de enkelte lande, hvor
de enkelte enheder ikke far indflydelse i funktionens arbejde. Grunden til at dette kan vere fordelagtig
er, at der i forvejen er en del udfordringer ved koncerner, der operer pa flere markeder, hvor der kan
forekomme flere regulativudfordringer, da loven konstant er under forandring. Det kan yderligere
veere vanskeligt at implementere og tilpasse en compliancefunktion hos de enkelte lande, saledes at
de specifikt koncentrerer sig pa det bestemte marked (BCBS, 2008, s. 11-12).

Ovenstaende lgsning kan bl.a. udfgres ved at skabe en mere centralisereret funktion pa tvers af
koncernen, der udfarer compliance- og risk management opgaver, saledes at koncernens ledelse har
lettere ved at skabe et overblik over risiciene hos de enkelte filialer. Derimod kan en mere centraliseret
anden forsvarslinje heemme informationsdelingen blandt filialerne, hvilket kan veere grundet den

daglige ledelses mulige modvilje til at levere de pakrevede oplysninger fuldstendigt til den
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centraliserede enhed. Dermed er der risiko for at den centraliserede funktion placeres "out of the
loop", altsa holdt udenfor, eftersom den daglige ledelses interesser for at indgive alle oplysninger kan
veere begreenset, da den daglige ledelse ikke har indflydelse over, hvordan oplysninger vil blive
preesenteret over for koncernledelsen. Desuden kan funktionens utilstraekkelige indblik i de enkelte
filialers risikofaktorer, i henhold til hvidvaskningsloven, medfare at risici der specifikt er bundet til

de enkelte filialer overses.

En mere Kkortsigtet lgsning for optimering af compliance funktionen, kan ske ved ansattelse af flere
kvalificerede medarbejdere, der varetager hvidvaskopgaverne i denne forsvarslinje. Denne lgsning
virker til at veere faldet i god jord hos bankerne, eftersom der i den finansielle branche er sat mere
fokus pa at udvide compliance funktionen og dermed ogsa den anden forsvarslinje. Danske Bank
folger ligeledes med i denne udvikling. Ifglge Finansforbundet, gnsker Danske Bank i 2019, at
ansztte 600 nye medarbejdere, der specifikt varetager opgaver indenfor compliance (Villadsen,
2019). Desuden er de omtalte ansattelser, ifelge Finansforbundets juridiske direktar, kun
begyndelsen, hvorfor denne vakst i ansattelser star til at fortsette i de kommende ar (Villadsen,
2019). De negative aspekter ved omtalte Igsning er, at der i takt med stigende ansettelser vil komme
starre omkostninger, hvilket kan ende ud i, at kunderne betaler for de stigende omkostninger (lversen
& Brahm, 2016). Sterre omkostninger kan medfare, at flere kunder sgger hen til andre finansielle
virksomheder. Ydermere kan tendensen til at ansette flere flytte fokus fra at anseette kvalificerede
kandidater, til i stedet at ansatte saledes de fremsatte kvoter opfyldes. Det kan fremadrettet medfare,
at flere ukvalificerede personer ansettes til varetagelsen af opgaver i anden forsvarslinje, hvilket
dermed fortsat bibeholder en gget risiko for at lignende hvidvaskepisoder, som Danske Banks, kan

gentage sig igen.
4.1.3 Tredje forsvarslinje

Ligeledes med de andre forsvarslinjer har den tredje forsvarslinje i Danske Banks Estiske filial vaeret
mangelfuld. Hovedarsagerne til foreliggende var, at den estiske filials interne revision ikke var
tilstreekkelig integreret med koncernens interne revision og at denne funktion manglede

uafhaengighed fra den daglige ledelse, hvilket spillede en rolle i funktionens ineffektivitet.
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Effektiviteten af denne funktion opnas igennem uafhangigheden fra organisationen, der har til formal
at skabe en mere objektiv vurdering af kontrollerne i banken i forhold til de forrige forsvarslinjer.
Uafhangigheden effektiviserer funktionens arbejde, men derimod er den ligeledes med til at

besvarliggere overvagningen af funktionen.

Ifelge Arndorfer & Minto, afhaenger funktionens effektivitet af den som varetager rollen og dennes
forstaelse for organisationens risikoomrade (Arndorfer & Minto, 2015, s. 8). Fejlvurderet eller
ubemerkede risikoomrader kan medfgre til at fokus saettes pa forkerte omrader og dermed
overskygger omrader med hgj risiko. For at Igse dette problem, fremsatter Arndorfer & Minto, at der
fremadrettet skal veere en form for gget sammenspil mellem den eksterne og interne revisor.
Lasningen vil medfere, at den eksterne revisor kan give en uafhangig selvsteendig vurdering af de
tre forsvarslinjer, saledes at der i stedet for en enkelt selvstendig enhed, nu er to enheder, der
varetager den uafhangige overvagning, hvilket kan skabe mere sikkerhed i forhold til alle
forsvarslinjers effektivitet. Ydermere kan den eksterne revisor overvage effektiviteten af den interne
revisor, hvilket kan vaere med til at rette fokus pa nadvendige risikoomrader og ligeledes sikre, at den

interne revisor forbliver uafhaengig.
Opsummering

Sammenfattende kan det siges, at et konkret svar pa den fremtidelige lgsning, er serdeles udfordrende
at determinere, nar branchen konstant er under udvikling. De fremlagte mulige lgsninger kan vare
med til, at episoder som i Estland undgas. Det kan dog ikke ignoreres, at branchens konstante

udvikling skaber nye uforudsete trusler.

Jenitha John, formanden for certificering og leder af arbejdsgruppen for three lines of defence (IIA,
2018), deler samme bekymring, da hun vurderer, at de tre forsvarslinjer ikke holder for evigt og derfor
skal opdateres. Desuden understreger hun, at modellen har brug for mere fleksibilitet, saledes at flere
virksomheder far muligheden for at bruge den. Forsvarsmekanismen skal kunne tage hensyn til
forandringer der opstar i organisationen. Ifalge Naohiro Mouri, formand for 1A, er formalet ikke at
erstatte den eksisterende model, men at sikre at den imagdekommer forskellighederne pa tvers af
organisationer (11A, 2018). Det kan derfor med sikkerhed siges, at de kommende par ar vil bane vejen
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for nye initiativer til forbedring og maske forny den eksisterende best practice model, der kan starte

en forandring af den finansielle branche.
4.2 Har journalistikken fejlet ved afdeekningen af Danske Bank-sagen?

Henover sommeren 2019, har journalisten Flemming Rose langet hardt ud efter Berlingske og avisens
afdaekning af Danske Bank sagen. Rose har kritiseret Berlingske for ikke at veere kritiske overfor de
modtagne oplysninger fra utroveerdige kilder (som fx Bill Browder, som vil naevnes lengere ned i
teksten), og dermed foretage “Flokjournalistik”. Flokjournalistik skal forstds som en sterre gruppe
journalister, som foretager en magtdemonstration mod svage modkandidater. Dette kan vere en
organisation, politiker eller anden offentlig figur. | dette tilfelde er det sdledes Danske Bank, der

anses for at vaere malet (Rose, 2019).

Arsagen bag Flemming Roses kritik fremstér hovedsageligt af en pastand om, at Bill Browder har
veeret Berlingskes hovedkilde til afdeekningen af Danske Bank sagen. Derfor er det naturligvis ogsa
relevant at vide, hvem Bill Browder egentlig er. Bill Browder er en forretningsmand fra USA, der
tidligere har haft milliardforretninger i Rusland. Browder har efterfglgende staet for skud af den
russiske regering, hvorefter Browder har spillet en aktiv rolle i hvidvaskdebatten og anmeldt en raekke
banker til myndighederne. Det er pa baggrund af disse forhold, at Rose kritiserer Berlingske, da

pastanden her er, at Browder havde gkonomiske motiver til sin ageren (Sommer, 2019).

Ud over kritikken af Browder, kritiserer Rose ogsa en manglende dokumentation for hvidvask i
Berlingskes afdakning. Ifelge Rose har Berlingske ikke afdaekket et eneste tilfelde af hvidvask man
blot henledt offentligheden til en raekke “mistaenkelige bevegelser af penge gennem den estiske
filial”. Dermed kritiserer Rose, at der selv i juni 2019, endnu ikke er dokumenteret et eneste tilfeelde
af hvidvask af Berlingske, og efter forespergsel pa dette, har Berlingske erhvervsredakter Peter
Benson, ifglge Rose, henvist til Bruun & Hjejles rapport om non-resident portefaljen. Kritikken
stopper dog ikke her, eftersom Bruun & Hjejle ogsa star for skud grundet deres tidligere udfarte
opgaver for Danske Bank, hvorfor det blev kritiseret, om advokatfirmaet kunne betragtes som uvildig
(Rose, 2019).

Pa baggrund af ovenstaende kritik har en mindre gruppe journalister fra Berlingske forsvaret
afdaekningen, og i forbindelse med dette ogsa afdaekket kildekritikken. Gruppen bestaende af Michael
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Lund, Simon Bendtsen, Eva Jung og Peter Suppli Benson, fremhaver i deres replik ifm. Roses
pastande, at Berlingskes arbejde har veret i mere end to ar, baserer sig pa dokumentation fra en lang
reekke kilder, og ikke blot Browder, som det pastas. Pa baggrund af tavshedspligten, kan Berlingske
ikke udtale sig om, hvem kilderne er, hvorfor det naturligvis er sveert at vurdere, hvem disse kilder
er, og hvilken rolle/motiver disse har haft ift. Danske Bank sagen. Her fremhaver Berlingskes
journalister ogsa, at mange transaktioner allerede var modtaget langt inden Browders involvering
gennem Magnitskij-sagen. Samtlige dokumentationer Berlingske har modtaget, er blevet trykprgvet
for at sikre, dokumentation &gthed, og derudover er mange banktransaktioner ogsa analyseret med
eksperter pa omradet, ifglge de fire journalister fra Berlingske. Journalisterne fra Berlingske mener
pa baggrund af dette, at Rose har mangler indsigt i den omfattende afdaekning af Danske Bank sagen,

som Berlingske har foretaget (Lund, Bendtsen, Jung, & Benson, 2019).

Det kan pa baggrund af navnte pastande diskuteres, hvorvidt Berlingskes afdaekning har varet
flokjournalistik eller om samtlige oplysninger er opstaet via trovaerdige kilder. Derudover kan man
naturligvis ikke komme udenom Browders motiver i forhold til hans kamp mod Rusland, men hvis
de givne oplysninger til Berlingske baserer sig pa a&gte dokumentationer, bgr Browders motiver sa
have starre betydning, end hvis han var mere neutral? Det kan som sagt ikke benagtes, at Browder
gerne ser skade pa Rusland, men hvis dette er pa baggrund af faktiske kriminelle handlinger, er det

vel heller ikke forkert, at han hiver dette frem.

Pa baggrund af de mange anonymiteter og hemmeligholdte dokumenter, er det naturligvis meget
sveert at vurdere, om Berlingskes afdakning af sagen har vaeret baseret pa troveaerdige kilder, eller om
disse kilder blot har veere med til at blusse op i en situation som maske ikke burde veere sa stort. Det
er naturligvis unagteligt at sige, at Danske Bank har fejlet, da bade tilsyn og Danske Bank har staet
frem og fortalt, at situationen ikke har vaeret acceptabel. Har journalistikken veeret med til at skade
Danske Bank i sadan en grad, at banken pa nuverende tidspunkt oplever en stgrre mistillid af
offentligheden end, hvis sagen havde varet deekket igennem andre kilder som fx direkte gennem

tilsynsmyndighederne?

Opsummering
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Denne diskussion er naturligvis meget interessant, eftersom denne afhandling ogsa baserer sig pa
kilder fra bl.a. Bruun & Hjejle og Berlingske, hvormed der naturligvis ogsa i kildekritikken er navnt
de risiciene bag oplysningerne i afhandlingen ift. afvigelser fra virkeligheden. Indtil sagens direkte
afgorelse i retten, er det siledes en umulig opgave at fremhave de agte” oplysninger, hvorfor der
kan stilles kildekritiske spgrgsmalstegn til samtlige artikler/rapporter vedrgrende Danske Bank, om
det end er fra Berlingske, Bruun & Hjejle eller denne afhandling. Det er naturligvis derfor vigtig, at
gare enhver leeser opmaerksom pa disse forhold, da dette ellers kan skifte offentlighedens syn pa sagen
til et misvisende billede, nar sagen engang er afsluttet. Derfor fremhaever denne diskussion ogsa
alvorligheden af kildekritik, og hvordan manglen pa dette kan gere uretfeerdig skade pa individer,

organisationer, lande el.lign.
Kapitel 5. Konklusion

Afhandlingen har saledes varet igennem forholdene i Danske Bank pa bade koncernniveau og estisk
filialniveau igennem hvidvaskssagens angivne forlgb 2006-2015. | forbindelse med dette har
afhandlingen saledes klargjort, hvilke faktorer, der eventuelt har haft indflydelse pa sagens udvikling,

og hvordan sagens forlgh er gaet den forkerte retning for Danske Bank.

I 2006 opkebte Danske Bank den finske Sampo Bank, der pa opkebstidspunktet havde en estisk filial,
’Sampo Pank’, som var en del af Danske Banks opkeb. Opkgabet betad for Danske Bank, at koncernen
var pa vej ind i et marked, man tidligere ikke havde kendskab til, da Danske Banks tidligere markeder
var steerkt omfattet af det nordiske og vesteuropaiske markeder. Ved Danske Banks erhvervelsesfase
var den estiske afdeling et datterselskab, hvilket betad at datterselskabet pa davaerende tidspunkt var
en juridisk uafhzengig enhed fra Danske Bank. Desuden befandt datterselskabet sig i Estland, der
dermed var udenfor den danske hvidvasklov, eftersom dansk hvidvasklov kun er geldende, hvis
vertslandets hvidvasklov er lempeligere end EU-direktivernes angivne forskrifter. Eftersom Estland
er et EU-land, antages det ikke, at lovkravene her har veeret lempeligere. Dette har igennem
afhandlingens analyse umiddelbart ikke vaeret opfattelsen, eftersom det estiske finanstilsyn over flere
ar, advarede Danske Bank om de eksisterende forhold vedr. non-resident portefgljen i Estland.
Dermed omfattede Danske Banks pligt ift. risikostyring i det estiske datterselskab kun at sikre, at

datterselskabet opfyldte de estiske hvidvasksregler jf. hvidvasklovens § 31.
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Ved erhvervelsesfasen havde datterselskabet ikke tilstreekkeligt kendskab til non-resident portefgljen
og den potentielle risiko som portefaljen indebar iflg. det estiske finanstilsyn. Pa trods af det estiske
finanstilsyns bekymring ift. risikovurderingen, valgte Danske Bank alligevel ikke at implementere
koncernens IT-platform ind i datterselskabet, hvilket var Danske Banks oprindelige plan, eftersom
koncernen vurderede implementeringen til at veere for omkostningsfuld. Den manglende
implementering kan saledes have varet arsag til, at koncernens kendskabsgrad til datterselskabets
aktiviteter og underliggende foranstaltninger var begreanset, da flere af datterselskabets systemer var
pa estisk og/eller russisk, hvormed dette indikerer, at Danske Bank koncernen ikke opfyldte

hvidvasklovens § 31.

1 2008 blev datterselskabet i Estland omdannet til filial, hvilket betad, at filialens aktiviteterne dermed
var forbundet direkte til koncernen, og det tidligere datterselskab havde saledes mistet sin juridiske
uafhaengighed, eftersom filialen ikke leengere var juridisk uafhangig af Danske Bank koncernen i
Danmark. Dette beted saledes, at koncernen fremadrettet juridisk ville sta direkte til ansvar for
filialens aktiviteter. Filialen skulle saledes ogsa vere i overensstemmelse med koncernens politikker,
procedurer og kontroller jf. hvidvasklovens § 9, stk. 1-2. Finanstilsynet papeger, at filialen i Estland
ikke var integreret i koncernens risikovurdering og kontrolsystemer, hvormed filialen opererede med
vaesentlige anderledes risikotagen, og dermed ogsa var i stand til at kontrollere sig selv. En af
arsagerne til at dette ikke blev bemarket af Danske Bank koncernen, kan vere pa baggrund af GI1As

rapporter, som under driftsfasen leverede forholdsvis positive feedback om hvidvaskpraksis i filialen.

Pa baggrund af afvigelserne mellem filialens og koncernens risikostyring var dette bl.a. arsag til, at
risikoprofilen i non-resident portefgljen har veeret fejlvurderet af Danske Bank. Eksempelvis
indeholdte non-resident portefgljen mellemmand, der repraesenterede ukendte kunder og dermed
havde filialen ikke indsat korrekte sikkerhedsforanstaltninger. Derudover befandt der
kommanditselskaber i portefgljen, som havde samme direkterer og adresser i Danmark. Dette burde
have rejst rade flag hos Danske Bank, og dermed ogsa have veret arsag til at Danske Bank skulle
have underrettet SGIK og EFIU. Afvigelsen muliggjorde derudover, at filialen kunne operere med
lempeligere FX-lines, der anvendes som valutalan til udenlandske kunder og dermed have lettere
adgang til hvidvask gennem disse valutalan. Non-resident portefgljen udgjorde kun 2-4 pct. af
kundemassen, men de russiske kunder i portefgljen udgjorde 35 pct. af filialens indtjening, hvilket
burde have vaekket opmarksomhed hos Danske Bank koncernen, eftersom den russiske centralbank
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ogsa advarede om flere konti omfattet af portefaljen. Pa baggrund af fejlvurderingen af non-resident
portefaljens risikovurdering opstod en opfattelse i koncernen, at portefgljen risiko blev imgdegaet
med tilstreekkelige kundekendskabsprocedurer. Det medferte til at Danske Bank ikke havde den
ngdvendige kendskab til kunderne, og derfor kun delvis opfyldte kravene til hvidvasklovens 8§ 11.

De mangelfulde kundekendskabsprocedurer var arsag til, at der eksisterede utilstraekkelig viden om
kunder, deres reelle ejere, interesser, likvider midlers oprindelser, screening af kunder og en
manglende reaktion fra filialens side ift. de misteenkelige kunder og transaktioner. De manglende
kundeoplysninger og de undervurderede risici var dermed arsag til, at undersggelses- og
underretningspligterne ikke blev oprethold efter forventning og dermed en misligholdelse af
hvidvasklovens §§ 25-26.

For at sikre at koncernens foranstaltninger imod besvigelser, hvidvask og anden form for ugerninger
fungerer efter forventningerne, har Danske Bank implementeret forsvarsmekanismen ’de tre
forsvarslinjer’. De tre forsvarslinjer danner en samlet feelles forsvarsmekanisme, der i faellesskab
overvager processerne fra forretningsenhederne til direktionen og dermed minimerer risikoen for
hvidvask. Foreliggende opnas kun i tilfeldet af, at alle tre forsvarslinjer fungerer effektivt, hvilket
ifglge Finanstilsynet og S@IK ikke har veeret tilfeeldet, da der pointeres at alle forsvarslinjer har
indeholdt mangler, hvor nogle af manglerne har veret sa vasentlige, at disse dbnede muligheden for

brugen af filialen til kriminelle aktiviteter.

De fremhavede mangler starter i forste forsvarslinje med blandt andet manglende effektive
foranstaltninger. Ligeledes var der utilstrekkeligt med kontrol af filialens overholdelse af
retningslinjerne og manglende uddannelse af personalet, der medferer i overtreedelse af
hvidvasklovens § 8, stk. 1.

Efterfulgt af den forste forsvarslinje, har den anden forsvarslinje i Estland indeholdt mangler, da den
har arbejdet med andre risikostyrings-, overvagnings- og rapporteringsprocedurer end koncernen. Da
disse mangler ikke blev noteret som compliancerisici, kan ledelsen have veret ubevidst omkring
forholdene i filialen. Ligeledes manglede personalet uddannelse indenfor hvidvaskomradet, hvilket
overtreeder hvidvasklovens § 8, stk. 6.
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Den tredje og sidste forsvarslinje har i den estiske filial ikke varet tilstreekkeligt integreret i
koncernen, hvilket kan have medfert, at filialen arbejdede med andre politikker, strukturer og
risikoforstaelse. Herudover rapporterede den estiske filials interne revision til ledelsen, hvilket kan
modarbejde uafhaengighedsprincippet jf. Bek. nr. 1912 § 18, stk. 1.

Igennem hele hvidvasksagens forlgb forsggte bade koncern og datterselskab/filial at forbedre
foranstaltningsforholdene hos den estiske filial. Implementeringsgraden var dog vaesentligt udfordret,
eftersom Sampo Pank, ifglge Burns og Scapens teori, befandt sig i indkodningsfasen ved
erhvervelsestidspunktet i 2007. Dermed havde datterselskabet allerede ved opkabstidspunktet
udfordringer med at overholde de geeldende procedurer ift. national lovgivning og internationale
standarder. Efter omdannelsen fra datterselskab fik Danske Bank i Danmark bl.a. pabud fra
Finanstilsynet, hvormed banken ville forbedre samtlige foranstaltninger mod hvidvask og blive "best
in class”. Dette lykkedes delvis undervejs for den estiske filial som under driftsfasen indtradte i
vedtagelsesfasen og var pa vej mod reproduktionsfasen. Dette var dog indtil whistlebloweren Howard
Wilkinson aflagde en whistleblowerrapport om forholdene i filial, hvormed GIA kunne bekrafte, at
foranstaltningerne i den estiske filial var fejlende. Dette resulterede i, at Danske Bank aldrig fik
implementeret hvidvaskforebyggende foranstaltninger i sddan en grad, at filialen fulgte disse som
rutiner, hvormed filialen endte tilbage i indkodningsfasen. Efterfalgende mistede filialen ansvaret for
portefaljen, eftersom det blev besluttet, at portefeljen skulle lukkes og dermed blev nedlagt mellem
udgangen af 2015 til foraret 2016.

De svigtende forhold i Danske Banks forsvarslinjer kan veere grundet, at Danske Banks nuverende
forsvarsmekanisme ikke er udviklet i forhold til udviklingen i Danske Banks organisation. Dette kan
have veeret arsag til, at de tre forsvarslinjer i Danske Bank ikke har kommunikeret som tidligere
forventet, eftersom udviklingen kan have forarsaget, at kommunikationsmgnsteret har a&ndret sig,
hvormed videregivelser af meddelelser ikke nar den korrekte modtager. Formanden for certificering
og leder af arbejdsgruppen for de tre forsvarslinjer, Jenitha John er bekymret for, at effektiviteten af
forsvarsmekanismen ’de tre forsvarslinjer’ ikke holder for evigt, og derfor skal opdateres. Eftersom
branchens konstante udvikling er med til at skabe nye uforudsete trusler, er der saledes ogsa behov
for, at modellen har brug for mere fleksibilitet, eftersom mekanismen skal kunne tage hensyn til

forandringer i organisationen.
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Afslutningsvis skal det bemarkes, at Danske Bank sagen endnu ikke er afsluttet og mange af sagens
oplysninger er opstaet pa baggrund af Berlingskes afdakning af sagen, samt Bruun & Hjejles indsigt
i sagen. Arsagen til fremhavelsen af kilder er, at Berlingske bl.a. har anvendt Bill Browder, som
menes at have personlig gavn ved at gere skade pa de russiske kunder som indgik i non-resident
portefaljen, grundet Browders darlige forhold til Rusland. Derudover kritiseres Bruun & Hjejle for
deres rolle afdekningen af sagen, grundet deres tidligere forhold med Danske Bank, hvor Bruun &
Hjejle foretog kommunikationsopgaven med Finanstilsynet pa vegne af Danske Bank ifm.
hvidvasksagen. Indtil sagens direkte afgarelse i retten er det saledes en umulig opgave at fremheeve
de faktiske oplysninger, hvorfor der kan stilles kildekritiske spgrgsmalstegn til samtlige
artikler/rapporter vedrgrende Danske Bank, om det end er fra Berlingske, Bruun & Hjejle eller denne

afhandling.
Kapitel 6. Perspektivering

Danske Bank sagen er en sag af sarlig art og starrelse, da der ikke tidligere hverken i dansk eller
europeeisk historie, har veeret tale om hvidvasksskandaler i denne starrelse. Danske Bank er heller
ikke alene i denne sag, men er pa nuvarende tidspunkt den mest sarbare af de europaiske banker i
den forstand, at det internationale fokus ligger hovedsageligt pa Danske Bank. Af hensyn til sagens
karakter og sterrelse vil afhandlingen derfor perspektivere Danske Bank sagen op imod de
amerikanske banker op til finanskrisen i 1999-2007.

Finanskrisen var, som Danske Bank sagen, en sag af helt serlig art og sterrelse, som man ikke havde
set de seneste mange artier. Finanskrisen blev igangsat af de amerikanske bankers
likviditetsproblemer, da bankerne over en lengere periode havde udstedt mange boliglan til
amerikanere med en utilstreekkelig indkomst til at kunne tilbagebetale lanet (Council on Foreign
Relations, 2018).

De amerikanske banker fik i 1999 tilladelse til at operere pa nye omrader som forsikring og
investering, efter at daveerende prasident Bill Clinton underskrev en lempelse af Glass-Steagall Act
of 1933, der pa daverende tidspunkt begrensede bankernes forretningsomrader (Council on Foreign
Relations, 2018). Dermed var der tale om et helt nyt marked for de amerikanske banker, hvilket delvis
kan minde om Danske Banks indtraedelse i Baltikum. Selvom Danske Bank indtradte i Baltikum med
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formalet at drive samme forretning som i Danmark, var erfaringen i Baltikum var ikke eksisterende,

hvorfor markedet kan sidestilles med de amerikanske bankers indtraedelse i nye finansielle omrader.

Dette tillod Wallstreet bankerne at udstede mere risikable lan, da renten i mellem 2000-2001 var
faldende, eftersom IT-krisen havde afgivet et mindre slag pa den amerikanske gkonomi. Disse
risikable 1an var med til at holde indtjeningsniveauet kgrende hos bankerne, da man derved selv i
krisetidspunkter, fortsat kunne udstede subprime lan, eftersom den faldende rente blot beted bedre
vilkar for lantageren (Council on Foreign Relations, 2018). Disse lan var dog med flexrenter og var
senere hen arsag til udviklingen af finanskrisen. Danske Bank kunne som de amerikanske banker
indtage nye kunder i deres non-resident portefglje i Estland, eftersom kontroller og procedurer ikke
blev fulgt korrekt. Bade Danske Banks estiske filial og de amerikanske banker under finanskrisen fik
lov til at indtage nye kunde og udstede Ian i en arreekke far problemerne kom frem. Og det er denne
tidsmaessige aspekt, der var med til give begge sager den sterrelse som tiltrak international

opmerksomhed.

Inden finanskrisen, handlede de amerikanske banker med meget risikable lan. De sakaldte ”subprime-
14n” og "NINJA-1an (No Income, No Job, No Assets)” blev udstedt til amerikanske borgere, der ikke
havde de ngdvendige indtaegter til at kunne tilbagebetale lanet (Merie, 2018). Disse kunder blev ikke
kontrolleret ift. deres indtegt, da bankerne var mere interesserede i fortjenesten bag udstedelsen af
lanene, da disse lan efterfalgende blev sammenlagt i starre bunker og solgt til investeringsselskaber
som obligationer (Council on Foreign Relations, 2015). | Danske Bank blev der taget imod hgjrisiko
kunder i non-resident portefgljen med en falsk sikkerhed om, at der var opsat de ngdvendige
kontroller for at kunne handtere risiciene ved disse kunder. Ligesom de amerikanske banker under
krisen ikke kontrollerede indtegtsforholdende hos Iantagerne, kontrollerede Danske Banks estiske
filial ikke alle indteegtskilder ved de mange transaktioner, der karte igennem bankens non-resident

kunder.

Forskellen mellem de to sager er, at Danske Bank blev advaret flere gange undervejs af
tilsynsmyndigheder. Den amerikanske finansielle sektor eller de amerikanske tilsynsmyndigheder
kunne pa intet tidspunkt se krisen komme, far det var for sent. En af arsagerne hertil var, at de tre
anerkendte kreditvurderingsfirmaer Standard and Poor’s, Moody’s og Fitch Ratings gav de subprime-

fyldte obligationer AAA-rating, hvilket betad, at obligationerne 13 i den bedste klasse ift. sikkerhed
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(Council on Foreign Relations, 2015). Det er muligvis ogsa dette, der var arsag til, at den finansielle

krise kunne udvikle sig i sddan et omfang, at det pavirkede resten af verden.

Hvis der tages udgangspunkt i DiMaggio og Powells isomorfismer (DiMaggio & Powell, 1983) og
Burns og Scapens institutionaliseringsgrad (Burns & Scapens, 2000), ville den geeldende isomorfisme
igen veere tvangsisomorfismen, da @ndringsbehovet for bade Danske Bank og amerikanske banker
ville veere pa baggrund af opfyldelse af compliance. Nar der ses pa institutionaliseringsgraden ift.
compliance ville bade Danske Bank og de amerikanske banker placeres i indkodningsfasen, eftersom
begge parter ikke opfylder complianceforhold fuldkommen, som er pakraevet af parterne. Derimod
kan de amerikanske bank ogsa muligvis placeres i institutionaliseringsfasen, eftersom bankerne kan
have prioriteret fortjeneste over compliance, og saledes have vilje til at modarbejde de
complianceregler, der var geldende her. Situationen ift. placering under indkodnings-
/institutionaliserings var selvsamme dilemma som placering af Danske Banks estiske filial, hvilket

naevnes i afsnit 3.3.2.

Placering ift. institutionaliseringsgraden kan dog diskuteres, eftersom hverken de amerikanske
bankers eller Danske Banks estisk filials intentioner vides, hvormed det ikke ville veere muligt at
konkludere, om baggrunden for deres handlinger saledes var at modarbejde de galdende

complianceregler.

Der er saledes mange tegn pa ligheder mellem de amerikanske banker under finanskrisen og Danske
Bank sagen i Estland. Den store forskel er muligvis, at Danske Bank blev advaret undervejs af
tilsynsmyndigheder, og dermed have tilsynene allerede opmeerksomhed pa forholdene, hvorimod
finanskrisen var meget mere spontant, eftersom hverken banker, rating-virksomheder eller tilsyn
bemarkede forholdene. Det kan kun teenkes, hvilket omfang Danske Bank og mange andre
europaiske banker ville veere i mht. hvidvasksagerne, hvis tilsynsmyndighederne ikke var

opmarksomme over forholdene i Baltikum.
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