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Abstract
This thesis centres on the use of shopper tracking and examines what a company should include in
an economic assessment hereof, as well as examins on which legal grounds shopper tracking can be
used to collect personal data. In addition, the thesis studies the individual’s willingness to disclose
personal data, and on this basis constructs a model for how to sway subjects to disclose personal
data via shopper tracking, providing a number of factors for the company to apply.

The thesis sets out by identifying the relevant costs and benefits to include in an assessment of
shopper tracking, e.g. the commercial value when used in connection to shopper marketing. The
thesis compiles these costs and benefits in a frame, on which a company is able to base their
assessment, and concludes that the company needs to include costs related to the individual’s
willingness to disclose personal data. The thesis then examines the individual’s willingness to
disclose by applying privacy calculus theory and behavioral economics. Further a literature review
is conducted in order to identify the factors affecting the individual’s willingness to disclose. On

this basis a model is constructed on how to sway the subjects to disclose personal data.

Next the thesis analyses on which legal grounds shopper tracking can be used to collect personal
data today, as well as under the legal regime coming into force with the EU General Data Protection
Regulation in 2018. The analysis concludes that the subject’s consent most likely will be required,
due to the company’s interests being overridden by the subject’s interesets. Further the laws on
marketing and data protection are found to interact, adding an extra dimension of requirements

when the company’s obtains consent from a subject.

Finally, the thesis examines whether the laws on marketing and data protection limit the use of the
model presented. The thesis concludes that companies to a great extent will be able to apply the
model without any legal limitations, causing the thesis to question, whether the subject’s right to
self-determination is appropriate in this regard.



Kapitel 1: Problemstilling

1.1: Indledning

Marketing indebarer i dag ikke lengere blot at haenge et skilt op med et produkt og en pris.
Sammen med de klassiske Coca Cola-emaljeskilte er radiospots og tv-reklamer nu efterhanden
stevede museumsklenodier, sammenlignet med moderne virale reklamekampagner pa de sociale
medier, og der kan kun gisnes om, hvad det naste bliver. Dette skift kan selvsagt begrundes i den
generelle teknologiske og samfundsmassige udvikling, men ogsd de bagvedliggende
videnskabelige teorier har gennemgdet en revolution. De strenge antagelser kendt fra den
neoklassiske gkonomi er blevet opblgdt, og markedsferingsdisciplinens klassiske 4 P’er” fornys og
udvides konstant pa baggrund af ny psykologisk, adfeerdsgkonomisk og sagar neurologisk teori.
Discipliner sasom shopper marketing og neuromarketing, der er resultater af denne udvikling, er
efterhanden vidt udbredte i detailhandlen, og der sgges nu efter teknologier, der kan understette
anvendelsen af disse nye marketingdiscipliner.

Shopper tracking er et begreb, der ofte forklares som “menneskelige cookies”. Den tidligste form
for shopper tracking, var den Kklassiske kunde-teller, der blot kunne orientere virksomheden om,
hvor mange personer der havde veeret inde i deres butik i dag. Shopper tracking har dog fulgt de
gvrige teknologiske landvindinger, og i dag kan shopper tracking, afhangig af den enkelte
teknologi, bl.a. generere data om, hvilke varer kunden typisk kaber, den enkelte kundes specifikke
rute igennem butikken, hvor lang tid kunden bruger ved en bestemt varehylde, og endda
information om hvilke fglelsesmassige reaktioner, en reklamekampagne frembringer hos
personen.t

Disse data har mange kommercielle anvendelsesmuligheder. Lig cookies kendt fra internettet kan
data selvfglgelig anvendes til segmentering og malretning af direkte markedsfering. Men i trad med
de moderne marketingdiscipliner giver data virksomheden muligheden for (nasten) at laere deres
kunder at kende. Derved kan data anvendes til at skabe kundeloyalitet, forbedre marketing-tiltag,
optimere butikkens indretning og forbedre kundens samlede oplevelse af virksomheden. Alt
sammen anvendelsesmuligheder der bar gge virksomhedens profit i sidste ende.

Men brugen af disse informationer kan potentielt indebzre vasentlige kommercielle og juridiske
risici, og historier om indsamling og behandling af persondata har faet sarlig opmeerksomhed i

! Se bl.a. udbydere som Vizualize, RetailNext og VicarVision



medierne i de senere &r.? En virksomhed, der gnsker at anvende shopper tracking, star derfor
efterladt med en usikkerhed om, hvor vidt den bgr investere i shopper tracking eller ej. En
usikkerhed der bunder i, hvordan teknologien kan anvendes, hvad den potentielle gevinst er, og
hvad virksomhedens kunder vil synes om at blive overvaget, men ogsa en usikkerhed der relaterer
sig til lovligheden af at anvende en sadan teknologi.

Det er denne usikkerhed, denne afhandling vil belyse.

1.2: Problemidentifikation

1.2.1: Shopper tracking

Shopper tracking udger populaert et samlebegreb, der deekker over en lang raekke forskellige
teknologier og anvendelsesmuligheder. Falles herfor er, at der er tale om teknologier der muligger
indsamling af data om kunders tilstedeveerelse, ageren og faktiske adfeerd i den fysiske butik.
Dermed far dén butik eller virksomhed, der anvender teknologien med det formal at indsamle dette
data ("virksomheden”), adgang til oplysninger om aktiviteten i butikken, samt adgang til data om
virksomhedens kunders reelle adfeerd, foruden karakteristika der kan veere seregne for lige praecis
virksomhedens kunder. Dette data afstedkommer en bred vifte af anvendelsesmuligheder, fra
analyse af virksomhedens preastation, over hylde-, butiksindretnings- og medarbejderoptimering, til
planlagning og eksekvering af marketingtiltag.®

Portefgljen af shopper tracking-teknologier er sa bred som viften af anvendelsesmuligheder, og
deaekker over alt fra simple infrargde kundetellere, trykfglsomme gulvplader, kameraer med og uden
ansigtsgenkendelses-software, til sakaldte beacons der interagerer med smartphones via Wi-Fi- og
bluetooth-signaler. Men en rakke af disse teknologier indsamler typer af oplysninger med
potentielle persondataretlige problemstillinger knyttet hertil.

Fokuseres der pa dataindsamling via beacons og videokameraer (anvendelsen af netop disse
teknologier vil herefter samlet blive refereret til som “shopper tracking”), vil der med stor
sandsynlighed vere tale om indsamling af personoplysninger, da begrebet fortolkes bredt i juraen,
og dermed vil persondataloven ("PDL”) finde anvendelse.”

2 Se fx http://www.dr.dk/nyheder/indland/smarte-fjernsyn-fra-samsung-optager-dine-private-samtaler og
http://www.theguardian.com/technology/2015/feb/27/samsung-voice-recording-smart-tv-breach-privacy-law-
campaigners-claim (set 08/05 2016)

® Se fx udbyderne RetailNext og VicarVision

* www.behavioranalyticsretail.com/7-technologies-to-track-people/ (set 11/05 2016)

® Blume (2003), s. 63



Dataindsamling via beacons sker bl.a. ved, at data udledes pa baggrund af de unikke signaler, der
udsendes af shopperens smartphone, og hvor shopperens adferd og rute i butikken kan fglges ved,
at shopperens smartphone kommunikerer med beacons i butikken.® Ligeledes kan videokameraer
falge shopperes adferd ved, at software i dag er i stand til at individualisere det enkelte individ pa
baggrund af dennes fysiske karakteristika, hvorved kameraet kan fglge den enkelte shoppers adfeerd
i butikken og dermed generere data herom.’

Benavnelsen shopper vil blive anvendt i denne afhandling som et begreb deekkende over et individ,
som i relation til virksomheden er en nuvarende eller potentiel kunde og dermed malgruppe for
virksomhedens markedsfering, og som udger et datasubjekt i relation til virksomhedens shopper
tracking. Shopperen vil i persondataretlig henseende o0gsa blive omtalt som “den registrerede”.

1.2.2: Formal & problemstillinger
Denne afhandling har til formal at analysere og vurdere en rekke af de gkonomiske og juridiske

problemstillinger, virksomheden vil sta over for, ved anvendelse af shopper tracking i Danmark.
Afhandlingen vil undersgge, hvilke gkonomiske overvejelser virksomheden bgr gare sig i forhold
til investering heri. Derfor vil afthandlingen opstille en vurderingsramme for disse overvejelser, der
kan danne grundlag for virksomhedens vurdering heraf. Da anvendelse af shopper tracking
forudseetter, at shopperne er villige til at afgive deres data, vil afhandlingen udvide den almindelige
gkonomiske analyse af investeringen til ogsa at inkludere de udfordringer, virksomheden matte sta
over for, for at fa adgang til det ngdvendige data. Afhandlingen vil derfor undersgge shopperens
villighed til at give virksomheden adgang til dennes data, for herved at kunne inkludere denne
potentielle udfordring i virksomhedens beslutningsgrundlag. Det er et centralt formal med denne
afhandling at opstille en model for, hvordan en virksomhed kan pavirke shopperens villighed til at
afgive data, da dette ma formodes at udgere en veasentlig udfordring i relation til de gkonomiske
overvejelser, der er knyttet til shopper tracking.

Anvendelsen af shopper tracking involverer formentlig indsamling af persondata, hvorfor det vil
veere vaesentligt for virksomheden at undersgge, om shopper tracking lovligt kan anvendes i
Danmark. Da behandling af persondata, herunder dataindsamling, forudsetter en gyldig
behandlingshjemmel far, at en sadan handling kan anses som lovlig, jf. PDL 8§ 6-7, vil denne
afhandling desuden have til formal at analysere, med hvilken behandlingshjemmel shopper tracking
lovligt kan anvendes i Danmark. Afhandlingen vil desuden inddrage de andringer, der matte falge
af den forventede ikrafttreedelse af persondataforordningen (”PDF”) i 2018. Endvidere vil den

® Se fx udbyderne ShopperTrak, Sensoro og Estimote
" Se fx udbyderne Vizualize, RetailNext og VicarVision



kommercielle anvendelse af persondata medfgre, at der potentielt kan opsta markedsferingsretlige
problemstillinger, der ligeledes vil have betydning for, hvordan shopper tracking lovligt vil kunne
anvendes. Da afhandlingens juridiske del vil fokusere pa indsamling af data ved shopper tracking,
og ikke pa den efterfalgende anvendelse, fx ved reklamer eller kampagner, vurderes det, at primaert
generalklausulen om ”god markedsferingsskik” i markedsferingslovens ("MFL”) 8 1 er relevant i
denne forbindelse. Afhandlingen vil derfor analysere, hvorledes kravet om “god
markedsferingsskik” har betydning for, med hvilken behandlingshjemmel shopper tracking kan
anvendes.

Adgangen til shoppernes data ma antages at veere essentiel for, at virksomheden fuldt ud kan
udnytte shopper tracking-teknologien. Det ma derfor veere i virksomhedens interesse at kunne
pavirke shopperne til at afgive den optimale mangde data. Pa baggrund af dén model afhandlingen
vil opstille for pavirkning af shopperes villighed til at afgive data, har afhandlingen endelig til
formal at undersgge, i hvilket omfang virksomheden kan anvende modellens faktorer hertil, i
overensstemmelse med galdende ret. Afhandlingen vil derfor analysere, i hvilket omfang
persondataretten og markedsfaringsretten begraenser virksomhedens anvendelse af modellen og de
heri praesenterede faktorer.

Pa baggrund af disse problemstillinger opstilles falgende problemformulering, der vil danne
udgangspunkt for denne afhandling:

1.2.3: Problemformulering
1. Hvilke gkonomiske overvejelser ber en virksomhed ggre sig fer investering i shopper

tracking, og hvordan kan shopperens villighed til at afgive data, pavirkes af virksomheden?
2. Med hvilken behandlingshjemmel kan shopper tracking lovligt anvendes i Danmark, og
hvilken betydning kan kravet om ”god markedsferingsskik’ have herfor?
3. | hvilket omfang begraenser persondataretten og markedsfgringsretten virksomhedens
mulighed for at pavirke shopperens villighed til at afgive data, ved hjelp af modellen
opstillet i relation til spg. 1?

Denne problemformulering udgares af et gkonomisk spgrgsmal (1), et juridisk spgrgsmal (2) og et
spgrgsmal (3) hvor de to discipliner integreres. Spargsmalene vil blive behandlet individuelt, hvor
behandlingen af spgrgsmal 1 og 2 vil udggre fundamentet til behandlingen af spgrgsmal 3.



1.2.4: Synsvinkel
Afhandlingen vil anleegge en synsvinkel, der behandler og vurderer de beskrevne problemstillinger

ud fra virksomhedens perspektiv. Dermed vil analyser og wvurderinger blive udfgrt med
virksomhedens, traditionelt antaget, grundleeggende formal in mente, at maksimere virksomhedens
profit inden for lovens rammer med den usikkerhed, der er knyttet hertil. Denne synsvinkel er
anlagt pa grund af den usikkerhed, der omgeerder anvendelsen af shopper tracking-teknologien, og
som denne afhandling sgger at afhjeelpe. Den valgte synsvinkel vil komme til udtryk i de forskellige
analyser, der indgar i denne afhandling, herunder i valget af analyseform og de behandlede faktorer.

Afhandlingen vil afslutningsvist indeholde en perspektivering, hvor en samfundsmaessig synsvinkel
anleegges i stedet, med det formal at diskutere de spgrgsmal, som afhandlingens konklusioner vil
aflede.

1.3: Afgraensning

For at afhandlingen kan centreres omkring de vesentligste elementer, relevante for behandling af
den preesenterede problemformulering, vil der i det fglgende blive beskrevet, hvilke aspekter og
omrader som afhandlingen vil afgreense sig fra. Indledningsvist benavnes en reekke generelle
afgraensninger, efterfulgt af afgraensninger specifikt relaterede til hhv. de gkonomiske og juridiske
analyser.

Det overordnede emne for denne afhandling er shopper tracking, men afhandlingen vil ikke
analysere og vurdere de konkrete produkter, teknologier eller lgsninger, da dette ligger uden for
afhandlingens formal. Ligeledes vil der ikke inddrages konkrete cases eller case-virksomheder. |
naturlig forleengelse heraf vil afhandlingen ikke komme med konkrete anbefalinger til specifikke
cases eller virksomheder, da der ikke vil vaere grundlag herfor, og dette ikke er formalet med
afhandlingen.

Afhandlingen har ikke til formal at sammenligne shopper tracking med alternative
dataindsamlingsmetoder, og sadanne alternativer vil derfor ikke blive inddraget i afhandlingens
analyser. Endvidere vil relaterede koncepter, hvori shopper tracking kan anvendes, sasom
loyalitetsklubber og rabatprogrammer ikke blive analyseret. Ligeledes vil afhandlingen ikke
analysere den faktiske efterfglgende anvendelse og udnyttelse af de indsamlede data, ligesom
eventuelle problemstillinger relateret hertil vil ligge uden for afhandlingens rammer.

1.3.1: @konomisk afgraensning
Shopper trackings kommercielle vaerdi kan belyses pa baggrund af forskellige teoretiske discipliner

og anvendelsesmuligheder, men af omfangsmassige grunde vil afhandlingen fokusere pa den



primere anvendelsesform af shopper tracking, og den dominerende teoretiske disciplin relateret
hertil, shopper marketing. Afhandlingen vil derfor ikke inddrage alternative marketingdiscipliner i
afhandlingens analyse, sdsom neuromarketing, cross-media marketing eller content marketing.

For at indsnavre afhandlingens gkonomiske fokus vil de konkurrencemessige aspekter af
anvendelsen af shopper tracking ikke blive analyseret. Sadanne aspekter kunne fx vere forholdet
mellem akterer inden for hhv. e-handel og detailhandel i relation til udnyttelse af kundedata, eller
effekten af at alle akterer pa samme marked begynder at anvende shopper tracking i forhold til den
enkelte virksomheds afkast herved.

For at fokusere pa dén virksomhed, der faktisk anvender og udnytter shopper tracking, afgraeenses
afhandlingen fra situationer, hvor tredjeparter involveres i indsamlingen og behandlingen af data.

Endeligt afgreenses afhandlingen fra eventuelle effekter grundet forskellige nationaliteters kulturer,
da afhandlingen er afgreenset til det danske marked, givet de valgte problemstillinger. Desuden vil
afhandlingen ikke analysere forskellen pa forskellige kundesegmenter pa det danske marked.

1.3.2: Juridisk afgraensning
Da afhandlingens juridiske fokus koncentreres omkring spgrgsmalet om behandlingshjemmel til

anvendelse af shopper tracking pa det danske marked, afgreenses afhandlingen fra en rekke
juridiske problemstillinger, der ligger uden for denne afhandlings omrade, men som ellers relaterer
sig til anvendelsen af teknologien.

For det forste forudsaettes dansk ret at finde anvendelse, herunder den relevante EU-ret, hvormed
afhandlingen ikke vil beskaftige sig med spgrgsmalet om hvilket lands lovgivning, der finder
anvendelse, samt spagrgsmal om verneting.

Afhandlingen vil ikke behandle de grundlaegge krav til virksomhedens databehandling, dvs. kravene
om god databehandlingsskik, formalsangivelse og saglighed, proportionalitet, god datakvalitet og
tidsbegreensningsprincippet jf. PDL 8 5, foruden den dataansvarliges oplysningspligt, jf. PDL § 28,
da det forventes og forudseettes, at virksomheden er bevidst om overholdelsen af disse almindelige
krav, hvor der ikke pa samme vis bar vare tvivl om retstilstanden. Det vil i afhandlingens analyser
blive lagt til grund, at disse grundleggende krav som udgangspunkt er fuldt ud overholdt af
virksomheden, og at shopper tracking gnskes anvendt med et sagligt formal om markedsfaring in
mente.

PDL og PDF indeholder en rekke behandlingshjemler, hvor denne afhandling fokuserer pa den
registreredes samtykke og hensynsafvejningsreglen, da disse vurderes at veere de mest relevante i



relation til afhandlingens emne. Derfor vil det ikke blive analyseret nermere, om de resterende
typer af hjemmel, sdsom databehandling pa baggrund af samfundets interesse eller opfyldelse af en
kontraktforpligtelse, kan anvendes som gyldig behandlingshjemmel. Det antages, at data indsamlet
ved shopper tracking udgares af ikke-personfalsomme oplysninger. Derfor vil afhandlingen ikke
inkludere og behandle sondringen mellem personfalsomme og ikke-personfalsomme oplysninger.
Ligeledes vil serlige problemstillinger vedr. barn og unge, samt umyndige, ikke blive behandlet.

Afhandlingen vil ikke behandle de juridiske problemstillinger, der opstar ved inddragelsen af en
tredjepart i databehandlingen, men vil udelukkende fokusere pa det direkte forhold mellem
virksomheden og shopperen. Dvs. at spgrgsmal om indirekte indsamling, videregivelse og
overforsel af data (inden- og udenfor EU), samt databehandleraftaler, alle falder uden for denne
afhandling. Denne afgrensning valges pa trods af, at der sandsynligvis vil blive involveret en
ekstern databehandler, fx i forbindelse med analyse af de indsamlede data. Afgrensningen findes
berettiget, da spgrgsmalet om behandlingshjemmel allerede opstar, ved selve indsamlingen af data,
og dette derfor vurderes at udgere den primeere problemstilling ved shopper tracking.

Den registreredes rettigheder, sdsom indsigtsretten, jf. PDL § 31, eller den nye ret til at blive
glemt”, jf. PDF art. 17, samt kravene om datasikkerhed, fx det nye tiltag om en
databeskyttelsesradgiver, jf. PDF art. 37, falder ligeledes uden for afhandlingens formal.
Bestemmelsen om privacy-by-design, jf. PDF art. 25, vil e] heller blive inkluderet i afhandlingens
analyser, da det ville udgeres af spekulation grundet fravalget af konkrete cases.

Afhandlingen vil ikke beskaftige sig med potentielle afledte juridiske problemstillinger relateret til
den kommercielle udnyttelse af det indsamlede data, samt analyser baseret herpa, da afhandlingen
fokuserer pa den indledende behandling, indsamlingen. Dermed vil problemstillinger vedr. fx
profileringsreglen i PDL § 15 og PDF art. 22, eller markedsfgringsretlige spgrgsmal vedr. uanmodet
henvendelse og faktiske markedsfgringstiltag, falde uden for afhandlingens omrade. Afhandlingen
afgreenser sig derfor ligeledes fra problemstillinger vedr. brugen af salgsfremmende
foranstaltninger, krav om prisoplysning og forbud mod diskrimination.

Afhandlingen bygges desuden pa den antagelse, at selve anvendelsen af shopper tracking ikke er i
strid med geeldende ret, nar baseret pa gyldig behandlingshjemmel, og dette spargsmal vil derfor
ikke blive behandlet heri.

Endeligt vil afhandlingen ikke behandle eventuelle fglger og sanktioner ved brud pa persondata- og
markedsfaringsretten.
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1.4: Metode & Teori

1.4.1: @konomisk
Besvarelsen af afhandlingens gkonomiske problemstilling tager udgangspunkt i en traditionel cost-

benefit-analyse, der anvendes med det formal at opstille en vurderingsramme, der kan danne
grundlag for virksomhedens beslutning om at investere i shopper tracking elle ej. Dermed belyses
det, hvilke overvejelser der er veesentlige for virksomheden at gare sig i relation hertil, samt hvilke
faktorer der ber inddrages i beslutningen. Cost-benefit-analyse har rgdder i velfeerdsteori, og
dermed i neo-klassisk gkonomisk teori, og handler grundleeggende om efficient allokering af
ressourcer, typisk vurderet med Pareto-optimalitet som efficiens-kriterium.2 1 praksis vil de
forskellige faktorer, der indgar pa hhv. cost- og benefit-siden, skulle kvantificeres, hvorved en
konklusion kan udledes pa baggrund heraf. Investeringen vil sa veere rentabel, nar nettofordelene er
starre end nul. Denne kvantificering vil ikke vaere mulig her, da afhandlingens ikke indeholder en
konkret investerings-case. | stedet anvendes analysen til at opstille en model-ramme, som udfyldes
ved anvendelse af relevant teori, samt ved gennemfarslen af et traditionelt litteraturstudium.

Dette litteraturstudie fokuserer pa at belyse spgrgsmalet om, hvordan shopperens villighed til at
afgive data kan pavirkes af virksomheden i relation til shopper tracking. Et traditionelt
litteraturstudie udfgres med det formal at belyse og analysere den eksisterende viden og teori pa et
bestemt omréde.’ I arbejdet med denne afhandling vil dette spargsmal undersages ved at gennemga
og sammenligne tidligere studier, der har behandlet lignende problemstillinger, og pa baggrund af
en diskussion af disse studiers konklusioner opstilles en model. Dette studie foretages konkret ved
en proces, hvor der indledningsvist undersgges, hvad der eksisterer af relevante studier; disse
studier kategoriseres med det formal at undersgge tendenser og mgnstre i resultaterne; herefter
foretages en kritisk gennemgang af de relevante studier, hvor peer-reviewed litteratur prioriteres, for
at sikre datakvaliteten; endeligt sammenstilles de relevante tendenser og konklusioner. Disse
diskuteres i relation til shopper tracking, og der opstilles en model for anvendelse af konklusionerne

Identifikation af Kritisk o
Sammenstilling
relevante gennemgang af . .
" 2 og diskussion
studier studier

herpa.

® Frank (2010), s. 4f
® Jesson et al (2011), s. 73ff
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Derudover udfgres den gkonomiske analyse ud fra en teoretisk ramme med udgangspunkt i neo-
klassisk gkonomisk teori og de dertilhgrende antagelser, hvor iser homo economicus, det
gkonomisk rationelle og egennyttemaksimerende menneske, har relevans.® Analysen bygger p&
rational choice-teori, der i sin simpleste form henviser til den antagelse, at personer er rationelle og
treeffer rationelle valg.** Derfor vil en rationel person vare villig til at indgé i en handel, nér dét,
der udveksles mellem de to parter, er af samme veerdi.

Adfardsgkonomi introduceres og anvendes for at modificere den neo-klassiske gkonomiske teoris
urealistiske antagelser, og finder i sardeleshed anvendelse ved analysen af shoppernes adfeerd.
Adfardsgkonomi kan beskrives som en kombination af mikrogkonomi og psykologi, og omhandler
personers gkonomiske beslutninger i praksis, hvor den forsgger at forklare, hvorfor mennesker ikke
agerer gkonomisk rationelt i virkeligheden.*?

Endeligt anvendes markedsfaringsteorien shopper marketing i relation til anvendelsen af shopper
tracking. Shopper marketing er opstaet som fglge af en lang reekke faktorer, hvor den generelle
teknologiske og gkonomiske udvikling i samfundet, og iseer forskningen indenfor adferdsgkonomi,
ber nevnes.’® Der findes ikke en fast definition af shopper marketing, men Shankars definition
anses for, at veere en af de mest rammende: “the planning and execution of all marketing activities
that influence a shopper along, and beyond, the entire path-to-purchase, from the point at which the
motivation to shop first emerges through to purchase, consumption, repurchase, and

. 14
recommendation.”

1.4.2: Juridisk
For at besvare afhandlingens juridiske problemstilling anvendes den retsdogmatiske metode, der har

til formal at udlede geeldende ret, de lege lata, ved en systematisk gennemgang og fortolkning af dé
retskilder, domstolene ville benytte.”> Dermed belyses geldende ret ved samme metodiske tilgang,
som de dgmmende organer ville anvende, i overensstemmelse med Ross’ prognoseteori 0g
retsrealismen. Her skal det pointeres, at der netop er tale om en prognose, altsa en kvalificeret og
begrundet forudsigelse, hvorfor en vis usikkerhed vil veere knyttet til konklusioner om geeldende
ret.'® Analysen vil systematisk gennemga de relevante retskilder, ud fra den i retsdogmatikken
foreskrevne reekkefalge baseret pa retskildernes grad af objektivitet, dvs. regulering, retspraksis,

1% Frank (2010), s. 17

' Sunstein (2000), s. 117f

2 |bid. s. 13ff

13 Silveria og Morreiros (2014), s. 90
1 Shankar (2011), s. 3

> Nielsen og Tvarng (2011), s. 28ff
'° 1bid. 386f
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retsseedvaner og forholdets natur.!” Retskilderne er ligestillede, og der eksisterer derfor ingen
rangorden mellem retskilderne, men kilderne gennemgés fast i den farnavnte reekkefalge.'®

Afhandlingens juridiske del vil tage udgangspunkt i PDL § 6, stk. 1, nr. 1 og 7, samt MFL § 1, og
analysen vil blive foretaget i overensstemmelse med lex-principperne samt legalitetsprincippet.
Hertil inddrages fortolkningsbidrag, bl.a. i form af de relevante lovforarbejder. Endvidere inddrages
EU-retten, da de for afhandlingen relevante bestemmelser i PDL og MFL er udtryk for
implementering af EU-direktiver, i form af databeskyttelsesdirektivet og handelspraksisdirektivet.
EU-Domstolen har fastslaet i de forenede sager C-468/10 & C-469/10 hhv. C-261/07 & C-299/07
(VTB-VAB), at bade databeskyttelsesdirektivet hhv. handelspraksisdirektivet er udtryk
totalharmonisering.’® PDL og MFL skal derfor fortolkes direktivkonformt og i overensstemmelse
med EU-retten generelt.

Afhandlingen inkluderer desuden PDF i analyserne, da PDF vil finde direkte anvendelse i Danmark
ved forordningens ikrafttreedelse i 2018, jf. TEUF art. 288, hvorefter PDL vil veere uden effekt, og
dermed formentlig ophaves.?’ Derudover vil EU’s charter om grundlaggende rettigheder ("EUC”)
blive inddraget, da direktiverne og PDF skal anvendes og fortolkes i overensstemmelse hermed.

Endvidere vil Artikel 29-gruppens arbejdspapirer blive anvendt til fortolkning af PDF og
databeskyttelsesdirektivet, da Artikel 29-gruppen, spiller en vigtig rolle i fortolkningen heraf. Dette
skyldes i serdeleshed det staerkt begreensede omfang af domme og afggrelser fra EU-Domstolen pa
persondataomradet, hvilket medfarer, at gruppens bidrag far gget betydning.?* Derfor anses Artikel
29-gruppens arbejdspapirer som verende en central soft law retskilde, og disse udger dermed
veesentligt inspiration til fortolkning, men er i sagens natur ikke bindende.?” Ligeledes vil relevante
vejledninger, m.m. udgivet af Datatilsynet og Forbrugerombudsmanden blive inddraget som
fortolkningsbidrag.

Datatilsynet har til opgave, at fgre tilsyn med overholdelsen af persondataretten i Danmark.
Datatilsynets praksis udger derfor en central retskilde i forhold til fortolkning af persondataretten i
Danmark.”® Da persondataretlige konflikter primert indbringes til Datatilsynet for afgarelse,

" Ross (2013), s. 124

'8 Nielsen og Tvarng (2011), s. 32

9 EU-Domstolens dom af 24. november 2011, C-468/10 & C-469/10 (ASNEF og FECEMD v Administracion del
Estado) og EU-Domstolens dom af 23. april 2009, C-261/07 & C-299/07 (VTB-VAB NV v Total Belgium NV) &
(Galatea BVBA mod Sanoma Magazines Belgium NV)

% Hgilund (2015), s. 126

2! Trzaskowski (2015), s. 75

22 Blume (2003), s. 25

% Blume (2014), s. 16
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hvorfor de almindelige domstole kun sjeldent har mulighed for, at tage stilling til sager herom,
bliver det oftest Datatilsynet, og ikke domstolene, der udfylder rollen som lovfortolker.** Der har
ikke kunnet identificeres relevante domme fra de almindelige domstole, hvorfor sadanne ikke
inddrages.

| stedet anvendes afgerelser afsagt af Datatilsynet, dvs. forvaltningsmyndighedspraksis, der
almindeligvis anses som havende preajudikatsveerdi, lig domme afsagt af domstolene, om end
reekkevidden af den dannede preecedens diskuteres i litteraturen.”® Denne diskussion omhandler
anvendelse af prejudikater, der gar ud over anvendelsen i denne afhandling, hvorfor sadanne
afgerelser, i relation til afhandlingens analyser, vurderes at veere fuldt ud anvendelige. Det ma
desuden noteres, at administrativ praksis er bindende for tilsynsmyndigheden over for den private
part, og eventuelle endringer vil kraeve forudgaende meddelelse herom, hvorfor den private part vil

kunne statte ret herpd.?

Da der ikke kan identificeres relevante retssedvaner, vil sadanne ikke blive anvendt i besvarelsen,
ligesom retskilden forholdets natur ej heller vil blive anvendt.

1.4.3: Integreret
Besvarelsen af det integrerede spgrgsmal vil tage udgangspunkt i afhandlingens arbejde med de

gkonomiske og juridiske spgrgsmal. Afhandlingens integrerede analyse vil anvende den
erhvervsjuridiske metode, hvor bade gkonomisk og juridisk metode og teori inddrages og anvendes,
da denne metode muligger, at arbejdet med afhandlingens gkonomiske og juridiske spargsmal kan
integreres. Den erhvervsjuridiske metode er karakteriseret ved en “erhvervsorienteret anvendelse af
traditionel juridisk metode i samspil med gkonomi ”, og derfor finder de bagvedliggende antagelser
og begransninger ligeledes anvendelse her.?’

Den integrerede analyse vil lede til en perspektiverende diskussion, hvor der gares overvejelser med
inspiration fra den retspolitiske metode, uden der dog er tale om en egentlig retspolitisk analyse.
Den retspolitiske metode er en analyse af, hvordan retstillingen pa et specifikt omrade ber veere pa
baggrund af en videnskabelig analyse af sammenhangen mellem regler og adferd.”® Denne
perspektiverende diskussion vil dog veere af mere normativ art og er derfor ikke en videnskabelig,
retspolitisk analyse.

2 Blume (2003), s. 11

% Nielsen og Tvarng (2011), s. 185
% |bid. s. 186

T lbid. s. 447f

% |bid. s. 448ff
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1.4.4: Kritik
Cost-benefit-analysens store svaghed er ngdvendigheden af at kvantificere de forskellige faktorer.

Denne kvantificering er som regel forbundet med en usikkerhed, hvorved der opstar en risiko for, at
et givent projekt ikke er sa rentabelt som farst forventet. Da denne afhandling ikke foretager en
kvantificering, men udelukkende opstiller en vurderingsramme, er dette ikke afgerende for
afhandlingens konklusion. Kritikken rettes i stedet mod selve valget af cost-benefit-metoden, da
virksomhedens efterfglgende anvendelse af afhandlingens analyse dermed vil blive forbundet med
en usikkerhed. Analysemetoden er dog valgt pa grund af, at metodens udformning er yderst
anvendelig til at opfylde formalet om at opstille en anvendelig vurderingsramme.

Et litteraturstudie anvender eksisterende litteratur, og dermed hviler konklusionerne pa andre
forfatteres valg og resultater. Litteraturstudiet skal derfor gennemfgres med en kildekritisk tilgang,
hvilket bl.a. er baggrunden for, at peer-reviewed studier prioriteredes. Dette fritager dog ikke den
videre analyse af et givet studie for fortsat at skulle behandles kritisk.

Alternativt kunne et nyt empirisk studie have veret iveerksat i forbindelse med denne afhandling.
Dette fandtes dog ikke relevant, da der ikke var ressourcer til radighed til, at et sadant studie,
realistisk set, kunne udgere et vasentligt bidrag til analysen. Et sadant blev derfor ikke iverksat.
Desuden vurderedes den allerede tilgengelige litteratur at veere deekkende.

1.5: Afhandlingens struktur

Afhandlingens videre struktur baseres pa den opstillede problemformulering. I kap. 2 behandles det
gkonomiske spgrgsmal, hvor der opstilles en vurderingsramme for virksomhedens overvejelser
relateret til investering i shopper tracking. Derudover anvendes det gennemfarte litteraturstudie til
at opstille en model for shopperes villighed til at afgive data. | kap. 3 behandles det juridiske
spgrgsmal, hvor en retsdogmatisk analyse anvendes til at analysere med hvilken
behandlingshjemmel, shopper tracking kan anvendes. Konklusionerne fra de to foregaende kapitler
udger baggrunden for besvarelsen af det integrerede spgrgsmal i kap. 4. | kap. 5 og 6 falger en
perspektiverende diskussion samt forslag til videre undersggelser. Afhandlingens konklusion
praesenteres i kap. 7.
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Kapitel 2: @konomisk vurderingsramme & shopperens afgivelse af persondata
Forud for en virksomheds investering i shopper tracking bgr fordele og ulemper vurderes, og
virksomheden ber analysere, om investeringen er rentabel. Kort sagt sa skal virksomheden vurdere,
om der er tale om en god investering eller ej.

Dette kapitel vil indledningsvist undersgge, hvorledes shopper tracking kan skabe verdi for
virksomheden. Herefter opstilles rammerne for den relevante cost-benefit-analyse, som
virksomheden bgr foretage for at vurdere fordele og ulemper ved shopper tracking. Da verdien ved
shopper tracking er afhangig af, at data kan indsamles fra shopperne, vil dette kapitel endvidere
analysere, hvad der skal til for, at shopperne er villige til at afgive det relevante data til
virksomheden. Denne analyse er, sa vidt vides, ikke tidligere foretaget specifikt i relation til
shopper tracking, og resultatet heraf vil blive inddraget i den fernavnte cost-benefit-analyse, da
adgangen til dataet ma antages at vere essentielt for investeringens succes, og det ma derfor anses
for centralt for virksomheden at inddrage dette i vurderingen.

Dette kapitel vil belyse de relevante overvejelser virksomheden bgr gare sig samt opstille rammerne
for en sadan vurdering, men den konkrete analyse af investeringens rentabilitet vil afheenge af den
enkelte virksomheds saregne forhold, hvilket ligger uden for afhandlingens formal.

2.1: Virksomhedens gkonomiske overvejelser

Shopper tracking-teknologien er ikke verdiskabende i sig selv, men vardien genereres ved
anvendelse af teknologien som redskab i relation til virksomhedens forretnings- og
marketingstrategi. Serligt i forbindelse med shopper marketing-disciplinen, er shopper tracking
anvendeligt.® Virksomheders sggen efter konkurrencemassige fordele medfarer, at nye marketing-
koncepter bliver udviklet og implementeret.*® At shopper marketing vinder frem pé detail-markedet
bekraftes bl.a. af Deloitte, der i 2007 kunne konstatere, at virksomhedernes budgetter for shopper
marketing i arene op til gennemsnitligt steg med 21 % pr. ar mod det generelle marketing budget,
der blot gennemsnitligt steg med 2 % pr. ar - en udvikling der forventedes at ville fortsatte.* Dette
vidner om et generelt starre fokus blandt virksomhederne pa de centrale elementer inden for
shopper marketing - shopperen, dennes adferd og “’path-to-purchase” — et fokus der ngdvendigvis
er afledt af, at forskning inden for forbrugeradferd har vist, at den fysiske butik har et endnu
uforlgst potentiale som marketing medium. I en rapport om forbrugeres kabsadfeaerd udarbejdet af

% Stahlberg og Maila (2010), s. 29
% Ipid. s. 30

*! Deloitte og GMA (2007), s. 9

% Ihid. s. 3
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POPAI, konstateredes bl.a., at 70 % hhv. 74 % af forbrugeres specifikke kabsbeslutninger®® blev
foretaget inde i selve supermarkedet hhv. hypermarkedet.®* Denne adfard er bekreeftet af en
tilsvarende nyere undersggelse af forbrugeres adfard i supermarkeder, hvor det blev konstateret, at
51 % af kegbsbeslutningerne bliver foretaget ved hylden”, og at 34 % af de samlede indkeb blev
udgjort af sddanne kabsbeslutninger.*® De to undersggelsers resultater er ikke direkte
sammenlignelige grundet forskelle i metode og definition af, hvornar en kebsbeslutning er
foretaget, men det e&ndrer ikke pa dén konklusion, at en stor del af shopperes kgbsbeslutninger forst
bliver foretaget i selve kgbssituationen, og at der derfor er en stor veerdi i at kunne pavirke
shopperen netop i denne situation.

Shopper marketing giver virksomhederne en raekke veerktgjer til at forstd og pavirke shopperens
adfeerd, sa virksomhederne bedre kan imgdekomme shopperens behov og gnsker, og dermed gge
virksomhedens profit gennem gget loyalitet og omsatning.*® Udfordringen herved er optimal
udfarsel af shopper marketing-tiltagene. Det er centralt i shopper marketing, at shopperen skal vare
i centrum og kan pavirkes igennem hele kabsprocessen i butikken — og derfor er data omkring
shopperen essentielt, da der ellers kan spildes mange ressourcer pa shopper marketing-baserede
tiltag. Det er hér shopper tracking kan veere verdiskabende for virksomheden, da shopper tracking
muligger indsamling af de data, der muligger optimering af virksomhedens marketing, bl.a. i form
af bedre segmentering, i princippet helt ned pa individ-niveau, bedre design af kampagner og rabat-
programmer, samt optimering af butikken som medium, ved fx at forbedre butikkens indretning og
atmosfare.®’ Det samme data kan ligeledes udnyttes af producenter til forbedring af kampagner
eller produktemballager, og endvidere kan dataet anvendes til administrative udfordringer sasom
optimal allokering af medarbejdere og hyldeoptimering.*®

Virksomhedernes incitament til at investere i shopper tracking bunder derfor i at kunne fa adgang til
data, der kan optimere virksomhedens tiltag inden for fx marketing, og dermed potentielt gge
virksomhedens omsatning og profit.

% Ved “keobsbeslutning” sondres der mellem 4 typer: 1) specifically planned, 2) generally planned, 3) substitute product
or brand og 4) unplanned. Typerne 2-4 udger kebsbeslutninger foretaget i butikken.

% POPAI (1995), s. 18

% Deloitte (2015), s. 9

% Shankar (2011), s. 4

*" Ibid. s. 30

% Silveira og Marreiros (2014), s. 94
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2.2: Vurderingsrammen: en cost-benefit-analyse

For at vurdere om shopper tracking er en god investering for virksomheden opstiller afhandlingen
en vurderingsramme for dén cost-benefit-analyse, der bgr ligge til grund for virksomhedens
beslutning. Indledningsvist vurderes, hvilke fordele investeringen vil medfere, da forrige afsnit
allerede kort bergrte dette. Herefter vurderes de omkostninger, der vil fglge af investeringen i
shopper tracking, herunder en analyse af hvad der skal til for, at datasubjekterne vil vaere villige til
at afgive data til virksomheden.

2.2.1: Benefits
For virksomheden vil den vigtigste fordel ved investeringen veere den kommercielle verdi, der i

sidste ende helst skal reflekteres pa bundlinjen. Denne effekt afhaenger i hgj grad af, hvordan
teknologien konkret anvendes, og relaterer sig derfor direkte til virksomhedens eksisterende og nye
marketing-tiltag. Derved afhaenger investeringens endelige kommercielle veerdi af, hvordan
virksomheden forvalter de indsamlede data, og formar at udnytte dette optimalt.
Shopper tracking giver adgang til data, der bl.a. kan benyttes til at skabe forbrugsprofiler, kortleegge
shopperes ruter, tidsforbrug og adferd gennem butikken, samt producere sdkaldte heat maps.*
Disse data kan anvendes til at forbedre og udvikle virksomheden, fx ved at forbedre
markedsferingen og indretningen af butikken, og dermed forbedre oplevelsen for shopperen med
gget loyalitet og dermed @get omsetning til falge. Disse data kan desuden anvendes til at preege
shopperens adferd, fx ved at pavirke shopperen til at fglge en bestemt rute gennem butikken og
udnytte hot-spots.”> Shopper tracking-teknologier kan endvidere skabe grobund for en bedre
interaktion med shopperne, fx ved optimeret segmentering samt individualiseret marketing og
services. Derudover kan teknologien anvendes i relation til optimering af selve virksomheden, fx til
kg-management, medarbejder-optimering, shelf-management og A/B-tests.**

Det ma derfor konstateres, at shopper tracking bidrager med data, der kan forbedre
virksomhedernes anvendelse af shopper marketing markant, hvilket bekreaftes i Deloitte og GMA
(2007), hvor den amerikanske kede Best Buy’s brug af shopper marketing anvendes som eksempel.
Her implementerede Best Buy en rakke tiltag i et antal pilot-butikker med fokus pa forbedret
segmentering og optimering af butikslokaler og kampagner pa baggrund af deres kunders adferd.
Resultatet var en omsatningsvaekst pa 8,4 % mod 2,3 % i de resterende butikker.*? Virksomheden
ber dog ogsa inkludere risikoen for, at det indsamlede data ikke er af den gnskede kvaltiet, eller at

% Se fx RetailNext og VicarVision
“0 Silveira og Marreiros (2014), s. 94
“! Se fx RetailNext

*2 Deloitte og GMA (2007), s. 12
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behandlingen drukner i data, hvilket begge er situationer, der vil besvere databehandlingen og
anvendelsen af resultaterne, og dermed reducere afkastet af investeringen.

Derudover kan shopper tracking give virksomheden konkurrencemeassige fordele, fx first mover
advantages, der vil have en kommerciel verdi. Dette kunne eksempelvis komme til udtryk ved at
give kunderne det indtryk, at investeringen foretages for at forbedre kvalitet, service og shopperens
oplevelse generelt med det resultat, at virksomheden fremstar mere attraktiv for kunderne end
konkurrenterne.  Virksomheden kan dermed fa forbedret sit omdemme herved.
Udover den kommercielle verdi virksomheden kan generere i forbindelse med den konkrete
udnyttelse af det indsamlede data, bar virksomheden ligeledes medregne selve verdien af det
indsamlede data. Der eksisterer ikke én entydig made at veerdiansatte persondata pa, sa en
virksomheds verdiansattelse vil afhaenge af den specifikke situation, samt fx hvilke rettigheder
virksomheden har til videresalg af det indsamlede data. ** Det indsamlede datas veerdi kan fx blive
aktuel i forbindelse med salg af forbrugsprofiler eller kontaktoplysninger til en tredjepart, hvor
veerdien bliver styret af markedsprisen herfor.

For at opsummere ovenstaende, vil en investering i shopper tracking potentielt generere et markant
gkonomisk afkast, safremt den indsamlede data aktivt anvendes i virksomhedens shopper
marketing-strategi, samt til optimering af virksomheden.

2.2.2: Costs
Pa omkostningssiden af analysen bgr virksomheden inkludere en rakke faktorer, hvor selve

investeringen i shopper tracking-teknologien er den mest abenlyse. Denne udgift afhaenger selvsagt
af det konkrete system, omfanget af det omrade der skal daekkes ind af teknologien, osv.
Virksomheden bgr dog ikke blot fokusere pa udgiften til teknologien, men bgr ligeledes medregne
udgifter til databehandling og optimering af udnyttelsen af disse data i relation til virksomhedens
mal hermed.

Udover den faktiske udgift til shopper tracking-teknologien, bgr virksomheden inkludere den
indirekte negative effekt, investeringen potentielt vil have pa virksomhedens omdgmme. Igennem
de sidste ar har flere konkrete situationer vist, at persondata er et fglsomt emne, der kan medfare
skade pa virksomheders omdgmme, safremt forbrugerne faler, at deres data bliver misbrugt, eller at
de bliver overvaget. Eksempelvis bar sagen med Samsungs talegenkendelsesfunktion pa dets smart-

*® Lieshout (2014), s. 29
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tv naevnes.** Sagen genererede hurtigt negativ omtale og skadede virksomhedens omdgmme pa
trods af, at Samsungs teknologi hverken var ulovlig eller sa vidtreekkende, som de farste anklager
gik pa.*®> Unders@gelser viser, at 36 % af danskerne er stoppet med at kobe produkter af et givent

brand, fordi virksomheden bag handlede uetisk*®

, 0g virksomheden ber derfor anerkende og
medregne denne risiko for potentielt omfattende skade pa omdgmme og brand i forbindelse

hermed.

Da shopper tracking indsamler data om privatpersoner, vil virksomheden bergre et juridisk fglsomt
omrade. Derfor bgr virksomheden paregne omkostninger i relation til at sikre, at virksomheden ikke
handler i strid med geeldende ret ved anvendelsen af shopper tracking eller den herfra indsamlede
data. Bl.a. stilles der krav til virksomhedens databeskyttelse, jf. PDL § 41, stk. 3, og dermed ma der
forventes udgifter i relation til etablering af de forngdne sikkerhedsforanstaltninger. Ligeledes ma
der forventes omkostninger i relation til at sikre den rette behandlingshjemmel, hvilket vil blive
behandlet neermere i kap. 3.

Endeligt ber virksomheden overveje, hvad der skal til for, at shopperne vil afgive deres data til
virksomheden. Da det ikke kan antages, at shopperne er villige til frivilligt og betingelseslgst at
afgive det relevante data til virksomheden, ma det forudsettes, at virksomheden skal tilbyde noget i
bytte til datasubjekterne. Det ma heraf fglge, at enhver handling, som virksomheden foretager med
det formal at fa shopperne til at afgive data, vil udgere en omkostning. Dette ma vare geldende, da
det vil afvige fra det status quo, hvor virksomheden ikke indsamlede data, uanset om denne
handling udgeres af en forbedret ydelse eller service, muligheden for rabat eller en decideret
monetaer kompensation. Hvad og hvor meget der sa skal til for, at shopperne vil afgive deres data,
vil blive neermere undersggt nedenfor.

For at opsummere udgagres omkostningssiden for det forste af selve investeringen i teknologien. Der
er dog en rekke omkostninger knyttet til teknologien, der ligeledes bgr medtages af virksomheden,
herunder omkostninger til databehandling og implementering, overholdelse af lovgivning, samt
relationen til kunder og omverden, herunder hvad der skal til for, at kunderne vil afgive data. Da
sidstnaevnte endnu ikke er undersggt i relation til shopper tracking, vil afhandlingen analysere dette,
og opstille en model herfor, sa det derefter er muligt at opstille en samlet ramme for virksomhedens
cost-benefit-analyse.

*“ http://www.dr.dk/nyheder/indland/smarte-fjernsyn-fra-samsung-optager-dine-private-samtaler og
http://www.theguardian.com/technology/2015/feb/27/samsung-voice-recording-smart-tv-breach-privacy-law-
campaigners-claim (set 08/05 2016)

** http://www.digitaltrends.com/home-theater/samsung-tvs-arent-spying-eavesdropping-listening/ (set 08/05 2016)
*® http://blogmindshare.dk/2015/12/15/trenden-der-for-alvor-bliver-mainstream-i-2016/ (set 08/05 2016)
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2.3: Shopperens afgivelse af persondata

Ifalge skonomisk teori bar en virksomhed blot betale det rationelle datasubjekt markedsprisen for
de indsamlede data. Dog eksisterer der ikke en sadan markedspris for data handlet mellem
privatpersoner og virksomheder, og det er desuden efterhanden alment anerkendt, at mennesker

ikke altid handler rationelt.*” |

stedet vil denne analyse anvende privacy calculus-teori, som er en
videreudvikling af rational choice-teori, da privacy calculus-teorien opstiller en teoretisk ramme til
forstaelse af personers adfeerd i relation til afgivelse af persondata.*® Det falger af privacy calculus,
at en person vil treffe sin beslutning om afgivelse persondata pd baggrund af en individuel
risikoanalyse, hvor personen sammenholder dennes opfattelse af de tilknyttede risici (perceived
risks) med de hertil forventede fordele (anticipated benefits), hvorefter personen vil veere villig til at
afgive dennes persondata, nar det er personens opfattelse, at de forventede fordele overstiger de

forventede risici.*°

Pa baggrund af dette teoretiske udgangspunkt, ogsa refereret til i litteraturen som “the privacy-
benefit trade-off>, vil dette bytteforhold blive analyseret med det formal at belyse, hvad der skal til
for, at shopperne vil vere villige til at afgive deres data til virksomheden. Via et litteraturstudie vil
denne afhandling opstille en model for, hvordan dette “privacy-benefit trade-off” kan pavirkes af
virksomheden specifikt i relation til shopper tracking, altsd undersgge hvilke underliggende
faktorer, der pavirker dette trade-off.

2.3.1: The privacy paradox

Der kan ikke herske tvivl om, at folk i dag er bevidste om veerdien af persondata samt de risici for
misbrug og kommerciel udnyttelse, der er knyttet hertil. Dette ses eksempelvis ved den fgr nevnte
Samsung-sag, men bekraftes ligeledes i litteraturen og en lang raekke studier.”® Et af de nyeste
studier er 2014 EMC Privacy Index, der forsggte at tegne et billede af forskellige nationaliteters
forbrugeres forhold til deres persondata, og sarligt male deres villighed til at bytte persondata for
gkonomiske fordele. ®* At der eksisterer en bevidsthed hos folk om muligheden for kommerciel
udnyttelse af persondata, bliver kraftigt understreget i studiet, da de i alt 15.000 deltagende bliver
bedt om at angive, hvad de anser som de stgrste fremtidige trusler mod deres persondata. Her angav
hele 51 % ”Businesses using, trading or selling my personal data for financial gain without my

knowledge or benefit” som den starste fremtidige trussel.>

*" Spiekermann og Novotny (2015), s. 182

“® Liu et al (2014), s. 1064

* Krasnova og Veltri (2014), s. 2

%0 Se fx Phelps et al (2000), s. 27

> |_aes neermere pa http://www.emc.com/campaign/privacy-index/index.htm (set 08/05 2016)
*2 The EMC Privacy Index — Global and in-depth country results (2014), s. 15
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Det er dog et andet spgrgsmal i undersggelsen, der er serligt interessant for denne afhandling:
”would you be willing to trade some privacy for greater convenience and ease?” Globalt set,
svarede kun 27 % ja til dette spgrgsmal, og graves der dybere ned i resultaterne, kan det konstateres,
at de vestlige lande som Danmark plejer at sammenligne sig med, Ia langt lavere end de 27 %: fx
Frankrig (15 %), Tyskland (12 %) og Storbritannien (18 %).> Dette skal ses i kontrast til fx Indien
og Mexico, hvor hhv. 48 % og 43 % svarede ja.>*

Ovenstaende resultater er dog i klar uoverensstemmelse med den tendens, der observeres i praksis,
fx pa sociale medier og via applikationer pa smartphones, hvor folk ingen problemer har med at
dele ud af deres privatliv. Denne uoverensstemmelse er blevet debt “the privacy paradox”, og
daekker over, at én persons frygt for, at dennes persondata vil blive udnyttet, samt hvad personen
selv kommunikerer ud herom, ikke stemmer overens med personens faktiske handlinger i relation til
dennes persondata.” Litteraturen forklarer dette paradoks med psykologiske og adfardsgkonomiske
elementer, herunder kognitive og tidsmassige begraensninger, sasom hyperbolsk diskontering
(nutidsfokusering), opmarksomhedsbegransning, flokmentalitet, informational cascading samt

brugen af “take-it or leave-it”-scenarier.”®

The privacy paradox understreger dermed, at shopperne, pa trods af at majoriteten formentlig vil
vaere uenig, hvis de blev spurgt direkte til deres individuelle holdning, vil veere villige til at indga i
det sakaldte privacy-benefit trade-off, hvilket endvidere bekraftes af de studier, der inddrages i
afhandlingens litteraturstudie. Da det ma konstateres, at shopperne er villige til at indga i dette
privacy-benefit trade-off, er naeste skridt at undersgge de nermere elementer heri.

> |bid. s. 10

> 1bid.

> Fgrst omtalt af Barnes (2006); Taddicken og Jers (2011), s. 143
% |jeshout (2014), s. 33
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2.4: Privacy calculus & the privacy-benefit trade-off

Privacy calculus-analysen opererer med to modstridende elementer, “perceived risks” og
“anticipated benefits”, der skal vejes op mod hinanden lig en traditionel cost-benefit-analyse.®’ Det
skal her pointeres, at der er tale om shopperens subjektive opfattelse af hhv. risici og fordele, dvs. at
den enkeltes afvejning afhaenger af det enkelte individs risikoprofil og tidligere erfaringer.® Nar
resultatet af privacy calculus-analysen er positivt, dvs. nar summen af anticipated benefits er stgrre
end perceived risks, vil shopperen vere villig til at afgive sit data.”® Omvendt, ndr resultatet er
negativt, vil shopperen hgjest sandsynligt ikke veere villig hertil. Da homo economicus dog ma
konstateres at veere utopi, vil det ikke veere sikkert, at shopperen vil fglge resultatet af dennes
privacy calculus, og derfor vil en vis usikkerhed vere knyttet til resultatet. For at kunne opstille en
anvendelig model for, hvordan privacy calculus kan pavirkes, er det ngdvendigt at undersgge,
hvilke underliggende faktorer der pavirker de to overordnede elementer i analysen. Indledningsvist
bar en i litteraturen observeret tendens, der relaterer sig til samspillet mellem anticipated benefits
0g perceived risks, dog pointeres.

I overensstemmelse med the privacy paradox kan det konstateres, at der eksisterer en subjektiv,
ikke-rationel veegtning af de to elementer i privacy calculus-analysen, der favoriserer anticipated
benefits over perceived risks.®® Dette betyder i praksis, at en forggelse af anticipated benefits vil
have en starre effekt pa shopperen, end en tilsvarende reduktion af perceived risks. Denne tendens,
der i hgj grad harmonerer med de adferdsekonomiske observationer navnt ovenfor, fx
nutidsfokusering, vil naturligvis medfare, at shopperen oftere vil veere villig til at afgive data, end
hvad der er rationelt for denne — en konklusion som selvsagt er interessant for dén virksomhed, der
er interesseret i shopperens data. Denne observation er bekraftet i flere forskellige studier.®* |
Berezowska et al (2015) konkluderes endda, at de i studiet neevnte “’perceived personalisation
benefits” havde en tre gange sa stor effekt pa datasubjektet, som studiets perceived privacy risks.®?
Virksomheden bgr derfor behandle de felgende underliggende faktorer med denne
adfeerdsgkonomiske observation in mente.

%" Krasnova og Veltri (2010), s. 1

% Lieshout (2014), s. 33

% Berezowska et al (2015), s. 2

® Ipid. s. 1

8 Fx i studier om lokationsbaserede sociale medier: Koohikamali et al (2015) og skraeddersyede ernaringsservices:
Berezowska et al (2015)

%2 Berezowska et al (2015), s. 8
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2.4.1: Perceived risks

Perceived risks udgares af shopperens individuelle opfattelse af de negative konsekvenser og risici
relateret til afgivelsen af data, samt de hertil knyttede udnyttelsesmuligheder - en opfattelse der som
sagt afhanger af den enkelte person, herunder dennes risikoprofil og tidligere erfaringer®. P3
baggrund af det gennemfarte litteraturstudie, er der blevet identificeret en raeekke primeere faktorer,
der pavirker shopperens perceived risks, og dermed faktorer som virksomheden bgr vurdere i
relation til anvendelsen af shopper tracking. Litteraturen behandler en lang reekke faktorer, men de
falgende vurderes at vaere de primeere, pa baggrund af hvor ofte de fremgar i litteraturen, samt
faktorens faktiske effekt pa shopperen. De primare faktorer vurderes at vere 1) typen af data, 2)
omdgmme og brand, 3) kontrol over data og 4) persondatapolitik. Effekten af hver enkelt af disse
faktorer vil herefter blive undersggt nermere.

2.4.1.1: Typen af data
At typen af data er afgarende for opfattelsen af den subjektivt forbundne risiko ved afgivelsen heraf,

er bekreftet af en lang raekke studier, og at dette er tilfeldet, kan ikke komme som en
overraskelse.®* Phelps et al (2000) gennemfarer i deres studie en spargeskemaundersggelse, hvor de
adspurgtes villighed til at afgive 16 forskellige specifikke typer af data vedregrende demografi,
livsstil, forbrug, indkomst og personidentificerbar data i relation til modtagelse af nyhedsbreve
undersgges. | studiet konstateres det, at de adspurgte ikke har problemer med at afgive data vedr.
demografi og livsstil, men at en begyndende usikkerhed og modvilje opstar, nar dataet omhandler
forbrug og indkeb, herunder shopperens adfard i butikken.®® Finansielle informationer bliver madt
med Kklar modstand fra de adspurgte. Generelt viser det sig, at jo mere finansielt-orienteret dataet
bliver, jo mindre bliver de adspurgtes villighed til at afgive dataet®™. Modviljen topper specifikt i
relation til information vedr. den adspurgtes arlige indkomst, samt dennes kreditkort og social
security number ”. At en anmodning om finansielt data @ger datasubjektets bekymring, bekraeftes
senere af Ward et al (2005):

"When marketers' requested personal income details, consumers' concern increased
and willingness to provide that information decreased. That study result was expected to occur as
previous studies have unanimously discovered that consumers are concerned about requests for
personal financial details. The results from this study verify past research.”®’

8 Myerscough et al (2006), s. 117

% Fx Phelps et al (2000) og Ward et al (2005)
% Phelps et al (2000), s. 33

% Ibid.

" Ward et al (2005), s. 34
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Til gengzld kan det konstateres, at anmodninger om direkte personhenfgrbare data, sdsom navn,
adresse og telefonnummer, ingen veasentlig effekt har pa shopperens villighed til at afgive
information.®®

At shoppere er villige til at afgive information vedr. demografi og livsstil, uden at dette pavirker
deres perceived risks, er interessant for virksomhederne, da denne type information skaber mere
veerdi i relation til marketing, og endvidere muligger, at virksomheden kan lave estimater over
gennemsnitsindkomster pa baggrund af demografisk information vedr. uddannelse, alder og job.®
Dermed kan den, for shopperen, bekymrende information estimeres af virksomheden, uden at dette
har den ugnskede effekt pa shopperen.

Ovenstaende kan kort opsummeres til, at finansielle oplysninger om datasubjekterne vil gge disse
shopperes perceived risks. Herudover kan data vedr. demografi og livsstil indhentes fra shopperne,
uden at dette vil have en effekt pa deres perceived risks, hvorimod data vedr. shopperens
forbrugsadfeerd vil medfare en mindre forggelse af denne.

2.4.1.2: Omdgmme og brand
At shopperen har tiltro til dén virksomhed, som dataet skal afgives til, har stor betydning for

shopperens opfattelse af risikoen herved og dermed shopperes villighed til at afgive dataet.”® Dette
bliver klart konkluderet i studier af bl.a. Kim et al (2009), Olivero og Lunt (2004) og Myerscough et
al (2006). Disse studier konstaterer, at shopperens tiltro til en virksomhed iser udgeres af
virksomhedens generelle omdegmme og brand, og netop omdgmme og brand viser sig at have en
vaesentlig effekt pa shopperens opfattelse af risici:

”Multivariate tests of significance confirmed that brand strength displayed a
significant main effect upon perceived privacy risk and willingness to provide personal

»T1

information(...)”"~ og at ”The findings show that an increase in brand strength from low to high

. : : .1 T2
leads to a decrease in perceived privacy risk”'.

Dermed kan percevied risks reduceres ved at sikre og forbedre virksomhedens omdgmme og brand,
og dermed sikre, at shopperen har tiltro til virksomheden.

Myerscough et al (2006) konkluderer endda, at styrkelsen af en virksomheds brand er i stand til at
flytte shoppere fra at veere generelt uvillige til at afgive personlige informationer til at veere generelt

% Ibid. s. 34

% Phelps et al (2000), s. 38

" Kim et al (2009), s. 251

™ Myerscough et al (2006), s. 128
2 Ibid. s. 131
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|.73

villige hertil.” Endvidere kan det konstateres, at ogsa shopperens eget forhold til virksomheden, fx

pa baggrund af tidligere interaktion, kan have en sadan effekt.”

Det kan dermed konkluderes, at virksomhedens omdgmme og brand har en direkte effekt pa
shopperens opfattelse af risikoen ved at afgive data til denne, og dermed kan perceived risks
reduceres ved, at virksomhederne styrker sit omdgmme og brand.

2.4.1.3: Kontrol over data
En tredje faktor, der pavirker perceived risks, er datasubjektets mulighed for at kontrollere det

afgivne data, dvs. kontrollere den efterfglgende brug og spredning. Dette gnske om kontrol kan, ud
fra et skonomisk perspektiv, forklares ved, at parterne dermed indgar i en mere ligeveerdig handel -
dataet i bytte for en modydelse - hvormed der opstar et behov for at afgraense den data-ydelse, der
er blevet handlet.”” Ud fra et mere adfaerdsgkonomisk og psykologisk perspektiv kan behovet ogsé
forklares ved, at datasubjektet derved kan sikre sig mod usikkerhed og misbrug, samt et dybere
menneskeligt behov for kontrol.”

At forbrugerne gnsker mere kontrol over deres data, ses bl.a. i en undersggelse foretaget af FDM,
som led i FIAs tvareuropxiske "My Car My Data”-kampagne, hvor 8 ud af 10 af de adspurgte
danskere gnskede selv at kontrollere deres data i forbindelse med sakaldte connected cars.’’

Uanset forklaring konstaterer en lang reekke studier, bl.a. Phelps et al (2000), Margulis (2003) og
Berezowska et al (2015), at det vil reducere perceived risks, safremt datasubjekterne far en
opfattelse af, at de kan kontrollere deres data. Olievero og Lunt (2004) konkluderer desuden:

“Indeed, personal beliefs of being in control in the exchange of information with companies were

associated with higher acceptance of information collection for consumer profiling.”™

Det kan dermed konstateres, at perceived risks kan reduceres ved at give shopperne mulighed for at
kontrollere deres data, eller i hvert fald give dem opfattelsen heraf.

" Ibid. s. 132

" Olivero og Lunt (2004), s. 258

" Cottrill og Thakuriah (2015), s. 135

"8 Olivero og Lunt (2004), s. 259

" Om kampagnen se http://www.mycarmydata.eu/; http://www.fdm.dk/nyheder/danskerne-vil-selv-eje-deres-data-nye-
biler (set 08/05 2016)

"8 QOlivero og Lunt (2004), s. 259
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2.4.1.4: Persondatapolitik
Den sidste primaere faktor er virksomhedernes brug af persondatapolitikker, privacy policies, typisk

i form af et dokument indeholdende oplysninger om virksomhedens formal med dataindsamlingen,
typen af data der bliver indsamlet, den efterfalgende databehandling, samt hvad virksomheden ger
for at beskytte dataet.

De studier, der har undersggt persondatapolitikker, har dog alle kunne identificere et overordnet
problem, at datasubjekterne ikke gar sig bekendt med indholdet af disse dokumenter. Cottrill og
Thakuriah (2015) konstaterer, at “Most people (averaging roughly 88% of respondents) reported
that they ‘‘Never’’ or ‘‘Rarely’’ read the privacy policies of the evaluated services”, hvilket
unagtelig geor det sveert for virksomheden at pavirke datasubjekterne ved hjelp af en sadan
persondatapolitik. " En tilsvarende observation ger Myerscough et al (2006), hvor kun 2 % af
datasubjekterne abnede den persondatapolitik, der var tilgeengelig pa dén test-hjemmeside, der blev
anvendt i studiet. Forfatterne begrunder denne observation med, at: (...) consumers do not bother

reading privacy policies, perhaps because they consider them to be complicated, dry legalese”.®

Ikke overraskende konkluderes det derfor i litteraturen, at virksomhedernes persondatapolitikker
ikke har en vaesentlig effekt pa datasubjekternes perceived risks:

"The finding of a limited effect that online privacy policies have upon consumers’
perceived privacy risk and willingness to provide information online suggests that despite public
policy concerns, formal privacy policy statements (...) do nothing to ease the concerns of

1,81
consumers.

Det ma derfor konkluderes, at anvendelsen af sddanne persondatapolitikker, uanset det faktiske
indhold, ikke udger et redskab, der bgr anvendes med det formal at reducere perceived risks hos
shopperen.®? Det bar dog hertil bemarkes, at det ikke har varet muligt at lokalisere studier, der har
behandlet effekten af fraveeret af en persondatapolitik, og det kan derfor ikke udelukkes, at den
blotte konstatering af eksistensen af en persondatapolitik kan have en effekt pa shopperens
perceived risks. Dette forbehold @ndrer dog ikke pa konklusionen, at indholdet af en sadan
persondatapolitik ikke reducerer perceived risks hos shopperen.

Denne konklusion star i kontrast til Phelps et al (2000), hvor det konstateres, at “nearly three-
fourths of very concerned respondents indicated that they would like to receive more information

7 Cottrill og Thakuriah (2015), s. 138
8 Myerscough et al (2006), s. 136

® Ibid. s. 137

% Ibid. s. 133
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about how companies use personal information”.®® Virksomheden bgr derfor vere bevidst om, at
shopperne har et gnske om at blive orienteret om virksomhedens brug af den indsamlede data, men
den ber samtidig anerkende, at orientering om dette via dets persondatapolitik ikke er en
hensigtsmassig made at gare dette pd, hvilket ogsé pointeres af Cottrill og Thakuriah (2015).%*
Virksomheden bgr derfor ligeledes overveje, safremt den anvender serlige teknikker til at beskytte
det indsamlede data, at kommunikere dette ud pa anden vis end via en persondatapolitik, safremt
dette skal have en reducerende effekt pa datasubjekterne opfattelse af den tilknyttede risiko.

Ovenstaende kan opsummeres til, at persondatapolitikker, uagtet indholdet, ikke har en vasentlig
effekt pa reduktionen af perceived risks, og derfor ikke bar anvendes til dette formal. Hertil skal det
dog bemarkes, at virksomheder fortsat bgr udarbejde en sadan persondatapolitik i
overensstemmelse med lovgivningens informationskrav, jf. PDL § 28. Virksomheden kan blot ikke
forvente, at dette vil have en effekt pa perceived risks.

2.4.2: Anticipated benefits
Modvagten til perceived risks i privacy calculus-analysen udgeres af anticipated benefits, der

daekker over de fordele og goder, som shopperen forventer at modtage i retur for det afgivne data.
Lig perceived risks er der her tale om shopperens subjektive opfattelse af vaerdien af de modtagne
fordele og ikke den objektive verdi, og derfor kan anticipated benefits ogsa i litteraturen omtales
som perceived benefits.®** En lang rakke studier bekrafter, bl.a. Cottrill og Thakuriah (2015),
Koohikamali et al (2015), Kim et al (2009), Sayre og Horne (2000) og Berezowska et al (2015), at
shopperes villighed til at afgive data til virksomheder, klart kan pavirkes positivt ved at tilbyde
gkonomiske fordele som kompensation herfor. Det er derfor relevant for virksomheder med
interesse heri at vurdere, hvilke typer af gkonomiske fordele der har en sadan effekt. Pa baggrund af
litteraturstudiet kan de primeare typer fordele, der kan anvendes hertil, identificeres som 1) direkte
gkonomisk kompensation, 2) rabat og 3) adgang til service og customisation. Endvidere medtages
4) yderlige fordele og bekvemmeligheder, der deekker over en raekke fordele med det til feelles, at de
ger livet lettere for shopperen, eksempelvis i form af tidsbesparelse eller en lettere hverdag.
Effekten af hver enkelt af disse faktorer vil blive undersggt neermere nedenfor.

I relation til effekten af virksomhedens omdgmme og brand pa perceived risks, konstaterer Kim et
al (2009) ligeledes en generelt positiv effekt pd shopperens opfattelse af anticipated benefits.®

& Phelps et al (2000), s. 39

8 Cottrill og Thakuriah (2015), s. 145
% Berezowska et al (2015), s. 2

® Kim et al (2009), s. 251

28



Derfor ma vigtigheden af virksomhedens omdgmme igen kraftigt understreges, da dette potentielt
kan forsterke effekten af de tilbudte anticipated benefits.

2.4.2.1: Direkte gkonomisk kompensation
Den mest direkte made, hvorpa virksomheden kan sikre, at shopperens privacy calculus falder

positivt ud, er selvsagt ved at tilbyde shopperen en gkonomisk kompensation netop svarende hertil,
safremt dette belgb ogsa ger dette privacy-benefit trade-off profitabelt for virksomheden. Men da
der er tale om et subjektivt opfattet begreb som perceived risks, vil det vaere uhyre vanskeligt for
virksomheden at fastseette kompensationens stgrrelse, da veerdien af et dataseet vil veere individuelt
ansat af den enkelte person, pa baggrund af dennes opfattelse af perceived risks, og dermed
afhangig af shopperens individuelle praferencer og erfaringer.®’

Der findes eksempler i litteraturen, hvor datasubjekternes individuelle verdiansettelse undersgges,
men disse forsgg har kun understreget vanskeligheden heri. Eksempelvis gennemfgrte Danezis et al
(2005) et studie, hvor forfatterne forsggte, via en Vickrey-auktion, at fa datasubjekterne til at opgive
deres sande, individuelle verdiansettelse af deres data, der her udgjordes af én maneds
lokationsdata via sporing af deres mobiltelefoner.®® Veardiansattelsen blev til ved, at
datasubjekterne blev inviteret med til et fiktivt studie om lokationsdata, hvor de skulle opgive
starrelsen pa den gkonomiske kompensation, de ville kraeve mod at skulle afgive deres
lokationsdata, men med det in mente, at forfatterne kun var interesserede i de billigste dataset.
Undersggelsen var derved designet til at indhente de sande verdiansattelser hos de adspurgte.
Studiets resultater understreger dog vanskeligheden ved individuelle verdiansettelser, da
kompensationskravene 1a pa mellem £0 og £400, med en median pa £10 og et gennemsnit pa
£27,4.% Forfatterne introducerede efterfalgende en kommerciel vinkel p& det fiktive forseg, ved at
datasubjekterne blev orienteret om, at dataet ville blive benyttet kommercielt. Denne &ndring
medfarte, at deltagerne fik lov til at revurdere deres bud. Udsigten til kommercielt brug resulterede
i, at medianen fordobledes til £20 og et nyt hgjere gennemsnit pa £32,8.%°

Dermed kan det konkluderes, at kommerciel udnyttelse vil medfare et hgjere krav pa kompensation,
hvilket antageligt ma veare knyttet til en hgjere perceived risk blandt datasubjekterne.
Et andet eksempel pa vaerdiansattelse af data er Shawn Buckles, en privat person, der satte ét ars
komplet data til salg pa en internetauktion, indeholdende alt fra lokationsdata til e-mails og

8 Lieshout (2014), s. 33

8 En lukket type auktion, hvor bedste bud vinder, men vinderen kun skal betale det nastbedste bud.
® Danezis et al (2005), s. 8

% Ipid. s. 9
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forbrugsvaner, med det formal at @ge opmarksomheden om kommerciel udnyttelse af persondata.®*
Det vindende bud blev €350.

De ovenstaende eksempler understreger, at direkte gkonomisk kompensation i praksis er vanskeligt,
da veerdien ikke er mulig for virksomheden at fastsette. Dermed bgr virksomheden i relation til
shopper tracking benytte en anden form for gkonomisk fordel over for shopperen.

2.4.2.2: Rabat
At tilbyde sine kunder rabat mod afgivelse af data, ma anses som en af de mest benyttede former for

kompensation, isar i forbindelse med detailhandlens loyalitetsprogrammer.®? Rabattens popularitet
blandt virksomheder kan der vare flere grunde til, fx at rabat er afheengig af et faktisk salg, men en
vaesentlig grund ma vere, at det virker, hvilket litteraturen klart bekreefter.”® Patil et al (2015)
konstaterer eksempelvis, at sakaldte external rewards, veerende rabatter og gratis produkter, har en
positiv effekt pd datasubjekters villighed til, at afgive lokationsdata.** Denne sammenhang
konstaterer Koohikamali et al (2015) ogsa, samt understreger vigtigheden af dette i relation til
virksomhederne:

“This is a particularly important finding because it adds the external motives to
disclose location, which is specifically important to businesses. It is easy for businesses to have a

. . o . 95
direct and immediate impact on external factors to influence users.’

Ydermere observeres der i litteraturen en tendens til, at forbrugernes begraensede rationalitet
kommer til udtryk ved et stort fokus pa umiddelbare besparelser, altsa et nutidsfokus, samt at dette
fokus eliminerer enhver bekymring ved persondataafgivelse:

”(...) shoppers are not concerned or even thinking about the club cards and how their
collective information about the products they purchased might be tallied and sold. They act as if
the savings and other advantages far outweigh the disadvantages and threats of invasion of

privacy. 96

Det vil sige, at rabatprogrammet er blevet framet pa en made, sa shopperen agerer ud fra et gnske
om at opna rabatten, og dermed fortraenger den tilknyttede risiko, hvilket stemmer overens med the
privacy paradox og den ikke-rationelle vaegtning mellem perceived risks og anticipated benefits.

°1 Se: http://shawnbuckles.nl/dataforsale/ (set 08/05 2016)

% Sayre og Horne (2000), s. 153

% Fx Sayre og Horne (2000), Cottrill og Thakuriah (2015), Koohikamali et al (2015) og Patil et al (2015)
% patil et al (2015), s. 2000

% Koohikamali et al (2015), s. 84

% Sayre og Horne (2000), s. 153
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Dermed kan det konkluderes, at rabat har en starkt positiv effekt pa shopperens opfattelse af
anticipated benefits, og desuden udger en kompensationsmetode, der burde veere let for
virksomheden at implementere.

2.4.2.3: Service & customisation
En tredje type gkonomisk fordel er at tilbyde en service eller ydelse, som datasubjektet er

interesseret i, men hvor afgivelse af data er kraevet for at fa adgang hertil. Dette ses eksempelvis ved
sékaldte freemium services®, applikationer til smartphones og tablets og ved sociale medier, hvor
persondata skal gives i bytte for at fa adgang, og hvor dataet typisk ogsa er en essentiel del af
ydelsen, og dermed verdien af den pageeldende service. Som Berezowska et al (2015) konstaterer,
kan skraeddersyede ydelser ligeledes udggre en sadan kompensation for afgivelsen af data, hvor
modydelsen dermed er det skraeddersyede produkt, og den ekstra veerdi dette matte have for
shopperen, netop fordi det er skreeddersyet.”®

Denne type kompensation vil dog selvsagt kreeve, at shopperen ansetter veerdien af den udbudte
service hgjt nok til, at denne vil veere villig til at afgive det pakraevede data. Dermed stilles der hgje
krav til den ydelse virksomheden tilbyder for, at datasubjektet gnsker at indga i det pagaldende
privacy-benefit trade-off. Igen kommer adfardsgkonomien i spil, og sarligt ved sakaldte take-it or
leave-it-situationer, fx ved sociale medier, vil brugerens begraensede rationalitet spille ind, og denne
vil hgjest sandsynligt afgive sit data til virksomheden for ikke at fgle sig socialt udenfor.
I relation til shopper tracking, hvor der ikke pa samme made udbydes en konkret ydelse i
forbindelse med dataet, vil denne type af kompensation naeppe vare aktuel som kompensation.

2.4.2.4: Yderlige fordele og bekvemmeligheder
Den sidste primare type benefit dekker over en kategori af fordele, hvor shopperen vil modtage

forbedringer og bekvemmeligheder i retur for det afgivne data. Typen af benefit kan derfor deekke
over mange forskellige tiltag med det felles treek, at datasubjektet vil opleve at sta bedre end andre
potentielle subjekter, der ikke har afgivet data til virksomheden. Dette kan eksempelvis udgeres af
en smartphone applikation, hvis veardi eges for brugeren, hvis applikationen far adgang til
lokationsdata. Generelt vil denne type fordel typisk udgeres af tidsbesparelser, serlige
medlemsfordele, brugervenlighed og gget funktionalitet.

" Lieshout (2014), s. 28
% Berezowska et al (2015), s. 1
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Meget lig brugen af rabat konstateres det bredt i litteraturen, at denne type fordel har en veaesentlig
positiv virkning pa datasubjekternes villighed til at afgive data.*® Bl.a. konstaterer Krause og
Horvitz (2010), at majoriteten af de adspurgte brugere, i et studie vedr. internetsggemaskiner, gerne
ville afgive deres sggehistorik mod en mere effektiv segemaskine-oplevelse.'® Samme tendens
observerer Cottrill og Thakuriah (2015) i relation til lokationsdata og nedbringelse af transporttid,
og Sayre og Horne (2000) i relation til loyalitetsklubber.**

Det kan derfor konkluderes, at denne type fordel har en positiv effekt pa shopperens anticipated
benefits og dermed pa shopperens villighed til at afgive data til virksomheden.

2.4.2.5: Kritik
I litteraturen findes der et mindre antal studier, fx Ward et al (2005), der argumenterer for, at
rabatter og fordele ikke har en veesentlig virkning pd shopperens villighed til at afgive

102

persondata.” - Ward et al (2005) finder stotte til denne konklusion i et studie fra den australske

persondatakommisars kontor, hvor kun 32 % hhv. 39 % af de adspurgte var villige til at afgive

persondata mod rabatter hhv. forbedret service.'®

Ward et al (2005) og tilsvarende studier er dog
typisk @ldre, end de studier, der peger pa denne virkning, fx Patil et al (2015) og Koohikamali et al
(2015). At der potentielt kan veere en sammenhang med uenigheden i litteraturen pga. alder, kan
underbygges med reference til netop det australske studie, hvor de farnaevnte tal er 56 % hhv. 63 %
ndr det afgraenses til de 18-24-arige.'® Endvidere er det igen vigtigt, at have adfzrdsgkonomien og
the privacy paradox in mente i praksis, samt undersgge metodikken bag studierne, hvor Ward et al
(2005) eksempelvis direkte spgrger studiets deltagere om, hvor bekymrede de er over at afgive

deres persondata, og dermed selv bidrager til at age de adspurgtes fokus herpa.'®

% Bl.a. Cottrill og Thakuriah (2015), Sayre og Horne (2000), Hoy og Milne (2010), Taddicken og Jers (2011) samt
Krause og Horvitz (2010).

1% Krause og Horvitz (2010), s. 646

10 Cottrill og Thakuriah (2015), s. 135; Sayre og Horne (2000), s. 153

192 \Ward et al (2005), s. 30

193 Office of the Federal Privacy Commissioner (2001), s. 23

" Ibid. s. 22f

195 Ward et al (2005), s. 28
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2.4.3: At pavirke shopperens privacy calculus
Pa baggrund af ovenstdende behandling af de primare faktorer er det nu muligt at opstille en model

for, hvordan virksomheden kan pavirke shopperens privacy calculus i relation til shopper tracking
og dermed pavirke shopperne til at afgive deres data til virksomheden.

Indledningsvist er det vigtigt at konstatere, at typen af data indsamlet via shopper tracking er
afgegrende for shopperens umiddelbare opfattelse af de tilknyttede risici og dermed shopperens
villighed til at afgive data. Virksomheden bgr derfor ngje vurdere, hvilke type data der er mest
vaerdiskabende, sammenholdt med den potentielle meromkostning det er at reducere eller
kompensere shopperens potentielt ggede perceived risks. Afhangig af den specifikt valgte type af
shopper tracking-teknologi vil det som hovedregel vare data vedrgrende forbrugsadferd, der
indsamles, hvilket vil have en, om end mindre, negativ effekt pa shopperens villighed til at afgive
data. Hertil ber tilfgjes, at data vedrgrende demografi og livsstil ikke pavirkede datasubjekternes
perceived risks, og dermed kan betragtes som “gratis” for virksomheden, pa trods af, at denne type
data, iseer i kombination med forbrugsadferdsdata, har en vesentlig kommerciel verdi. Endvidere
kan det konkluderes, at virksomhedens omdgmme og brand spiller en vigtig rolle for shopperens
villighed til, at afgive data, da et godt omdgmme og brand kan reducere shopperens opfattelse af
risici knyttet til dataafgivelsen. Det fremgar ligeledes klart af litteraturstudiet, at virksomhedernes
persondatapolitikker ikke har en effekt pa shopperens privacy calculus, og at virksomheden i stedet
ber fokusere pa at give shopperen kontrol over dennes data, safremt formalet er at reducere
shopperens perceived risks.

For at give shopperen det ngdvendige incitament til at afgive data vurderes det, at anvendelsen af
rabatter, samt de “yderligere fordele” behandlet i 2.4.2.4, udger dé former for kompensation, der vil
veere mest anvendelige i relation til anvendelsen af shopper tracking. Denne vurdering begrundes i
den vasentlige effekt disse har pd shopperen, samt at anvendelsen forudszttes ske i detailhandlen,
og dermed vil de navnte former for kompensation kunne implementeres i naturlig sammenhang
hermed. Derudover vil de "yderligere fordele” kunne knyttes direkte til dataindsamlingen, hvilket
vil gegre framingen af dataindsamlingen overfor shopperen lettere for virksomheden, med gget
villighed til dataafgivelse som falge.

Et af de omrader, hvor virksomheden ligeledes bgr fokusere, er design og framing af
dataindsamlingsprocessen, da det er shopperens subjektive opfattelse, der er afggrende for dennes
privacy calculus. Eksempelvis observerer Sayre og Horne (2000), at:
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“Consumers expressed an appreciation for the advantages and conveniences of the
club cards ranging from saving money to saving time, revealing that consumers use the card as a

“tool" to their advantage.”*®

Her ses det, at shopperens begraensede opmarksomhed er flyttet fra at bekymre sig om persondata
over til det fordels-givende medlemskort, hvilket igen stemmer overens med the privacy paradox og
adfeerdsgkonomiens teorier om fx nutidsfokus og framing. | denne forbindelse er det ligeledes
veesentligt at nevne, at ogsa kulturelle karakteristika har en veesentlig betydning i relation til
perceived risks.’ Dette fremgér ogsa tydeligt af det tidligere navnte 2014 EMC Privacy Index
studie, foruden en rakke mere specifikke studier af forskelle mellem nationaliteter og kan.'%®
Virksomheden bgr derfor ogsa have dette perspektiv in mente, nar shopper tracking-konceptet skal
designes og implementeres.

Pa baggrund af dette litteraturstudies konklusioner, kan den falgende model opstilles til illustration
af, hvilke faktorer virksomheden begr anvende for at fa shopperne til at afgive den, for
virksomheden, ngdvendige data.

Perceived Anticipated Shopperens
risks benefits dataafgivelse

Privacy paradoy &
:idfﬂ:r:!sukunﬂmrun
Diesign & framing
Typen af data Raba
dabat
Brand or
omdemme Fordele

Kontrol over data

Pa baggrund af denne model, hvor litteraturstudiets hovedpointer opsummeres, kan det derfor
konkluderes, at virksomheden ma forvente en raekke omkostninger knyttet til the privacy-benefit
trade-off. Disse omkostninger skal derfor medregnes i den overordnede cost-benefit-analyse.
Omkostningerne vil i seerdeleshed udgeres af rabatter og fordele til shopperne, foruden

105 sayre og Horne (2000), s. 153
197 Cottrill og Thakuriah (2015), s. 145
198 Fx Krasnova og Veltri (2010) hhv. Hoy og Milne (2010)
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omkostninger i forbindelse med selve designet og udformningen af shopper tracking-programmet,
herunder fx adgang for shopperen til at kontrollere dennes data. Derudover kan der konstateres en
fordel for virksomheden i at investere i virksomhedens brand og omdgmme. Ngdvendigheden heraf
vil dog afhaenge af virksomhedens aktuelle omdgmme.

2.5: Opsamling
Med udgangspunkt i kapitlets konklusioner og litteraturstudiet er det nu muligt at opstille en ramme
for dén cost-benefit-analyse, som virksomheden ber gare sig, far den investerer i shopper tracking:

«Investeringen (hardware) «Kommerciel veerdi (forbedret marketing,
«Relaterede omkostninger (databehandling, gget omsztning, kundeloyalitet,
implementering, m.m.) butiksoptimering etc.)
«Potentiel skade p4 omdgmme & brand (evt. *Konkurrencemassige fordele
tabte kunder) «Potentielt positiv effekt pA omdgmme
*Udgifter i relation til overholdelse af *Verdien af dataet
lovgivning

*Rabatter & fordele til shoppere

+Design af koncept (fx datakontrol til
shoppere)

+Udgifter til forbedring af brand &
omdgmme, samt til framing &
kommunikation

Da det vil afhaenge af den enkelte virksomheds seeregne forhold at udfylde den praesenterede cost-
benefit-ramme, kan denne afhandling ikke give en entydig konklusion pa, hvorvidt shopper tracking
udger en god investering eller ej, hvilket heller ikke er afhandlingens formal. Ovenstaende ramme
understreger i stedet, at der er en reekke yderligere omkostninger, udover selve udgiften til shopper
tracking-teknologien, der bgr medregnes i den samlede vurdering af investeringen. | serdeleshed
bar her naevnes omkostningerne til rent faktisk at fa adgang til det relevante data fra shopperne,
samt de potentielle omkostninger relateret til virksomhedens brand og omdgmme. Endvidere kan
det konkluderes, at det er muligt for virksomheden at pavirke shoppernes villighed til at afgive data.
Pa baggrund af privacy calculus-teorien kan det konstateres, at shoppernes beslutninger hviler pa en
afvejning af perceived risks og anticipated benefits. Ved at analysere de underliggende faktorer, der
pavirker disse to overordnede elementer, er der i kap. 2.4.3 opstillet en model for hvilke faktorer,
virksomheden kan anvende til at pavirke shoppernes privacy calculus. Virksomheden kan dermed
pavirke shopperens villighed til at afgive data ved at reducere shopperens perceived risks og gge
shopperens anticipated benefits ved hjelp af modellens faktorer.
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Kapitel 3: Den lovlige anvendelse af shopper tracking

3.1: Persondata og behandlingshjemmel

Personoplysninger, populart omtalt som persondata, bliver i PDL defineret bredt, som ”enhver form
for information om en identificeret eller identificerbar fysisk person (den registrerede)”, jf. PDL §
3, nr. 1. At en person er identificerbar fortolkes som, at en person kan identificeres direkte eller
indirekte p& baggrund af den givne information.’® Der er i litteraturen enighed om, at begrebet
identificerbar skal fortolkes udvidende, sa derfor indbefatter persondatabegrebet ogsa oplysninger,
hvor personen kun indirekte kan identificeres, fx i form af et medlemsnummer eller mobiltelefonens
IMEI-nummer, samt hvor oplysninger skal kombineres for at kunne anvendes til identifikation.*°
Denne brede tolkning af begrebet bliver praciseret yderligere i den nye persondataforordning, jf.
PDF art. 4(1). Dette ses iser ved, at det nu indgar direkte i definitionen, at den registrerede blot skal
kunne direkte eller indirekte” identificeres, pa baggrund af fx et identifikationsnummer,
lokaliseringsdata, en onlineidentifikator eller et eller flere elementer, der er serlige for denne
fysiske persons fysiske, fysiologiske, genetiske, psykiske, @konomiske, kulturelle eller sociale
identitet 7, jf. PDF art. 4(1). Her ma det pointeres, at der er tale om en pracisering af definitionen
ift. databeskyttelsesdirektivet, og ikke en udvidelse.'*

I relation til data indsamlet ved shopper tracking skal det afklares, hvorvidt der er tale om
persondata i lovens forstand. Med udgangspunkt i denne brede definition vil dette hgjest
sandsynligt veere tilfeldet, da det konkrete data omhandler det enkelte individs adferd, og dermed
er et resultat af en individualisering af datasubjekterne, hvormed shopperne bliver identificerbare.

Enhver behandling af persondata skal bade overholde de grundlaeggende principper for
persondatabehandling, jf. PDL § 5, og opfylde behandlingsbetingelserne i PDL 88 6-7 for, at vere
lovlig.**® Der er tale om kumulative betingelser, hvilket ligeledes vil vare tilfeldet, ndr PDL
erstattes af PDF, hvor denne fremgangsmade bevares. Da afhandlingen afgraenses fra at behandle de
grundleeggende principper i PDL § 5, ma virksomheden antages at overholde disse i relation til
afhandlingens analyser. Behandlingsbetingelserne udger den egentlige hjemmel for behandling af
persondata, om end et sidant hjemmelsprincip ikke fremgar direkte af persondatalovens ordlyd.'*?

Enhver behandling skal saledes klart kunne henfgres til en behandlingshjemmel i loven.

1% Hgilund (2015), s. 17

10 Blume (2003), s 63

1 Artikel 29-gruppen, WP191 (2012), s. 6 0g 9
12 Hgilund (2015), s. 23

113 Blume (2014), s. 61
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Forskellige typer af behandlinger skal vurderes separat i forhold til opfyldelse af hjemmelkravet,
selvom disse matte vedrare det samme data, og forskellige behandlinger kan dermed potentielt have
forskellig hjemmel.*** Eksempelvis kan der foreligge hjemmel til indsamling af data, men ikke til
videregivelse heraf.

Afhandlingen tager udgangspunkt i databehandling i form af indsamling af data via shopper
tracking, hvor det antages, at dataet ikke indeholder personfglsomme oplysninger. For at
virksomheden kan anvende shopper tracking hertil, skal der derfor identificeres en
behandlingshjemmel, der muligger dette. Det kan konstateres, at behandlingshjemlerne i PDL § 6,
stk. 1, nr. 2-6 ikke vil vere relevante til dette formal, da anvendelsen af shopper tracking ikke falder
ind under dé specifikke omstendigheder, disse hjemler vedrarer. Analysen vil derfor centreres om
hjemmel baseret pa hhv. samtykke, jf. PDL § 6, stk. 1, nr. 1, og interesseafvejningen, jf. § 6, stk. 1,
nr. 7. Det ber understreges, at der ikke eksisterer et hierarki mellem de forskellige
behandlingshjemler, og at de dermed har den samme juridiske vardi.**> Afhandlingen vil behandle
interesseafvejningsreglen farst, da denne umiddelbart vil veere lettest for virksomheden at anvende,
da et samtykke dermed ikke skal indhentes fra shopperen pa forhand.

3.2: Samspillet med ""god markedsfgringsskik"*

MFL finder som udgangspunkt anvendelse pa alle handlinger foretaget i erhvervsgjemed, uanset
typen af handling og om handlingen medferer en gkonomisk gevinst.*® Da der ved erhvervsgjemed
skal forstas handlinger, som udfgres i forbindelse med bl.a. handel, vil anvendelse af shopper
tracking vere omfattet af reglerne 1 MFL, hvor i sardeleshed generalklausulen om ”god
markedsforingsskik” i MFL § 1 er relevant her.'*” Med PDL og MFL er der tale om to separate
regelseet, der fungerer uafhaengigt af hinanden, men som i praksis har et vist overlap, fx hvis der ved
reklamer anvendes persondata, da vil dette bade udgere markedsfering i MFLs forstand, og
behandling i PDLs forstand.**® | handelspraksisdirektivets art. 3(4) fremgar det, at ved
regelsammenstgd med andre EU-retlige bestemmelser vedrerende sa&rlige aspekter af urimelig
handelspraksis ', da vil handelspraksisdirektivet vige herfor. Serlige aspekter uddybes i direktivets
betragtning nr. 10, og omfatter bl.a. oplysningskrav og bestemmelser om, hvordan oplysningerne
skal preesenteres over for forbrugeren”. De persondataretlige regler vil derfor ga forud ved konflikt.
Af handelspraksisdirektivets betragtning nr. 15 felger det desuden, at hvis der i anden EU-ret er
fastlagt oplysningskrav, som tilfeldet er i persondataretten, kvalificeres disse som vasentlige

' Tranberg (2007), s. 97
115 Artikel 29-gruppen, WP217 (2014), s. 10
116 Betaenkning nr. 1457/2005 om Markedsfaring og prisoplysning, s. 97
117 H
Ibid.
118 Blume (2001), s. 99
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oplysninger i relation til handelspraksisdirektivet. MFL udger altsa et supplement til PDL, men der
eksisterer desuden et dybere sammenspil de to regelseet imellem, der har relevans for denne
afhandling.™'® Regelsattenes sammenspil bekraftes bl.a. af Forbrugerombudsmanden, der har

pointeret, at formal, der er usaglige efter PDL, herefter ikke kan anses som saglige under MFL.*?

Begge regels@t indeholder centrale generalklausuler og interesseafvejninger, hhv. ”god
markedsforingsskik”, jf. MFL § 1,”god databehandlingsskik™, jf. PDL § 5, stk. 1 (PDF art. 5(1),
litra a) samt interesseafvejningsreglen i PDL § 6, stk. 1, nr. 7 (PDF art. 6(1), litra f), og spargsmalet
er derfor, om disse bestemmelser kan pavirke hinanden. Generelt kan det antages, at det er en
forudseetning for, at en god skik-regel er opfyldt, at den omfattede handling ikke er i strid med
anden relevant lovgivning.*** Virksomhedens databehandling vil blive kendt ulovlig, pa trods af, at
det som udgangspunkt kan vere i overensstemmelse med god databehandlingsskik, safremt
handlingen er i strid med god markedsfgringsskik. Da virksomheden bade skal overholde de
almindelige grundleeggende principper for databehandling i PDL § 5, foruden at have
behandlingshjemmel i PDL § 6, vil en markedsfaringsretlig ulovlig handling underkende en ellers
legitim behandlingshjemmel, via reglen om god databehandlingsskik i PDL 8 5, stk. 1. Det er derfor
vaesentligt for virksomheden at sikre sig, at anvendelsen af shopper tracking sker pa en facon, der
ikke strider imod kravet om god markedsfaringsskik. Denne markedsferingsretlige dimension vil
derfor indga i kapitlets analyser af behandlingshjemmel.

Ved vurderingen af om god markedsfagringsskik er overholdt, vurderes de beskyttelsesvardige
hensyn til hhv. forbrugeren og virksomheden, samt generelle samfundsmaessige interesser, i relation
den givne handling, jf. MFL § 1, stk. 1. Ved forbrugeren indgar her bl.a. hensynet til privatlivets
fred, den personlige integritet og databeskyttelse som beskyttelsesvardige.'?* MFL § 1, stk. 2 er et
resultat af implementeringen af handelspraksisdirektivet, men kan ikke anses at have endret
retstilstanden navnevardigt. ** Bestemmelsen er derfor mere udtryk for en pracisering og
bekreeftelse af direktivets implementering, end en reel tilfgjelse til § 1, stk. 1.

I det falgende vil behandlingshjemlerne analyseres, med inddragelse af dén betydning, MFL § 1
matte have.

19 Blume (2003), s. 98

120 Forbrugerombudsmanden, sag: 12/03077-55, s. 4

121 Blume (2003), s. 76

122 Mggelvang-Hansen et al (2011), s. 36 og 73

123 | ovforslag nr. L 2 af 4. oktober 2006 om &ndring af lov om markedsfaring (Gennemfarelse af direktivet om
urimelig handelspraksis, kontrolundersggelser mv.), punkt 5
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3.3: Interesseafvejningsreglen
Behandlingshjemlen i PDL 8 6, stk. 1, nr. 7 udgeres af en afvejningsregel, hvor virksomhedens,

dvs. den dataansvarliges, legitime interesser kan retfeerdigggre behandling af persondata, safremt
disse interesser vurderes at overstige den registreredes interesser. Af PDL 8 6, stk. 1, nr. 7 falger
det, at behandling af persondata ma finde sted hvis:

”behandlingen er ngdvendig for, at den dataansvarlige eller den tredjemand, til hvem
oplysningerne videregives, kan forfalge en berettiget interesse og hensynet til den registrerede ikke

overstiger denne interesse.”

Ordet ”ngdvendig” ber her serligt noteres, da dette nedvendighedskriterium skal tillaegges en
forholdsvis stor veegt i relation til sammenhangen mellem de interesser, der forfglges, og den
faktiske behandling der gnskes udfart.'?* Ifalge Artikel 29-gruppen skal kriteriet fortolkes som, at
det skal overvejes, om der eksisterer mindre indgribende mader at forfglge de samme interesser pa,
i overensstemmelse med det grundleggende EU-retlige proportionalitetsprincip, jf. TEU art. 5.%°
EU-domstolen har desuden bemarket, at ngdvendighedskriteriet er et feelles EU-retligt begreb, der
skal fortolkes i overensstemmelse hermed.*?

| databeskyttelsesdirektivets art. 7, litra f, som implementeres i PDL § 6, stk. 1, nr. 7, hedder det:

“behandlingen er nodvendig, for at den registeransvarlige eller den tredjemand eller de
tredjemend, til hvem oplysningerne videregives, kan forfglge en legitim interesse, medmindre den
registreredes interesser eller de grundleggende rettigheder og frihedsrettigheder, der skal
beskyttes i henhold til artikel 1, stk. 1, i dette direktiv, gar forud herfor.”

Da PDL skal fortolkes direktivkonformt, abnes der op for en bred fortolkning af hensynet til den
registrerede”, som derfor bade inkluderer den registreredes grundleeggende rettigheder og
frinedsrettigheder, men ogsa alle den registreredes interesser, hvor det skal noteres, at disse ikke
behaver veere “legitime” som tilfeldet er for den dataansvarlige.*?’

Sammenlignes ovenstaende med ordlyden i PDF art. 6, stk. 1, litra f, konstateres det, at den nye
ordlyd i hgj grad felger den nuvaerende:

“behandling er nodvendig for, at den dataansvarlige eller en tredjemand kan forfglge en legitim
interesse, medmindre den registreredes interesser eller grundleggende rettigheder og

124 Blume (2003), s. 91

125 Artikel 29-gruppen, WP217 (2014), s. 29

126 EU-Domstolens dom af 16. december 2008, Sag C-524/06 (Heinz Huber v Bundesrepublik Deutschland), pr. 52
127 Artikel 29-gruppen, WP217 (2014), s. 29f
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frihedsrettigheder, der kraever beskyttelse af personoplysninger, gar forud herfor, navnlig hvis den
registrerede er et barn.”

Det fremgar da ogsa af begrundelsen til forordningsforslaget, at PDF art. 6 er fastsat med
udgangspunkt i databeskyttelsesdirektivets art. 7 med enkelte preeciseringer, og anvendelsen af
interesseafvejningsreglen fremstar derfor usendret sammenholdt med databeskyttelsesdirektivet.'?®
Artikel 29-gruppen har udtrykt gnske om, at der udformes klare retningslinjer om den praktiske
udmentning af interesseafvejningen i PDF, for at sikre ens anvendelse i alle medlemsstater.'®
Sadanne retningslinjer vil potentielt kunne pavirke den hidtidige praksis, hvilket dog naeppe kan
anses som sandsynligt, da det har veeret intentionen at viderefere den nuverende praksis. Da
bestemmelserne i det nuveerende og kommende lovgivning anvendes ens, vil der herfra kun

refereres til bestemmelserne i PDL.

Det er virksomhedens ansvar, som dataansvarlig, at foretage interesseafvejningen og de tilhgrende
vurderinger forud for, at behandlingen iveerksettes, hvilket understreges af det sakaldte
accountability-princip, som nu er konkretiseret i PDF art. 24.*% Artikel 29-gruppen anbefaler, at
den dataansvarlige sa vidt muligt dokumenterer denne proces og de foretagne vurderinger, da det i
sidste ende vil vare den dataansvarlige, der skal lgfte bevisbyrden herfor.'*

128 Forslag til persondataforordningen, COM (2012)11 Final, 2012/0011/COD, s. 8 (Begrundelse)
129 Artikel 29-gruppen, WP199 (2012), s. 13f

130 Artikel 29-gruppen, WP217 (2014), s. 43

! Ipid. s. 43
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3.3.1: Legitime interesser
Indledningsvist ma det vurderes, hvilke legitime interesser virksomheden kan formodes at forfalge,

ved anvendelsen af shopper tracking. Begrebet legitime interesse er hverken defineret i PDL,
databeskyttelsesdirektivet eller PDF. Derfor ma dette begreb undersgges naermere.

Legitime interesser vil ofte vaere knyttet til behandlingens specifikke formal, jf. PDL § 5, stk. 2,
men det er Artikel 29-gruppens opfattelse, at begrebet skal fortolkes bredere end det, deekkende
over virksomhedens ”interests, whether trivial or very compelling, straightforward or more
controversial ”’, 0g at det farst er ved afvejningen af de modstridende interesser, at en mere restriktiv
og materiel vurdering skal foretages.’® Denne brede fortolkning deekker dermed alle potentielle
afkast og fordele, som virksomheden, samt ogsa samfundet, kan udlede af virksomhedens
databehandling.™*® For at interesserne kan inddrages, skal de veere tilstraekkeligt klare og konkrete,
og der skal vere tale om interesser, som virksomheden faktisk og aktuelt sgger, for dermed at
undgd spekulation og hypotetiske fordele.*** Endvidere skal interesserne ogsé vare legitime i den
forstand, at de forfulgte interesser skal vare lovlige for at kunne inddrages i afvejningen.*® Dette
kan sammenfattes til 3 krav for, at en legitim interesse kan inddrages i afvejningen: interessen skal
vare 1) lovlig, 2) tilstrekkelig specifik og 3) reel og konkret, dvs. ikke udtryk for spekulation.**®

Virksomheden ma, ved anvendelse af shopper tracking, formodes at forfalge en raekke interesser,
der kan vurderes at udgere legitime interesser. Her kan navnes marketing, overvagning og analyse
for ledelses- og optimeringsformal, samt marketing- og kundeundersagelser, der alle er oplistet som
eksempler p& legitime interesser af Artikel 29-gruppen.’*” Endvidere anerkender Artikel 29-
gruppen, at den teknologiske og samfundsmassige udvikling betyder, at virksomheders
gkonomiske interesse i at kunne monitorere og indsamle data om deres kunder og disses adferd,
ogsa udger en legitim interesse.™*® Den samfundsmassige interesse i at promovere ny teknologi er
ligeledes anerkendelsesvardig og kan inddrages i interesseafvejningen.™*® Der kan derfor ikke vare
tvivl om, at virksomheden forfalger en rekke legitime interesser ved anvendelsen af shopper
tracking, som dermed potentielt kan udggre hjemmel for databehandlingen. Naeste skridt er at
vurdere, hvorvidt shopper tracking opfylder ngdvendighedskriteriet i forhold til at forfglge disse
interesser.

32 |bid. s. 24

133 | bid.

134 | bid.

35 |bid. s. 25
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3.3.2: Ngdvendighedskriteriet
Ngdvendighedskriteriet indgar som element i alle behandlingshjemlerne oplistet i PDL § 6, stk. 1,

pa nar samtykkereglen. For at ngdvendighedskriteriet er opfyldt, skal det vurderes, hvorvidt
virksomhedens legitime interesser kan nas ved hjzlp af mindre indgribende alternativer, og kriteriet
er derfor saerligt vigtigt i relation til interesseafvejningsreglen, da kriteriet forhindrer en urimeligt
bred adgang til, hvilke legitime interesser der kan legitimere behandlingen.** Er en behandling ikke
ngdvendig for at forfglge en specifik interesse, vil denne interesse ikke tilleegges en naevneverdig
vardig i selve interesseafvejningen.**

Det fremgar af forarbejderne til PDL, at fortolkning og udfyldning af bestemmelsen vil fortsette
den tilsvarende praksis fra de gamle registerlove, hvilket ifelge Blume (2003) medferer en mild
anvendelse af ngdvendighedskriteriet.**? Dette synspunkt bgr dog mades med en vis skepsis, for det
farste fordi kriteriet skal fortolkes EU-konformt, og for det andet fordi kriteriet er dynamisk, og
derfor bgr fortolkes i overensstemmelse med den aktuelle samfundsmaessige og teknologiske

situation — synspunktet mader derfor ogsé kritik i Tranberg (2007).*®

Med udgangspunkt i de ovenfor identificerede legitime interesser skal det derfor vurderes, om der
eksisterer mindre indgribende metoder til at forfalge disse interesser. Der kan naeppe veare tvivl om,
at anvendelsen af shopper tracking ikke er ngdvendig for virksomhedens marketing, hvor der vil
veere alternativer, der er mindre indgribende i shopperens persondata.

Lidt mere tvivl kan der vaere om hhv. overvagning og analyse for ledelses- og optimeringsformal,
samt marketing- og kundeundersggelser, hvor det ma formodes, der eksisterer anvendelige
alternativer, der dog ikke ngdvendigvis er lige sd anvendelige for virksomheden i forfalgelsen af
dennes interesser, som shopper tracking er. | Datatilsynets afgagrelse om Tivolis oprettelse af en
billeddatabase i forbindelse med adgangskontrol fandt Datatilsynet, at en sadan indsamling og
registrering af billeder ikke var ngdvendig for, at Tivoli kunne forfglge sin interesse om at undga
snyd ved indgangene, da der fandtes alternative metoder, og behandling skulle derfor baseres pa et

144

samtykke i stedet.”** Anlaegges Datatilsynets linje her, ma det derfor forventes, at shopper tracking

ikke vil blive fundet ngdvendig i relation til at forfglge disse interesser.

Interessen i at kunne indsamle data om virksomhedens kunder og disses adferd i det omfang, som
teknologien muligger, ma derimod vurderes at veere vanskelig uden anvendelsen af shopper

10 Artikel 29-gruppen, WP217 (2014), s. 29

! Ipid. s. 50

142 K BET 1997 nr. 1345 om behandling af personoplysninger, s. 456 og Blume (2003), s. 87
3 Tranberg (2007), s. 171f

1% Datatilsynets afgorelse, j.nr. 2005-212-0299.
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tracking. Shopper tracking ma derfor forventes at opfylde ngdvendighedskriteriet i relation hertil, da
det ikke formodes, at der eksisterer alternative metoder, hvorpa virksomheden kan opna dette.

3.3.3: Hensynet til shopperen og den forelgbige interesseafvejning

Da virksomhedens legitime interesser nu er blevet identificeret, kan en forelgbig afvejning af de
modstridende interesser foretages ved at inddrage de relevante hensyn til den registrerede.
At bade den registreredes interesser og de grundleggende rettigheder samt frihedsrettigheder skal
inddrages i afvejningen understreger, at der er tale om en sardeles bred beskyttelse. Precist hvilke
veerdier og hensyn, der skal inddrages i interesseafvejningen, fremgar ikke klart af bestemmelsen
eller af praksis, og det er derfor uklart, hvad der kan og skal inddrages heri.*** Isar beskyttelsen af
den registreredes interesser abner op for en udvidende fortolkning, hvor Artikel 29-gruppens
udgangspunkt er, at alle relevante interesser vil kunne inddrages i afvejningen.'*® Artikel 29-
gruppen understreger ogsa, at begrebet effekt skal fortolkes bredt ved vurderingen af
databehandlingens effekt pa den registreredes rettigheder og interesser, samt at der er tale om bade
den aktuelle og potentielle effekt som databehandlingen kan resultere i.'*’ Det er dog vigtigt at
pointere, at der er tale om en afvejning af modstridende interesser, og ikke en absolut beskyttelse af
den registrerede mod enhver tankelig negativ effekt — tvaertimod er formalet med
interesseafvejningen at sikre den registrerede mod uforholdsmaessigt indgribende negative effekter,
der sker som resultat af databehandlingen, og at forholdsmaessigt negative effekter ma accepteres.'*®

EUC art. 7 og 8, hhv. retten til privatliv og beskyttelse af persondata, opstiller de grundleggende
rettigheder, der vurderes at veere serligt relevante for den registrerede, hvilket pointeres i art. 1 i
savel databeskyttelsesdirektivet som PDF. EUC art. 7 stemmer i vid udstrekning overens med
EMRK art. 8. Af disse rettigheder udspringer en reekke underliggende rettigheder, sdsom individets
selvbestemmelsesret herom, hvor udgangspunktet er, at individet ma have en ret til selv, at kunne
bestemme over sine oplysninger, og hvordan disse anvendes.**® Denne ret er ikke absolut, da dette
kan veere i konflikt med vaesentlige samfundshensyn, hvilket understreges ved eksistensen af andre
behandlingshjemler end samtykket, men retten kan ses som begrundende for, at man fx forfalger et
mal om transparens i databehandlingen i lovgivningen.

Udover den registreredes grundleggende rettigheder beskyttes den registreredes interesser, hvor
Artikel 29-gruppen bl.a. anerkender individets interesse i ikke at blive overvaget i urimelig grad,

15 Blume (2003), s. 4

18 Artikel 29-gruppen, WP217 (2014), s 30
Y7 1bid. s. 37

8 1bid. s. 41

%9 Blume (2003), s. 5
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herunder ikke at veere genstand for overvagning af sin adfeerd.*® Derudover ma shopperen have en
interesse i, at data om vedkommende ikke udnyttes af virksomheden mod dennes interesse.
Endvidere understreger Artikel 29-gruppen, at ogsa falelsesmassige effekter pa den registrerede
skal inddrages, hvor iser irritation, misbehag eller frygt for misbrug af dataet ma fremhzaves her.**
| forbindelse med vurderingen af den potentielle effekt, behandlingen matte have pa den
registreredes rettigheder og interesser, skal det desuden inddrages hvor stor sandsynlighed der er
for, at den negative effekt faktisk vil komme til udtryk, samt graden og alvoren som den negative
effekt matte have pa den registrerede.'* Shopper tracking vil utvivisomt medfare overvagning af
den registreredes adfaerd, givet behandlingens formal og virke, og ligeledes ma de falelsesmassige
effekter, safremt shopperen bliver gjort opmarksom pa denne overvagning og efterfglgende brug,
som kraevet af loven, med hgj sandsynlig pavirke den registrerede pa et falelsesmassigt plan, bl.a.
begrundet i den negative tone som ofte knyttes til profilering. Den faktiske effekt vil afhaenge af den
specifikke situation, og en vurdering heraf ligger derfor uden for afhandlingens formal.

Dette kan opsummeres til, at hensynet til den registrerede udgeres af retten til privatliv og
beskyttelse af persondata, jf. EUC art. 7 og 8, samt den registreredes interesse i ikke at blive
overvaget i urimelig grad og de eventuelle fglelsesmassige effekter anvendelsen af shopper
tracking matte afstedkomme. Hermed kan interesseafvejningen nu foretages over for
virksomhedens legitime interesser, hvilket kan opstilles som fglger:

* Indsamling af data om kunder og Retten til privatliv

kundeadfaero! . * Beskyttelse af persondata
« Samfundets interesse i at promovere « Interesse i ikke at blive overvaget i
ny teknolgi urimelig grad

Irritation, misbebehag og frygt

Interesse i, at data ikke udnyttes mod
dennes interesse

Da de ovenstaende interesser og hensyn ikke er kvantificerbare, hviler interesseafvejningen pa et
skan, der indledningsvist udgves af virksomheden, af hvordan de forskellige faktorer skal vaegtes
overfor hinanden. I forarbejderne til PDL fremgér det, at ’lovgivningen bar sikre beskyttelsen af den
enkeltes integritet i det informationsteknologiske samfund, samtidig med at anvendelsen af nye

150 Artikel 29-gruppen, WP217 (2014), s 46
1 1bid. s. 37
52 |bid. s. 38
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teknikker i samfundsudviklingen ikke hemmes”. ** Udgangspunktet ma derfor vere, at disse to
overordnede, modstridende interesser er ligestillede, og at det netop er en rimelig balancering af
disse der forfalges i lovgivningen. Blume (2003) forudseatter, at et vist “’veerdispring til fordel for
behandlingen” dog ma vere ngdvendigt for, at behandling efter denne hjemmel er lovlig, hvilket
understattes i litteraturen.™

Det taler for virksomhedens anvendelse af shopper tracking, at der er tale om anvendelse, der
forfolger anerkendelsesveerdige, legitime interesser, samt at der er tale om anvendelsen af ny
teknologi, hvilket det af lovens forarbejder fremgar, er samfundstjenligt ikke at hamme.
Virksomhedens interesser kan dermed henferes til den grundleeggende ret til at drive forretning, jf.
EUC art. 16, samt anvendelsen af ny teknologi. Da bestemmelsens formal netop tager udgangspunkt
i balanceringen af disse overfor den grundlaeggende ret til privatliv og persondatabeskyttelse, ma
det forudseettes, at disse hensyn ligestilles med den registreredes grundleggende rettigheder, og at
disse modstridende hensyn derfor neutraliserer hinanden.

Tilbage star derfor nu kun den registreredes interesser. Her ma den registreredes rimelige
forventninger inddrages i forhold til, om det kunne forventes, at dennes oplysninger ville blive
genstand for behandling ved, at personen fx gik ind i en butik, og i relation hertil, bliver det dermed
ogsa ngdvendigt at vurdere, hvorvidt den registrerede potentielt kunne vaere serligt sarbar, fx vare
et barn.™ Dette forventningsperspektiv er en dynamisk standard, der inddrager den teknologiske og
samfundsmaessige udvikling, og dermed stemmer overens med de interesser, der beskyttes, men
som samtidig ogsa afhanger af den specifikke situation, fx hvor udbredt teknologien er, og hvor
meget information der er blevet givet.'*® Den registreredes forventninger ma selvsagt afhange
veaesentligt af den specifikke type shopper tracking anvendt. Hvis shopperen fx har downloadet en
applikation til dennes smartphone, ma omstaendigheden tale for, at shopperen burde vide, at dennes
oplysninger hgjest sandsynligt ville blive gjort til genstand for databehandling. Omvendt vil der
naeppe kunne argumenteres for, at shopperen bgr forvente at blive genstand for databehandling, nar
denne blot bevaeger sig rundt i en butik. Ligeledes kan der argumenteres for, at et barn ikke i samme
grad kan formodes at forvente sadan databehandling, hvilket underbygges af, at beskyttelsen af bgrn
er forsteerket i PDF. | lyset af shopper tracking, som behandlet i denne afhandling, kan der derfor
nappe argumenteres for, at shopperen burde have forventet en sadan databehandling.

153 Beteenkning 1345/1997, s. 173

154 Blume (2003), s. 94 og Tranberg (2007), s. 171f, der dog argumenterer for en strammere tolkning end Blume.
155 Article 29-gruppen, WP217 (2014), s 50

156 Blume (2014), s. 31
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Derudover ma det indbyrdes styrkeforhold mellem virksomheden og shopperen undersgges, dvs.
om shopperen de facto er ngdt til at acceptere virksomhedens anvendelse af shopper tracking,
hvilket ville tale imod, at afvejningen ville falde ud til virksomhedens fordel.™®” I forbindelse med
shopper tracking vil dette naeppe vere tilfeldet, da der hgjest sandsynligt vil veere alternative
butikker for shopperen at veelge.

Den forelgbige afvejning, et sken pa baggrund af ovenstaende, vil hgjest sandsynligt falde ud til
shopperens fordel, da den registreredes interesser fortsat star tilbage, efter at virksomhedens
interesser og den registreredes rettigheder ma formodes at have neutraliseret hinanden.
Virksomheden ber derfor overveje, om der kan indferes yderligere tiltag og foranstaltninger,

sékaldte safeguards, der kan tippe balancen over til virksomhedens fordel.**®

57 Article 29-gruppen, WP217 (2014), s 50
8 |bid. s. 41
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3.3.4: ”Safeguards” og den endelige interesseafvejning
Som udgangspunkt er lovlig databehandling betinget af, at virksomheden skal leve op til en reekke

krav fastsat i lovgivningen, fx krav til datasikkerhed, hvilket derfor kreever, at virksomheden har
iveerksat en raekke sikkerhedsforanstaltninger og tiltag i den registreredes interesse forud for
databehandlingen. Det fremgar klart i bade praksis og hos Artikel 29-gruppen, at ivaerksattelsen af
yderligere tiltag og foranstaltninger, der gar udover, hvad der er kraevet ved lov, vil pavirke
interesseafvejningen, og dermed potentielt tippe balancen til virksomhedens fordel.**® Sadanne
foranstaltninger ma dog ngdvendigvis ogsa hamme den potentielle negative effekt pa den
registreredes rettigheder og interesser, hvorved dette ma vere en naturlig falge. Ifglge Artikel 29-
gruppen skal sddanne foranstaltninger vaere “adequate and sufficient, and must unquestionably and
significantly reduce the impacts on data subjects.”*® Kravet om, at de ivarksatte foranstaltninger
skal veere sufficient, dvs. tilstreekkelige, understreger dog, at den blotte iveerksattelse af yderligere
sikkerhedstiltag, ikke i sig selv er nok til, at tippe balancen.

Eksempler pa sadanne foranstaltninger vil typisk vere klare begraensninger af dataindsamlingens
omfang, gjeblikkelig sletning af oplysningerne efter behandlingen og anonymisering, dvs. tiltag der
vedrgrer virksomhedens handtering af data, men indbefatter ogsa tiltag vedrgrende informering,
gget transparens ift. hvad virksomheden benytter data til og privacy-by-design, samt at give
datasubjekterne en sdkaldt “opt-ous”-mulighed.’®* Af Datatilsynet praksis kan det konstateres, at
indfgring af foranstaltninger vedrgrende krav til teknologiens modenhed og udvikling, forngden
skiltning og information, sletning af data og en klar afgreensning af dét fysiske omrade, hvor
databehandling foretages, er foranstaltninger der, i de konkrete sager, tippede balancen til

virksomhedens fordel 12

I relation til shopper tracking er stgrstedelen af de ovenfornavnte foranstaltninger relevante. Dette
drejer sig om de navnte foranstaltninger vedrgrende virksomhedens handtering af data, foruden
tiltagene om information, transparens, privacy-by-design og muligheden for opt-out. Det vil dog
afhaenge af den specifikke situation at vurdere hvilke tiltag og foranstaltninger, der er anvendelige i
den givne situation. Spgrgsmalet er, om sadanne foranstaltninger er nok til, at tippe balancen til
virksomhedens fordel? | den netop navnte afgerelse fra Datatilsynet, var indfgrslen af
foranstaltninger nok i den konkrete sag, men den registreredes interesser i den beskrevne sag, ma
konstateres ikke at veere nar sa tungtvejende, som de i relation til shopper tracking identificerede

9 |bid. s. 31; om praksis, se fx Datatilsynets afgarelse j. nr. 2009-082-0087
160 H
Ibid. s. 31
1oL |hid.
192 Datatilsynets afggrelse j.nr. 2009-082-0087, pkt. 2.2 -2.3
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interesser.'®®
Artikel 29-gruppen vurderer, at gget transparens vil veegte tungt i interesseafvejningen, og dermed
vil et sadant tiltag veere sardeles relevant for virksomheden at overveje:

”in case of profilling (...) to ensure transparency, datasubjects/consumers should be
given access to their ‘profiles’, as well as to the logic of the decision-making (algorithm) that led to
the development of the profile.(...) Whether or not an organisation offers this transparency is a

highly relevant factor to be considered also in the balancing exercise.***

Ligeledes vil muligheden for opt-out veere et tiltag, der direkte relaterer sig til shoppernes interesser,
da disse interesser dermed vil blive neutraliseret, fx ved, at shopperen kan fravaelge at veere
genstand for shopper tracking, eller den efterfglgende anvendelse af det indsamlede data. En
veludfart opt-out-lesning formodes ogsa at vegte tungt her.’®> Shopperens misbehag og frygt ber
ogsa kunne mildnes ved implementering af og information om de navnte foranstaltninger
vedrgrende virksomhedens handtering af data, samt ved at give shopperen mere kontrol over dennes
data, som konstateret i kap. 2. Forventningsperspektivet vil desuden kunne pavirkes ved
forudgaende skiltning, som i den fgrnaevnte afggrelse, hvor grundig informering af shopperen om
shopper tracking ma medfgre, at shopperen nu ma forvente, at en sadan databehandling kan finde
sted, safremt shopperen treeder ind i den pageeldende butik.

Virksomhedens iveerksettelse af sadanne tiltag og foranstaltninger, skal ske i overensstemmelse
med MFL § 1. Det vil fx vere udtryk for en urimelig handelspraksis, hvis virksomheden i
forbindelse med gget transparens skjuler information om en eventuelt vidtreekkende anvendelse af
den registreredes data bag juridiske termer, som den registrerede ikke kan forventes at gennemskue,
eller hvis opt-out-funktionen er urimeligt besveerlig at finde og anvende.'®® Et s&dan brud pé kravet
om god markedsfaringskik vil, som tidligere beskrevet, medfare, at de grundleeggende principper i
PDL 8 5 ikke vil veere opfyldt, hvorefter behandlingen vil veere ulovlig, foruden at
interesseafvejningen utvivisomt, som resultat af urimelig handelspraksis, vil falde ud til den

registreredes fordel.*®’

Som ovenfor navnt er anonymisering en foranstaltning, der kan pavirke interesseafvejningen.
Resultatet af en fuldsteendig anonymisering er, at der ikke lengere vil vere tale om persondata, da

163 | afggrelsen fremhaevedes kun hensynet til, at tilfeeldige mennesker ville kunne blive genstand for behandling
164 Article 29-gruppen, WP217 (2014), s 44

1 1bid. s. 45

% 1bid. s. 44

7 bid.
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dataet ikke vil veere identificerbart, og dermed vil PDL og PDF ikke lengere finde anvendelse.*®®
Anonymisering udger i sig selv en behandling, og kraever derfor behandlingshjemmel, hvilket dog
normalt vil veere muligt pa baggrund af interesseafvejningsreglen, da anonymt data netop ikke
udger en risiko for den registreredes privatliv.'®® Det kan diskuteres, hvorvidt anonymt data reelt
fortsat er identificerbart ved anvendelse af moderne teknologi, hvilket dog ligger uden for
afhandlingens omrade.'”® Straks-anonymisering i forbindelse med shopper tracking vil dog nappe
veere attraktivt for virksomheden, da denne dermed ikke kan udlede de gkonomiske fordele, der var
formalet med investeringen heri. Efterfalgende anonymisering blev navnt i forbindelse med
virksomhedens handtering af dataet, og kan anvendes som en foranstaltning, men pa tidspunktet for
anonymiseringen vil dataet antageligvis allerede veere udnyttet imod den registreredes interesser, og
den efterfglgende anonymisering relaterer sig derfor mere til persondatasikkerheden.

De ovenfor navnte foranstaltninger kan anvendes til virksomhedens fordel, safremt det sker i
overensstemmelse med de fornaevnte krav om, at tiltagene skal veere ”adequate and sufficient, and
must unquestionably and significantly reduce the impacts on data subjects”. Desuden kan det
konstateres, at jo mere anerkendt og overbevisende virksomhedens interesse er i at anvende
teknologien, og jo mere samfundet forventer, at en sadan teknologi udnyttes, jo mere tungtvejende
vil en sadan interesse vaegte i afvejningen, og det ma derfor vurderes, at det er i virksomhedens
interesse at informere abent om sédanne nye teknologiske muligheder, sdsom shopper tracking.**

Da der er tale om et konkret skan, der afhaenger af den specifikke situation, vil det ikke vaere muligt
i denne afhandling, at na en endelig konklusion pa, hvorvidt interesseafvejningsreglen generelt kan
udgere hjemmel for anvendelsen af shopper tracking, safremt der ivaerksattes tiltag og
foranstaltninger som de beskrevne. Noget kunne dog tyde pa, at anvendelsen af shopper tracking,
hgjest sandsynlig ikke vil kunne baseres pa interesseafvejningen, men vil kreve datasubjektets
samtykke. Artikel 29-gruppen har i relation til RFID-teknologi (radiofrekvensidentifikation), der
bl.a. kan anvendes til shopper tracking, udtalt, at anvendelsen af sadan teknologi, i langt de fleste
tilfeelde, vil kreeve samtykke fra datasubjektet, og hvor shopper tracking i et supermarked konkret
anvendes som eksempel p& en situation, hvor samtykke vil veare pakrevet. 7
Interesseafvejningsreglen omtales desuden slet ikke af Artikel 29-gruppen som en mulig hjemmel i

relation til RFID. Generelt ma det derfor konkluderes, at interesseafvejningsreglen sandsynligvis

1% Hgilund (2015), s. 17 og PDF betragtning 26
199 Article 29-gruppen, WP216 (2014), s. 3 0g 8
170 Se diskussion i Article 29-gruppen, WP216 (2014), s. 9, samt de Montjoye et al (2013) og de Montjoye et al (2015)
om hvor let individer kan identificeres ud fra anonymiseret data
171 H
Ibid. s. 36
172 Article 29-gruppen, WP105 (2005), s. 10

49



ikke vil kunne anvendes som behandlingshjemmel, da hensynet til den registrerede vil veere for
tungtvejende i forhold til virksomhedens interesser. Dette resultat underbygges af betragtning 47 i
PDF, hvoraf det fremgar, at afvejningen isar vil falde ud til den registreredes fordel, nar den
registrerede ikke med rimelighed kan forvente den givne behandling, hvilket fortsat ma veere
tilfeldet pa shopper tracking-teknologiens nuvearende udbredelsestrin.

Det kan dog ikke fuldsteendigt afvises, at interesseafvejningen, safremt virksomheden forinden har
undersggt og ivaerksat de ngdvendige foranstaltninger, kan udggre behandlingshjemmel i konkrete
tilfelde. Det ma derfor anbefales, at virksomheden indleder kontakt til Datatilsynet for at fa afklaret
omfanget af de foranstaltninger, der vil veere ngdvendige for, at anvendelsen af shopper tracking
kan ske med hjemmel i interesseafvejningsreglen, jf. PDL § 6, stk. 1, nr. 7, safremt dette
overhovedet er muligt.

Det kan dog ske, at omfanget af foranstaltninger vil vare sa omfattende og byrdefuldt, at det ikke er
interessant for virksomheden at gennemfgre. | et sadant tilfeelde ma det undersgges, om
behandlingen i stedet kan baseres pa et samtykke.

Lykkedes det virksomheden at kunne stette hjemmel pa interesseafvejningsreglen, skal
virksomheden vaere opmarksom pa, at denne berer bevisbyrden for, at interesseafvejningen falder
ud til fordel for denne, i overensstemmelse med accountability-princippet. Virksomheden bgr derfor
udarbejde overskuelig dokumentation for, hvorfor databehandlingen er legitim i henhold til
interesseafvejningsreglen, samt gare denne dokumentation tilgeengelig for bade tilsynsmyndighed

og den registrerede.'™

173 Artikel 29-gruppen, WP217 (2014), s 67
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3.4: Samtykke kreevet ved lov

Pa trods af at interesseafvejningen kan veere faldet ud til virksomhedens fordel, kan
interesseafvejningen, som behandlingshjemmel, veere ugyldig i serlige tilfelde, hvor der stilles
krav om samtykke i lovgivningen. Dette kan vere tilfaldet ved shopper tracking, nar shopperens
smartphone anvendes i forbindelse med dataindsamlingen.*’* Denne form for dataindsamling vil
hgjest sandsynligt falde ind under e-privacy-direktivets anvendelsesomrade, der er lex specialis i
forhold til databeskyttelsesdirektivet i relation til elektronisk kommunikation, jf. e-privacy-
direktivets betragtning 10, hvilket bekreeftes i PDF betragtning 173. Ifglge e-privacy-direktivets art.
3 finder direktivet anvendelse pa behandling af persondata i forbindelse med elektronisk
kommunikation, dvs. hvor elektroniske oplysninger udveksles eller overfgres mellem et antal parter,
jf. art. 2, litra d, og dermed vil shopper tracking via shopperens smartphone veere omfattet herunder,
safremt en sddan kommunikation foregar. | e-privacy-direktivets art. 5, stk. 3, som er implementeret
i dansk ret ved 8§ 3 i bekendtgerelse 2011-12-09 nr. 1148, fremgar det, at den registreredes
samtykke er kraevet for, at den dataansvarlige kan lagre eller tilgd oplysninger lagret pa den
registreredes udstyr, her shopperens smartphone. | sadanne tilfeelde vil behandling ikke kunne
baseres pa interesseafvejningsreglen. Dvs. at hvor shopper tracking fx foretages via en applikation
installeret pa shopperens smartphone, da vil et samtykke veere kraevet for, at en sadan behandling er
lovlig.

Det vil selvsagt afhaenge af den specifikke shopper tracking-teknologi, om e-privacy-direktivets art.
5, stk. 3 finder anvendelse. Det kan klart diskuteres, om dé teknologier, hvor shopper tracking
basseres pa signaler udsendt fra shopperens smartphone, fx ved beacons, falder ind under denne
bestemmelse, da der i sadanne tilfeelde antageligvis ikke er tale om indsamling af data lagret pa
shopperens smartphone. Hvorvidt dette er tilfeeldet eller ej, vil dog kreve en narmere teknisk
analyse af den faktiske proces og kommunikation, hvilket ligger uden for afhandlingens formal.

Ikke desto mindre bar virksomheden vaere opmarksom pa, at et samtykkekrav kan falge e-privacy-
direktivet, nar shopperens smartphone anvendes til shopper tracking, hvorefter der ikke kan stattes
ret pa interesseafvejningsreglen. Kravene til samtykket svarer til kravene for et samtykke efter
databeskyttelsesdirektivet, jf. e-privacy-direktivets art. 2, litra f, hvilket vil blive behandlet i kapitel
3.5.

174 Ex ved beacons, der registrerer wifi-signaler, bluetooth, RFID, m.m. eller ved adgang til lokationsdata
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3.5: Den registreredes samtykke
Databehandling kan baseres pa den registreredes samtykke, jf. PDL § 6, stk. 1, nr. 1, og er udtryk

for, at den registrerede overlades en selvbestemmelsesret. Denne ret er ikke absolut, da
persondatarettens gvrige bestemmelser, herunder iseer PDL § 5, fortsat skal overholdes af den
dataansvarlige.'” Efter PDL § 6, stk. 1, nr. 1 kan behandling foretages, hvis:

”den registrerede har givet sit udtrykkelige samtykke hertil”.
Begrebet samtykke er defineret i lovens § 3, nr. 8, som:

“Enhver frivillig, specifik og informeret viljestilkendegivelse, hvorved den registrerede
indvilger i, at oplysninger, der vedrgrer den pagaldende selv, gares til genstand for behandling. ”

Det kan heraf konstateres, at hvis behandling gnskes baseret pa et samtykke, skal et sadant
samtykke opfylde en raekke betingelser for, at samtykket kan anses for gyldigt. Af bestemmelsens
ordlyd kan det udledes, at samtykket gives frivilligt, specifikt og informeret, samt udgere en
viljestilkendegivelse for at veere gyldigt. Det skal desuden gives udtrykkeligt til den givne
behandling og forud for, at den givne behandling begyndes. Der gelder ingen formkrav til
samtykket, men den dataansvarlige har bevisbyrden for, at der foreligger et samtykke forud for
behandlingen.'’®

I de tilsvarende bestemmelser i PDF, art. 6(1), litra a, hhv. art. 4, nr. 11, er ordlyden teet pa identisk
med PDL:

”Den registrerede har givet samtykke til behandling af sine personoplysninger til et eller flere
specifikke formal” hhv.

enhver frivillig, specifik, informeret og utvetydig viljestilkendegivelse fra den registrerede, hvorved
den registrerede ved erklering eller klar bekreftelse indvilliger i, at personoplysninger, der
vedrgrer den pagaldende, gares til genstand for behandling”

De enkelte tilfgjelser, der konstateres i bestemmelsernes ordlyd i forhold til ordlyden i PDL, er
udtryk for preeciseringer i overensstemmelse med Artikel 29-gruppens anbefalinger, men det
materielle indhold af bestemmelserne ma forventes, at vare identisk med den nuverende danske
fortolkning.'’” Det bemarkes her, at udtrykkeligt erstattes af utvetydigt i den danske terminologi,

175 Blume (2003), s. 87

17 |bid. s. 74 og PDF art. 7, stk. 1

Y7 Introduktion til den endelige kompromistekst, Persondataforordningen, 2012/0011 (COD), dok. 15039/15, pkt. 7
sammenholdt med Artikel 29-gruppen, WP187 (2011), s 36
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hvilket harmonerer bedre med det egentlige indhold af kriteriet. Dette behov for precisering af
bestemmelsen, og dermed sikre falles fortolkning og anvendelse pa tveers af alle medlemsstater,
understreges ved, at en ny bestemmelse er indsat i PDF art. 7, hvor anvendelsen af samtykke
praeciseres yderligere. Den hidtidige fortolkning i dansk ret ma vurderes at vere i overensstemmelse
med denne yderligere pracisering i PDF art. 7.1® PDF art. 7(2) omhandler situationen, hvor et
samtykke er ét blandt flere elementer i en skriftlig erklering, og udger potentielt en nyudvikling,
afhaengig af hvor strengt bestemmelsen bliver fortolket i praksis i fremtiden. Fortolkes
bestemmelsen strengt, vil der stilles hgjere krav til den dataansvarlige om, at tydeliggere nar et
samtykke gives, sa samtykker ikke overses i fx omfattende medlemsbetingelser.

3.5.1: Det gyldige samtykke
At samtykket skal veere frivilligt betyder, at den registrerede skal have et reelt valg, og ikke er

resultat af pres eller trusler.”® Samtidigt skal den registrerede have mulighed for at sige nej, uden at
et sadant valg har vaesentlige negative konsekvenser for shopperen, hvilket dog ikke skal fortolkes
s& vidtraekkende, at et samtykke ikke lovligt kan indhentes i bytte mod en gkonomisk fordel.*®

Samtykket skal desuden veere specifikt, hvilket deekker over, at det skal fremsta klart og forstaeligt,
preecist hvilke former for behandling, og til hvilke formal, der gives samtykke til, samt hvilke

oplysninger der vil blive behandlet.'®*

At samtykket skal veare informeret betyder, at den registrerede skal kunne traffe sit valg pa et
oplyst grundlag, hvor den registrerede er gjort bekendt med de potentielle konsekvenser, der er
forbundet med behandlingen.'®® Denne information skal opfylde to underliggende krav til hhv.
kvaliteten af informationen og til tilgengeligheden af informationen, foruden at selve
informationens indhold skal vere tilstreekkelig til, at den registrerede kan vurderes at veere
informeret.’® Forstnevnte krav omhandler maden, hvorpd informationen gives, dvs. hvordan
informationen prasenteres (bruges der fx sveert forstaeligt fagsprog) og hvilken situation den gives
i. Udgangspunktet er her, at en gennemsnitsperson skal kunne forsta information. Kravet om
tilgeengelighed af informationen daekker over, at informationen skal gives til den registrerede, i
modsetning til blot at gare informationen tilgeengelig et sted, og derudover fremsta klart og tydeligt
og i sit fulde omfang.

178 Blume (2003), s. 72ff, hvor de i PDF art. 7 oplistede praciseringer behandles
9 Ipid. s. 73

180 Artikel 29-gruppen, WP187 (2011), s 12 & 14, og Blume (2003), s. 73

181 Blume (2003), s. 73

2 Ipid. s. 74

183 Artikel 29-gruppen, WP187 (2011), s 19f
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Samtykket skal endvidere veere udtrykkeligt/utvetydigt, hvilket vil sige, at der ikke ma herske tvivl
om den registreredes intention om at ville give sit samtykke til den givne behandling. Derfor vil et
samtykke ikke kunne gives passivt eller stiltiende, da der hermed kan vere tvivl om den
registreredes intention. Modsatningsvist ma et samtykke dermed kraeve en aktiv handling fra den
registreredes side, i form af en klar viljestilkendegivelse.®* Blume (2003) diskuterer, hvorvidt et
indirekte samtykke, dvs. en faktisk handling, fx udlevering af kontaktoplysninger, kan udgare en
sadan viljestilkendegivelse, og konkluderer, at dette ma vere tilfeldet, sifremt at “der er en
utvivisom og dabenbar sammenhzng mellem handlingen og den behandling, der bliver
legitimeret”.!%°

Virksomhedens lovlige anvendelse af shopper tracking vil dermed kunne basereres pa et samtykke
fra den registrerede, givet forud for behandlingens pabegyndelse, safremt de ovenstaende kriterier
er fuldt ud opfyldt.

3.5.2: Forholdet til god markedsfgringsskik
Pa trods af, at shopper tracking kan anvendes med behandlingshjemmel i PDL § 6, stk. 1, nr. 1, bar

virksomheden have MFL 8 1 in mente, ved indhentningen af samtykket. Selvom et samtykke, der
eksempelvis gives mod en gkonomisk fordel, anses som givet frivilligt i persondataretten, er det
ikke ensbetydende med, at det ogsa er i overensstemmelse med god markedsfaringsskik. Af MFL §
1, stk. 2 fremgar det, at virksomhedens markedsfaring overfor forbrugere ikke mé “veere egnet til
merkbart at forvride deres skonomiske adferd”, hvilket skal fortolkes i overensstemmelse med
definitionerne i handelspraksisdirektivets art. 2, litra e og k. Det folger af litra e, at dette vil veere
tilfaeldet, nar virksomhedens handelspraksis “maerkbart indskranker forbrugerens evne til at treeffe
en informeret beslutning, hvorved forbrugeren treeffer en transaktionsbeslutning, som han ellers
ikke ville have truffet”. Dermed vil et samtykke, afgivet pa baggrund af en tilstreekkelig overtalende
gkonomisk fordel, potentielt kunne vare i strid med god markedsfaringsskik, hvilket vil medfere, at
databehandlingen vil veere ulovlig. Samme potentielle problemstilling kan ligeledes blive aktuel i
forbindelse med opfyldelse af de resterende kriterier. Eksempelvis kan man let forestille sig dén
situation, at den registrerede oplever et tidsmassigt pres i samtykke-situationen, der medfarer, at
denne reelt ikke giver sit samtykke pa et oplyst grundlag, da den registrerede reelt ikke har kunnet
na at saette sig ind i konsekvenserne ved behandlingen. Pa trods af at den dataansvarlige kan
formodes at have levet op til informationskravene i PDL, kan dette udgere et brud pa god
markedsfaeringsskik, jf. MFL § 1.

184 Ibid. s. 21 og 23f
185 Blume (2003), s. 74
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Virksomheden bgr derfor ngje vurdere, hvordan betingelserne opfyldes, fx hvordan informationen
gives og samtykket indhentes, for at undga, at virksomheden handler i strid med god
markedsfaringsskik.

3.5.3: Udfordringer knyttet til indhentning af samtykke

At basere anvendelsen af shopper tracking pa datasubjekternes samtykke er ikke uden praktiske
udfordringer for virksomheden. Da det er centralt for samtykkereglen, at samtykket indhentes forud
for databehandlingen, opstar der en udfordring i faktisk at indhente dette samtykke.

Anvendes der fx en lgsning, hvor shopper tracking foretages via et videokamera eller ved
registrering af WiFi-signaler, skal samtykket veere indhentet, inden shopperen treeder inden for
teknologiens raekkevidde. Da betingelserne for samtykke skal vere overholdt, vil det ikke udgaere et
lovligt samtykke, at virksomheden eksempelvis opstiller et skilt med information om, at indgang til
butikken udger et samtykke til shopper tracking. Dette kan begrundes i, at samtykket nappe er
hverken specifikt eller informeret, ligesom det kan disktures, om der er tale om en egentlig
viljestilkendegivelse. Sidstnavnte kan formodes opfyldt, safremt en specifik handling pakraeves ved
indgangen til butikken, hvis dgrens dbning fx kraever et tryk pa en “jeg accepterer”-knap, men da vil
de indholdsmassige krav til samtykket fortsat neeppe veere opfyldt. At den kraevede mangde
information gives til datasubjektet, hver gang vedkommende gnsker adgang til butikken, ma antages
at veere en uholdbar lgsning, da dette ville udgare en tidsmaessigt stor belastning for kunderne.

En lgsning pa informationsproblemet kunne vere, at samtykket indhentes pa forhand, fx ved at
medlemskab af en kundeklub eller lignende gares til en betingelse for adgang til butikken.'®
Dermed kan det ngdvendige samtykke indhentes i forbindelse med medlemsskabet, hvor den
ngdvendige information ligeledes kan gives. Som tidligere beskrevet skal et sadant samtykke dog
fremsta klart og tydeligt ud af medlemsbetingelserne.

Informationsproblemet kan ligeledes opsta, nar en applikation pa shopperens smartphone anvendes,
da det her kan veere en udfordring at sikre, at datasubjektet er blevet tilstreekkeligt informeret. Der
kan argumenteres for, at det er shopperens eget ansvar at seatte sig ind i den information, den
dataansvarlige matte give forud for samtykket, hvis denne information egentlig var tilstraekkelig.
For at veere gyldigt skal samtykket dog stadigveaek vere udtryk for den registreredes intention om, at
den pagaldende behandling ma foretages, og dermed skal en sadan applikations samtykkeproces
veere designet pa en made, hvorpa den registrerede reelt bliver gjort bekendt med konsekvenserne,

18 Butikker forbeholdt medlemmer eksisterer allerede, fx indkebsforeningerne Makro og Sam’s Club
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og selv aktivt tilkendegiver en accept af dette. Derudover skal den registrerede ogsa have
muligheden for at sige nej.

Endeligt kan der potentielt opsta problemer ved, at samtykket skal gives frivilligt. Samtykket kan
veere givet pa baggrund af, at den registrerede faler sig presset hertil, hvorefter samtykket vil veere
ugyldigt. Et sadant pres behgver ikke veere udtryk for fysiske trusler, men kan ogsa udgeres af et
socialt eller samfundsmaessigt pres.'®’

Virksomheden skal altsa vaere opmarksom pa, at der er en raekke udfordringer og problemstillinger
knyttet til at indhente samtykke til behandling af persondata. Virksomheden bgr derfor ngje
udarbejde en samtykkeproces, hvor der ikke kan veaere tvivl om, at det er den registreredes intention,
at ville give det ngdvendige samtykke, foruden sikre sig, at dette samtykke indhentes fra alle
datasubjekter forud for ivaerkseettelsen af shopper tracking.

187 Artikel 29-gruppen, WP187 (2011), s 13
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3.6: Opsamling

Shopper tracking udger en behandling af persondata, og det er derfor ngdvendigt at basere shopper
tracking pa en behandlingshjemmel i loven. Det kan konstateres, at kun interesseafvejningsreglen
og samtykkereglen er relevante hertil, da shopper tracking falder uden for de resterende
behandlingshjemlers anvendelsesomrader.

Interesseafvejningsreglen, jf. PDL § 6, stk. 1, nr. 7 og PDF art. 6(1), litra f, bestar af en afvejning af
hhv. virksomhedens legitime interesser og shopperens interesser, grundleggende rettigheder og
frinedsrettigheder. Da hensynet til den registrerede ma formodes at vere tungestvejende, vil
virksomheden vere ngdt til at ivaerksette en raekke foranstaltninger og tiltag, fer afvejningen vil
kunne falde ud til virksomheden. Selv med sadanne tiltag er det dog tvivisomt, om dette vil veere
muligt, da den registreredes hensyn hgjest sandsynligt fortsat vil vere tungestvejende. Dette
bekreeftes af Artikel 29-gruppen, der har behandlet anvendelsen af RFID-teknologi, og hvor det
konkluderes, at et samtykke ville vare ngdvendigt hvis anvendt som shopper tracking.

| stedet kan virksomheden basere behandlingen pa et fra shopperen gyldigt indhentet samtykke, dvs.
i overensstemmelse med de i loven fastsatte kriterier herfor.

Foruden kriterierne for et gyldigt samtykke skal virksomheden vaere opmarksom pa, at MFL finder
anvendelse ved anvendelsen af shopper tracking, hvilke bla. har implikationer for
behandlingshjemlen. Sarligt 1 relation til samtykket, kan kravet om ”god markedsferingsskik™ have
en betydning, da denne regel stiller yderligere krav til virksomheden ved deres indhentning af
samtykke. Ydermere medfarer de to retsomraders sammenspil, at en handelspraksis i strid med
”god markedsfaringsskik™ vil gere behandlingen ulovlig efter persondataretten, og dermed er det
ngdvendigt for virksomheden at have begge regelsat in mente.
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Kapitel 4: Pavirkning af shopperens afgivelse af samtykke

| det forrige kapitel konkluderes det, at anvendelsen af shopper tracking bgr baseres pa
datasubjektets samtykke, da det neeppe vil veere muligt for virksomheden at basere
databehandlingen pa hjemmel i interesseafvejningsreglen. Foruden overholdelse af de i kap. 3
beskrevne krav forudsetter behandling pa baggrund af et samtykke, at datasubjektet faktisk er
villigt til at give et sadant samtykke, og ikke efterfglgende tilbagekalder det. | kap. 2 konstateredes
det, at shopperen ikke kan forventes at ville afgive sit data uden at modtage noget i retur. | praksis
ma shopperens villighed til at give sit samtykke til shopper tracking spille t&et sasmmen med dennes
villighed til at afgive data, da et samtykke vil vaere ensbetydende med en sadan dataafgivelse. Det
folger af afhandlingens kap. 2, at shopperens villighed til at afgive data, afhenger af shopperens
privacy calculus, altsa en afvejning af de fordele og ulemper der er knyttet hertil. Shopperen vil kun
give sit samtykke, og ikke efterfglgende tilbagekalde dette, safremt resultatet af dennes privacy
calculus taler herfor. Modellen over faktorer, virksomheden kan anvende til, at pavirke shopperens
privacy calculus, kan dermed direkte anvendes til at pavirke shopperens villighed til at afgive
samtykke.

Perceived Anticipated Shopperens
risks benefits dataafgivelse

e |
}Iln..h]. paradox & |
.It.I'.{'rd.ulhru-.hn.'l:n

l |

) | lh‘w,uné;r'r,uurng |

Typen af datg T )
— | Rabat

Brand og |

omdomme | Forde e

Kontrol over data

Dette kapitel vil undersgge, i hvilket omfang virksomheden lovligt kan anvende dé faktorer, der

indgar i modellen, til det formal at indhente et samtykke til shopper tracking fra shopperen, i
overensstemmelse med markedsfaringsretten samt persondataretten. Modellens faktorer vil blive
behandlet enkeltvis nedenfor. Farst behandles de faktorer, der vedrerer shopperens opfattelse af
risiciene knyttet til dataafgivelsen, perceived risks. Herefter behandles de gkonomiske fordele der
udgegr modydelsen, som shopperen forventer at modtage for dataet, anticipated benefits. Til slut
inddrages anvendelsen af framing, der kan pavirke datasubjektets opfattelse af fordelene og
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ulemperne. De adferdsgkonomiske effekter, herunder the privacy paradox, vil inddrages lgbende i
behandlingen af de enkelte faktorer hvor relevant.

4.1: Typen af data

| kap. 2 kunne det konstateres, at det har betydning for shopperens perceived risks, hvilken type af
data virksomheden gnsker at indsamle. Virksomheden har derfor en interesse i ikke at indsamle data
med en uhensigtsmaessigt stor negativ pavirkning pa shopperen, hvilket sarligt var tilfeldet ved
finansielle data. Derfor vil virksomheden hgjest sandsynligt prioritere at indsamle de typer af data
med den mindste pavirkning af shopperens perceived risks, dog selvsagt vejet op imod, at
virksomheden gnsker det data, der er mest veerdiskabende og relevant for virksomheden.
Sammenholdes konklusionerne i kap. 2 med formalet med anvendelse af shopper tracking, ma det
formodes, at virksomheden vil prioritere at indsamle data vedrgrende shopperens adfaerd, pa trods
af, at denne type data vil have en mindre negativ effekt pa shopperens villighed til at afgive data.
Denne negative effekt skal sammenholdes med den kommercielle verdi, der kan udledes af data om
shopperens adferd. Endvidere er det muligt for virksomheden at danne sig et billede af shopperens
finansielle data pa baggrund af data vedrgrende demografi, livsstil og adfzerd, ved at kombinere og
analysere disse data.

Som udgangspunkt er der ingen begransninger ift. hvilke data, der ma indhentes ved shopper
tracking, nar datasubjektet har givet et frivilligt, specifikt, informeret og utvetydigt samtykke hertil.
Dvs. at der ikke, juridisk set, er forskel pa, om virksomheden indsamler livsstilsdata eller finansielle
data, sa leenge den dataansvarlige overholder de gvrige forpligtelser fastsat i lovgivningen, herunder
den dataansvarliges oplysningspligt. Det falger ikke direkte af denne oplysningspligt, jf. PDL § 28
og PDF art. 13, at shopperen skal oplyses om typen af data, der indsamles fra denne. Ligeledes
folger det ikke automatisk af kriteriet om, at samtykket skal veere informeret, at datasubjektet
informeres om typen af data der behandles, men et sadant krav falger sandsynligvis af kriteriet om,
at samtykket skal vare specifikt.*® Serligt i situationer hvor dataets art er centralt for anvendelsen
heraf, ma det forventes, at information om hvilken type data, der behandles, er ngdvendigt for, at
kriteriet om det specifikke samtykke er opfyldt. Derudover er det kun ved datasubjektets indsigtsret,
jf. PDL § 31 og PDF art. 15, at datasubjektet altid har ret til at blive gjort bekendt med typen af
data, der behandles. Da denne indsigtsret kraever, at datasubjektet selv tager initiativ til at anmode
om dataet, vil dette formentlig sjeeldent ske i praksis, hvilket kan ses som udtryk for the privacy

189

paradox.”™ Ved shopper tracking er der tale om indsamling af data. Derfor ma det formodes, at

typen af data vil veere central for shopperens vurdering af, om denne vil afgive det konkrete data, og

188 Artikel 29-gruppen, WP187 (2011), s 19 og PDF betragtning nr. 42
189 S 0gsé Blume (2014), s. 106
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dermed give sit samtykke eller ej, og derfor vil virksomheden skulle oplyse om typen af data, der
indsamles for, at samtykket kan anses som givet specifikt.

Virksomhedens oplysning af shopperen om typen af data, der indsamles, vil ofte ske via de
skriftlige betingelser for samtykket. I flere studier konkluderes det, at shopperen sjeldent laeser
s&danne betingelser, hvilket harmonerer med the privacy paradox.'®® Dermed kan der stilles
spgrgsmalstegn ved, om opfyldelsen af dette kriterie reelt hjaelper shopperen til at treffe en
informeret beslutning. Potentielt kan shopperens manglende laesning af betingelserne bag samtykket
udnyttes af virksomheden, da shopperen ikke ngdvendigvis er bevidst om, at der indsamles data af
en art, som ville pavirke shopperens privacy calculus negativt, hvis shopperen var bevidst herom.
Dette vil ikke pavirke gyldigheden af samtykket, da virksomheden har opfyldt kriterierne herfor.
Spergsmalet er, om en gget beskyttelse, fx en skeerpet oplysningspligt, vil falge af kravet om god
markedsfaringsskik eller vildledningsforbuddet, jf. MFL 8§ 1 og 3.

Af MFL § 3, stk. 1 folger, at virksomheden ikke ma udelade “veaesentlige informationer”, safremt
disse matte vare egnet til “maerkbart at forvride forbrugerens (...) okonomiske adfeerd pa
markedet”. Begrebet “veaesentlige informationer” skal forstds i overensstemmelse med
handelspraksisdirektivets art. 7, stk. 1, som dakkende over oplysninger, ~som
gennemsnitsforbrugeren har behov for i den pageldende situation for at treeffe en informeret
transaktionsbeslutning”.*** Som beskrevet i kap. 3.2 om sammenspillet mellem PDL og MFL, vil
oplysningskrav efter PDL, her typen af data, udgere “veasentlige informationer” i relation til MFL.
Da disse informationer forudszttes at veere givet i forbindelse med samtykket, vil der ikke vare tale
om en vildledende handelspraksis efter MFL § 3. Ligeledes vil kravet om god markedsfaringsskik
neppe heller medfgre en gget beskyttelse af shopperen, da persondataretten jo anses for lex
specialis i forhold til markedsfaringsretten i denne situation, jf. handelspraksisdirektivets art. 3(4).
Persondataretten har altsa preeciseret, hvilke informationer, shopperen har behov for, for at give et
gyldigt samtykke, og dermed handler virksomheden ikke i strid med erhvervsmassig diligenspligt,
og derfor ikke i strid med god markedsferingsskik efter MFL § 1.

Virksomheden kan altsa indsamle de typer af data, den matte gnske, sa leenge dette specificeres for
shopperen i forbindelse med dennes samtykke, uden at dette ngdvendigvis bergrer shoppernes
villighed til at afgive data, da shopperen sandsynligvis ikke laeser betingelserne knyttet til
samtykket. Det ma dog veere givet, at shopperen, i konkrete situationer, er bevidst om afgivelsen af
visse typer af data, da personen eksempelvis selv aktivt oplyser informationen til virksomheden, fx

190 Se x Cottrill og Thakuriah (2015), s. 138 og Hoy og Milne (2010), s. 37
91 Mggelvang-Hansen et al (2011), s. 117
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navn, kontaktoplysninger eller lgnindkomst. Der kan derfor fortsat veere typer af data, som
virksomheden ikke gnsker at indhente pga. den potentielle negative effekt.

Som tidligere naevnt kan de finansielle data antageligvis udledes ved at kombinere andre typer af
data. Her skal virksomheden veere opmaerksom pa, at en saddan kombination af data vil udgere en
selvstendig behandling, hvorefter denne selvsteendige behandling ligeledes vil kraeve
behandlingshjemmel.

4.2: Brand & omdgmme
At virksomhedens brand og omdgmme har en direkte effekt pa shopperens opfattelse af risikoen

ved, at afgive data, kommer naeppe som nogen overraskelse. Det vil derfor vere i virksomhedens
interesse at opbygge eller sikre et godt omdgmme for at reducere shopperens perceived risks. En
sadan proces anvender et vald af vearktgjer, fra reklamer til kundepleje, hvori shopper tracking ogsa
kan forestilles anvendt. Det bgr her vurderes, om det at have eller opbygge et godt omdgmme, har
juridiske implikationer ift. den effekt, dette vil have pa shopperens villighed til at afgive data. Her
ma udgangspunktet veere, at det ikke er ulovligt at have et godt omdgmme. Effekten af et godt
omdgmme kan ikke findes at pavirke shopperens afgivelse af et frivilligt, specifikt, informeret og
utvetydigt samtykke i relation til, hvordan disse krav skal fortolkes i persondataretten. At shopperen
eksempelvis de facto ikke er tilstreekkeligt informeret om konsekvenserne, pga. dennes tiltro til
virksomheden, ma vaere shopperens risiko, og det ber ikke komme virksomheden til last. Ligeledes
er det ikke i strid med god markedsferingsskik og kravet om erhvervsmaessig diligenspligt, at
virksomheden besidder et godt omdgmme. Det kan dog ikke afvises, at det kan veere i strid med god
markedsfaringsskik, hvis en virksomhed aktivt misbruger sit gode omdgmme, men dette vil naeppe
veere relevant i denne situation. Dermed er det heller ikke ulovligt, at en virksomhed udnytter, at
deres gode omdgmme medfarer en lavere opfattelse af de tilknyttede risici ved afgivelsen af data.
Omdgmmet skal dog selvsagt veere opbygget i overensstemmelse med lovgivningen, herunder
markedsfaringsrettens regler om bl.a. reklamer.

4.3: Kontrol over data
At give shopperen kontrol over dennes data, er modellens sidste faktor med en direkte effekt pa
shopperens perceived risks. Dette vil reducere shopperens perceived risks, og @ge villigheden til at
afgive data til virksomheden. Virksomheden vil derfor have en interesse i at give shopperen en
sadan kontrol, samt kommunikere dette klart ud for at fa shopperens privacy calculus til at falde ud
til virksomhedens fordel.
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Shopperen er allerede sikret en vis grad af kontrol i persondataretten. Denne bestar for det forste af
dén selvbestemmelsesret, som er givet datasubjektet til, at kunne give og tilbagetreekke sit samtykke
til behandling af dennes persondata. Derudover udgeres denne kontrol af en raekke rettigheder, som
er givet den registrerede med det formal at beskytte denne, og som modsvares af tilsvarende
forpligtelser for den dataansvarlige.'*? Information om disse rettigheder indgér i den dataansvarliges
oplysningspligt, jf. PDL 8 28 og PDF art. 13. Denne lovbestemte adgang til datakontrol daekker
over den registreredes 1) indsigtsret, jf. PDL 8 31 og PDF art. 15; 2) retten til berigtigelse og
sletning af ukorrekte data, jf. PDL § 37 og PDF art. 16; 3) indsigelsesretten, jf. PDL § 35 og PDF
art. 21; foruden 3 nye tiltag der kommer med PDF, i form af 4) retten til at blive glemt, jf. PDF art.
17; 5) ret til dataportabilitet, jf. PDF art. 20; samt 6) retten til ikke at veere genstand for profilering,
jf. PDF art. 22.1%

Som fglge af den registreredes lovbestemte rettigheder er virksomheden pa forhand forpligtet til at
give shopperen en vis kontrol over dennes data — en adgang der bliver udvidet yderligere med
ikrafttreedelsen af PDF. Den gennemsnitlige shopper kan formodes ikke at vaere bekendt med
dennes rettigheder, selv efter at virksomheden har opfyldt sin pligt til at informere shopperen
herom.'®* Dermed kan det vare fristende for virksomheden at udnytte denne manglende viden til at
fremhaeve virksomhedens overholdelse af lovgivningen som vearende noget ekstraordinaert og
anvende shopperens lovbestemte adgang til datakontrol som markedsfaring.

| MFL § 12 fastslas et princip om, at markedsfaring af en garantiydelse kun er lovlig, safremt
forbrugeren gives en “vaesentlig bedre retsstilling end den, modtageren har efter lovgivningen”, jf.
MFL 8§ 12, stk. 1. Spergsmalet er, om et lignende princip gelder ved markedsfgring af adgangen til
kontrol over den registreredes data. Anvendelsesomradet for garantibestemmelsen kan neeppe
fortolkes s& udvidende, at bestemmelsen kan omfatte denne situation.'*® I stedet vil MFL § 3, der
vedrgrer vildledende markedsfering, vare relevant, hvor det bagvedliggende princip i MFL 8§ 12
kan inddrages som inspiration. Et sadant princip om, at man kun ma afgive sadanne sarlige
erkleringer om, at en ydelse gar veesentligt udover hvad, der er kreevet af lovgivningen, er desuden
blevet bekraftet af Forbrugerombudsmanden, der praciserer, at man “ikke uden at vildlede
forbrugerne [kan] fremhceve” en sidan erklering i markedsferingsgjemed.*®® En sidan fortolkning
vil ligeledes kunne fglge af handelspraksisdirektivets art. 6, stk. 1, med inddragelse af

192 Blume (2003), s. 38

193 Retten til ikke at veere genstand for profilering udger narmere en pracisering af reglen end en egentlig nyhed, da en
sadan regel, til en vis grad, allerede fulgte af databeskyttelsesdirektivets art. 15 (PDL § 39)

19 Blume (2014), s. 143

% MFL § 12, stk. 1: ”Over for forbrugere mé erkleering om ydelse af garanti el.lign...”, smh. med § 12, stk. 2.

19 Betaenkning nr. 1457/2005, Markedsfering og prisoplysning, s. 207
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bestemmelsens litra ¢, og hvor der bl.a. navnes vildledende fremstilling af oplysninger vedr.
omfanget af virksomhedens forpligtelser, som varende udtryk for vildledning. Det ma heraf
konkluderes, at markedsfgring af en erkleering om datakontrol til shopperen, hvor denne datakontrol
ikke gar vasentlig ud over, hvad der falger af lovgivningen, ikke vil veere lovlig. Virksomheden
skal derfor veere varsom med sin kommunikation heraf, og kun aktivt markedsfgre shopperens
adgang til datakontrol, safremt virksomheden vasentligt forbedrer shopperens retsstilling.

At virksomheden ikke kan anvende datakontrol i direkte reklamehenseende, er dog ikke
ensbetydende med, at denne faktor ikke kan anvendes pa shopperen, da datakontrollen fortsat vil
reducere dennes perceived risks. Det ma antages at shopperens situation forbedres, jo mere kontrol
denne gives, og dermed vil virksomheden nappe kunne handle i strid med god markedsfaringsskik,
og forvride shopperens gkonomiske adfaerd, ved faktisk at gge shopperens adgang til, at kontrollere
sit data. Om der potentielt kan opsta situationer, hvor den specifikke facon, hvorpa datakontrollen
praesenteres for shopperen, kan have en vildledende eller forvridende effekt pa shopperen, samt
veere i strid med erhvervsmassig diligenspligt, kan ikke med sikkerhed udelukkes. Det ma dog
udgare s&rlige konkrete situationer, der skal bedgmmes enkeltvis.

Det kan derfor konkluderes, at virksomheden frit kan anvende datakontrol over for shopperen til at
reducere dennes perceived risks, og dermed @ge shopperens villighed til at afgive data.
Anvendelsen af denne faktor vil dog veere begraenset i reklamegjemed, da virksomheden vil handle i
strid med markedsfaringsretten, hvis den reklamerer med datakontrol, som ikke vesentligt
forbedrer shopperens retsstilling.

Med denne begransning in mente, vil anvendelsen af datakontrol veere szrligt anvendelig i selve
samtykkesituationen, hvor shopperen fx kan begrense sit samtykke, samt i det lgbende forhold,
hvor datakontrol kan udgere et veerktgj til at senke risikoen for, at shopperen tilbagetraekker sit
samtykke til behandlingen.

4.4: Rabatter & fordele

I kap. 2 kunne det klart konkluderes, at virksomheden kan pavirke shopperens privacy calculus til
gunst for virksomheden ved at tilbyde shopperen gkonomiske fordele. Herved forggedes shopperens
anticipated benefits med gget villighed til at afgive data som resultat. Anvendelsen af rabatter og
fordele viste sig at veere de mest anvendelige faktorer hertil. Da der ikke er forskel pa den juridiske
ramme, der behandler virksomheders adgang til at tilbyde hhv. rabatter og fordele, vil disse to
faktorer blive behandlet under ét.
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Spergsmalet er, i hvilket omfang virksomheden kan anvende disse faktorer i relation til shopperen.
Anvendelsen kan potentielt veere problematisk inden for bade en persondataretlig dimension, samt
en markedsfaringsretlig dimension. Begge dimensioner vedrgrer dog samme problemstilling, om
hvor vidt anvendelsen af rabatter og fordele har en forvridende effekt pa shopperens adfaerd. Denne
problemstilling vil, safremt en sadan forvridende effekt kan konstateres, have relevans ift. 1) om
samtykket er givet frivilligt, og 2) om virksomheden anvender ulovlig vildledende markedsfering,
eller handler i strid med god markedsfaringsskik, jf. MFL 88 3 hhv. 1. Som tidligere bemarket, er
det ikke ulovligt at give en gkonomisk fordel i bytte for et samtykke til databehandling.'” Derimod
vil denne gkonomiske fordel, om sa denne udggres af en rabat eller en anden fordel, skulle veere af
et omfang, hvor viljestilkendegivelsen ikke lzengere kan vurderes, at veere givet frivilligt. Inddrages
handelspraksisdirektivets art. 6, som er implementeret i MFL 8§ 3, konstateres det, at en
handelspraksis betragtes som vildledende, safremt information om en prismassig fordel kan
forventes at foranledige shopperen til, at treffe en beslutning, som denne ellers ikke ville have
truffet, jf. handelspraksisdirektivet art. 6, stk. 1, litra d. Ligeledes vil en handelspraksis veere i strid
med god markedsfaringsskik, hvis denne er egnet til veesentligt at forvride shopperens gkonomiske
adfeerd, jf. MFL § 1 sammenholdt med handelspraksisdirektivets art. 5. Da persondatarettens krav
om frivillighed ligeledes vedrarer, om et individs adferd er udtryk for egen vilje, eller er eksternt
pavirket, kan det antages, at disse overlappende retsregler spiller sammen. Derved vil
bestemmelserne have en falles graense for, hvornar virksomhedens handelspraksis vil vare i strid
med de forskellige bestemmelser.'%

Det fremgar ikke direkte af hverken lovene eller de bagvedliggende direktiver, hvor stort et omfang
af rabat og yderligere fordele, der skal til for, at sdidanne gkonomiske fordele vil pavirke et individs
adfeerd. Som udgangspunkt er der altsa ingen begransninger for, i hvilket omfang virksomheden ma

tilbyde rabatter og fordele.!*°

Ifalge Forbrugerombudsmanden begrenses denne adgang af
markedsfaringsretten ved, at det vil veere i strid med god markedsfaringsskik, nar virksomheden
tilbyder gkonomiske fordele i et omfang, der medfarer, at shopperens opmarksomhed fjernes fra
samtykket.?’ Det fremgér ikke af retspraksis, hvor gransen gar herfor, men praksis kan anvendes
som retningsvisende for, hvilket omfang af gkonomiske fordele der ikke anses som veerende i strid
hermed. 1 U.1998.83H blev det fundet, at gaver til en verdi af 300-500 kr. var pa acceptabelt niveau
I bytte for samtykke, der i den konkrete sag vedrarte besgg af en salgskonsulent. |1 U.2002.1282SH,

hvor samtykket, der vedrgrte modtagelse af reklame, blev indhentet mod deltagelse i en

97 Artikel 29-gruppen, WP187 (2011), s 12 & 14, og Blume (2003), s. 73

19 Dette sammenspil mellem lovene ses ogsd i Forbrugerombudsmanden, Notat om CPR-numre, s. 4 (god skik-regler)
199 Storm og Heede (1997), s. 128

20\/E] nr. 9976 af 20. december 2013 (Spamvejledningen), s. 31
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konkurrence om en praemie til en veerdi af 25.000 kr., blev det fundet, at dette ikke var i strid med
god markedsferingsskik p& grund af den beskedne premiesum.?®* Endeligt har
Forbrugerombudsmanden udtalt i sag nr. 14/03912, at det ikke er strid med god
markedsfaringsskik, at give 15 % rabat mod en forbrugers samtykke til at modtage elektronisk
markedsfering. Disse sager statuerer dermed et niveau af gkonomiske fordele, der anses som
lovlige. Disse sager kan derfor anvendes som retningslinjer for, hvilket omfang af gkonomiske
fordele virksomheden kan anvende, uden at shopperens gkonomiske adfeerd anses for vesentligt
forvredet juridisk set.

For anvendelsen af yderligere fordele, der ikke ngdvendigvis har en moneter verdi, geelder de
samme regler. Vurderingen af, om sadanne fordele vasentligt forvrider shopperens adfaerd, ma dog
hvile pa en konkret vurdering af den enkelte fordel. Da praksis udelukkende har fokuseret pa
monetere fordele, kan det dog formodes, at ikke-monetere fordele muligvis har en videre
anvendelsesadgang, siden der ikke findes afgarelser herom.

4.5: Design & framing

Effekten af de ovenfor behandlede faktorer kan forgges ved, at virksomheden framer eller designer
situationen og shopperens samtykkebeslutning pa en facon, sa dette fremstar mere positivt, eller
mindre negativt for shopperen, i forhold til hvis det blev vurderet fuldsteendigt objektivt. Denne
framing kan komme til udtryk i alt fra praesentationen af selve informationen, fx ordvalget, via
konteksten informationen gives i, til designet af selve beslutningsprocessen (herefter samlet omtalt
som framing). Framing ger op med den neoklassiske gkonomis antagelse om det rationelle individ
ved at pasta, at individets subjektive opfattelse af vardien af en beslutning er kontekstafhangig, og
ikke kontekstuafhaengig, som det ellers antages i neoklassisk gkonomi.?®> En rekke forskellige
effekter og anvendelsesmuligheder udspringer af denne kontekstafhaengighed. Tversky et al (1996)
opstiller to typer effekter, der kan udspringe af framing: kompromiseffekter og kontrasteffekter.?
Kompromiseffekter bestar i, at den samme valgmulighed vurderes mere positivt, nar valget udger
en mellemvej blandt ekstremer, end nar valgmuligheden selv udgar en ekstrem eller der mangler
alternativer. Shopperen vil altsa vaere mere villig til at afgive sit data, hvis omfanget af det afgivne
data opfattes som mindre indgribende, end et mere indgribende alternativ. Kontrasteffekter bestar i,
at den samme valgmulighed vurderes mere positivt, nar valget vurderes i sammenhzang med en klart
darligere valgmulighed. P& samme vis vil en ekstremt indgribende udgave af shopper tracking fa en

201 Forbrugerrédet er dog uenigt heri, og mener at det mé vaere i strid med god markedsfaringsskik at indhente samtykke
mod deltagelse i en preemiekonkurrence. Se Forbrugerradets haringssvar til Forbrugerombudsmandens vejledning om
markedsfgringslovens § 6 af 29. april 2010

22 gynstein (2000), s. 61

28 Tyersky, et al (1996), s. 288
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mindre indgribende udgave til at fremstd mere positiv i shopperens opfattelse. Kahneman og
Tversky (1981) har ligeledes bevist, at den subjektive veerdiansettelse kan pavirkes, blot ved maden

hvorpé information preaesenteres for individerne, herunder ordvalget.?*

Som ved anvendelsen af rabatter og fordele opstar der her spargsmalet om, hvor vidt anvendelsen af
framing kan udgere vildledende handelspraksis eller veere i strid med god markedsfaringsskik.
Ligeledes opstar spgrgsmalet om et samtykke er gyldigt, hvis samtykket er givet under indflydelse
af virksomhedens framing. Da der i skrivende stund ikke eksisterer trykt retspraksis vedr. framing,
ma en bedemmelse heraf, bero pa inspiration fra de generelle vurderinger anvendt ved disse retlige
problemstillinger. Af handelspraksisdirektivet art. 6, stk. 1 fglger det, at handelspraksis ogsa kan
anses for vildledende nar det ”i kraft af sin generelle fremstillingsform vildleder eller kan forventes
at vildlede en gennemsnitsforbruger”, hvilket der kan argumenteres for, er et underliggende formal
ved framing. | hvert fald ma framing have til formal at pavirke et individ til at foretage en bestemt
handling, som vedkommende ikke ngdvendigvis selv havde gjort, hvor ved dennes gkonomiske
adfeerd forvrides.

EU-retten har taget den neoklassiske gkonomis teori om det rationelle menneske til sig, og den
gennemsnitlige forbruger forventes derfor at treffe rationelle, efficiente valg.’®> Dermed vil
virksomheders anvendelse af framing formodentlig ikke udgare en vildledende handelspraksis, da
shopperens opfattelse af sine valgmuligheder ikke vil veere kontekstafhaengig. Da shopperen antages
at veere rationel, kan shopperen derfor ikke pavirkes af framing. Homo economicus er blevet
kritiseret i gkonomisk teori, og et lignende opger ses begyndende i EU-retten, om end EU-
Domstolen endnu ikke har anvendt en adferdsgkonomisk tilgang i deres afgerelser.’”® Det méa
derfor veere en logisk falge, at anvendelsen af framing ikke, som udgangspunkt, vil udggre en
vildledende handelspraksis, samt ikke vil forvride shopperens gkonomiske adferd, da
gennemsnitforbrugeren principielt ikke ber blive bergrt af dette. Dermed strider framing ikke imod
MFL 88 1 og 3. En sadan vurdering vil dog afheenge af den konkrete sag, hvor der selvsagt ikke ma
veare tale om en decideret vildledende handelspraksis, der vil veere ulovlig.

I relation til samtykke vil der veere tale om en mere indirekte effekt, hvor framing pavirker
shopperens opfattelse af de faktorer, der efterfglgende pavirker samtykkets gyldighedskriterier.
Eksempelvis kan det forestilles, at en givet informations ordlyd og fremtoning giver shopperen
opfattelsen af, at konsekvenserne er mindre vidtrekkende end, hvad der er tilfeeldet i den konkrete
sag. Der anvendes ikke pa samme made et gennemsnitsforbrugerbegreb i persondataretten, og

204 Kahneman og Tversky (1981), s. 457f
2 Trzaskowski (2011), s. 386
2% Ipid. s. 391
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dermed ma det formodes, at malestokken for opfyldelse af det lovlige samtykkes fire kriterier,
forholder sig til en mere realistisk gennemsnitsperson. Artikel 29-gruppen beskriver bl.a.,
vedrgrende kvaliteten af den information, der bliver givet, at informationen skal gives sa “a
regular/average user should be able to understand it”.*®" Alene angivelsen af, at personen er
“regular”, dvs. almindelig, antyder, at der er tale om en mere realistisk malestok for, hvad der kan
forventes af denne person, ift. at bearbejde den information, denne matte blive givet, samt handle
rationelt pa baggrund heraf. Effekterne af framing pa shopperens adfeerd ma derfor forventes at
blive anerkendt i persondataretten. Det vil afhenge af den konkrete situation, om disse effekter
pavirker shopperen i en sadan grad, at samtykket kan siges, ikke at vaere givet frivilligt, specifikt,
informeret og utvetydigt i overensstemmelse med PDL § 3, nr. 8 og PDF art. 4, nr. 11. Kravene for
at opfylde disse kriterier, er dog ganske klare, og virksomheden bgr derfor ikke have problemer
med at overholde disse kriterier. Virksomheden kan derfor vurderes at have en god mulighed for at
anvende framing over for shopperne.

4.6: Opsamling

Efter denne gennemgang af hvilket omfang virksomheden kan anvende modellens faktorer, ma det
konkluderes, at virksomheden har en vid adgang til at anvende disse pa shopperen. Ved faktorerne
der bergrer perceived risks, dvs. typen af data, virksomhedens brand og omdgmme, samt
datakontrol, star det som udgangspunkt virksomheden frit for at bestemme, i hvilket omfang de vil
anvende disse faktorer, forudsat at den gvrige lovgivning overholdes. Kun i tilfeelde hvor disse
faktorer anvendes mere offensivt og kreativt, end hvad der ellers er almindelig brug af faktoren, fx
hvor datakontrol anvendes i direkte reklamegjemed eller hvor data kombineres, for at undga at
anmode om denne type data, vil anvendelsen vare begranset.

Ved faktorerne der bergrer shopperens anticipated benefits, dvs. rabatter og fordele, har
virksomheden ligeledes en vid adgang til at tilbyde saddanne gkonomiske fordele mod shopperens
samtykke til afgivelse af data. Som falge af retspraksis pa lignende omrader ma det dog konstateres,
at der er en graense for i hvor stort et omfang, virksomheden ma anvende gkonomiske fordele, da
praksis fastslar, at det vil have en forvridende effekt pa shopperens adferd og frie valg, hvis
shopperen druknes i rabatter og fordele. Mest relevant i relation til shopper tracking er, at
Forbrugerombudsmanden finder, at 15 % rabat mod en forbrugers samtykke til markedsfaring
udger et lovligt niveau. Et tilsvarende niveau, i relation til shopper tracking, ma derfor formodes
ligeledes at vaere acceptabelt. Fordele, hvis moneteere vardi er besveerlige at vurdere, vil afhaenge af
den konkrete situation. Overordnet set ma virksomhedernes muligheder for at anvende gkonomiske

27 Artikel 29-gruppen, WP187 (2011), s 20
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fordele anses for vaerende af et ganske stort omfang, og formentlig af et stgrre omfang end hvad der
er ngdvendigt, sammenholdt med fx rabat- og loyalitetsprogrammer i detailhandlen.?®®

Endelig vil maden virksomheden framer shopper tracking pa, herunder hvordan virksomheden
indhenter samtykket, ogsa veere en faktor, som virksomheden har en vid adgang til at anvende, med
det formal at pavirke shopperen. Overordnet set, kan det derfor konkluderes, at modellen, der er
opstillet i afhandlingens kap. 2, i vid grad vil kunne anvendes fuldt ud, med det formal at pavirke
shopperens gkonomiske adfeerd, uden at lovgivningen fastsetter nogen veesentlige begraensninger
herfor. Dette er i hgj grad et resultat af, at individet tildeles en selvbestemmelsesret, hvor shopperen
selv bestemmer, i hvilke situationer dennes data skal underkastes behandling af en anden part.
Lovgiver har forsggt at beskytte individet ved at indfere lovgivning, der regulerer denne
behandling, men som dette kap. 4 understreger, er denne praceptive lovgivning ikke i stand til at
hindre, at virksomhederne har mulighed for at pavirke datasubjekterne i et vasentligt omfang.
Denne konklusion leder derfor til spergsmalet, om det er hensigtsmaessigt, at individet besidder
denne selvbestemmelsesret.

%8 Som Coop-medlem opspares 1 “point™ til senere brug (1 point = 0,07 kr.) per 10 kr. forbrugt, svarende til 0,7 %
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Kapitel 5: Er datasubjektets ret til selvbestemmelse hensigtsmaessig?

Ideen om, at behandling skal kunne baseres pad datasubjektets samtykke, er udtryk for en
grundleeggende ideologisk tanke om retten til personlig frihed og privatliv, hvor datasubjektets skal
have ret til selv at kontrollere, hvad dennes oplysninger bliver anvendt til. Dette udgangspunkt
understreges i EUCs art. 8, stk. 2, hvis ordlyd kan give laeseren det indtryk, at datasubjektets
samtykke endda skal anses som kernen af persondataretten.’”® Det er et uafklaret spergsmal i
persondataretten, hvem der reelt har ejendomsretten til persondataet. Selvom den gaengse opfattelse
hos datasubjekterne kan vere, at de ejer deres persondata, er dette ikke reguleret, og datasubjektets
samtykke indebeerer derfor hverken en overfarsel af en ejendomsret eller en brugsret hertil.”° |
stedet relaterer samtykket sig til datasubjektets grundleeggende rettigheder, hvor “enhver har ret til
respekt for sit privatliv”, jf. EMRK art. 8 og EUCs art. 7. Samtykket udger altsa en tilkendegivelse
til den dataansvarlige om, at datasubjektet er indforstaet med behandlingen og accepterer en sadan,

saledes at behandlingen sker med respekt for datasubjektets privatliv.

Kap. 4 foranlediger spgrgsmalet, om det er hensigtsmassigt, at datasubjektets besidder denne
selvbestemmelsesret, dvs. om den gennemsnitlige person er i stand til at udgve kontrol med sit
persondata til sit eget bedste. Ifglge Blume (2014) ma det vere yderst tvivisomt, om
datasubjekterne er i stand til at vurdere det fulde omfang af de konsekvenser, som matte falge af
deres samtykker, og Blume finder det ikke realistisk, at datasubjekternes kontrol med deres
personoplysninger kan vere tilstreekkelig omfattende, hvilket medfgrer en uacceptabel
retssikkerhed.?** Et af vaesentlige problemer er her, ifalge Blume, borgernes manglende kendskab til
persondataretten, og deraf en tro pa, at lovgivningen udger et skjold, som nok skal beskytte deres
privatliv og persondata.?*? Hertil ber tilfgjes the privacy paradox og de adfardsgkonomiske teorier,
der blev behandlet i afhandlingens kap. 2, som bade underbygger og udvider Blumes postulat.
Adferdsgkonomiens teorier om nutidsfokuserede personer med begrenset kognitiv kapacitet og
rationalitet understreger, at sadanne personer ikke vil veere i stand til at foretage en rationel og
informeret beslutning om samtykke. Dermed kommer the privacy paradox til udtryk i selve
samtykke-situationen, da en person maske nok er bevidst om, at der er risici knyttet til afgivelse af
persondata, men i situationen ikke er i stand til at foretage dén informerede afvejning, som et
frivilligt, specifikt, informeret og utvetydigt samtykke ellers skal baseres pa. Nar det i kap. 4 kan
konkluderes, at virksomheden har en vid adgang til lovligt at pavirke datasubjektet individuelle

29 EUC art. 8, 2, 1. pkt.: ” Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og p4 grundlag af
de berorte personers samtykke eller pé et andet berettiget ved lov fastsat grundlag.” Se ligeledes Artikel 29-gruppens
bekraeftende bemarkning herom i WP 187 (2011), s. 5.

20 Blume (2014), s. 24

! Ibid. s. 25

#2 |bid. s. 143
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privacy calculus, og dermed pavirke datasubjektets samtykke, gges risikoen for, at datasubjektet
giver et samtykke, som ikke er for dennes eget bedste.

| forhold til shopper tracking, og shopperens selvbestemmelsesret i relation hertil, ma tilfeldet her
vaere, at shopperen ikke har mulighed for at foretage en informeret beslutning. Den faktiske
databehandling er pa et teknisk niveau, hvor den gennemsnitlige shopper neppe kan gennemskue
hvilke potentielle konsekvenser, et samtykke vil kunne medfere. Da virksomheden hgjest
sandsynligt vil forsgge at pavirke shopperen til alligevel at afgive sit samtykke hertil, vil samtykket
antageligvis blive givet, og databehandlingen vil forega, uagtet om dette er til shopperens eget
bedste. |1 denne situation er shopperens selvbestemmelsesret ikke hensigtsmessig, uanset om
anvendelsen af shopper tracking kan anses som samfundsmaessigt positivt eller negativt.

Om det generelt er hensigtsmaessigt eller ej, at datasubjektet er tildelt en selvbestemmelsesret, er en
sveer diskussion. Sat pa spidsen er det diskussionen om, hvor vidt den personlige frihed ogsa skal
indbefatte retten til at veere dum, og dermed bliver det et ideologisk og politisk spargsmal. Et sadan
spgrgsmal skal ikke besvares i denne afhandling. Spargsmalet afstedkommer en raekke relaterede
problematikker ved persondataretten, der bgr betones, og der kan bidrage til diskussionen af denne
problemstilling.

Eksempelvis bgr det overvejes, om den nuverende persondataret er udtryk for en foreldet og
konservativ tilgang - en tilgang som persondataforordningen ikke @ndrer pa - hvilket ogsa kort
bergres af Blume.?*® Udgangspunktet for persondataretten var en fysisk forstaelse af individets
privatliv, der bedst kan illustreres med “hjemmets fire vaegge”. Men som samfundet og teknologien
udvikler sig, harmonerer denne forstaelse af privatliv ikke ngdvendigvis leengere med den nutidige
og fremtidige opfattelse heraf. Datasubjekterne har nu en digital dimension, et digital ”’jeg”, og de
teknologiske anvendelsesmuligheder af data er en anden, end da persondataretten tog sin form.
Netop teknologien er en faktor, der vanskeligger datasubjekternes mulighed for at foretage en
informeret beslutning om deres samtykke, da den gennemsnitlige person nappe vil have en dybere
forstaelse af, hvad den pagaldende teknologi preecist ger med dataet, og hvilke risici der er knyttet
hertil. Som det fremgar af PDF betragtning 6, anerkender EU ligeledes de udfordringer den
teknologiske udvikling paferer persondataretten, men bevarer individets selvbestemmelsesret. Det
bar derfor vurderes, hvilket formal det tjener at bevare persondataretten som en samlet, teknologi-
neutral disciplin, serligt i relation til individets selvbestemmelsesret.

213 1hid. s. 35ff
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Det oprindelige formal med en teknologi-neutral persondataret var at skabe en dynamisk regulering,
der kunne falge den teknologiske udvikling, og samtidig beskytte datasubjekternes rettigheder mod
omgéelse af reglerne.”** I kap. 3 kunne det konkluderes, at anvendelsen af shopper tracking hgjest
sandsynlig vil vare afhengig af shopperens samtykke hertil. Dermed opstar der dén situation, at
anvendelsen af en ny teknologi afhanger af en person, der ikke har mulighed for at foretage en
informeret beslutning herom, der endda kan fere til databehandling, der ikke er for dennes bedste.
Dermed kan der stilles spgrgsmalstegn ved, om denne teknologi-neutralitet i alle tilfelde tjener
persondatarettens overordnede formal at beskytte datasubjekternes rettigheder, samt fremme
udnyttelsen af den teknologiske udvikling, jf. databeskyttelsesdirektivets art. 1. At placere
beslutningen om anvendelsen af ny teknologi hos shopperen er derfor neppe formalstjenligt.
Endvidere ma dette unagtelig fordre virksomhederne til at forsgge pavirke shopperen til at treeffe
den beslutning, som er mest gunstig for virksomheden. | stedet bgr det overvejes, om
persondataretten skal gares mindre teknologi-neutral eller nyteenkes pa en made, sa anvendelsen af
ny teknologi ikke afhanger af et samtykke fra en part, som ikke har den forngdne information.

Forstaelsen af hvad, der er det beskyttelsesvaerdige objekt under persondataretten, er et andet
omrade, der potentielt bar nytenkes. Individets forventninger til privatliv har @ndret sig, pa linje
med bevagelsen mod en digitaliseret verden. Dette ses eksempelvis ved sociale medier, hvor den
private sfere er blevet bredere, og i nogle tilfeelde helt er ophart med at eksistere. Igen kan det
overvejes, om forstaelsen af privatliv skal afhaenge af det teknologiske omrade, i modsatning til den
nuvaerende teknologi-neutrale forstaelse. Alternativt kan det vurderes, om lovgivningens fokus skal
@ndres fra generel behandling af alt persondata, til eksempelvis kun at omfatte behandling af
personfglsomme oplysninger, eller kun at omhandle beskyttelse af datasubjektet mod misbrug. Ved
sidstnaevnte kunne udgangspunktet vaere, at al behandling af persondata er lovlig og ikke kraever
seerskilt behandlingshjemmel, under forudsatning af, at de almindelige krav for god databehandling
bliver overholdt, og med respekt for den registreredes rettigheder, eksempelvis indsigelsesretten.
Persondataretten vil da farst komme i spil, safremt virksomheden ikke lever op til sine forpligtelser
eller misbruger dataet.

Safremt selvbestemmelsesretten skal bevares, bgr datasubjektets beslutningsgrundlag understattes,
og her kunne dennes rettigheder veere et abenlyst sted at saette ind. Som rettighederne er udformet i
den aktuelle persondataret, skal datasubjektet tage initiativet til, at udnytte sine rettigheder, med
undtagelse af retten til information, jf. PDL § 28 og PDF art. 13. Blume (2014) anfarer, at
rettigheder af denne art, hvor den beskyttedes initiativ er kraevet, kun sjeldent vil blive anvendt i

214 Databeskyttelsesdirektivets betragtning 14 og 27
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praksis, og derfor kun i et begreenset omfang udger reel persondatabeskyttelse.?> Datasubjektets
beslutningsgrundlag ber alt andet lige blive styrket, hvis disse rettigheder aendrer karakter, sa den
dataansvarlige nu er ansvarlig for, fx lgbende indsigt i databehandlingen. Ligeledes kunne omfanget
af oplysninger, indeholdt i oplysningspligten, udvides. Mindre fundamentale andringer i
persondataretten kunne vere i form af ggede krave til transparens ved behandlingen. Sadanne
endringer vil selvsagt medfare omkostninger og byrder for den dataansvarlige, og dermed ma der
igen veere tale om en politisk afvejning.

Dette kan opsamles til, at der eksisterer et grundleggende ideologisk funderet problem i, at
datasubjektet er givet denne selvbestemmelsesret. | relation til shopper tracking er denne
selvbestemmelsesret ikke hensigtsmaessig, hvilket generelt ma kunne generaliseres til ogsa
geldende minimum dé situationer, hvor et datasubjekt skal forholde sig til en ny teknologi.
Derfor ber det overvejes om persondataretten bgr nytenkes for at behandle dette problem, hvilket i
sidste ende er en politisk beslutning.

Kapitel 6: Videre undersggelse
Afhandlingens konklusioner er i hgj grad praktisk anvendelige for en virksomhed. Fer en sadan
anvendelse ber forslag til videre undersggelse fremhaves.

Modellen i kap. 2 bygger pa et litteraturstudie. Derfor er modellen udtryk for andre forfatteres
studier og konklusioner, som efterfalgende er blevet analyseret i denne afhandling. Indledningsvist
blev det fravalgt, af ressourcemaessige arsager, at gennemfare et empirisk studie, der kunne bidrage
til at opstille modellen. Dette er dog et omrade, hvor videre undersggelser sandsynligvis kan bidrage
vaesentligt. Et empirisk studie af anvendelsen af modellen kan generere yderligere viden om de
preesenterede faktorers effekt, og vil desuden kunne belyse den specifikke applikation af
litteraturstudiets konklusioner pa shopper tracking yderligere.

Analysen af interesseafvejningsreglen er et andet omrade, hvor videre undersggelser vil veere
relevante. Da praksis om anvendelsen af denne regel pa lignende situationer var begraenset, vil det
veere interessant at rette henvendelse til Datatilsynet om deres vurdering af afvejningen. Samme
begraensning var til stede ved vurderingen af raekkevidden for anvendelsen af modellen. Udover
Datatilsynet er det her relevant ogsa at rette henvendelse til Forbrugerombudsmanden.

215 Blume (2014), s. 106
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Kapitel 7: Konklusion

Det kan konkluderes, at virksomheden skal inkludere en raekke yderligere omkostninger, udover
den initiale investering, i forbindelse med virksomhedens gkonomiske vurdering af shopper
tracking. Af disse yderligere omkostninger bgr iser den potentielle skade pa virksomhedens
omdgmme, og omkostninger forbundet med at fa adgang til shoppernes data, pointeres.
Afhandlingen opstiller en model for, hvordan virksomheden kan pavirke shopperens villighed til at
afgive data. Modellen preaesenterer en raekke faktorer, som virksomhederne kan anvende til at
pavirke shopperne. Anvendelsen af de presenterede faktorer vil udgere omkostninger for
virksomheden, som skal medregnes i den gkonomiske vurdering.

Perceived Anticipated Shopperens
risks benefits dataafgivelse

Privacy py I

VP 4

| adferdsakonoeses |
adizrdsokonomien

l |

| Design & framing |
|

Typen af datg R h: o T
— abai

| Brand og |
“mdurmpc | Fordele

Kontrol over data

Disse omkostninger skal sammenholdes med dé potentielle fordele, som shopper tracking kan

generere, hvor iser den direkte kommercielle veerdi er vaesentlig. Afhandlingen opstiller herefter en
vurderingsramme for virksomheden, baseret pa en traditionel cost-benefit-analyse, hvori de
identificerede gkonomiske forhold indgar, som virksomheden skal medregne i vurderingen af de
gkonomiske fordele og ulemper ved shopper tracking.
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Det kan desuden konkluderes, at virksomheden hgjest sandsynlig ikke kan basere sin anvendelse af
shopper tracking pa interesseafvejningsreglen i PDL § 6, stk. 1, nr. 7, da hensynet til shopperen ma
formodes, at veere tungestvejende. Det kan ikke med sikkerhed afvises, at virksomheden kan
iveerksatte foranstaltninger og tiltag, der kan fa interesseafvejningen til at falde ud til
virksomhedens fordel, men dette ma vurderes at veare usandsynligt.

Behandlingshjemmel kan i stedet stgttes pa den registreredes samtykke. Derved kan shopper
tracking legitimeres ved, at virksomheden indhenter et gyldigt samtykke fra shopperen.
Virksomheden skal her veere opmaerksom pa, at kravet om god markedsfaringsskik, jf. MFL § 1,
medfarer, at der stilles yderligere krav til virksomheden i forbindelse med indhentning af samtykke.
Dette er veesentligt, da sammenspillet mellem persondataretten og markedsfaringsretten medfarer,
at brud pa god markedsfaringsskik vil gere anvendelsen af shopper tracking ulovlig efter
persondataretten.

Afslutningsvist kan det konkluderes, at lovgivningen ikke fastsatter vaesentlige begraensninger for
anvendelsen af dé faktorer, der praesenteres i modellen. Kun ved serligt offensivt brug af
faktorerne, herunder tiloud om urimeligt hgje rabatter, kan det forventes, at lovgivningen begraenser
anvendelsen af modellen. Dermed har virksomheden vid mulighed for at pavirke shopperens
villighed til at afgive data uden at handle i strid med hverken persondataretten eller
markedsfgringsretten.
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Juridiske kilder
Lov-, direktiv- og traktatoversigt

Cookiebekendtgarelsen: BEK nr. 1148 af 09/11/2011 om krav til information og samtykke ved
lagring af eller adgang til oplysninger i slutbrugeres terminaludstyr (der implementerer
endringsdirektiv 2009/136/EF).

Databeskyttelsesdirektivet: Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sadanne oplysninger.

Den Europeaiske Unions charter om grundlaeggende rettigheder.
Den Europaiske Menneskerettighedskonvention.

E-handelsloven: Lov nr. 227 af 22/04/2002 om tjenester i informationssamfundet, herunder visse
aspekter af elektronisk handel.

E-privacy-direktivet: Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor, som &ndret ved andringsdirektiv 2009/136/EF.

Handelspraksisdirektivet: Europa-Parlamentet og Radets direktiv 2005/29/EF af 11. maj 2005 om
virksomheders urimelige handelspraksis over for forbrugerne pa det indre marked og om &ndring af
Radets direktiv 84/450/E@F og Europa-Parlamentets og Radets direktiv 97/7/EF, 98/27/EF og
2002/65/EF og Europa-Parlamentets og Radets forordning (EF) nr. 2006/2004.

Markedsfagringsloven: Lov nr. 1389 af 21/12/2005 om markedsferings, med de &ndringer, der
folger af 8 102 i lov nr. 538 af 8. juni 2006, lov nr. 1547 af 20. december 2006, 8 4 i lov nr. 181 af
28. februar 2007, 8 7 i lov nr. 364 af 13. maj 2009, § 2 i lov nr. 535 af 26. maj 2010, lov nr. 719 af
25. juni 2010, 8 11 i lov nr. 1556 af 21. december 2010, 8 4 i lov nr. 341 af 27. april 2011, § 1 i lov
nr. 621 af 14. juni 2011, § 33 i lov nr. 1231 af 18. december 2012, § 5 i lov nr. 1387 af 23.
december 2012, 8 1 i lov nr. 378 af 17. april 2013 og 8 6 i lov nr. 1460 af 17. december 2013.

Herunder:
- Markedsfgringsudvalgets beteenkning nr. 1457/2005 om Markedsfaring og prisoplysning

- Lovforslag L 2 fremsat d. 4. oktober 2006 om @&ndring af lov om markedsfering
(Gennemfarelse af direktivet om urimelig handelspraksis, kontrolundersggelser mv.)

Persondataforordningen: Europa-Parlamentet og Radets forordning 2016/679/EU af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sadanne oplysninger og om ophavelse af direktiv 95/46/EF.

Herunder:
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- Forslag til persondataforordningen af 25. januar 2012, COM (2012)11 Final,
2012/0011/COD.

- General Data Protection Regulation (final compromise text), af 15. december 2015,
2012/0011 (COD), dok. 15039/15.

- Generel forordning om databeskyttelse (endelige kompromistekst, dansk udgave) af 28.
januar 2016, 2012/0011 (COD), dok. 5455/16.

Persondataloven: Lov nr 429 af 31/05/2000 om behandling af personoplysninger, med de
endringer, der fglger af 8 7 i lov nr. 280 af 25. april 2001, LBK nr. 158 af 9. marts 2006, § 6 i lov
nr. 552 af 24. juni 2005, § 2 i lov nr. 519 af 6. juni 2007, lov nr. 188 af 18. marts 2009, § 2 i lov nr.
503 af 12. juni 2009, § 2 i lov nr. 422 af 10. maj 2011, § 1 i lov nr. 1245 18. december 2012, lov nr.
606 af 12. juni 2013 og 8§ 1 i lov nr. 639, af 12. juni 2013.

Herunder:

- Registerudvalgets beteenkning nr. 1345/1997 om behandling af personoplysninger
Traktaten om den Europaiske Union (TEU).
Traktaten om den Europaiske Unions Funktionsmade (TEUF).

Art. 29-gruppens arbejdspapirer

- Article 29 Working Party, 2005, working document on data protection issues related to
RFID technology (WP105).

- Atrticle 29 Working Party, Opinion 15/2011 on the definition of consent (WP187).

- Article 29 Working Party, Opinion 01/2012 on the data protection reform proposals
(WP191).

- Article 29 Working Party, Opinion 08/2012 providing further input on the data protection
reform discussions (WP199).

- Article 29 Working Party, Opinion 05/2014 on Anonymisation Techniques (WP216).

- Article 29 Working Party, Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC (WP217).

- Article 29 Working Party, Statement on Statement of the WP29 on the impact of the
development of big data on the protection of individuals with regard to the processing of
their personal data in the EU (WP221).
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Vejledninger og gvrige

Forbrugerradets hgringssvar til Forbrugerombudsmandens vejledning om markedsfaringslovens
§ 6 af 29. april 2010.

Spamvejledningen: Forbrugerombudsmandens vejledning om markedsfaringslovens § 6 om
uanmodet henvendelse til bestemte aftagere, VEJ nr. 9976 af 20. december 2013.

Forbrugerombudsmandens notat af 20. februar 2015: Cpr-nummer - kan erhvervsdrivende lovligt
kreeve kundens cpr-nummer oplyst. Sag: FO-12/03077-55.

Retspraksis

Dansk retspraksis:

Datatilsynets afgarelse: Billeddatabase i forbindelse med adgangskontrol, j.nr. 2005-212-0299.
Datatilsynets afggrelse: Adgangskontrol ved brug af ansigtsgenkendelse, j.nr. 2009-082-0087.

FOB 14/03912, Forbrugerombudsmandens afgerelse ”Det var i orden at belenne personer med 15
% rabat for at modtage elektronisk markedsfering”, sagsnummer: 14/03912.

UfR 1998.83 H, Forbrugerombudsmanden mod HNG Hovedstadsregionens Naturgas |/S,
Hgjesterets dom af 27. november 1997.

UfR 2002.1282 SH, Forbrugerombudsmanden mod Interessebank Danmark, Sg- og Handelsrettens
dom af 15. marts, 2002.

EU retspraksis

C-524/06: EU-Domstolens dom af 16. december 2008, sag C-524/06 (Heinz Huber v
Bundesrepublik Deutschland), Saml. 2008 1-09705.

C-261/07 & C-299/07: EU-Domstolens dom af 23. april 2009, de kombinerede sager C-261/07 &
C-299/07 (VTB-VAB NV v Total Belgium NV) & (Galatea BVBA mod Sanoma Magazines
Belgium NV), Saml. 2009 1-02949.

C-468/10 & C-469/10: EU-Domstolens dom af 24. november 2011, de kombinerede sager C-
468/10 & C-469/10 (ASNEF og FECEMD v Administracion del Estado), 2011 1-12181.
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- Retail Tracking Firm Settles FTC Charges: it Misled Consumers About Opt Out Choices
(FTC v Nomi Technologies): https://www.ftc.gov/news-events/press-
releases/2015/04/retail-tracking-firm-settles-ftc-charges-it-misled-consumers

- Undersggelse foretaget af FDM, “Danskerne vil selv eje deres i nye biler”:
http://www.fdm.dk/nyheder/danskerne-vil-selv-eje-deres-data-nye-biler

- Shawn Buckles: http://shawnbuckles.nl/dataforsale/

- My Car My Data-kampagnen: http://www.mycarmydata.eu/

- Blog-indlaeg, “7 technologies to track people”: http://www.behavioranalyticsretail.com/7-
technologies-to-track-people/

- Nyhed fra DR Nyheder, ”Smarte fjernsyn fra Samsung optager dine private samtaler’:
http://www.dr.dk/nyheder/indland/smarte-fjernsyn-fra-samsung-optager-dine-private-
samtaler

- Nyhed fra the Guardian, “Samsung's voice-recording smart TVs breach privacy law,
campaigners claim”: http://www.theguardian.com/technology/2015/feb/27/samsung-voice-
recording-smart-tv-breach-privacy-law-campaigners-claim

- Blog-indlaeg: “You can stop whispering: Your Samsung Smart TV isn’t spying on you™:
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